Estampilhas temporais

“ Marca do dia electrónica”

 O momento chave para a entrada do Direito na chamada Sociedade da Informação é a autentica “revolução” operada ao nível do direito processual civil. Com a reforma do processo civil, pela primeira vez no Direito, introduz-se e incluiu-se a possibilidade das peças processuais, que até então eram directamente entregues pelo advogado na secretaria judicial, serem em vez disso entregues por via electrónica, ainda que adjuvado por suporte de papel. Este constituiu, de facto, a meu ver o primeiro grande passo do direito português rumo ao mundo informatizado, ao mundo actual. Esta é também uma das funções do Direito – estar vigilante e acompanhar a evolução social conhecendo assim todas as suas realidades.

A entrega das peças processuais por via electrónica embora seja um meio consensualmente aceite no mundo jurídico não reúne uma unanimidade. Há sempre alguma desconfiança dos indivíduos relativamente a temas que não conhecem ou que não dominam, sobretudo quando em causa estão a entrega de um petição inicial ou de uma contestação entre outras, onde existem prazos concretos e rigorosos a cumprir. 
Levantam-se consequentemente algumas questões. A primeira questão a surgir e talvez a mais importante será, qual a força probatória do documento enviado por via electrónica? Como é feita a prova de que aquele documento foi efectivamente entregue naquela data específica? É ainda indispensável considerar a possibilidade de ocorrer um repúdio legítimo da mensagem fraudulenta e repúdio fraudulento da mensagem legítima e a possibilidade de, do outro lado, pode estar um funcionário desleal. 
Ainda que se suscitem diariamente este tipo de questões, que são, diria, fundamentais para qualquer advogado na medida em que nisto pode residir a diferença entre ganhar ou perder, a meu ver a vantagem da celeridade é tão grande e de tamanha importância para o Direito que supera em larga medida as desvantagens. Para mim, não só o direito processual civil saiu a ganhar mas, todo o Direito em geral especialmente numa altura em que dada sua própria natureza já de si burocrática aliada a um congestionamento dos tribunais leva ao surgimento de graves problemas de atrasos nos processos, ocorrendo inclusivamente em alguns casos o arquivamento do processo por prescrição do mesmo. Ora, tudo isto leva a que a justiça e o Direito atravessem um momento de algum descrédito na medida em que não conseguem dar uma resposta rápida e eficaz aos problemas que lhe são colocados.
O envio das peças processuais por via electrónica trouxe, de facto, celeridade ao processo civil, a apresentação em suporte digital das peças processuais é uma mudança para os advogados e juristas culminará no exercício da profissão de modo mais eficiente pelo que se torna imprescindível apreciar o modo como é efectuado esse envio.
Muitas vezes, sobretudo no mundo do Direito, é necessário obter uma prova documental de que determinado evento ocorreu numa data e numa hora específica (que dada peça processual foi enviada e deu entrada no tribunal no dia x à hora tal). Especialmente quando se realiza uma comunicação electrónica importante, o emissor pretende obter um recibo (emitido por uma autoridade apropriada) de que a mensagem foi obtida num instante temporal bem determinado.

O emissor das peças processuais pretende ter a prova de que cumpriu os prazos legais. As estampilhas temporais constituem essa prova. São, no fundo, documentos electrónicos análogos a certificados de chave pública que estabelecem uma associação entre o evento de emissão desse documento (incluindo o seu conteúdo) e um instante de tempo fornecido por um relógio de alta precisão. A data e a hora são a data e a hora em Portugal Continental sincronizada com o servidor legal de tempo português, sito no Observatório Astronómico de Lisboa.
As estampilhas temporais devem conter alguns elementos essenciais. Devem conter a identificação do emissor da estampilha e tal como acontece nos certificados de chave pública o emissor responde pelos danos causados por falsas declarações do documento, sendo que o conteúdo está normalmente representado sob a forma de hash que servem para garantir a integridade do mesmo. Temos um evento que é a identificação da mensagem através de meta-informação sobre o documento e da informação sobre o evento do transporte da informação. As estampilhas temporais devem conter ainda a tal marca temporal gerada por um relógio que está sincronizado com relógios de alta precisão astronómica (relógios atómicos e similares).
 Neste contexto surge a Marca de dia electrónica (MDDE). A MDDE é um serviço de estampilhas temporais disponível em Portugal, concebido em parceria entre os CTT e MULTICERT que tem, sobretudo, em vista a comunidade dos juristas. É colocada uma estampilha electrónica num documento electrónico que não só assegura a veracidade da data e hora do envio como também a integridade do conteúdo do dito documento. É o equivalente ao “correio registado” e tem como principal característica o comprovativo temporal do acto do envio, o que em direito constitui um elemento fundamental uma vez que existem prazos rigorosos a cumprir.
A MDDE garante a integralidade e o não repúdio do conteúdo do correio electrónico (remetente e destinatários têm a garantia e prova que o correio electrónico não sofreu alterações). Esta adiciona um comprovativo temporal de envio, adicionado por uma terceira entidade de confiança independente assim como um comprovativo da integridade e não repudio do conteúdo do correio electrónico (assunto, remetente, destinatário, corpo principal da mensagem e anexos), possibilitando a utilização do correio electrónico com a mesma confiança com que até aqui se utilizava o correio físico.
Contudo, resta saber qual é a força probatória reconhecida a um documento enviado em suporte electrónico? Quando é aposta a um documento uma assinatura electrónica qualificada certificada por uma entidade certificadora, o documento electrónico com o conteúdo e no formato exigido tem força probatória. Sendo que é considerada assinatura electrónica qualificada a assinatura digital ou outra modalidade de assinatura electrónica avançada que satisfaça exigências de segurança idênticas às da assinatura digital baseada num certificado qualificado e criado através de um dispositivo seguro de criação de assinatura.
O documento electrónico comunicado por um meio de telecomunicações considera-se enviado e recebido pelo destinatário se for transmitido para o endereço electrónico definido por acordo entre as partes e neste for recebido. Há por parte do remetente uma confiança nos operadores que asseguram a comunicação do documento electrónico por meio de telecomunicações pelo que estes estão obrigados como que a um dever de sigilo, não podendo tomar conhecimento do seu conteúdo nem ceder a terceiros qualquer informação sobre a existência ou sobre o conteúdo desse documento.

Assegurada a discrição dos operadores envolvidos no envio deste documento, a MDDE torna-se claramente mais vantajosa em relação ao correio normal na medida em que adiciona um comprovativo temporal de envio, que tal como já anteriormente referi é emitido por uma terceira entidade de confiança independente (CTT), assim como um comprovativo da integridade e não repúdio do conteúdo do correio electrónico. É inequívoca a importância da MDDE em todo o processo de envio das peças processuais em suporte digital, já que, na falta de comprovativo não existe prova da integridade do conteúdo recebido pelo destinatário e a prova do envio da mensagem por parte do remetente seria de muito difícil obtenção.
Tudo funciona da seguinte forma: o selo temporal ou a marca do dia electrónica envia um recibo para o seu remetente com o seu próprio número de identificação. Esse recibo garante a integridade do conteúdo da mensagem do correio electrónico enviada pelo remetente indicando qual o nome dado à mensagem no campo “assunto”, se e quais os anexos enviados e se a mensagem enviada foi cifrada. É comprovada a data e a hora do envio e indicada a licença e o número do contrato de MDDE, isto é, a licença e o número do contrato que aquele utilizador celebrou com os CTT.
 No dito recibo da MDDE a entidade terceira (CTT) avisa e solicita ao utilizador que este confira sempre se a marca do dia electrónica, com as características aí discriminadas, correspondem ao “e-mail” que recebeu, enviando naquela mesma mensagem as instruções para essa conferencia. É necessário que o remetente siga aquelas instruções para obter a validação do selo temporal e da certeza da aposição à mensagem enviada. Cumpridas estas instruções obtém um recibo discriminando todos os parâmetros necessários para se aferir do envio (assunto, remetente, destinatário, corpo principal da mensagem e anexos).
Na posse do recibo/ documento o remetente provará o envio da peça processual, já que são oponíveis entre as partes e o terceiro a data e a hora da criação, expedição ou recepção de um documento electrónico que contenha uma validação cronológica emitida por uma entidade certificada. O remetente sempre que tal se torne necessário, pode se assim o entender requerer junto dos operadores (CTT) a cedência a terceiros (tribunal) da informação contida nos documentos enviados.
 Descrito todo o processo de envio das peças processuais e demonstrado o papel claramente garantístico das estampilhas temporais e mais especificamente da Marca do Dia Electrónica tudo me leva a concluir que apesar de existirem falhas neste sistema como em qualquer outro sistema ele é indubitavelmente vantajoso para o Direito. Claro que ninguém está imune a que um funcionário desleal ou até mesmo negligente rejeite a entrada de uma petição inicial, de uma contestação, de uma réplica ou de uma tréplica mas estes problemas que se podem realmente suscitar são, de alguma forma, resolvido pela MDDE que ao atribuir um comprovativo de que a mensagem (neste caso a peça processual) foi efectivamente entregue dando segurança a quem a envia e credibilidade ao sistema
Este é, sem dúvida, um sistema a seguir e a alargar, com as devidas adaptações tendo em conta os bens jurídicos em causa, a outros ramos do Direito. Mas considero que é apenas o primeiro passo e que se impõe a tomada de muitos outros. 
Não creio que se justifique que ainda se exija a entrega na secretaria judicial do mesmo documento que já foi enviado por via electrónica porque isto constitui uma duplicação da informação desnecessária e sem qualquer sentido. É impensável introduzir um sistema de elevada eficiência e eficácia como é o caso envio das peças processuais acompanhadas por estampilhas temporais e ao mesmo tempo manter a exigência da entrega em suporte de papel. Continua a existir, ainda agora, uma dependência a tudo o que é físico e diria até uma desconfiança relativamente aos meios electrónicos. Pelo que é este pequeno problema dada a grandeza do sistema em causa que me leva a pensar que este sistema tem ainda um pouco a evoluir.
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