Assinatura digital

O que é?


A assinatura digital, vamos identificá-la para termos um ponto de partida como um código, no qual é instalada, incluída uma mensagem que deve identificar o seu remetente.


A assinatura como se reconhece hoje em dia é vista como o acto físico pelo qual alguém coloca em suporte físico, papel por exemplo, a sua marca ou sinal, sendo que esta marca tem a particularidade de ser personalizada e pessoal.



Ora, tendo em conta a evolução e constante mutação fruto dos tempos, através dos meios electrónicos, principalmente a Internet, esta tornou-se um meio tão capaz como outro qualquer de realizar transacções comerciais, mantendo a mesma eficácia.

O único senão que se coloca, é ao nível da segurança. Têm ao longo do tempo surgido questões que põe em dúvida a garantia do sucesso destas actividades. E mais ainda, como é que se pode garantir a sua eficácia e efectivação?


Daí se justifique o aparecimento de métodos, mecanismos para cifrar as mensagens de forma a que apenas os intervenientes nos ditos contratos, fazer um testamento ou passar uma procuração, ou seja independentemente do negócio jurídico que esteja em causa, possam ter acesso ao conteúdo sem comprometer a fiabilidade dos documentos em causa.

Para além desta necessidade de assegurar que nenhum terceiro tome conhecimento das minhas actividades. Temos ainda que nos preocupar com uma outra realidade que é a forma de dar eficácia e validade jurídica a estes negócios, que para todos os efeitos são virtuais, de modo a que entre estes e a forma trivial(suporte papel), não haja diferenças legais, permitir que as únicas diferenças sejam a nível do modo como se procede aos contratos, negócios, tendo como certo, que seja qual for o método usado, o resultado prático será o mesmo.


Todavia, fruto, podemos dizê-lo da mentalidade social, da fixação das pessoas ao que conhecem como certo, sempre se viu a prova documental como a maior das provas, pois, por muito que se conteste, esta é sem dúvida a maior das representações fácticas do acontecido.

Assim sendo, está subjacente uma das grandes diferenças, isto porque com os documentos electrónicos isto não se verifica, por não ser uma coisa tangível, palpável, não podemos identificá-la como coisa corpórea.


Assim alguma coisa tinha de ser feita para efectivar, e dar a relevância merecida, no fundo, dar o mesmo tratamento com as ressalvas evidenciadas pelas peculiaridades do “sistema”, sob pena de todo este esforço de facilitar a vida, de minorar as perdas de tempo desnecessárias, aproveitando as vantagens e comodidades que a Internet nos proporciona.

Desta feita, a solução para garantir a fiabilidade, credibilidade, segurança destes documentos é a chamada criptografia – método de cifragem baseado num par de chaves, uma pública para ser distribuída a terceiros, e uma privada que deve ser apenas do conhecimento do seu titular – isto porque o objectivo supremo é garantir a originalidade e dar a certeza de que o documento não foi alterado nas várias etapas que separam, que existem até à chegada ao destinatário, quer seja por factores internos(erros humanos), quer por factores externos(acções fraudulentas de terceiros).


De forma um tanto ó quanto simplista, entendemos a criptografia como uma mistura de dados ininteligíveis onde é necessário o uso de duas chaves:

· Uma pública (que consiste num elemento do par de chaves assimétricas que é divulgado. É utilizado para verificar a assinatura digital aposta ao documento electrónico pelo titular das chaves e para cifrar um documento electrónico a transmitir ao titular do mesmo par de chaves.)
· Outra privada ou secreta (que é um elemento do par de chaves assimétricas conhecido apenas pelo seu titular, mediante o qual se apõe a assinatura digital no documento electrónico, ou se decifra um documento electrónico previamente cifrado com a correspondente chave pública.)

E é da combinação de ambas as chaves, que a mensagem se torna legível.



É até por vezes comparada ao cofre que só consegue ser aberto por quem possui a sua senha.


Em jeito de conclusão, podemos dizer que a assinatura electrónica é o resultado do processamento electrónico dos dados.

A assinatura digital, criada e verificada através de criptografia é uma das formas de assinatura electrónica, e é também vista para além da mais comum como a mais segura.


É importante ainda sublinhar, que assim como a assinatura em papel, a manuscrita, a assinatura digital também não pode ser falsificada, isto por causa das técnicas faladas anteriormente da encriptação dos dados, garantindo assim a identificação do autor da mensagem e ao mesmo tempo a integridade da mesma.


É de ainda referir que a assinatura electrónica seja ela sob a forma de assinatura digital ou não, tem de cumprir três funções, são elas:

· Autenticação (isto porque só aquele individuo deve ser capaz de a reproduzir);

· Não repudiação ( a ideia de que não pode mudar de ideias de um momento para o outro, trata-se de um acto com alguma solenidade);

· Integridade (é preciso assegurar que os documentos assinados não são, nem possam vir a ser alterados sem o consentimento dos seus autores/signatários).

Finalmente e para terminar, há ainda que referir o certificado digital- que é um documento electrónico emitido por uma entidade certificadora que identifica e acredita o detentor de uma chave pública.- 


Os certificados dividem-se em três níveis de segurança:

Um primeiro que garante um nível mínimo de segurança, no qual a identidade do utilizador não é identificada mas apenas a existência da conta de e-mail.

Os certificados de segundo nível, são os ditos de fiabilidade intermédia, para que sejam emitidos exigem comprovativos de residência e identidade dos sujeitos.
Por fim, os certificados de um nível terceiro, ou segurança máxima, exigem já o reconhecimento presencial do utilizador.

Todavia, e independentemente do grau e nível de segurança todos os certificados são cifrados, uma das diferenças é de que os certificados de segurança máxima gozam de um canal extra de transmissão segura.


Em suma, assinaturas digitais são uma realidade em crescente ascensão. É necessário acabar com a ideia errada de que a fiabilidade do documento é posta em risco.

 E é necessário chamar a atenção para esta realidade, para que as barreiras que restam sejam ultrapassadas, de forma a regulamentar na totalidade este novo método de produzir actos jurídicos. Tendo como maior finalidade prevenir a as acções fraudulentas dos chamados hackers que tentam roubar as assinaturas digitais por meios de vírus ou outros programas com o mesmo efeito nocivo. 
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