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Introdução:

A sociedade actual, como sociedade de consumo que é, dá primazia a questões económicas em detrimento, por vezes, dos direitos fundamentais dos cidadãos.

Do ponto de vista macroeconómico e tendo em vista o fim visado pelas empresas (lucro), isto parece justificável, mas nunca de admitir.
Neste nosso ensaio tentaremos abordar as questões laborais relacionadas com as novas tecnologias, fazendo alguma referência a certas questões mais pertinentes, mas muitas vezes negligenciadas pelos trabalhadores.
O local de trabalho propicia a ocorrência das mais variadas questões, onde os direitos dos trabalhadores conflituam, por vezes, com os seus deveres enquanto tal. 
Dentro deste âmbito existem duas questões mais prementes quanto ao uso por parte da entidade empregadora de meios de controlo dos trabalhadores:

· Implementação de mecanismos de controlo da assiduidade e ou pontualidade do trabalhador (que permitem determinar as datas e horas de entrada e de saída do trabalhador no local de trabalho).
· Utilização de meios que permitam controlar o modo como o trabalhador utiliza determinados instrumentos de trabalho disponibilizados para exercício das suas funções (tais como o telefone e ou o computador)
Á primeira destas questões não tentaremos dar resposta, pois já foi tema de um outro ensaio por nós realizado, mais concretamente “Biometria – Serão mesmo os olhos o espelho da alma”.
O ponto focado por este nosso ensaio será a segunda questão, pois esta suscita certas dúvidas ao nível dos direitos dos trabalhadores e mesmo dos direitos fundamentais dos cidadãos enquanto tal.

Exposição:
O ponto mais importante a ser tratado neste ensaio prende-se com a determinação do que é ou não é a privacidade do trabalhador, quando o mesmo se encontra no local de trabalho, a usar material e recursos da empresa. 

Que direitos terá o empregador de recorrer a métodos de controlo da actividade do seu subalterno, pois o que afinal está em causa do seu ponto de vista, é o uso indevido de recursos por ele disponibilizados para a cabal realização das tarefas ao empregado incumbidas.
Outra questão tem a ver com o tratamento dos dados disponibilizados pelo empregado á entidade empregadora (esta questão não será aprofundada pois foge do âmbito primordial deste ensaio), que será regulada pelo regime geral da protecção dos dados pessoais Lei nº67/98, de 26 de Outubro, que aprovou a Lei da Protecção dos Dados Pessoais (LPDP). Esta legislação aplica-se igualmente ao contexto laboral, sendo que sempre que o empregador recolha dados dos seus funcionários deverá respeitar esta lei.
O tratamento de dados pela entidade empregadora tem duas finalidades principais, ou seja, o tratamento de dados destinado à mera gestão interna dos trabalhadores e o tratamento de dados destinado ao controlo das actuações dos trabalhadores.

O primeiro tipo de tratamento de dados é vital ao funcionamento e organização da actividade da empresa. Este tem em vista o processamento das remunerações dos funcionários, a gestão dos recursos materiais e humanos, etc. este tipo de tratamento não é ilícito nem levanta problemas legais. A Comissão Nacional de Protecção de Dados (CNPD) deliberou a isenção da notificação do tratamento destes aos visados, como decorre do nº2 do artigo 27º da LPDP.


O segundo tipo já é mais polémico e levanta mais questões do foro legal. Este tipo de tratamento de dados pretende controlar o cumprimento efectivo do contrato de trabalho concretizado entre a entidade empregadora e o funcionário, sendo inclusive possível controlar os movimentos do trabalhador.

É perfeitamente compreensível a recolha de dados destinados ao controlo da pontualidade e/ou da assiduidade dos trabalhadores, sendo esta licita. Isto não levantará problemas de maior, pois entende-se que seja do interesse da entidade empregadora, e da rentabilidade da empresa, aferir do real cumprimento do contrato.

O método utilizado para a realização deste controlo terá ser adequada a esse fim, ou seja, não poderá haver desrespeito pela privacidade do empregado, nem exceder os meios necessários para tal.

Dentro do que vem sendo dito, ou seja, aquando da utilização pelo trabalhador de instrumentos de trabalho disponibilizados pela entidade patronal, tais como o computador, o telefone (dentro destes a Internet), surgem situações de uma certa delicadeza. Nestes casos contrapõe-se o direito de propriedade dos referidos instrumentos de trabalho ao direito á intimidade da vida privada do trabalhador. Quais deles deve prevalecer? 

Quanto á titularidade dos instrumentos de trabalho, sendo esta na maior parte das vezes detida pela entidade empregadora, pode o titular exigir saber, e fixar, a forma como estes são utilizados, sendo esta faculdade determinada pelo artigo 150º do Código do Trabalho. Pode igualmente o empregador determinar se os mesmos instrumentos podem ser usados para fins particulares. 
Após a fixação dos termos em que os instrumentos de trabalho podem ser utilizados, deverão os mesmos ser comunicados aos trabalhadores, que poderão ou não opor-se. Quando se trate de dados pessoais do empregado, este deverá ter conhecimento dos dados aos quais a entidade empregadora tem acesso.      

Quanto ao uso do telefone ou do correio electrónico, as chamadas telefónicas e as mensagens de correio electrónico provenientes do local de trabalho poderão ser compreendidas na noção de comunicações privadas, o que por conseguinte levará á aplicação de certas disposições legais que impedem o acesso ao respectivo conteúdo. Em Portugal existe um conjunto de legislações que criminaliza o acesso indevido às comunicações, bem como à utilização de qualquer dispositivo de escuta ou de intercepção de comunicações, conforme decorre dos artigos 192º, 194º e 276º do Código Penal, do artigo 8º da Lei n.º 109/91, de 17 de Agosto (Lei da Criminalidade Informática). 
No entanto é de ter em conta que para fins de investigação criminal que são assegurados mecanismos de acesso a comunicações privadas, conforme os artigos 187º e seguintes do Código de Processo Penal. Dito isto o empregador não poderá interceptar as comunicações telefónicas dos seus trabalhadores nem abrir e aceder às mensagens de correio electrónico dos mesmos quando estas mensagens sejam, pela sua própria natureza, privadas e o consentimento para tal não tenha sido dado pelo visado. Portanto o empregador que estabeleça restrições à utilização do telefone ou do correio electrónico por parte dos seus subalternos apenas poderá tratar dados que permitam aferir o seu cumprimento, sem aceder ao respectivo conteúdo. 
Assim sendo, o empregador está limitado á realização de um número restrito de operações, tais como: efectuação do registo, organização e armazenamento de dados, tais como, os números de telefone de destino das chamadas telefónicas, a data e hora em que estas tiveram lugar, a sua duração, tipo da chamada (local, regional ou nacional) e seu custo, bem como o registo, organização e armazenamento das mensagens de correio electrónico por forma a aceder apenas aos endereços dos destinatários, o assunto, a data e hora do seu envio e o respectivo assunto.
Análise concreta de cada uma das principais formas de controlo:

Controlo por biometria:

(Ensaio por nós realizado).

Controlo por Videovigilância:

A videovigilância, além das vantagens evidentes ao nível da segurança, pode também ser usada indevidamente, levando mesmo a colidir com certos direitos dos trabalhadores.
Como de resto não deixa duvidas, a utilização deste tipo de sistemas terá de ser sujeita a autorização por parte da CNPD.

A videovigilancia, quando tem por fim a segurança de pessoas e bens, não se afigura como ilícita, o mesmo não acontecendo quando se destina á avaliação do desempenho do trabalhador.

Segundo deliberação da CNPD as gravações devem ser eliminadas dos arquivos nos 30 dias posteriores á gravação.

O local onde a videovigilância é realizada deve ser acompanhada de avisos, para que os trabalhadores tenham conhecimento de tal. Os trabalhadores devem igualmente ser informados de qual a finalidade de tais gravações.

De acordo com a Constituição da Republica Portuguesa, o tratamento destes dados só é possível quando previsto por lei ou com o devido consentimento dos visados.  
Controlo do e-mail e do telefone:

Segundo a CNPD só em ultimo recurso se deve aceder ao e-mail do trabalhador. Caso tal se tenha que verificar, deve o visado estar presente, tal como um representante da comissão de trabalhadores. Ao trabalhador reserva-se o direito de recusar a leitura do e-mail e de especificar a existência de mail privados, dos quais não pretende que a sua leitura seja efectuada.  

O controlo pode ser feito na generalidade, sendo que quando tal se efectue, deve prioritariamente relevar a tipologia (.exe, MP3, PDF, WMV, etc.), em detrimento do utilizador.

De referir que a entidade patronal deve informar cada um dos trabalhadores acerca dos regulamentos internos para a utilização dos referidos equipamentos.

Nunca poderá este controlo servir para a avaliação do desempenho do subalterno.

Esta é uma matéria sensível, que poderá envolver até responsabilidade penal, nomeadamente o crime violação de correspondência ou de telecomunicações, previsto e punido pelo artigo 194º do Código Penal.

Aqui podem estar em jogo direitos fundamentais, como a reserva da vida privada.
Mas também a empresa tem direitos, entre eles quando um trabalhador envia e-mail que violam o segredo profissional, enviando por exemplo, segredos relativos a negócios da sua entidade patronal.

Quanto ao tratamento de dados referentes á utilização do telefone da empresa, os mesmos devem limitar-se á identificação do utilizador, categoria e função, número do telefone chamado (omitindo os últimos 4 dígitos), tipo, duração e custo da chamada. 

Controlo da utilização da Internet: 

Quanto a este tipo de controlo, o mesmo está sujeito a um regulamento interno, que, como é lógico, terá de ser notificado á CNPD. 

O controlo a efectuar pela entidade empregadora deverá incidir primacialmente sobre a globalidade dos acessos, em vez de focar o utilizador individual. Mas caso se tenha de proceder a um controlo individual, este deverá incidir sobre a contabilização do tempo médio de conexão, sem que tenha sido tido em conta os sites consultados, conforme decorre de deliberação da CNPD.

A contabilização do tempo de acesso diário e a identificação dos sites consultados só deverão efectuar-se para a comprovar junto do trabalhador determinado tipo de utilização.

No nosso entender é legitimo à entidade patronal, proprietária do computador utilizar softwares de filtragem, impedindo assim que os empregados possam aceder às páginas que entenderem.
Os softwares de filtragem, tanto podem ser as listas negras onde o software bloqueia o acesso a determinados sites, listas brancas que apenas autoriza o acesso a sites determinados ou rotulagem neutra em que o site recebe determinado rótulo, cabendo depois ao utilizador (neste caso poderá ser a entidade patronal) decidir se pretende ter acesso ou não.
O computador é da entidade patronal, ele apenas está ao serviço do trabalhador para que este o utilize para fins laborais. No entanto a entidade patronal pode autorizar que o trabalhador utilize o computador para fins meramente particulares.
Conclusão:

Em jeito de conclusão poderemos dizer que os direitos constitucionalmente consagrados dos trabalhadores podem ser violados das formas mais variadas. O recurso ás novas tecnologias apresenta-se-nos como uma faca de dois gumes, pois enquanto as mesmas podem levar a uma maior produtividade da empresa, podem igualmente colidir com os direitos dos trabalhadores. Dito isto, enquanto um telemóvel da empresa pode ser usado para realizar chamadas com custos inferiores, servirá igualmente para a entidade patronal saber quantas chamadas foram feitas para o sindicato; a Internet além de permitir um aumento da produtividade, poderá levar também á perda de tempo em horas de expediente por parte do trabalhador consultando sites menos próprios e pouco produtivos; a videovigilância além de ser um forte aliado no combate a tentativas de furto, poderá ter a finalidade de avaliar o desempenho dos funcionários; temos também a situação da das viaturas das empresa para uso total equipadas com sistema GPS ou Via Verde, através dos quais é possível determinar qual o percurso realizado pelo funcionário; e um sem número de situações que poderão desembocar em situações menos licitas.
Os casos relativos a conflitos laborais tendo por base o uso indevido de novas tecnologias são pouco consideráveis, sendo que o primeiro caso a ser julgado em Portugal ocorreu em 2002. Este caso teve por base a difamação de uma empresa, por um seu funcionário, através de e-mail. O referido e-mail teve origem numa conta doméstica do mesmo funcionário, que terá sido despedido com base nessa mensagem. Como era de esperar este caso “correu” desde o Tribunal de Trabalho, passando pelo Tribunal da Relação e chegando por fim ao Tribunal Constitucional, tendo este anulado as decisões judiciais anteriores devido á inconstitucionalidade do acesso á facturação do telefone do funcionário.

A realidade em Portugal ainda não atingiu elevados níveis de preocupação, tendo em conta dados fornecidos pela CNPD, pois apenas foram recebidas cerca de 100 notificações relativas á instalação de sistemas biométricos em locais de trabalho. No que se refere á Internet a CNPD apenas recebeu 6 notificações relativas a regulamentos para utilização do correio electrónico e de acessos á Internet.  
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