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Introdução:

Na actual sociedade da informação em que nos encontramos, surgem diariamente, ou quase, situações ás quais o direito não consegue dar resposta. A celeridade da inovação tecnológica não permite ao direito o seu atempado acompanhamento e regulamentação, o que leva que exista um desfasamento entre este e a realidade.

Uma destas situações, actualmente muito em voga, é a biometria e tudo que lhe está inerente.

Devido ás suas características, a biometria encontra o seu campo de acção predilecto no mundo laboral, podendo controlar a presença e assiduidade dos funcionários pela entidade patronal, o que para esta se torna especialmente tentador. Esta situação é geradora de muita polémica, visto colidir com os direitos dos trabalhadores, enquanto tal, e consequentemente com os seus direitos fundamentais.

Mas não é apenas no mundo do trabalho que o recurso á biometria dá cartas. A biometria tem recursos diversos em várias outras áreas tais como: acesso a locais privados, acesso a computadores, a pagamento de serviços, etc. reconhecimento dos dados biométricos pode ser feito através da íris, da retina, da impressão digital, da voz e do rosto.

Uma das principais vantagens do recurso a esta tecnologia é a impossibilidade de falsificação. Uma delas tem a ver com o facto de as características biológicas serem realmente pessoais e intransmissíveis. Não há forma de dizer o seu código a terceiros ou de lhes emprestar o seu cartão. É a única forma de segurança que implica realmente a presença física da pessoa em causa., ou seja, a sua imitação torna-se virtualmente impossível.

Outra importante vantagem é o facto de a biometria não depender de um computador específico, no qual o nosso fornecedor já instalou um certificado digital. Com a biometria, não há cookies ou qualquer tipo de vínculo ao computador utilizado.
Exposição:

Uma das grandes vantagens, se não mesmo a maior, deste sistema consiste no facto de o código que constitui a íris humana, á semelhança da impressão digital, se formar aos 6 meses de idade, sendo que a probabilidade de existirem no mundo duas íris iguais é de 1 para 1078.

Os sistemas biométricos têm outras vantagens em relação aos sistemas tradicionais, na medida em que a informação necessária para permitir o acesso não é «perdível» ou susceptível de apropriação ilícita. Por outro lado, a pessoa não necessita de recordar números, códigos ou qualquer outra chave de identificação.

O que normalmente os equipamentos biométricos registam é uma representação digital (template) e não uma amostra biométrica passível de ser reproduzida, ou dito de outra forma o template armazenado não pode ser usado para reproduzir os dados biométricos originais. Isto é, na generalidade dos casos, os sistemas biométricos não utilizam a tecnologia de digitalização da imagem obtida, mas fazem a «codificação» dos dados recolhidos
O sistema biométrico que gerou o template não permite fazer a reversão e, por conseguinte, descodificar e reproduzir, de forma digitalizada, a imagem da característica biométrica, tal como a representação digitalizada da impressão digital, da íris ou da geometria facial. Nisto reside segurança reclamada por este sistema.
O responsável do tratamento dos dados recolhidos não dispõe de uma base de dados de características biométricas (pois esta implicaria riscos para a privacidade) mas sim de uma lista estruturada e numeralizada dessas características
Outra das grandes vantagens da biometria reside no facto do template, que representa a característica biométrica do indivíduo, poder ser gravado ou memorizado no sistema central, em terminais ou num suporte que o seu titular traz consigo tal como um cartão, um equipamento (telemóvel) ou um código de barras.
Esta solução além de vantagens tem também alguns inconvenientes, pois o utilizador não se pode esquecer de transportar o cartão ou código de barras consigo, tendo, ainda, de se produzir novo cartão em caso de extravio ou má conservação.
Um outro inconveniente tem a ver com as falsas rejeições, aceitações ou impossibilidade temporária de o trabalhador apresentar o seu dado biométrico para autenticação ou reconhecimento.
No plano legal não existe em Portugal uma lei específica para a utilização de sistemas biométricos no local de trabalho, o que á falta de tal leva a que sirva de referencia a deliberação de Fevereiro de 2004 da Comissão Nacional de Protecção de Dados (CNPD).
O que tal deliberação nos diz é que deve ser restringida a utilização de sistemas que permitam reconverter os dados informáticos que identificam cada trabalhador, nos dados originais da íris ou da impressão digital.

Estes dados só podem ser utilizados para controlo de assiduidade ou acesso á empresa ou equipamentos da mesma.

Devem igualmente os responsáveis informar os cidadãos sobre a finalidade e os destinatários destes sistemas. Disto resulta o Direito de Informação dos cidadãos.
O dever de cooperação só se pode concretizar, no entanto, quando a entidade responsável pelo tratamento assegurar, junto do visado, um efectivo dever de informação prévia em relação às finalidades determinantes da recolha, destinatários e condições de utilização daqueles dados, em cumprimento do disposto no artigo 10.º n.º 1 da Lei 67/98, bem como o esclarecimento de dúvidas e receios que esta nova tecnologia possa suscitar.
A utilização destes sistemas tem de ser notificada junto da CNPD.   

Como não podia deixar de ser este método de controlo da assiduidade implica a sua aceitação pela parte do trabalhador, por exemplo, que elementos da sua identidade física, morfológica sejam captados e armazenados numa base de dados e apresentados perante um «sistema de reconhecimento» no início e termo do período de trabalho. 
Outro dos direitos a ser respeitado é o Direito de Acesso, ou seja, o cidadão tem o direito de aceder aos dados que sejam registados sobre si, sem restrições, sem demoras ou custos excessivos, bem como saber quaisquer informações disponíveis sobre a origem desses dados. Tem o direito de conhecer a finalidade para que os seus dados são tratados, qual a lógica subjacente ao tratamento desses dados e a quem podem ser comunicados. 
Tal como já foi dito tem de ser requerida uma autorização á CNPD, mas independentemente de tal autorização o titular dos dados pode, em abstracto, por força do artigo 12.º alínea a) da Lei 67/98, opor-se ao tratamento sempre que haja «razões ponderosas e legítimas relacionadas com a sua situação particular» e que se apresentem com relevância para fazer prevalecer o seu direito sobre os interesses do responsável pelo tratamento, nisto consiste o seu Direito de Oposição.
Alguns outros direitos a ser respeitados são:

· Exigir que os seus dados sejam recolhidos de forma lícita e leal. 

· Exigir que os seus dados pessoais não sejam comunicados a terceiros sem o seu conhecimento e consentimento. 

· Impedir que os seus dados pessoais sejam utilizados para finalidade incompatível com aquela que determinou a recolha. 

· Não ficar sujeito a uma decisão tomada exclusivamente com base num tratamento de dados automatizado, destinado a avaliar, designadamente a sua capacidade profissional, o seu crédito ou o seu comportamento. 
Os dados aqui tratados (impressão digital, geometria facial, íris ou retina) não se enquadram no conceito de «vida privada», tal como nem as finalidades prosseguidas permitem um enquadramento dessas categorias de dados na previsão do artigo 7.º n.º 1 da Lei 67/98.
O artigo 6.º alínea e) da Lei 67/98 obriga a CNPD, em cada caso concreto, a apurar se «não prevalecem os interesses ou os direitos liberdades e garantias dos titulares dos dados» sobre o interesse legítimo invocado pelo responsável pelo tratamento. Daqui resulta o Principio da Proporcionalidade, que nos diz que o tratamento dos dados deve deixar de ser feito quando tal se revele injustificado ou excessivo ou comprometa a finalidade desse mesmo tratamento.

No que a contratos diz respeito, a existência do mesmo não dá direito ao tratamento destes dados, tal como não implica a obrigação de fornecimento de informações adicionais relativos ás suas características biométricas, pois tal não se revela essencial perfeição da declaração negocial, contrariamente ao que se passa com o nome.   

Quanto à operação de captação dos dados biométricos, esta nunca pode ser conseguida sem a prévia concordância do visado. Não pode também em caso algum violar a sua identidade pessoal (art. 26.º n.º 1 da CRP), a sua integridade física (art. 25.º n.º 1 da CRP), ou a intromissão ilícita na intimidade da vida privada (artigo 26.º da CRP). 
É de referir que quando essa recolha tem como fim exclusivo o controlo da assiduidade do empregado, estas disposições legais, atrás indicadas, não são postas em causa. 
Para os mais cépticos ficam a saber desde já que é possível combinar estes sistemas com as habituais palavras-passe.
Conclusão:

A questão que suscita maior preocupação tem a ver com a segurança. Questão essa inerente a qualquer nova tecnologia. O cepticismo com que o Homem olha a máquina é o principal entrave á proliferação da informática em geral, e quando essa informática está associada a dados biológicos a desconfiança é ainda maior, não vão os computadores ganhar “vida própria” e subjugar-nos á sua vontade maquiavélica.

No ser humano já é normal temer o desconhecido, mas só com o espírito empreendedor dos antigos navegadores portugueses é que tal temor irá ser ultrapassado.

Ao contrário do que se possa pensar não é o dado biométrico em si, ou a sua recolha (colocação do indicador no scanner, a leitura óptica da retina, etc.) que pode causar danos, mas o fim ilícito com que tais dados são utilizados. 

 A melhor forma de se prevenir a utilização indevida dos dados recolhidos é evitar a sua centralização numa base de dados. Por isso, e já na exposição foi referido, o registo das características biométricas (sempre que tal se mostre viável), devem acompanhar o seu portador, por exemplo num cartão magnético, num relógio, telemóvel, etc.

A ter em conta que apesar de de todas as duvidas que esta questão tem suscitado, a utilização de sistemas de identificação através da leitura de dados biométricos, está cada vez mais vulgarizado. Prova do que foi dito em certos bancos norte-americanos pretendem a sua utilização em caixas atm (multibanco). Mas não é preciso ir além do Atlântico para encontrarmos tais tecnologias, também no nosso Portugal, á beira-mar plantado, encontramos algumas destas inovações. Nos edifícios de certos municípios, na nossa academia tal sistema é já utilizado pelos discentes para a reserva de computadores nas respectivas salas. Temos ainda um exemplo mais recente verificado nas estações de serviço da Galp, em que os serviços por esta entidade prestados, ou compras realizadas, podem ser directamente, debitados através da colocação de um dígito no respectivo scanner para identificação.

É a sociedade da informação, não é possível fazer como a avestruz e enfiar a cabeça na areia, pois o “problema” não desaparece.       
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