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Analisando o Código do Trabalho e a lei que o regulamenta podemos chegar a uma conclusão: não há regulamentação legal no que diz respeito ao uso de determinadas tecnologias para o “controlo” dos trabalhadores. Há, nomeadamente, uma totalmente omissão em relação à possibilidade de utilização ou não de sistemas biométricos para gestão de assiduidade, como instrumento para assegurar o registo de horas de trabalho ou o registo do trabalho suplementar.


Todavia, no que diz respeito ao uso dos sistemas de vigilância à distância, nomeadamente a videovigilância, o Código não é omisso, mas não está isento de críticas, como vamos ver já de seguida.

1) Videovigilância:


No que diz respeito à adopção de sistemas de videovigilância, o Tribunal Constitucional
 caracterizou, rigorosamente, as suas implicações na esfera dos cidadãos. Segundo o referido acórdão do Tribunal Constitucional, “a permissão da utilização dos referidos equipamentos constitui uma limitação ou uma restrição do direito à reserva da intimidade da vida privada, consignada no artigo 26.º/1 da C.R.P. […] e as tarefas de definição das regras e a apreciação dos aspectos relativos à videovigilância constituem matéria atinente a direitos, liberdades e garantias”, pois, alguns direitos ficam restringidos, tais como o direito à imagem e o à liberdade de movimentos. Assim sendo, podemos concluir que informações relativas à vida privada vão ser captadas pelos sistemas de videovigilância.


Caberá, então, à lei decidir como e quando estes sistemas podem ser utilizados.

O artigo 20.º do Código do Trabalho regula o uso dos meios de vigilância à distância no âmbito da relação laboral.


Segundo o n.º 1 do referido artigo, o empregador não pode utilizar meios de vigilância à distância com a finalidade de controlar o desempenho profissional do trabalhador. A utilização daqueles meios só pode ser utilizado em duas situações distintas, de acordo com o seu n.º 2:

a) quando particulares exigências inerentes à natureza da actividade o justifiquem;

b) quando tenham por finalidade a protecção e segurança de pessoas e bens.


A primeira situação abrange aqueles casos em que é necessário vigiar determinado tipo de instalações, quer para protecção contra a intrusão de pessoas alheias ao serviço, quer como protecção dos próprios trabalhadores.


Na nossa opinião, o Código do Trabalho legitimou, de modo muito abrangente e desadequado de qualquer contexto, a utilização dos meios de vigilância à distância, nomeadamente a utilização da videovigilância. Actualmente, é suficiente que alguma entidade alegue que esses meios visam a protecção de pessoas e bens para a utilização dos mesmos passe a ser lícita.


Não foram regulados no Código do Trabalho aspectos essenciais tais como:

· o direito de acesso;

· o tempo de conservação;

· a forma como deve ser assegurado o direito de informação a outras pessoas que frequentem a empresa, mas não sejam trabalhadores;

· se existe possibilidade de oposição por parte do titular dos dados;

· que tipo de acesso pode ter o responsável às imagens recolhidas e para que finalidades.


Estas questões só podem ter resposta se considerarmos a Lei n.º 67/98, de 26 de Outubro, como lei subsidiária em relação ao Código do Trabalho no que diz respeito a esta questão da videovigilância. E, assim sendo, por força da aplicação da Lei n.º 67/98, os responsáveis pelo tratamento de imagem e de som estão obrigados a notificar os tratamentos de videovigilância à CNPD
, a observar os princípios relativos à qualidade dos dados (artigo 5.º), a respeitar as condições de legitimidade e de licitude para poderem tratar esses dados (artigos 6.º, 7.º e 8.º) e a assegurar o direito à informação (artigo 10.º). Os dados devem ser guardados por tempo determinado, isto é, os prazos de conservação devem ser fixados pela CNPD (artigo 23.º/1/f)). E, sobretudo, se se encontrarem preenchidos os requisitos do artigo 12.º/a) da referida lei, o trabalhador pode exercer o seu direito de oposição em relação à captação de imagem e de som.


Pensamos que, quanto a esta temática, dado que estamos perante restrições de direitos fundamentais dos trabalhadores, o Código do Trabalho devia ter estabelecido inequivocamente certos princípios quanto à captação de som e imagem. Devia ter consagrado expressamente, nomeadamente, os seguintes princípios:

· Princípio da necessidade: o tratamento de videovigilância só deve ser permitido quando a finalidade – protecção e segurança de pessoas e bens – não puder ser alcançada por outro meio igualmente eficaz, mas menos lesivo para os direitos do cidadão;

· Princípio da proporcionalidade: os dados recolhidos devem ser adequados, pertinentes e não excessivos em relação à finalidade para a qual são usados; só deve ser gravada a informação necessária para a finalidade.


Podemos concluir, que o n.º 2 do artigo 20.º do Código do Trabalho pode dar origem a uma massificação de sistemas de videovigilância, sem controlo e sem respeito pelos princípios da proporcionalidade, necessidade, adequação e pertinência. Ousamos em dizer que, por vezes, na prática, estão a pôr-se os interesses económicos (da empresa, da entidade empregadora) acima dos direitos, liberdades e garantias dos trabalhadores.

2) Utilização de dados biométricos:


Os sistemas biométricos são vistos, actualmente, como um meio tecnológico que visa substituir ou reforçar a segurança dos meios tradicionais de controlo de entradas e saídas. Assume, também, extrema importância e utilidade naqueles casos em que se exige uma segurança ainda mais reforçada, ou seja, no acesso a determinados locais, onde apenas alguns (pessoas que detêm altos cargos e, consequentemente, de grande responsabilidade) podem entrar.


Utilizam-se nestes sistemas imagens das características biométricas, ou seja, representações digitalizadas da impressão digital, da íris, da geometria da mão ou da geometria facial.


Existem algumas preocupações relacionadas com o uso deste tipo de soluções e elas passam por questões tais como o armazenamento, a vulnerabilidade, a confiança e a autenticidade. Por isso, os critérios a utilizar para a escolha de um sistema biométrico têm em conta a precisão, a relação qualidade/preço e o grau de segurança.


Na avaliação de um dado sistema biométrico devem ter-se em conta, para efeitos de avaliação, determinados elementos como a finalidade do tratamento, as medidas de segurança envolvidas, as condições de armazenamento dos dados, a fiabilidade do sistema, o tipo de dado biométrico em causa, o consentimento do titular e a natureza do controlador.


Garantias de segurança dos sistemas biométricos:


“Os equipamentos biométricos registam, normalmente, uma representação digital (template) e não uma amostra biométrica passível de ser reproduzida, ou seja, o template armazenado não tem utilidade nenhuma noutros sistemas e não pode ser usado para reproduzir os dados biométricos originais. […] na generalidade dos casos, os sistemas biométricos não utilizam a tecnologia de digitalização da imagem obtida, mas fazem a codificação dos dados obtidos.
”


Assim sendo, o responsável do tratamento apenas dispõe de uma lista estruturada e numerativa dessas características, não possuindo uma base de dados de características biométricas, pois, isto seria uma porta aberta para a manipulação desses dados e a questão da segurança sairia muito prejudicada. A constituição de uma base de dados das características biométricas representa uma perigosidade enorme no que diz respeito à privacidade do cidadão, nomeadamente na sua veste de trabalhador e, por isso, não defenderemos neste trabalho a sua constituição.


As empresas que comercializam os sistemas biométricos garantem não ser permitida a reversão ou comparação dos templates, assegurando assim a privacidade do titular dos dados biométricos. As chaves dos respectivos templates estão inacessíveis às entidades que fornecem ou adquirem os equipamentos, pois, apenas são detidas pelos fabricantes.


Existem 3 modos de o template, que representa a característica do indivíduo, ser gravado:

· num sistema central;

· num terminal;

· num suporte que o seu titular traga consigo (um cartão, um código de barras).


Defendemos a última modalidade, pois entendemos que é a que fornece mais garantias no que diz respeito à preservação da privacidade do titular dos dados e a que permite uma maior rapidez na identificação do utilizador. Quanto à primeira e segunda modalidades já manifestamos o nosso desacordo na sua utilização, devido à centralização e armazenamento de características biométricas.


Contudo, a solução por nós adoptada também tem inconvenientes, pois o utilizador tem que se munir sempre do cartão ou código de barras.


“A qualidade e aceitação de um sistema biométrico depende, fundamentalmente, da avaliação do seu grau de desempenho” e este depende, principalmente, da taxa de precisão ou de erro que apresenta.


Se um sistema biométrico não for fiável, as suas finalidades são cumpridas de forma imperfeita, podendo até tratar-se informação desactualizada.


No caso de uma empresa, onde o que se pretende é controlar o horário de trabalho, a probabilidade de falsos utilizadores poderem ser aceites permite que, devido às deficiências apontadas no sistema, se potencie a troca de identificação de alguns trabalhadores e, consequentemente, a anotação de atrasos, faltas ou presenças incorrectamente. Estes problemas podem até ser facilmente resolúveis no âmbito de uma pequena empresa, mas causam muitos transtornos e aborrecimentos para ambas as partes (trabalhador e entidade empregadora) se estivermos perante médias e grandes empresas.


A finalidade na utilização deste sistema é tornar mais célere e fidedigno o cumprimento de certos elementos de uma relação laboral: a fixação do horário de trabalho, o controlo da assiduidade, o registo do tempo de trabalho, a contabilização e o controlo do trabalho suplementar.


Segundo alguns autores, a recolha dos dados biométricos para estas finalidades não implica, em si mesmo, uma violação dos direitos fundamentais do trabalhador, nomeadamente da sua integridade física, da sua privacidade ou da sua intimidade.


Contudo, o que se acabou de dizer, não exclui a necessidade de autorização por parte do trabalhador para que “elementos da sua identidade física, morfológica ou comportamental sejam captados e armazenados”, em qualquer uma das três modalidades possíveis que vimos há pouco, e “apresentados perante um sistema de reconhecimento no início e no termo do período de trabalho” 
. Assim sendo, podemos concluir que o titular dos dados biométricos pode exercer o seu direito de oposição, nos termos do artigo 12.º/a) da Lei n.º 67/98. 


Na nossa perspectiva, e ao contrário daquilo que é defendido pela CNPD, o consentimento do trabalhador deve funcionar como condição de legitimidade.


Dado que em relação à possibilidade de controlo por meio de sistemas biométricos o Código do Trabalho é omisso, a entidade empregadora só está legitimada para o tratamento dos dados biométricos se isso for contratualmente estabelecido entre as partes. E a legitimidade para o tratamento de dados com vista ao controlo do horário de trabalho só poderá fundar-se no artigo 6.º/e) da Lei n.º 67/98
, uma vez que o tratamento dos dados é feito na “prossecução de interesses legítimos do responsável.” Este artigo obriga, por sua vez, a que a CNPD analise quais os interesses que prevalecem: os direitos, liberdades e garantias dos trabalhadores (titulares dos dados) ou o interesse invocado pela entidade empregadora (responsável pelo tratamento dos dados biométricos).


Assim sendo, o tratamento dos dados biométricos não deve ser feito quando seja desajustado e excessivo ou quando não seja fiável.


Captação dos dados biométricos:


Já sabemos que a operação de captação de dados biométricos implica a anuência do trabalhador, pois partes do seu corpo terão que ser expostas para que se possam colher as características da sua identidade pessoal para fins de identificação ou autenticação. Nesta captação dos dados do titular, certos direitos fundamentais do indivíduo terão que ser respeitados, nomeadamente a sua identidade pessoal, a sua integridade física – cfr. artigos 25.º e 26.º da CRP.


Os dados devem ser adequados, pertinentes e não excessivos em relação à finalidade e proporcionados aos objectivos que se pretendem atingir.


A colheita das características físicas dos trabalhadores não pode servir fins discriminatórios.


Segundo o que nos parece, se a finalidade da colheita das características físicas do trabalhador for apenas a de controlo da sua assiduidade, aqueles direitos acima mencionados não são violados. 


“Não é o dado biométrico em si mesmo que pode afectar o direito à privacidade da pessoa, mas a finalidade com que é utilizado e os riscos que apresenta para a própria pessoa (risco de discriminação ou de cruzamento com outros sistemas, consequências produzidas em razão da sua falta de fiabilidade, efeitos na esfera pessoal no caso de falsificação ou usurpação da característica biométrica).”


Por último, importa salientar que o tratamento destes dados pela entidade empregadora depende sempre, para além da autorização do trabalhador, da autorização da CNPD e, porque estamos perante dados pessoais, o tratamento dos dados biométricos deve respeitar todas as condições estabelecidas na Lei n.º 67/98, de 26 de Outubro.
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� Devido à omissão existente no Código do Trabalho.
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