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As tecnologias de informação e da comunicação representam, por um lado, um desafio e, por outro, um instrumento fundamental para uma nova forma de encarar a justiça por parte dos cidadãos e das empresas.


As tecnologias de informação, no que diz respeito à Justiça, têm aplicação, principalmente, no Direito Processual Civil.
 Desde 1 de Janeiro de 2004 que, no âmbito do Direito Processual Civil, a entrega dos articulados e peças processuais em suporte digital ou por correio electrónico deixou de ser obrigatória, tendo-se estabelecido o carácter facultativo, devido à falta de preparação dos intervenientes (funcionários judiciais, advogados, magistrados, …). O que visamos com este trabalho é criar uma solução ou possibilidade similar, quanto ao uso das tecnologias de informação, no âmbito do Direito Processual Penal, sendo este uso também de carácter facultativo numa fase inicial.


Actos tais como o exercício do direito de queixa, quando este seja necessário, despacho de acusação ou de arquivamento, requerimento para abertura de instrução, despacho de pronúncia ou de não pronúncia, … poderão ser praticados e comunicados com segurança, confidencialidade e fiabilidade através do correio electrónico? O próprio modo como o Ministério Público tem conhecimento da notícia do crime, ou seja, o facto que desencadeará um inquérito poderá estar na disponibilidade do dominus do processo (Ministério Público) através de um simples click? São este tipo de questões que nos cumpre analisar.


Quando existe uma violação de um direito, a prática de um crime, a vítima, não se tratando de um crime de natureza pública, é titular de um direito de queixa. Será que este direito de queixa não pode ser exercido mediante o uso do correio electrónico? 


Em suma, será que a regra que deve vigorar também no processo penal é a transmissão electrónica de dados? Pensamos que sim, desde que algumas garantias estejam cumpridas. A transmissão electrónica de dados pode ser por envio de correio electrónico ou por submissão de um formulário a partir de um sítio da Internet, nomeadamente através das páginas dos órgãos de polícia criminal ou do Ministério Público. O que pretendemos defender é o envio por correio electrónico.


Uma abordagem deste tipo implica salvaguardas especiais, pois existem dados pessoais que vão ser transmitidos, não só do titular, mas também, eventualmente, do possível agente do crime. Tem que existir a garantia do respeito pelos direitos e liberdades fundamentais das pessoas e, especialmente, pelo seu direito à vida privada, face ao tratamento automatizado dos dados de carácter pessoal que lhe digam respeito (“protecção dos dados”). E, por outro lado, todas as garantias de autenticidade, confidencialidade e fiabilidade do conteúdo da mensagem têm que ser garantidas, exactamente tendo como finalidade evitar prejuízos e violações dos direitos fundamentais das pessoas envolvidas.


Técnicas de segurança propostas:


A relevância do correio electrónico nos eventos jurídicos levanta imediatamente a questão da confiança que os diversos intervenientes têm nos documentos assim transmitidos e nas consequências jurídicas desses documentos.

Genericamente, a confiança vai resultar das crenças que cada agente/interveniente tem sobre o comportamento dos restantes agentes do sistema. Num sistema judicial, assente no correio electrónico, estas crenças colocam-se a vários níveis, dos quais salientamos dois:

· Ao nível dos conteúdos das mensagens, exige-se garantias quanto à confidencialidade e autenticidade do conhecimento;

· Ao nível da eficácia das mensagens, exige-se garantias quanto à ocorrência do próprio evento de comunicação.

Vejamos:


O direito de queixa pode ser exercido, tal como quaisquer outros actos do processo penal, pelo próprio titular ou através do seu mandatário (quando o titular do direito passe uma procuração de poderes ao mesmo). Para que a prática de um acto do processo penal seja possível por correio electrónico ou por submissão de um formulário a partir de um sítio da Internet
, nomeadamente através das páginas dos órgãos de polícia criminal ou do Ministério Público que existir grandes garantias a vários níveis, nomeadamente nos dois níveis enunciados.


Se a mensagem for remetida por mandatário judicial terá que ter-se aqui as mesmas cautelas que existem no processo civil, ou seja, exigir-se-á um certificado associado à assinatura electrónica avançada que deverá atestar a qualidade profissional do advogado. A entidade certificadora será, no caso e em princípio, a própria Ordem dos Advogados. E tem também que existir validação cronológica, pois certos direitos e certos actos para serem exercidos ou praticados dependem de um certo prazo, isto é, se não forem exercidos dentro de um determinado prazo caducam.


O mandatário terá, ainda, que anexar à mensagem de correio electrónico a procuração pela qual lhe são atribuídos os poderes para representar a pessoa no nome da qual ele age – pode fazê-lo através da digitalização da procuração.


Todavia, não se deve excluir a possibilidade de ser o próprio titular a remeter a queixa, ou qualquer outro tipo de acto que seja necessário praticar, por correio electrónico, sem intervenção de mandatário forense. Tem, contudo, que cumprir os demais requisitos que estabelecemos para o mandatário no que diz respeito ao envio dessa mensagem por correio electrónico, ou seja, é necessário que haja aposição da assinatura electrónica avançada e, para efeitos da prova do momento do envio, a respectiva validação cronológica.


O regime legal das assinaturas electrónicas está regulado no D.L. n.º 62/2003, de 3 de Abril, que visa compatibilizar o regime jurídico da assinatura digital estabelecido no D.L. n.º 290-D/99, de 2 de Agosto, com a Directiva n.º 1999/93/CE, do Parlamento Europeu e do Conselho, de 13 de Dezembro, relativa a quadro legal comunitário para as assinaturas electrónicas.


O presente D.L. estabelece três modalidades de assinaturas electrónicas: a assinatura electrónica, a assinatura electrónica avançada e a assinatura electrónica qualificada, que correspondem a diferentes graus de segurança e fiabilidade.


No nosso ponto de vista, o tipo de assinatura electrónica a ser utilizada na transmissão electrónica de dados, em semelhança àquilo que acontece no processo civil, deve ser, como já ficou expresso, a assinatura electrónica avançada. Nos termos do artigo 2.º, alínea c) do D.L. 290-D/99, de 2 de Agosto, este tipo de assinatura preenche os seguintes requisitos:

· identifica, de forma unívoca, o titular como autor do documento;

· a sua aposição ao documento depende apenas da vontade do seu titular;

· é criado com meios que o titular pode manter sob seu controlo exclusivo;

· a sua conexão com o documento permite detectar toda e qualquer alteração superveniente do conteúdo deste.


A validação cronológica, por sua vez, também se encontra regulada no D.L. 290-D/99, de 2 de Agosto, na alínea u) do artigo 2.º. 


A validação cronológica é uma declaração de entidade certificadora que atesta a data e hora da criação, expedição ou recepção de um documento electrónico (cfr. artigo 12.º do Decreto Regulamentar n.º 25/2004, de 15 de Julho). Como já se disse, frequentemente é necessário obter uma prova de que determinado evento ocorreu numa data e numa hora específica. Tipicamente quando se realiza uma comunicação electrónica importante, o emissor pretende obter um recibo (emitido por uma autoridade apropriada) de que a mensagem foi enviada num instante temporal bem determinado. A validação cronológica, na forma de estampilhas temporais, é uma tal prova. MDDE é o nome comercial de um serviço de estampilhas temporais disponíveis em Portugal, tendo em vista, principalmente, a comunidade dos juristas. 


Essencialmente, uma estampilha temporal é um documento electrónico autenticado que contém:

· A identificação do emissor da estampilha; o emissor responde por danos causados por falsas declarações neste documento;

· O representante do conteúdo do documentos, normalmente sob a forma de um ou mais códigos de hash
, que servem para garantir a sua integridade;

· Identificação da mensagem através de meta informação sobre o documento (identificação, tamanho, identificação de documentos anexos, …) e de informação sobre o evento de transporte de informação (no caso concreto, via eMail);

· A marca temporal gerada por um relógio de alta precisão, normalmente o relógio está sincronizado com relógios de precisão astronómica (relógios atómicos e similares);

· A assinatura digital do emissor sobre a restante informação, garantindo a sua integridade e o não repúdio.


Tal como acontece no processo civil, esta validação cronológica não deve ser um requisito de validade ou de eficácia do acto, mas tão só de natureza probatória da data da prática do acto. No caso de a mensagem de correio electrónico ser remetida sem o selo temporal, não deve o acto deixar de ser considerado validamente praticado, apenas não tendo o remetente a prova do momento (data e hora) de expedição da mensagem, que pode ser relevante em sede de comprovativo de cumprimento dos prazos processuais.


Actualmente, o que está a ser feito?


Existe um Plano de Acção para a Justiça na Sociedade da Informação
, cujo objecto é prosseguir a política de modernização da justiça, tornando-a mais acessível aos cidadãos, mais célere e ágil.


Este Plano foi aprovado e definiram-se os seguintes objectivos e iniciativas:

· Tribunais e Portal da Justiça:
a) Objectivos:

· Estabelecer um sistema único informatizado de gestão processual em todas as jurisdições e transformar os tribunais em organizações voltadas para o cidadão. O desenvolvimento dos sistemas de informação nos tribunais deve estar igualmente orientado para o serviço público, devendo constituir um dos principais catalizadores de mudanças na opinião pública, aumentando a confiança e o conhecimento dos cidadãos sobre o funcionamento da organização judiciária e sobre a actividade judicial em concreto.

· Posicionar a Internet como o canal privilegiado de relacionamento com os utentes, através da criação de um portal da justiça.

b) Iniciativas a adoptar e/ou executar:

· Desenvolvimento dos sistemas de gestão processual dos tribunais;

· Ligação em rede dos diversos entre si tribunais, com os diversos subsistemas da justiça e com os restantes profissionais do foro;

· Criação de um portal de justiça orientado para o cidadão e para as empresas e que deixe de lado as predominância de conteúdos assentes nas estruturas orgânicas ou institucionais dos serviços;

· Alargamento dos serviços prestados na Internet – a gama e a profundidade de serviços prestados actualmente na Internet – sobretudo no que concerne ao acesso aos tribunais e serviços associados ao apoio judiciário;

· Disponibilização de meios que permitam a consulta e interacção com os processos: de forma articulada com o desenvolvimento contínuo dos sistemas informáticos de gestão dos processos judiciários, deverá evoluir-se para um estádio em que um cidadão comum ou o seu representante/mandatário possa consultar remotamente os processos que lhe digam respeito, verificar as datas e as acções importantes, entre outros;

· Continuar o desenvolvimento do portal da Polícia Judiciária, interligando-o com o portal da justiça, de forma a permitir efectuar queixas ou denúncias através de formulário próprio disponibilizado através da Internet. O portal deverá privilegiar a divulgação de informação relevante: dados sobre pessoas desaparecidas, comunicação de casos resolvidos após os mesmos terem sido tornados públicos, entre outros.


Em suma, podemos dizer que, apesar do já está a ser feito, é necessário, ainda, aperfeiçoar mais o sistema das novas tecnologias e apostar, principalmente, na formação de funcionários, magistrados, advogados, … quanto ao uso das novas tecnologias e, também, na sensibilização dos cidadãos para esta temática.


Todavia, apesar de tudo que ainda pode ser feito, com as condições existentes actualmente pensamos que já é possível alargar o âmbito de aplicação das novas tecnologias ao processo penal.
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� O formulário será mais indicado para o exercício do direito de queixa (não deve ser utilizado para a prática de outros actos do processo penal).


� As funções de hash são técnicas simples e eficientes que complementam outras técnicas criptográficas mais complexas e destinam-se a gerar “impressões digitais” de um texto, uma imagem ou qualquer item de informação. A partir desse texto é construído um pequeno código (código de hash). Este código é muito menor que o texto inicial; representa inequivocamente o texto, no sentido de que qualquer alteração no texto, por muito pequena que seja, se reflecte numa alteração do texto; e, por fim, o código autentica o texto.


� Despacho Conjunto n.º 651/2004
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