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Assinatura digital: garantia de autenticidade

O século XX ficou marcado por uma profunda transformação no modo de vida das sociedades, podemos mesmo falar numa verdadeira “ Revolução Informática”, que a partir dos anos 70, introduziu os meios de informação modernos na vida de todas a pessoas.


Na década de 90, assistimos a um alargamento daquilo que são as mais eficazes tecnologias da informação ao quotidiano das pessoas, tendo este avanço origem sobretudo no crescimento que se verificou ao nível da Internet.

A par deste crescimento e porque quem lida com os meios informáticos são pessoas, surge uma forte necessidade de aumentar o nível de confiança de todos aqueles que utilizam os meios informáticos, pois à medida que evolui o mundo saudável da informática e se alarga aos vários campos da sociedade, cresce também o número daqueles que pretendem destruir e invadir aquilo que é privado e confidencial, tornando cada vez mais evidente a necessidade de encontrar soluções que permitam aos utilizadores da Internet e daquilo que ela disponibiliza confiar no sistema, tal como a assinatura digital, fenómeno sobre o qual nos comprometemos a debruçar de modo a que esta se apresente perante aqueles que contra a eficácia dela se manifestam como uma verdadeira garantia de autenticidade.


Criticada por poucos e amada por muitos a Internet foi e é portadora de mil oportunidades e desafios, para as nações e para os indivíduos.


A Internet é responsável pela redefinição das estratégias dos Estados, gerou criatividade, oportunidades económicas, favoreceu impactos culturais, aumentou qualidade de vida…mas no entanto não deixa de ser alvo de discussões…discussões em diversas áreas, desde o direito até à ética.

É lhe muitas vezes atribuída uma ideia de lazer, porém esta ideia está ultrapassada, notando-se desde logo através da presença cada vez mais marcante nas transacções comerciais, na organização do sistema judicial, na economia e nas mais diversas áreas.


Desde logo na vida do lar, a Internet possibilitou comprar, pagar, encomendar sem sair de casa, no âmbito comercial a Internet possibilitou efectuar várias transacções respeitando mais o requisito de que elas estão sempre carentes que é a celeridade, o próprio ordenamento jurídico não passou indiferente às possibilidades que a Internet lhe oferece, e hoje os processos iniciam-se na sua maioria através do correio electrónico, não esquecendo a possibilidade da teleconferência…sendo estes apenas alguns aspectos em que o recurso à Internet se tornou indispensável.

A credibilidade destas operações está ligada essencialmente à sua originalidade e à certeza de que os documentos não foram alterados de alguma maneira pelos caminhos que percorreram até chegar ao destinatário.   

Os meios informáticos invadiram realmente o dia-a-dia da vida em sociedade, não nos podemos porém esquecer que esta popularização do uso da informática trouxe consigo questões polémicas, pois nem todas as pessoas que usam os sistemas informáticos se encontram de boa-fé, o que pode acarretar vários problemas, assistiu-se a uma deterioração das fronteiras entre o autêntico e o não autêntico.


Com o crescente uso das redes de computadores por organizações para conduzir os seus negócios, com o próprio ordenamento jurídico a recorrer ao correio electrónico e com a massificação da Internet surgiu a forte necessidade de se utilizarem bons mecanismos para promover a segurança nas trocas de informações confidenciais.

A segurança é o problema que mais preocupa aqueles que têm acesso à Internet e que através dela estabelecem relações, pois como qualquer outro compromisso ele pode ao longo do seu desenvolvimento ser desvirtuado e em virtude disso prejudicar as partes envolvidas, pois as informações confidenciais podem ser expostas a intrusos, que por sua vez surgem com meios cada vez mais sofisticados para violar a privacidade e a segurança nas comunicações. É por isso que a segurança se tornou no principal interesse daqueles que criam e administram sistemas, que tudo têm feito para transportar para o mundo digital as mesmas garantias do mundo material.

É aqui que surge a criptografia e com ela a cifragem, a assinatura digital e a identificação digital como meios para atribuir confiança no digital a todos aqueles que a ele recorrem, e que com êxito têm feito frente a possíveis intrusos.


A assinatura digital surgiu com a criptografia que fornece técnicas para codificar e descodificar mensagens susceptíveis de ataques, para que estas possam ser transmitidas e recuperadas sem que sejam alteradas, vindo responder à necessidade de segurança e confiança nas “relações digitais”, vem garantir autenticação e integridade das informações.
            A complexidade da assinatura digital e a sua força deriva de, ao contrário do que muitos pensam, não ser uma digitalização da assinatura que consta no nosso Bilhete de Identidade, mas ser o resultado do processamento electrónico de dados, que é um emaranhado de números, uma espécie de cofre-forte, apenas acessível para quem conhece o seu segredo. A simples digitalização da imagem da assinatura manuscrita não seria suficiente para atribuir ao documento digital confiança, esta poderia ser copiada e anexada a qualquer documento tornando-o facilmente vítima de fraude por isso o recurso aos algoritmos criptográficos é um recurso extremamente seguro uma vez que utiliza algoritmos criptográficos para fundir um segredo (pessoal) a um conjunto de bytes (mensagem a ser assinada), trazendo este processo a garantia de que só quem conhece o segredo pode reproduzir o mesmo resultado.

Este sistema de assinatura acaba por ser ainda mais seguro que a própria assinatura manual pois esta apesar de ser feita num papel e a este ficar ligada com carácter permanente é sempre susceptível de ser copiada habilmente por alguém enquanto que descodificar uma assinatura digital se apresenta como uma verdadeira missão impossível, pois esta sendo o resultado de uma mistura ininteligível de dados à qual estão associadas duas chaves, pública e privada, apenas se torna acessível para quem conhece o segredo.


A assinatura digital é formada por uma série de números, letras e símbolos e é feita em duas etapas, em primeiro lugar o autor, através de um software que contém um algoritmo próprio, faz um resumo dos dados do documento que quer enviar, esta operação tem o nome de função hash, depois disto ele vai usar a chave privada que vai codificar este resumo. O resultado desta operação é a assinatura digital. 
Um dos pontos críticos da assinatura digital é o processo de verificação, apesar de ser um processo bastante simples, coloca-se a questão de saber se é possível ter a certeza de que a chave pública usada para verificar é realmente a de quem assinou a mensagem, num pequeno grupo isto é bastante fácil pois um pode trocar a sua chave com outro, porém num grande grupo, em que há a interacção de vários agentes não é assim tão simples, mas a operação é bastante segura pois há uma Autoridade Certificadora, que permite que uma pessoa aceite a chave pública de uma outra, desconhecida para ela, porque há uma terceira pessoa, que ela conhece e confia e que garante que a chave pública é realmente da pessoa cuja assinatura se deseja verificar. Esta autoridade certificadora vai funcionar como um cartório onde se vai reconhecer uma assinatura porque se confia na entidade que o cartório é. 
Então a Autoridade Certificadora sendo a responsável por fornecer os pares das chaves da assinatura digital configura-se como uma entidade independente e legalmente habilitada para exercer as funções de distribuidor de chaves e só isto permite que nela se tenha confiança. Para reforçar ainda mais a relação de confiança é sempre possível a um utilizador consultar a Autoridade Certificadora para se certificar se determinada pessoa é realmente titular da assinatura digital.
Com esta Autoridade Certificadora surge agora outro problema, pois coloca-se a questão de saber se qualquer empresa pode emitir certificados, teoricamente a resposta é afirmativa mas na prática o que conta são as garantias de segurança dadas, estas garantias variam em função do grau de inviolabilidade, da tecnologia de cifragem e do modo de gestão da informação associada aos certificados emitidos, reunidos em boa quantidade estes três elementos permitem o estabelecimento de uma relação de confiança.
A Autoridade Certificadora surgiu então como um sistema de confirmação, e a ela incumbe assegurar os elevados níveis de segurança do sistema indispensáveis para a criação da tão desejada confiança no tocante às assinaturas de documentos electrónicos, para a confiança nesta autoridade é necessário que o Estado providencie um controle das condições de segurança asseguradas pelas entidades certificadoras.


A assinatura digital apresenta assim um grau de segurança muito superior ao de uma assinatura em punho, o destinatário de uma mensagem assinada digitalmente pode verificar se a mensagem foi realmente emitida pela pessoa cuja assinatura nela consta, ou se a mensagem não foi em algum ponto adulterada intencionalmente ou acidentalmente depois de assinada. 

À assinatura digital cabe ainda outra característica que não está presente na assinatura manuscrita, que é a característica do não repúdio, na medida em que quem assinou não pode negar que assinou, estando aqui contida mais uma garantia, isto é, não pode ser contestada, pois ela é prova de que o signatário marcou o documento, depois de verificada a assinatura não pode ser negada, aquele que assinou digitalmente a mensagem não pode dizer mais tarde que a sua assinatura foi falsificada, pois só quem tem chave privada a pode fazer, oferecendo um elevado nível de segurança, proporcionando uma presunção forte de que a assinatura foi exarada pela pessoa que dela é titular e, consequentemente, satisfazendo o objectivo do legislador com a exigência de assinatura para atribuição de valor probatório ao documentos escritos.

Outra razão que releva para que a assinatura digital seja uma técnica a adoptar relaciona-se com o facto de hoje existir um grande número de relações que se estabelecem no mundo virtual, muitos dos documentos já nascem no meio electrónico e não faz sentido que estes já no meio electrónico sejam agora transferidos para o mundo físico para que sejam assinados pelas partes, não há necessidade que seja impresso para que se proceda a tal efeito.


As queixas daqueles que falam de insegurança por falta de legislação caiem também por terra pois a assinatura digital é um fenómeno que não passou despercebido ao legislador português, de forma que este, em 1999, com o Decreto-Lei 290-D/99 de 2 de Agosto, determinou a definição do regime jurídico aplicável aos documentos electrónicos e à assinatura digital, isto porque se reconheceu a forte importância que as redes abertas têm para a maioria das pessoas, surgindo uma necessidade de criação de um ambiente seguro para a autenticação electrónica, neste contexto o presente diploma regula o reconhecimento e o valor jurídico das assinaturas digitais e regulamenta também a actividade de certificação de assinaturas. Portugal foi um dos primeiros países europeus a definir o enquadramento legal da assinatura e dos certificados digitais.

Podemos, em suma, dizer que tornando-se a Internet uma realidade e uma via a adoptar por muitos e compreendo-se as facilidades que ela traz a todos que a utilizam como instrumento de trabalho e negocial a assinatura digital é uma técnica a utilizar com vista a reprimir intrusos naquilo que é a privacidade e a confidencialidade, pois a assinatura digital é autentica, pois quando um utilizador usa a chave pública de determinada pessoa para decifrar uma mensagem, ele confirma que foi essa determinada pessoa e somente essa quem enviou a mensagem, além disso a assinatura digital não pode ser forjada pois somente o titular conhece a sua chave secreta, o documento assinado também não pode ser alterado, pois qualquer alteração do texto codificado impedirá que este seja restaurado com a chave pública de quem era titular da chave secreta, outra característica que torna a assinatura digital quase infalível é que ela não é reutilizável ela existe em função de um documento e não pode ser transferida para outro documento, além disso não pode ser repudiada pois o detentor da chave privada não pode negar que tenha assinado o documento.
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