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Uminho


Aplicações com dinheiro electrónico

A Internet pode suportar grande variedade de mecanismos electrónicos de pagamento tal como numa loja normal onde existem vários meios de pagamento disponíveis.


Várias empresas resolveram oferecer serviços electrónicos de dinheiro, em resposta à segurança das transacções. Estes serviços são implementados através de várias ferramentas, mas, normalmente dependem bastante do e-mail e da web. Na verdade, num mundo em que os minutos contam, a conveniência principal é a possibilidade de pagamentos automáticos e imediatos. 


Actualmente, existem disponíveis soluções que têm como base a utilização de um sistema de chaves privadas e públicas, associadas a um processo de recolha, certificação e aprovação ou não de um pagamento, rigorosamente supervisionado por uma entidade terceira. Uma delas, o Ecash, desenvolvido pela empresa Digicash, é a mais parecida com o dinheiro real (dinheiro físico). 

O seu funcionamento é o seguinte: bancos operando em Ecash, emitem dinheiro com moedas” digitais, por troca de dinheiro real. O utilizador move as moedas do seu banco para o seu disco rígido e, quando quiser fazer um pagamento de um serviço ou de um produto on-line utiliza-as. O seu pagamento é rápido e anónimo. É chamado de porta-moedas multibanco electrónico. Basicamente, existe um “porta-moedas electrónico”, normalmente sobre a forma de uma aplicação que reside no computador do utilizador e que pode ser carregado por exemplo a partir de um débito numa conta de cartão de crédito. A partir daqui, pode começar-se a efectuar aquisições, nomeadamente de muito pequeno valor, que se deverão popularizar à medida que o comércio electrónico se vulgarize. Esta ferramenta de pagamento não é muito popular, não há muitos sites de comércio electrónico a suportá-la como meio de pagamento, portanto não consegue tornar-se popular. Como já foi referido o levantamento de Ecash processa-se como se fosse feito numa caixa multibanco e os pagamentos são como se fossem ao balcão, permanecendo o comprador anónimo. Desenhado para permitir efectuar a partir de um computador pessoal, pagamentos seguros, através da Internet ou utilizando o e-mail, o Ecash oferece a privacidade do dinheiro em papel e uma alta segurança na sua utilização. Na prática esta é uma forma de proceder ao pagamento de transações de baixo valor, reduzindo os custos de pagamentos normalmente inerentes aos pagamentos por cartão de crédito, que não se tornam atractivos pelo custo fixo que representam para os comerciantes. O princípio básico do Ecash é simples; tal como as notas têm valor em si mesmas, o eCash também deve ele mesmo ter o seu valor previamente determinado, devendo por isso também ser portadores de um certificado de valor, e cuja transferência para outra pessoa deve ser fácil e rápida, sem grandes necessidades de correcções, ou de verificação de autenticidade. Em vez de os certificados, serem certificados pelo facto de serem impressos, por exemplo pela casa da moeda, estes certificados são válidos, por se basearem em códigos pessoais residentes em estruturas de serviço público.
As operações que suportam o Ecash são os seguintes: quando é efectuado um levantamento, o software cliente do Ecash calcula a quantidade e o tipo de moedas envolvidas. De seguida atribui um número de série aleatório e a informação é enviada para o banco digital na Internet, onde cada utilizador de Ecash tem uma conta aberta. Este codifica os números com uma chave secreta – o dinheiro é autenticado – e debita na conta do cliente a quantidade de dinheiro pretendida. As moedas autenticadas são então enviadas para o utilizador. Os números de série mais as assinaturas digitais (identificadores que determinam o valor de cada moeda), constituem moedas digitais e o seu valor é garantido pelo banco.


Quando o utilizador pretende fazer uma compra numa loja presente na Internet que aceite Ecash, o computador envia as moedas necessárias para o seu pagamento. Por seu turno, quem as recebe envia-as para o banco e este verifica a sua validade. Se forem válidas, credita-as na conta do receptor do pagamento. É de referir que quando um pagamento é efectuado a loja está on-line com o banco e a verificação das moedas é efectuada imediatamente pelo que os bens ou serviços comprados são imediatamente enviados para o cliente. Com esta forma de pagamento evita-se abrir conta na loja onde se efectua uma compra ou de enviar informação sobre o cartão de crédito.


Um aspecto interessante é o facto de cada moeda só poder ser utilizada apenas uma vez, pelo que não será bem sucedida qualquer tentativa de usar cópias de moedas. Assim, se quem recebeu pretender gastá-las terá de fazer um novo levantamento. O dinheiro nunca é perdido: se as moedas forem apagadas acidentalmente do disco rígido, basta enviar os números das séries perdidas que este será novamente devolvido ao utilizador. Por último, o facto de o banco poder identificar o recebedor permite minimizar as possibilidades de utilização de Ecash de forma ilícita.


A aderência das instituições bancárias ao Ecash consiste no facto de um banco real funcionar na Internet e qualquer pessoa pode nele abrir uma conta, enviando dinheiro real e recebendo Ecash em troca. O dinheiro fica depositado neste banco como em qualquer outro. Se o cliente em qualquer momento assim o solicitar o banco envia-lhe o seu dinheiro, ou parte deste, por cheque.


Em Portugal, o sistema de Porta-moedas Multibanco não consegui vingar no mercado, muitas das razões para esta situação foi a fraca adesão dos pequenos comerciantes, o elevado custo associado ao equipamento terminal e o fraco suporte pela Banca no desenvolvimento do sistema. Por sua vez, o Ecash é neste momento uma das formas de pagamento electrónico em grande expansão nos Estados Unidos considerado como uma das mais avançadas tecnologia


Nestas aplicações de dinheiro electrónico é necessário assinar um documento desconhecendo tanto o seu conteúdo como o seu autor. Este tipo de assinatura digital chama-se assinatura cega. Uma assinatura cega é uma extensão de uma assinatura digital que inclui privacidade. Numa assinatura cega, é impossível recuperar os passos do emissor das mensagens. A técnica de assinatura digital permite que uma entidade W assine uma mensagem Y sem saber o conteúdo da mensagem.


Podemos referir aqui um exemplo de uma versão insegura de um protocolo de Ecash das aulas: Um cliente prepara 100 pedidos (orders) de 100 euros cada um equipado com um número de série aleatório cifra-os e entrega-os ao banco. O banco escolhe um pedido aleatoriamente e o cliente abre todos os restantes pedidos demonstrando que todos têm o mesmo valor. O banco assina de forma cega o pedido seleccionado e o cliente obtém o pedido assinado, que funciona como dinheiro. O dinheiro é retirado da conta do cliente. O cliente por sua vez como obteve o pedido assinado e este funciona como dinheiro pode entregá-lo a outra pessoa, o X, como forma de pagamento, este X verifica a assinatura do banco e aceita o pagamento, de seguida vai ao banco, entrega o “dinheiro”, o banco verifica a sua assinatura e a unicidade do número de série e credita na conta do X. No final o Banco não conhece a proveniência do dinheiro. 


A assinatura cega assegura o anonimato do cliente, mas o banco não consegue identificar uma nota que é depositada. Esta assinatura elimina também a possibilidade de falsificação. Pelo uso de assinaturas cegas, uma característica única do Ecash, o banco previne-se do reconhecimento das moedas de cada usuário. Ao invés do banco criar uma caixa de moedas, o computador do usuário cria uma moeda ele próprio através de um número aleatório. Então esconde essa moeda num envelope e envia para o banco. O banco remove o valor da moeda da conta do usuário e faz uma validação digital da moeda que é colocada no envelope antes de retornar para o computador do usuário. 

assinatura.
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