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Uminho


Voto electrónico

O sistema de votação electrónica é um sistema que recolhe os votos por meios mecânicos, ópticos ou electrónicos que podem ser comandados pelo votante, que processa os processa os votos por meios informáticos e que guarda os resultados em memória. O sistema também pode enviar os resultados de uma votação através de redes de telecomunicações. Como se pode inferir, o voto electrónico é presencial, requerendo a presença do eleitor nos locais de voto tradicionais.


Este sistema, pelas suas características e limitações e pelo seu impacto social, está actualmente em estudo e desenvolvimento por todo mundo. São de certo modo nobres os objectivos que levam ao desenvolvimento do voto electrónico, sobretudo após um decréscimo significativo do interesse na participação em processos eleitorais que se tem verificado. Os objectivos do voto electrónico são proporcionar um aumento das oportunidades de voto, a redução dos votos nulos não intencionais, maior rapidez e exactidão na contagem dos votos etc.…No entanto, o sucesso deste sistema requer a confiança dos eleitores e do público em geral em todo o processo desta tecnologia.


O sistema de voto electrónico deve garantir alguns critérios essenciais, critérios esses relacionados com o processo eleitoral, com a segurança, com a qualidade e com a usabilidade.


Os critérios gerais deste sistema são nomeadamente: a autenticidade e elegibilidade, isto é, apenas os eleitores autorizados devem poder votar; a singularidade, os eleitores não devem poder votar mais que uma vez em cada processo eleitoral; direito de voto, será necessário verificar o direito de voto de um eleitor antes de ele poder votar; integridade dos votos, os votos não devem poder ser modificados, forjados ou eliminados; anonimato, a associação entre o voto e a identidade do eleitor deve ser impossível em qualquer circunstância; a privacidade, o sistema não deve permitir que alguém tenha o poder de descobrir qual o voto de determinado eleitor, nem torná-lo público; não coercibilidade, o sistema não deve permitir que os eleitores possam provar em quem é que votaram, pois isto facilitaria a venda de votos ou coerção.


Relativamente ao processo eleitoral, este deve garantir a confiabilidade, isto é, os sistemas eleitorais devem funcionar de forma robusta sem perda de votos; disponibilidade, o sistema deve estar sempre disponível durante o processo eleitoral; precisão, as eleições podem ser decididas por apenas um voto, pois até os erros involuntários dos eleitores provocados pelo processo ou equipamentos inadequados, podem inverter ou modificar o resultado eleitoral; verificabilidade, deve ser possível verificar que os votos foram correctamente contados no final da votação e deve ser possível igualmente verificar a autenticidade dos votos; transparência do processo, os eleitores devem conhecer e compreender o processo de eleição.


Quanto ao critério de segurança temos a detectabilidade, o sistema de voto electrónico deve ter a capacidade de detectar qualquer tentativa de intrusão de agentes externos e dar alertas aos diversos administradores do sistema; tolerância a ataques, uma das principais características do voto electrónico é que ele é alvo de ataques mal intencionados, as medidas de defesa contra estes ataques devem ser rigorosas; autenticação do operador, os operadores do sistema devem ser autenticados pelo sistema através de uma conjunção de alguns dos tipos de autenticação existentes; integridade do sistema, o sistema deve ser posto à prova depois de validado e certificado por auditores externos; invulnerabilidade, esta é garantida se verificarem as condições de autenticação e singularidade.


Nos critérios de qualidade destaca-se a auditabilidade, o sistema deverá poder ser auditado por observadores externos; certificabilidade, o sistema deve poder testado e certificado por agentes oficiais; documentação, todo o projecto de implantação do sistema deve estar documentado não devendo conter ambiguidades e ser incoerentes; transparência do sistema, todo o software, documentação, equipamento, micro-código devem poder ser abertos para inspecção a qualquer momento.


Resta o critério de usabilidade do sistema (este sistema deve ser de fácil uso quer para os eleitores, quer para os operadores), quanto a este temos o critério de conveniência, isto é, os eleitores devem poder votar rapidamente e com o mínimo de equipamento e competências; temos a flexibilidade, o equipamento de votação deve suportar uma variedade de questões relacionados com os boletins, pessoas com necessidades especiais etc.…; por último temos a viabilidade, o sistema de voto electrónico deve ser eficiente e viável economicamente.


Este sistema releva uma grande preocupação com estes requisitos. A forma mais viável de garantir estes requisitos consiste em separar fisicamente o registo dos votantes do registo de votos.


Onde já se pôs à prova este sistema foi no Brasil, que é um bom contra exemplo, pois a identificação do eleitor e a votação são feitos na mesma urna, levantando suspeitas da quebra do anonimato. Note-se que a referida separação entre o registo dos votantes e a recolha dos votos permite ainda uma verificação da exactidão do processo de contagem.


Já no tradicional sistema de votação de papel verificam-se problemas relativos à integridade dos votos, devido a erros na contagem desses, isto porque dependem da relatividade do processo de avaliação (dependem do erro humano). O sistema de votação baseado em papel é um sistema que recolhe e conta votos em papel. Existem duas variantes fundamentais destes sistemas: o sistema de contagem localizada (onde os votos são contados nos locais de voto e depois transmitidos a uma autoridade superior) e o sistema de contagem centralizada (onde os votos são enviados para uma central de contagem). 


A votação electrónica não é uma novidade em Portugal. O voto electrónico foi ensaiado pela primeira vez em 1997. A primeira experiência realizou-se nas eleições autárquicas de 1997, em São Sebastião da Pedreira, freguesia do concelho de Lisboa. Os eleitores em regime de voluntariado foram convidados a repetir a eleição em formato electrónico. Para isso bastava introduzir um cartão num computador, onde eram seleccionadas as opções de voto, e introduzi-lo numa espécie de urna que registava a eleição. O sistema permitiu o apuramento imediato do escrutínio ao fecho das urnas, cujos resultados confirmaram o apuramento final.


Em qualquer dos casos, estes processos desenrolam-se em diversas fases são elas: registo dos votantes, verificação de que uma pessoa que quer votar está registada, verificação da não duplicação de votos, recolha dos votos, contagem. Além disso, em qualquer sistema de votação é necessário fiscalizar o processo. Para impedir a fraude o sistema deve: não permitir alteração do voto, não eliminar um voto válido, averiguar se o voto é claramente expresso, assegurar que só votaram as pessoas registadas, assegurar que cada pessoa só votou uma vez, assegurar que o voto é secreto e verificar que os votos foram contados correctamente.


Considera-se que um sistema de votação electrónica é constituído pelos seguintes componentes principais:


Servidores, que é onde está armazenada a informação eleitoral.


Urna, onde é realizado o voto.


Gestor de resultados, onde são apurados os resultados globais do processo eleitoral.


Interfaces, que são os agrupamentos de componentes, gráficos e outros, que interagem com os diversos utilizadores do sistema.


É pertinente referir outro sistema de votação que ainda está sob experiência.


É o sistema de votação pela Internet, é um sistema de votação electrónica em que os votos podem ser enviados pelos eleitores para a entidade organizadora das eleições através da Internet.


Já faltou mais para que a existência deste sistema seja apenas uma história de ficção. Imaginem-se dias de calor, com feriados pelo meio, junte-se o desejo de descanso, e subtraia-se um dia de eleições com a necessária deslocação às urnas para votar. Contas feitas, o resultado não deixa margens para dúvidas: vence o descanso e por conseguinte o abstencionismo. A este cenário ficcionado, mas cujas coincidências com realidade não são mera ficção, acrescente-se um telemóvel com ligação à Internet onde, para além do boletim de voto, é disponibilizada uma série de informações sobre os candidatos e a campanha eleitoral. O eleitor pode votar na praia, digitalizando a sua password ou fazendo reconhecimento da sua impressão digital ecrã ou ainda por identificação de íris. Há quem diga, que este cenário pode ser real dentro de dois ou três anos. Será normal a relação do cidadão com o Estado através do telemóvel. A Internet dá a conectividade e o telemóvel a mobilidade. O normal será votar electronicamente.


Com a disseminação da Internet surgiu o interesse de alargar o processo de votação, de maneira a que os utilizadores enviem o seu voto a partir de um qualquer computador com acesso à Internet. Existem vantagens na utilização deste sistema, a conveniência é considerada o aspecto mais favorável. Numa sociedade de maior comodismo, o facto de se obrigar à presença física dos eleitores nos locais de voto num horário fixo leva à falta de participação. A votação pela Internet vem maximizar a conveniência e acesso dos eleitores, permitindo o acto eleitoral virtualmente em qualquer local que tenha acesso à Internet, sendo extremamente atractivo poder exercer esse direito em casa, emprego ou biblioteca. Por outro lado, um sistema de votação pela Internet implicaria um menor esforço financeiro, logístico e humano no processo eleitoral.


Este sistema também apresenta aspectos negativos, o uso da Internet como plataforma de suporte a um sistema de votação representa um risco substancial à integridade do sistema, uma vez que se torna praticamente impossível ter um controlo oficial da plataforma e do ambiente físico. Existem problemas quanto à disponibilidade do sistema, o que acontece se os eleitores não tiverem acesso ao sistema de votação por o serviço não estar disponível? Voltariam a tentar? Se não tivessem sucesso deslocar-se-iam para o seu local de voto? Um sistema bem desenhado deveria ser capaz de suportar a carga de tráfego gerada pelas eleições sem problemas. No entanto, mesmo grandes empresas dedicadas ao comércio electrónico, sofrem interrupções quando o tráfego ultrapassa a capacidade dos seus servidores, levando à interrupção dos seus serviços, que por vezes dura dias. Os fornecedores de serviços de eleições podem sofrer das mesmas vulnerabilidades.


Uma questão delicada que se põe relativamente ao voto pela Internet é como se garante que os votos não podem ser modificados, forjados ou eliminados num ambiente que é vulnerável? Relativamente à rede de comunicação, uma forma de atacar a integridade dos votos é o spoofing, uma técnica que permite captar o tráfego de pacotes da rede, alterá-los e de seguida voltar a colocá-los na rede, na maioria das vezes sem que esta operação seja detectada. No âmbito de um sistema de votação pela Internet, isto significa que o eleitor após ter efectuado o seu voto pode não ter garantis de que ele não é alterado. De salientar que actualmente este tipo de ataques são controláveis, nomeadamente recorrendo a técnicas de criptografia.


Mas como utilizando a Internet, é possível garantir que apenas os eleitores autorizados votam? Existem alguns mecanismos que podem servir de base para garantir a elegibilidade e autenticidade: Utilização de um PIN ou palavra-chave, para garantir a autenticação do eleitor; assinatura digital, que garante a origem do voto; Smart Card e respectivo leitor; identificação biométrica.


O PIN é o mecanismo de segurança mais utilizado hoje na Internet. No entanto existem problemas, no caso do eleitor esquecer o seu PIN, ficando impedido de votar, ou o PIN ser roubado, podendo originar um voto não desejado.


A tecnologia de assinatura digital está a começar a ser aceite como principal dispositivo de segurança para os sistemas de votação pela Internet. Uma vantagem do uso de assinaturas digitais é a existência de uma terceira entidade responsável pela emissão de assinaturas.


Outro mecanismo de segurança que está a ser testado na votação pela Internet é o Smart Card. Um Smart Card é emitido para cada eleitor. Os Smarts Cards podem ser pré-programados com os boletins de voto e enviados por correio para os eleitores. O leitor de cartões iria funcionar como o dispositivo de votação e a Internet seria apenas usada para transmitir o voto. Contudo, este sistema continua vulnerável a ataques na Internet.


A identificação biométrica consiste no reconhecimento de voz, impressão digital ou leitura da retina. Este mecanismo é menos vulnerável que outros dispositivos de segurança, mas não são infalíveis.


Diversos países, numa tentativa de reduzir a abstenção e facilitar todo o processo eleitoral, têm vindo a adoptar sistemas electrónicos de votação e a realizar experiências na área da Internet.
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