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Introdução

A assinatura digital é um processo de assinatura electrónica baseado no sistema criptográfico assimétrico composto por um algoritmo ou série de algoritmos, mediante o qual é gerado um par de chaves assimétricas exclusivas e complementares.

Tal como a assinatura manuscrita, a assinatura digital não pode ser falsificada, pelo que se usam criptogramas para garantir a segurança do sistema. Criada a partir de um criptograma, a assinatura digital permite, ao mesmo tempo, a identificação positiva do autor de uma mensagem (ou do signatário de um documento) e a verificação da integridade da mesma. Refira-se, porém, que a assinatura digital pode ser aposta a qualquer mensagem, seja esta decifrada ou não, apenas para que o receptor tenha a certeza da identidade do emissor e de que a mensagem chegou intacta ao destino.

A assinatura digital baseia-se na criptografia da chave pública, que usa um algoritmo de duas chaves – a secreta e a pública – diferentes mas matematicamente associadas: a primeira cria a assinatura digital e decifra os dados; a segunda verifica a assinatura e devolve-a ao formato original. O autor da mensagem mantém secreta a sua chave privada e divulga a chave pública, e vice-versa. A identidade do dono da chave pública é atestada pelo certificado digital emitido por uma entidade de certificação – uma espécie de notário. 

Independentemente da forma que assume, a assinatura electrónica, e a digital em particular, deve cumprir três funções: a autenticação (tal como acontece com o habitual gatafunho a que chamamos assinatura, apenas o indivíduo deve ser capaz de a reproduzir); não repudiação (quando o indivíduo assina não pode voltar atrás); e integridade (é necessário assegurar que os documentos assinados não são alterados sem o consentimento dos signatários).

Exposição
As tecnologias de informação vieram alterar os mecanismos relacionais instituídos nos diversos elementos que compõem a sociedade. O sistema judicial e o exercício da advocacia não foram excepção.

O sistema judicial português tem tentado adequar-se aos novos padrões tecnológicos, designadamente possibilitando que os diversos “operadores judiciais” façam uso de determinada tecnologia. Por um lado, isto impõe e vai impor, no futuro, uma nova composição das mentalidades nos diversos operadores, mas, por outro lado, também vai exigir que a utilização destes meios seja enformado por regras claras.

Considere-se a hipótese do advogado A que, para envio das peças processuais ao tribunal, utiliza um suporte digital. 

Estabelece-se entre o advogado (emissor) e o tribunal (verificador) uma relação de confiança. Esta relação resulta de um mecanismo de assinatura/verificação – o tribunal verifica a assinatura da autoria do advogado, sendo que a fonte de confiança reside no facto de a assinatura ter sido emitida pela Ordem dos Advogados (T.A. -agente amigo).

O advogado tem acesso a uma chave. Esta chave está relacionada com o certificado emitido pela Ordem dos Advogados. Da relação entre a chave e o certificado resulta a susceptibilidade do advogado assinar, por exemplo, uma petição inicial.

Ao receber a petição inicial, o tribunal vai confiar na assinatura porque esta foi emitida por uma entidade de certificação, a Ordem dos Advogados.

É possível construir justificações coerentes contra e a favor da utilização da assinatura digital? Na verdade, a maior proximidade da Ordem dos Advogados em relação a um dos meios de comunicação dos seus representados permite-lhe controlar mais eficazmente o uso indevido de elementos relacionados com os membros (isto é, os certificados em geral, e os atributos profissionais dos titulares de certificados, em especial). Tal circunstância permite, por um lado, que as situações abusivas sejam limitadas, com as inerentes vantagens para a boa administração da justiça e, por outro lado, que as sanções disciplinares impostas aos seus representados possam ter maior confiança. Este procedimento, na nossa opinião, permite ao advogado uma série de vantagens. Por exemplo, o advogado ao enviar as peças processuais, no seu escritório, por meio electrónico, evita ter de se deslocar ao tribunal. Isto permite uma maior comodidade, bem como uma redução dos custos com deslocações. Imaginemos o caso de um advogado com escritório em Guimarães, e que tem de entregar uma peça processual no tribunal da comarca de Aveiro.

Por outro lado, a transmissão via digital possibilita ao advogado um “alargamento” do prazo para a entrega da peça processual. Por exemplo, o advogado tem de entregar uma contestação até ao dia x. Com a possibilidade de entrega da contestação por via digital, o advogado deixa de estar condicionado pela hora de encerramento da secretaria (17 horas), podendo deste modo proceder à referida entrega até às 23:59 do dia x.

Tudo isto só é possível pelo facto de os documentos enviados conterem uma assinatura digital, que garante a sua autenticidade, integridade e confidencialidade. Autenticidade no sentido de que apenas o advogado em causa deve ser capaz de reproduzir a sua assinatura digital. Integridade, uma vez que assinado o documento, este não pode ser alterado por outra pessoa. Confidencialidade, porque apenas têm acesso ao documento o emissor e o verificador, ou seja, o advogado e o tribunal.

No entanto, temos de considerar o problema da fraude. O principal problema é a segurança das chaves secretas: um terceiro pode, com conhecimento da chave secreta, praticar uma série de actos que ao verificador vão parecer autênticos. 

Existem várias formas de alguém poder apropriar-se indevidamente da chave secreta: se estas estiverem armazenadas em discos rígidos, podem ser roubadas por vírus e outros programas maliciosos, o mesmo podendo acontecer se um leitor de smart cards estiver ligado a um computador infectado; do mesmo modo, um software malicioso poderia induzir as pessoas a assinar aquilo que não desejam, em virtude de no ecrã nos ser mostrada uma página que não corresponde à que está efectivamente a ser assinada. 

Tomemos como exemplo uma situação em que o advogado A envia uma contestação sem fundamento em nome do advogado B, em virtude de conhecer a sua chave secreta. O advogado B pode ver comprometido o sucesso da sua acção, bem como a sua reputação perante o cliente e os próprios colegas de profissão. 
Por último, se a lei nada disser a respeito da tecnologia utilizada, é provável que as várias empresas no mercado afirmem possuir a tecnologia mais segura, o que pode não acontecer. Deste modo, torna-se necessário, sob pena de se deitar por terra toda esta construção, que o legislador determine o tipo de tecnologia a utilizar pelas várias empresas e as proíba de utilizarem tecnologias que não ofereçam, às partes envolvidas, a segurança que a situação exige. 

Conclusão
Ponderados os argumentos, questionadas as vantagens e desvantagens, concluímos que a assinatura digital, não obstante uma série de problemas que ainda suscita, constitui um mecanismo suficientemente seguro e adequado às exigências de flexibilidade, eficiência, confidencialidade, integridade e autenticidade em sede de transmissão de documentos por via electrónica.   

A assinatura digital, na nossa opinião, revela-se um meio de grande utilidade para fazer face às necessidades diárias, impostas pelo desenvolvimento tecnológico. Do nosso ponto de vista, a assinatura digital desburocratiza o sistema, conferindo-lhe maior celeridade, garantindo-lhe, ao mesmo tempo, segurança.

Outro aspecto a salientar é o de a assinatura digital garantir a autenticidade do autor dos documentos. Os interesses justos, ou seja, aceites como legítimos por todos, que estão em causa, são a segurança e, em larga medida, a eficiência.

Por último, consideramos que a criação e utilização da assinatura digital se revela extremamente compensatória para os cidadãos, no sentido de que leva a uma maior agilidade e rapidez nas comunicações suportadas pela segurança, segurança essa que apenas se tornou uma realidade em virtude da existência de uma assinatura, a assinatura digital.
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