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Introdução

A Internet consiste, numa noção necessariamente muito simplificada, num sistema de comunicação que liga milhões de computadores/utilizadores em todo mundo, possibilitando aos mesmos uma relação interpessoal (informação, transacções, comunicação) em tempo real (on line) á escala mundial (independentemente de fronteiras geográficas, politicas e culturais, etc.).

É um veículo cómodo, prático e sobretudo, não dispendioso de transmitir e receber informação, comprar e vender bens e prestar serviços entre pessoas físicas ou jurídicas.

Neste ambiente totalmente novo, intangível, nasceu uma nova forma de comércio, apelidada de comércio electrónico, a qual introduz diversos factores. 

Vamos começar por analisar alguma informação geral da International inovadores e diferenciadores das formas de comércio “tradicionais”. Que acarretam, por sua vez, um impacto fiscal, económico e social muito relevantes, em grande parte ainda por determinar. 

Para se compreender melhor todo o enorme potencial, riqueza, e oportunidades que o comércio electrónico nos oferece, é necessário ter presentes algumas noções sobre os instrumentos, meios e veículos utilizados por este.

Este trabalho tem como assunto o comércio electrónico, vantagens e desvantagens do seu processo de utilização.

 O comércio electrónico/ reconhecimento da factura electrónica 
                            - Vantagens e Desvantagens do seu processo de utilização.

O comércio electrónico implica uma profunda transformação das práticas comerciais tradicionais e, com ela, do quadro legislativo que as regula. De facto, importa que ao nível legislativo se criem as condições para que o comércio electrónico se possa desenvolver harmoniosamente. Há, por isso, que legislar no sentido de criar um ambiente favorável à actuação no quadro da economia digital, removendo-se as barreiras ao pleno desenvolvimento do comércio electrónico e estimulando a confiança que nele devem ter os diferentes agentes económicos.

Um dos objectivos que, neste âmbito, importa assegurar é o do reconhecimento da factura electrónica.
Num mundo em que as transacções se processam de computador para computador não faz sentido exigir que as facturas sejam passadas para papel e arquivadas nesse suporte. É hoje possível assegurar a fidedignidade e integridade dos documentos electrónicos por meios que asseguram uma qualidade muito superior aos existentes para o suporte papel.

Nestas condições, a desmaterialização da factura e a correspondente introdução no ordenamento jurídico português do princípio de equiparação entre as facturas emitidas em suporte papel e as facturas electrónicas aparece como uma condição essencial ao desenvolvimento do comércio electrónico. Com esta medida beneficiarão ainda toda a actividade económica e o comércio, entendido aqui no seu sentido mais amplo. Um sistema de informação, como é exemplo o sistema de vendas, nem sempre corresponderá aos benefícios esperados, na medida em que, como em qualquer sociedade, as relações entre os agentes poderão reflectir-se em males deste sistema. Para tal, torna-se necessária a criação de mecanismos de defesa, de forma a evitar tais situações, projectando e proporcionando relações de confiança.

É a confiança entre os agentes, resultado da conjunção de várias noções (crenças; provas; agentes amigos;) que permitirá que entre um e outro agente exista a convicção de que qualquer ocorrência possível dos actos de ambos nunca será hostil (no sentido de hostilidade isto é as relações entre os agentes podem desencadear formas de competição e conflito entre ambos).
O DL 375/99 de 18 de Setembro dispõe, de acordo com o art. 1º/1, o seguinte “ a factura ou documento equivalente poderá ser transmitida por via ele ctónica”, o número 2 deste mesmo artigo, vem acrescentar que “ o documento ele ctónico assim transmitido equivale, para todos os efeitos legais aos originais das facturas ou documentos equivalentes emitidos em suporte de papel, desde que lhe seja aposta uma assinatura digital nos termos do DL 290 – D/99 de 2 de Agosto”.
 Chegados a este ponto importa analisar a problemática que envolve as assinaturas digitais.
O DL nº290-D/99 de 2 de Agosto oferecia à assinatura digital certificada por uma entidade credenciada a característica de conferir ao documento electrónico escrito no qual fosse aposta a força probatória de documento particular assinado, nos termos do artigo 376º do código civil. O actual texto confere esta característica à assinatura electrónica qualificada certificada por uma entidade certificadora credenciada. É importante apontar as principais funções da assinatura electrónica qualificada: em 1º lugar, tem uma função identificadora, pois atribui inequivocamente a declaração ao signatário, estabelecendo a autoria deste em seu nome ou cimo representante de uma pessoa colectiva; em 2º lugar, exerce uma função finalizadora ou de confirmação, na medida em que exprime a conclusão do documento escrito e também o assentimento do signatário quanto às declarações de vontade ou de conhecimento dele constantes; por fim tem a função de inalterabilidade, comprovando que o documento ao qual foi aposta esta assinatura não foi alterado após ter sido assinado, até à sua recepção.
Na versão do novo diploma é introduzida a obrigatoriedade de registo, junto da autoridade credenciadora, para as entidades certificadoras que emitem certificados qualificados. As entidades prestadoras de serviços de certificação não necessitam de credenciação para prestarem serviços de certificação pois vigora o principio de livre acesso à entidade de certificação, no entanto, apenas as entidades que obtenham credenciação poderão emitir certificados qualificados que permitem obter um documento electrónico ao qual seja aposta uma assinatura electrónica qualificada, de força probatória plena.
Para que o comércio electrónico se desenvolva é importante que os pagamentos sejam credíveis. Para tal estes devem ser confidenciais e seguros, ou seja, o remetente identificado e a mensagem autenticada. Numa automated teller machine (ATM), a utilização de um número de identificação pessoal realiza a função de identificar o utilizador do cartão legítimo do cartão de ATM como o seu utilizador legítimo. Se uma pessoa assina um cheque, a caligrafia serve para identificar a assinatura. A autenticação é o processo para verificar que o remetente de uma mensagem e a mensagem em si não foram alterados. As assinaturas electrónicas podem realizar a função de autenticação. Os cartões de crédito tradicionais possibilitam compras pela Internet e estes pagamentos podem assumir várias formas: uncrypted e encrypted. A atribuição de um número de cartão de crédito uncrypted pela Internet levanta questões de segurança; programas que “scannam” o tráfego da Internet por números de cartão de crédito podem facilmente interceptar a transmissão de um número de cartão de crédito.
 Com a codificação, o cliente ganha um nível de segurança e pode enviar ao lojista uma assinatura digital que permite a autenticação do utilizador. Com o recebimento, o vendedor pode verificar a informação com o banco do cliente, que pode autorizar a transacção.
O comércio electrónico tem como variáveis mais relevantes o comércio electrónico com entidades particulares e o comércio electrónico business to business.

A primeira categoria refere-se às transacções de mercado, nas quais os clientes sabem de produtos ou serviços através de publicidade on line, compram-nos utilizando dinheiro electrónico, cartões de crédito, e recebem apoio pós compra através de serviços on line. Esta categoria tem como etapas a pré aquisição e a aquisição. A pré aquisição, onde as empresas apresentam os seus bens e serviços através de meios como a home page na web, oferecendo informação mais detalhada ou personalizada ao comprador mais interessado. Na fase da aquisição, se a negociação é bem sucedida, o cliente pode autorizar o pagamento ao vendedor on-line, utilizando uma mensagem codificada que contenha a sua assinatura digital. O pagamento pode ser efectuado através de um cartão de débito, de crédito ou através de dinheiro electrónico. Após verificar o bom pagamento, o vendedor prepara a entrega dos bens, quer por meios tradicionais, quer por meios electrónicos envio ao cliente de uma chave electrónica que lhe permita fazer o download da informação.
A segunda categoria tem um impacte maior na sociedade, pois esta permite uma redução de custos de aquisição de bens e serviços, reduções nos inventários, e círculos de produção, de concepção e desenvolvimento de produtos mais curtos, serviços aos clientes mais eficientes, custos de marketing e vendas mais reduzidos, e novas oportunidades de mercado. 

Importa por isso exemplificar o funcionamento do intercâmbio de dados electrónicos (EDI), o qual se define como “ a transferência electrónica, de computador para computados, de dados comerciais e administrativos, utilizando um padrão acordado para estruturar uma mensagem de EDI”. (ver esquema, o qual reflecte a segunda categoria).  
No entanto, para que o EDI desenvolva o seu potencial total como simplificador do comércio electrónico, é vital que a facturação do EDI seja aceite, não apenas intra-país, mas também inter-país, o que está previsto e regulado no já indicado DL375/99 de 18 de Setembro.

Como temos vindo a demonstrar o sistema jurídico da assinatura digital foi alterado para se compatibilizar com uma directiva comunitária de 1999 que estabelece um quadro legal comunitário para as assinaturas digitais electrónicas. A assinatura digital tem agora novas regras e nova terminologia. A expressão assinatura digital é substituída, consoante os casos, ou por assinatura electrónica qualificada ou por assinatura electrónica qualificada certificada por entidade certificadora credenciada. As referências a chaves privadas são substituídas por dados de criação de assinatura e as referências a chaves públicas são substituídas por dados de certificação de assinaturas. Temos agora três modalidades de assinaturas electrónicas, que correspondem a diferentes graus de segurança e fiabilidade: a assinatura electrónica, a assinatura electrónica avançada, e a assinatura electrónica qualificada. No que respeita à validade dos documentos em Tribunal, os que contenham uma assinatura electrónica qualificada emitida por uma entidade certificadora credenciada têm a força probatória de documento particular assinado, enquanto que os que contenham as restantes modalidades de assinatura electrónica são livremente apreciadas pelo tribunal. Neste momento parece relevante apresentar os requisitos que esta modalidade de assinatura consegue preencher. Por um lado identifica de forma unívoca o titular como autor do documento e a sua aposição ao documento depende apenas da vontade do titular. Por outro lado esta assinatura é criada com meios que o titular pode manter sob o seu controlo exclusivo e a sua conexão com o documento permite detectar toda e qualquer alteração superveniente do conteúdo deste. Dentro desta modalidade podemos encontrar a assinatura digital, em sistema de codificação assimétrico mediante o qual é gerado um par de chaves exclusivas e interdependentes. Uma delas é privada e outra é pública. A privada permite ao titular declarar a autoria do documento electrónico ao qual a assinatura é aposta em sinal de concordância com o seu conteúdo. Por outro lado este sistema permite ao destinatário usar a chave pública para verificar se a assinatura foi criada mediante o uso da correspondente chave privada e se o documento electrónico foi alterado depois de aposta a assinatura. Verificados estes requisitos a assinatura digital poderá assumir a forma de assinatura electrónica qualificada. Assim, a aposição de uma assinatura electrónica qualificada a um documento electrónico equivale à assinatura autografa dos documentos com forma escrita sobre suporte de papel e cria a presunção de que: a pessoa que apôs a assinatura electrónica qualificada é o titular desta; a assinatura electrónica qualificada foi aposta com a intenção de assinar o documento electrónico; o documento electrónico não sofreu alteração desde que lhe foi aposta a assinatura electrónica qualificada.

É livre o exercício de entidade certificadora, sendo facultativa a solicitação da credenciação. No entanto, as entidades certificadoras que emitam certificados qualificados devem proceder ao seu registo junto da autoridade credenciadora. A credenciação de entidades certificadoras de assinaturas electrónicas qualificadas é feita através de pedido apresentado à autoridade credenciadora, e é válida pelo período de três anos, podendo ser renovada por períodos de igual duração. Atendendo à força probatória dos documentos que emite e os problemas que poderão surgir do seu insucesso fixa-se o valor do capital social mínimo das entidades certificadoras privadas, que sejam pessoas colectivas, em 200 000 € ou, não sendo sociedades, do seu substrato patrimonial equivalente.
Com seta modalidade de assinatura digital consegue-se assegurar a autoria e integridade do documento bem como o não repudio fraudulento de uma mensagem legitima, não conseguindo no entanto assegurar o não repúdio legitimo de uma mensagem fraudulenta.
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