Operações bancárias on-line: insegurança ou desconfiança

A facilidade com que se pode efectuar operações bancárias on-line, hoje em dia, tem vindo a conquistar cada vez mais adeptos, mas, há quem ainda fique com os dois pés atrás na hora de realizar as referidas operações. Este receio justifica-se pela difusão mediática de diversas situações de quebra de segurança, nomeadamente, a interceptação ilegítima de dados confidenciais pelos tão famosos e temidos agentes proeminentes da sociedade cibernética – os Hackers. Estes indivíduos munidos dessas informações, podem comprar produtos on-line, transferir quantias monetárias e toda uma panóplia de operações que estão ao dispor do verdadeiro titular.
Apesar destas ocorrências, o risco inerente a este sistema não é superior ao de outros, já vulgarmente utilizados, como é o caso do Multibanco. Numa sociedade tão imprevisível quanto esta, esse risco é apenas mais um entre tantos outros que assumimos, como por exemplo, quando entregamos o nosso cartão a um garçon no restaurante, ou facultamos o nosso número de cartão de crédito por telefone. É uma possibilidade com a qual temos, naturalmente, de conviver. 
A utilização do sistema “Internet Banking” reveste-se de aspectos extremamente positivos, tais como, a comodidade, eficiência e celeridade. Com este serviço, a resolução de uma série de questões da vida quotidiana está à distância de um simples click. Coisas tão simples como consultas, pagamentos e transferências podem ser realizadas pelo cliente em poucos instantes a partir da sua casa, do seu local de trabalho ou até de uma agradável esplanada com enorme rapidez, tranquilidade e eficácia.
Outra vantagem reside no facto de as operações bancárias on-line custarem 85% menos do que uma transacção efectuada no balcão o que origina uma poupança para o banco e, reflexamente, para o particular. 
Exemplo: a requisição de um simples livro de cheques torna-se muito mais cara quando solicitada ao balcão.
Para espantar o fantasma da falta de segurança nas operações bancárias on-line, os bancos investem cada vez mais em tecnologias que permitem garantir a privacidade dos dados do utilizador. Para tal, as instituições bancárias recorrem à criptografia (arte ou ciência de escrever em cifra ou em código, isto é, um conjunto de técnicas que, propositadamente, permitem tornar incompreensível uma mensagem originalmente escrita com clareza de forma a permitir que apenas o destinatário a decifre e compreenda). 
 Por forma a prosseguir este objectivo, as técnicas criptográficas oferecem seis tipos de serviços básicos: disponibilidade, integridade, controle de acesso, autenticidade da origem, não repudiação e privacidade. A disponibilidade garante que uma informação estará disponível para acesso no momento desejado, enquanto que, a integridade garante que o conteúdo da mensagem não foi alterado. Já o controlo de acesso garante que o conteúdo da mensagem, somente será acessível por pessoas autorizadas e a autenticidade da origem garante a identidade de quem envia a mensagem. Por sua vez, a não repudiação previne que alguém negue o envio e/ou recebimento de uma mensagem. Por último, a privacidade impede que as pessoas não autorizadas tenham acesso ao conteúdo da mensagem garantindo que, apenas a origem e o destino, tenham conhecimento. Se imaginarmos um pagamento de serviço pela Internet podemos perceber a necessidade de todos os requisitos supra citados. 
Exemplo: a informação que permite a transacção necessita estar disponível no dia e na hora que o cliente deseja efectuá-la (disponibilidade); o valor da transacção não pode ser alterado (integridade); somente o cliente e a entidade bancária devem ter acesso à transacção bancária (controlo de acesso); o cliente que está a efectuar a operação deve ser realmente quem diz ser (autenticidade); o cliente tem como provar o pagamento e a entidade à qual se destina esse mesmo pagamento não tem como negar (não repudiação) e o conhecimento do conteúdo da transacção fica restrito aos envolvidos (privacidade).
O tipo de criptografia utilizado pelas instituições bancárias é, grosso modo, a encriptação de pelo menos 128 bits (quanto maior é a chave de criptografia mais segura ela é). Isto significa que a informação que circula entre o computador do cliente e o site do banco é transmitida de forma ilegível, segura e confidencial. É possível verificar a existência desta encriptação confirmando se o URL começa por https://. 
Além da encriptação, outros mecanismos são adoptados para conferir maior segurança ao sistema. Ao aceder ao serviço on-line, o cliente é automaticamente informado, na página de entrada, da data/hora da sua última visita podendo, desta forma, detectar alguma irregularidade ou uso indevido do serviço em questão.
Se o cliente deixar de utilizar o serviço personalizável por dez minutos, a sessão será automaticamente interrompida pelo sistema logout automático, tendo o cliente de introduzir novamente os seus dados de acesso, para reentrar na aplicação. Este procedimento confere um grau adicional de segurança ao serviço, visto que, minimiza o risco de existir uma sessão aberta, por incumprimento das recomendações de utilização segura do sistema por parte do cliente.

Geralmente, as operações on-line estão protegidas por um sistema de controlo de tráfego de modo a impedir acessos não autorizados e a salvaguardar a informação disponível no banco. A função deste sistema é restringir o acesso, permitindo apenas comunicações que utilizem os protocolos definidos pelo próprio serviço on-line oferecido.

Os sites dispõem de sistema de monitorização permanente que previnem e detectam tentativas de fraude, através de identificação de actividades on-line suspeitas.
São utilizados também cookies de sessão para prevenir acessos não autorizados às contas on-line do cliente. Os cookies são guardados no browser e expiram quando o cliente termina a sua sessão. Conjuntamente com a aplicação, estes cookies asseguram, que uma vez terminada a sessão do cliente, esta não pode ser reactivada sem que um novo processo de autenticação ocorra.
O cliente pode assegurar-se que está a executar operações no site oficial do banco verificando o certificado digital do site. Por certificado digital entende-se uma declaração electrónica emitida por uma entidade certificadora que garante a autenticidade do site. Este certificado digital permite ao cliente saber se o site que recebe a certificação é o mesmo ao qual acede. Este procedimento pretende evitar que o cliente seja vítima de um site falsificado, mas, igual ao original - “Páginas Espelho”. Estas páginas são desenvolvidas com o intuito de enganar usuários e, assim, obter os dados pessoais destes. 
A utilização de certificado digital é indicada pelo cadeado fechado na parte inferior do browser. Clicando duas vezes nele, o usuário fica a saber se o site tem certificação digital e pode consultar informação acerca da mesma. No entanto, o site pode ser seguro mesmo que o cadeado não apareça no local designado. Para verificar o nível de segurança basta seguir os mesmos passos da aferição da validade do certificado digital (entrar no site, clicar no menu arquivos, depois em propriedades e, seguidamente, em certificados).
Um dos mais importantes mecanismos de segurança apresentado pelas entidades bancárias é a autentificação e identificação do cliente on-line, atendendo a que, somente, depois de introduzir correctamente os códigos pessoais, este tem acesso às suas contas.

 No intuito de conferir uma protecção adicional ao usuário, tem vindo a ser adoptado, por grande parte das instituições bancárias, o protocolo desafio-resposta. Este sistema afirma-se, cada vez mais, como alternativa ao sistema login-password. 
Exemplo: a Caixa Geral de Depósitos (identificador) propõe ao utilizador (o identificado) um desafio aleatório com o número de contribuinte, isto é, cada vez que o usuário acede ao serviço on-line é-lhe exigido uma combinação diferente do referido número. 

A introdução no sistema da resposta ao desafio feito pelo identificador é realizada através de um teclado virtual de geração aleatória. Este teclado virtual tem como finalidade aumentar o nível de protecção contra alguns tipos de vírus, como é o caso do Cavalo de Tróia (programa informático que tendo aparentemente uma função útil e inofensiva contém código malicioso ou destrutivo que pode adquirir permissões ilegítimas e provocar danos ao sistema que o aloja ou aos seus dados). Este tipo de vírus, quando instalados no computador do cliente podem comprometer a segurança e confidencialidade de todas as operações. 
Apesar de todas estas condições de segurança proporcionadas pelos bancos, cabe ao usuário consciencializar-se do seu papel na luta pelo sigilo da informação na Internet. Aprender a proteger-se e tomar os cuidados necessários, de modo a evitar armadilhas da rede e surpresas desagradáveis, é fundamental. Nesse sentido, o usuário, deve tomar uma série de precauções que diminuem, de forma inequívoca, o risco inerente a este tipo de operações. 
O utilizador tem de ter cuidados redobrados quando manuseia computadores de uso público para aceder à Internet, pois isto, potencia a exposição da informação consultada (elementos de identificação pessoal – códigos ou passwords) a terceiros. 

Os códigos de acesso ao serviço devem manter-se reservados; é de evitar a sua divulgação, mesmo que esta seja solicitada por pessoas que se identifiquem como colaboradoras do banco. Os mesmos códigos não devem ser escritos de forma a poderem ser consultados por terceiros ou ser enviados por correio electrónico. De preferência, estes códigos devem ser memorizados; no caso de existir desconfiança de que alguém tomou conhecimento deles, o usuário deverá, de imediato, comunicar esse facto ao banco. Se, porventura, ocorrer um esquecimento desses códigos, o banco não tem possibilidade de os fornecer, devendo o cliente realizar uma nova adesão.
O beneficiário do serviço deve alterar os seus códigos regularmente, evitando, recorrer a números de documentos pessoais e, ao alterá-los, optar por sequências que não sejam facilmente reproduzíveis ou facilmente associadas a si mesmo. Uma alternativa viável, neste domínio, é mesclar letras, símbolos e números na definição das senhas pessoais, uma vez que, este procedimento dificulta a acção de eventuais usurpadores.

O utilizador deve ainda prestar especial atenção a transacções que não se recorde de ter efectuado, bem como, usar de diligência ao imprimir os documentos referentes à sua conta particular. 
O usuário tem de certificar-se que ninguém está a observar a sua operação, de modo a evitar a captura dos seus dados de autenticação, por indivíduos mal intencionados. 

O computador nunca deve ser abandonado sem que a sessão tenha sido encerrada; a informação privada do disco rígido deve ser apagada, caso esteja a aceder de um computador partilhado.
O cliente deve evitar fazer operações bancárias expressivas via Internet e manter, sempre que possível, conta em estabelecimentos bancários diferentes, distribuindo equitativamente os recursos financeiros disponíveis. 
Para além destas precauções específicas, é evidente, que não são dispensadas regras básicas tais como: 

- Manter o sistema operativo e o browser actualizados;

- Utilizar um firewall pessoal para proporcionar um nível adicional de segurança entre a Internet e o computador particular (este restringe a comunicação a tipos específicos de dador de modo a proteger o computador contra acessos não autorizados como é o caso de hacker e vírus). 
- Assegurar que o antivírus está devidamente actualizado.

As precauções anteriormente enunciadas, quando não tidas em consideração pelo usuário, potenciam a interceptação dos dados pessoais, isto é, na maior parte dos casos é por inércia ou descuido do próprio usuário que este tipo de acções nefastas ocorrem. Não existe segurança 100%. A vida é insegura na Internet, depende de cada um fazê-la mais segura!

Tendo sido cumpridas todas as recomendações, quer pelo banco, quer pelo particular, se vier a ocorrer algum tipo de falha que cause prejuízo ao usuário, este é ressarcido pelo banco, uma vez que, cabe geralmente a ele suportar o ónus e o risco do serviço prestado. O banco prefere indemnizar o cliente do que ter uma publicidade negativa que cause prejuízos maiores.

Por tudo isto, parece-nos extremamente favorável e benéfica a utilização das operações bancárias on-line.

O mito da insegurança não passa disso mesmo. Numa perspectiva ética, o problema reside na maldade do Homem, na falta de credibilidade no ser humano. Isto é uma questão que só poderá ser resolvida quando as pessoas alcançarem um estágio superior utópico e perceberem que não é interessante viver em sociedade tendo que guardar segredos na memória e esconder informações dos seus semelhantes. Isso produz stress, incerteza e inquietação. Enquanto tal não sucede, resta-nos empreender, inovar e ousar!
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