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Sociedade da Informacao

Existe um sistema social que é originario e motivado pelas Tecnologias da Informacao (Tl's) e
que, a falta de melhor nome, designamos por Sociedade da Informacao.

Este curso pretende apresentar o ponto de vista do agente activo neste sistema: alguém com
capacidade de capaz de influenciar o seu enquadramento nesta realidade (assim como o dos seus
concidad3dos) quer através de um dominio das tecnologias mas também, e principalmente, dum
posicionamento moral sobre o alcance social dessas tecnologias.

Como realidade social a dita “Sociedade de Informacao” determina contextos sociais e relacoes
entre contextos a que genericamente chamamos Sistemas de Informacao.

Quais sdo os Sistemas de Informacdo e como eles afectam o nosso quotidiano resulta de uma
evolucao que, em minha opinido, é essencialmente n3o-determinista e, por isso, na maior parte
dos casos esta longe da capacidade determinante de qualquer decisao politica.
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Penso que a Sociedade da Informac3o evolui metabdlicamente condicionado por varios tipos de
forcas ou tendéncias ecolégicas1 que lhe s3o especificas e que podem (por simplicidade) ser
agrupadas em trés dimensoes, designadas por ubiquidade, mobilidade e hostilidade, e que
veremos em seguida.

1Eco/og/'a e Economia tém raiz comum no vocabulo grego oikos que significa “casa”; tém sufixos diferentes: logos (linguagem, discurso)
e nomos (norma, direcgdo, ordem); etimologicamente significam, respectivamente, “a linguagem da casa” e “a norma da casa”. Faz todo
sentido falar de Ecologia da Informa¢do (infoecologia) como falar de Economia da Informagdo (infoeconomia); a primeira serd o estudo
das relagBes dos agentes humanos ou artificiais entre si e entre o contexto (meio, ambiente, casa) informativo onde residem; a segunda serd
o estudo dos recursos, e dos fendmenos que geram e consomem tais recursos, necessarios a evolucdo e sobrevivéncia do contexto informativo.
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Ubiquidade

Existe uma tendéncia para introduzir tecnologias da informacdo em todas as facetas da actividade
humana. Desde a esfera meramente pessoal até ao nivel relacoes entre os cidadaos e os estados
ou entre estados, surgem tecnologias de comunicacao ou de automacao que propdéem novas
formas para os ciclos de actividade existentes ou sugerem mesmo novos ciclos de actividade.

Exemplo 1: Os processos de decisdo na administracao publica s3o exemplos paradigmaticos de ciclos de actividade
onde as tecnologias da comunicacao e da automacdo se tornam indispensdveis. Cada vez s3o mais exigentes os
requisitos que sao colocados nos servicos publicos e cada vez existem menos argumentos que justifiquem os custos
administrativos que lhe estdo inerentes. Por isso se acha indispensavel redefinir estes ciclos de actividade a luz de

novas solucdes tecnoldgicas sem que tal ponha em causa direitos fundamentais dos cidadaos.

Exemplo 2: A informatica pessoal veio trazer uma profunda alteracao na perspectiva social das Tl's aproximando-as
do cidaddao comum; por uma lado, no trabalho, permitindo-lhe adaptar os seus ciclos de actividade local as suas
préprias especificacdes; por outro, e principalmente, permitindo estender as actividades de lazer uma capacidade de
decisdo que, sem o recurso a essas tecnologias, seria impensavel. De facto é a informatica pessoal, na sua componente

de lazer, o principal motor econémico das Tl's actuais.
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Exemplo 3: A seguranca (ambiental, militar, econémica) das sociedades e dos estados estd intrinsecamente ligada
as Tl's que intervém directamente nas componentes de monitorizacdo, recolha e andlise da informacdo, tomada de
decisdo e resposta. Nao é exagero afirmar que a seguranca de um estado de direito moderno seria impossivel de

garantir sem um envolvimento profundo das Tl's.

A justificacao subjacente a expansdo das tecnologias da informac3o baseia-se, essencialmente,
naquilo que podemos designar pelo argumento da eficacia:

As TI permitem fazer de forma mais eficaz (barata, rdpida, auto-suficiente, ...) uma actividade que ndo estd adequada ao seu
contexto (econdmico, social,. .. ).

Este argumento é usado frequentemente quando se manifesta o alargamento do contexto social
de um determinado ciclo de actividades e, por isso, uma das medidas de ubiquidade de um
sistema de informacao assenta precisamente na nocao de impacto social desse sistema.

Exemplo 4: Na prestacao de servicos de saude, quando o impacto de um determinado servico deixou de ser
apenas local a uma comunidade restrita mas passou a cobrir comunidades muito maiores e, principalmente, quando
passou a estar associada a toda a comunidade onde o doente se insere, nessa altura as tecnologias da informacao

tornaram-se indispensaveis.
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E importante frisar que, sendo o argumento da eficicia frequentemente atenuado com afirmacoes
do tipo

...as TI's nao passam de uma “ferramenta” e, essencialmente, nada mudam . ..

de facto n3o é assim; as Tl's vao muito além das ferramentas e introduzem alteracdes profundas
de paradigma com fortes impactos sociais e econdmicos nos contextos onde se inserem.

Uma outra caracteristica desta ubiquidade estd no seu caracter trans-fronteirico. As fronteiras
entre dreas de actividade, entre classes, sociedades, sistemas politicos e mesmo estados, sao
esbatidas, sendo ultrapassadas, pelas Tl's. As tecnologias da informacao determinam uma nova
geografia social que, sendo frequentemente surge confundida com a palavra “globalizacao”, tem
em minha opinido, implicacoes bastante mais profundas.

Exemplo 5: E frequente destacar o papel da Internet em transpor as barreiras criadas pelas sociedades fechadas com
regimes politicos ditatoriais. Sendo a principal defesa desses regimes o fechar das fronteiras (territoriais, culturais)
impossibilitando o discurso critico e a avaliacdo pelos seus préprios cidadaos e pela comunidade internacional, é

normalmente através da Internet que algumas dessas barreiras podem ser ultrapassadas.
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Indo além das fronteiras tradicionais, a geografia da informacao introduz novos discriminadores
que, essencialmente, sao de natureza cultural.

E tradicional destacar a grande barreira colocada entre os que tém acesso natural as Tl's e os
que ndo o tém ( “info-excluidos” ); na perspectiva de um eventual “info-mapa” esta barreira faz o
papel daquela que, nos mapas medievais, separava o mundo conhecido do mundo mitoldgico.

Mas dentro do “mundo conhecido” muitas outras fronteiras surgem; algumas tém caracter
tecnoldgico (entre sistemas operativos, entre comunidades tecnoldgicas), outras assentam no grau
conhecimento. Estas barreiras sdo, como todas as fronteiras, ultrapassaveis; no entanto servem
para definir uma geografia de comunidades com visoes distintas sobre o papel da sociedade da
informacao.

Exemplo 6: N3o sdo displicentes as barreiras criadas entre sistemas operativos (Windows, McOS, Linux), com

reflexos directos na dicotomia softwre livre /software comercial.

Exemplo 7: Cultura e conhecimento determinam a forma como a agente activo interage com a Sociedade da
Informagdo e determinam. A componente de lazer (jogos de computador, mdsica, video,. .. ) é, juntamnte com a
componente de comunica¢ao rapida, caracteristica de de um grupo etario mais jovem; normalmente estas pessoas
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envolvem-se fortemente nos préprios sistemas e o grau de interaccao é razoavelmente elevado.

Ja a interacgdo com os sistemas instituicionais (administra¢do publica, banca, comércio electrénico) é tipica de um
grupo etdrio mais velho que que, ao contrario do primeiro, tem uma atitude muito mais passiva em relacao a esses
sistemas. S6 uma minoria é suficientemente informada e politicamente activa para poder influenciar decisivamente

os sistemas de informacdo que condicionam o nosso quotidiano.

As fronteiras mais importantes, porém, s3o as que assentam na capacidade de controlo sobre os
sistemas de informacdo; sao barreiras muito mais dificeis de ultrapassar e sdo aquelas que sao
mais relevantes a este nosso curso.

Exemplo 8: Questoes:

1. Que controlo pode exercer o cidadao comum sobre os seus dados pessoais que constam dos sistemas de informacao
da administracao publica?

2. O sistema fincanceiro assenta exclusivamente em informac3o; que controlo exerce o cidaddo sobre os recursos
financeiros que lhe s3o relevantes?

3. Identificacdo: o que significa? Como pode o cidadao controloar a confidencialidade e provacidade das interaccoes
com sistemas de informacao?
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Mobilidade

A tendéncia da MOBILIDADE esta associada ao aproveitamento limite de recursos computacionais
escassos e fisicamente condicionados. De certa forma a mobilidade pode caracterizar a crescente
capacidade dos Sl's de se isolarem dos seus suportes fisicos e evoluirem para “informacao pura”.

Exemplo 9: E possivel avaliar a mobilidade dos sistemas de informacao seriando-os tendo em atencao as caracteristicas
computacionais do seus suportes de informac3o principais; nomeadamente, pode-se propor uma classificacdo dos
sitemas de informacao em niveis de mobilidade como se indica em seguida:

e Mobilidade minima (recursos computacionais maximos) é o que cobre os tradicionais mainframes conjuntamente
com servidores de rede, infraestruras de comunicacao etc.

e Portabilidade: computadores portateis e os sistemas da domética (TV set top box,. . . ).
e Dispositivos pessoais: os sistemas de computacao e comunicacao “de bolso”; e.e. PDA's e telefones celulares.
e Tokens de identificacdo criptografica: smart cards, ibuttoms, itokens, etc.

e Mobilidade maxima (recursos computacionais minimos): os materiais inteligentes; i.e., materiais com capacidade
de computacao prépria o que inclui, por exemplo, téxteis inteligentes e nano-computadores.

Mobilidade estd também relacionada com a no¢do que (em inglés) se designa por pervasiveness
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que denota a tendéncia das tecnologias de informacdo em se “diluirem” em todo o contexto
sécio/tecnoldgico onde se inserem.

Exemplo 10: Tradicionalmente, quando um sistema de informacdo se insere num contexto tecnolégico bem
determinado (numa linha de produgdo de uma fabrica, num hospital,. . . ), as tecnologias de informag3o estdo bem
localizadas no tempo e no espaco; sabe-se distinguir os eventos onde intervém os computadores dos eventos e onde
esses computadores n3o intervém; sabe-se onde estdo os computadores e o que é um computador e o que nao é um
computador.

Pervasiveness é a tendéncia que procura eliminar estas distincoes; as Tl's ndo estdo concentradas no tempo e no
espaco mas estao distribuidas por todo o tempo e todo o espaco. Num sistema de informacdo onde esta tendéncia
seja prevalecente, qualquer peca de tecnologia tem capacidade computacional prépria e, o que é mais importante,
integra essa capacidade computacional com a das restantes componentes do sistema.

Mesmo que a capacidade computacional individual de cada uma das componente tecnoldgicas seja diminuta e muito
inferior a de um computador tradicional, a integracdo de todos esses pequenos recursos computacionais pode-se

resultar num sistema computacional extremamente poderoso.
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Hostilidade

Tradicionalmente os sistemas de informacdo s3o apresentados como entidades benigas que,
perante um utilizador, tém como objectivo melhorar a eficicia de servicos e de processos ou
satisfazer necessidades de lazer ou mesmo necessidades vitais indispensdveis a sua sobrevivéncia.

Porém esta ndo é uma visao realista da realidade dos sistemas de informacdo. A tendéncias
hostilidade traduz a realidade essencial e parte do principio que em qualquer sociedade (e a
da informacdo ndo é excepgdo) as relagdes entre agentes tém formas benignas mas também
assumem formas de competicao e de conflicto, em varios graus que, em ultimo caso, pode incluir
a prépria guerra.

Exemplo 11: Em termos de tendéncia para a hostiliadde como se poderao classificar sistemas de informacdo como
um sistema de gestao hospitalar,

um sistema de vendas (comércio electrénico),

um jogo de computador (jogo de guerra) com varios participantes,
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A tendéncia para a hostilidade tem como consequéncia torna indispensavel identificar os direitos
da sociedade da informacao e os mecanismos que permitem garantir esses direitos.

A hostilidade dos Sl's levanta algumas questdes essenciais:

1. Faz sentido falar de direitos especificos da Sociedade da Informac3o ou basta transpor para o
novo contexto os direitos actuais?

Nesse caso, serd necessario redefinir ou “re-especificar” direitos ?

Na Sl bastam os mecanismos usuais de garantia de direitos (tribunais) ou s3o necessarias
solucdes alternativas; que solucoes tecnolégicas podem dar essas garantias?

A discussao destes pontos constitui o nicleo da area que intitulamos por Seguranca Informatica
e que vai ser a componente principal deste nosso curso.

2005(©)JMEValenca 12



INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Seguranca: o que é7?

Na Sociedade da Informacdo a questdo da garantia de direitos coloca-se quando a hostilidade
é uma tendéncia prevalecente; o entendimento que se tenha desta hostilidade condiciona a
perspectiva que se vai ter da seguranca. Sao possiveis dois pontos de vista:

Perspectiva deterministica: a hostilidade é excepcional e indesejavel;
a seguranca é um atributo préprio de cada sistema de informacao;
quando se introduz tecnologia como forma de garantir seguranca (criptografia) essa solugcdo é
parte integrante do sistema de informacao e cumpre-lhe isolar o sistema de eventuais violacoes
a sua funcionalidade e integridade.

Perspectiva caodtica: a hostilidade é prevalecente, natural e real;
a sociedade de informacao é um eco-sistema com um desenvolvimento metabdlico que
resulta da interaccdo de varios agentes (institucionais ou n3o) em constante competicdo e,
eventualmente, conflito; a seguranca é a garantia dos direitos pessoais de cada agente;
a tecnologia é “pessoal e democrdtica’: i.e. age ao nivel das relacoes individuais dos agentes.
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Pode-se dizer que, sob a perspectiva deterministica, a seguranca é orientada ao sistema; assume
que existe uma fronteira nitida entre sistema e ambiente e assume que existe uma caracterizacao
funcional tanto do sistema como do ambiente; o papel da seguranca é a preservacao dessa
funcionalidade.

Esta abordagem conduz naturalmente 4 conclusdo que sistemas fechados sio eminentemente
mais seguros que sistemas abertos.

Na perspectiva cadtica a seguranca é orientada ao direito; nela a fronteira entre sistema e
ambiente é fluida e, por isso, faz apenas sentido falar de agentes, das suas relacdes e dos direitos
que pretendem preservar.

Nesta abordagem a prépria nocao de sistema tem de ser revista e um sistema de informacao
pode nao ser mais do que uma abstraccao conveniente para descrever um determinado arranjo
de relagOes inter-agentes.

Neste ponto de vista (algo extremo) os sistemas fechados nem sequer fazem sentido e, por isso,
nem se devia colocar a questao da sua seguranca.
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Exemplo 12: Um sistema de home banking que adopte exclusivamente uma perspectiva deterministica da seguranca
preocupa-se em que nenhum utilizador viole a integridade do sistema e, dessa forma, a sua funcionalidade. De facto a
integridade acaba por ser mais importante que a funcionalidade ja que interrup¢ao do servico pode ser inconveniente
mas quase nunca é critica. Uma perspectiva cadtica teria tendéncia a privilegiar o equilibrio de direitos entre o banco

e 0s seus utentes assumindo que existem “interesses justos’ de um lado e de outro que podem entrar em conflito.

Exemplo 13: A identificacdo dos utentes num sistema de saiide é uma outra situacao onde as duas perspectivas da
seguranca entram em evidente conflito. E Sbvio que a preservacao da funcionalidade ou integridade estd longe de
ser suficiente para garantir os direitos de privacidade e confidencialidade dos dados clinicos que sao essenciais aos
utentes ja que, neste sistema, a hostilidade essencial é interna ao sistema e raramente pode ser apontada a factores

externos.

Exemplo 14: Considere-se um escritério de advogados que usa intensivamente o correio electrénico n3o sé
para estabelecer relacoes de cooperacdao entre colaboradores mas também para comunicar com outros agentes
juridicos (outros escritérios, tribunais, conservatdrias, etc.). Uma perspectiva deterministica da seguranca tende a
concentrar-se na preservacao da funcionalidade e integridade do sistema de informacao do escritério. A perspectiva

cadtica tem a atencdo os direitos que regulam as relacoes de confianca entre os varios agentes intervenientes.
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Contextos de Seguranca

Assumindo uma abordagem de seguranca orientada aos direitos faz sentido questionar em que
planos se entendem e se interpretam esses direitos. Como exemplo tomemos de novo um sistema
de informacao hospitalar associado aos direitos dos seus utentes.

A justificacdo, numa “sociedada bem-ordenada”, de principios de respeito pela privacidade e
confidencialidade dos dados clinicos cai dentro do contexto ético da seguranca.

As normas legais que balizam os direitos de privacidade e confidencialidade e as instituicoes
judiciais que |lhe estao associadas determinam o contexto juridico da seguranca.

A implementacao dos procedimentos que garantem os direitos, a gestao dos recursos necessarios
e a aceitagdo social destes mecanismos definem o contexto econémico/cultural da seguranca.

A caracterizacao precisa desses direitos em termos de comunicacdo, consenso ou automacao de
sistems de informac3o geram o contexto tecnoldgico da seguranca.
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Contexto Etico

Na perspectiva do “agente activo” da Sociedade da Informac3o é particularmente oportuno
discutir os principios morais essenciais que devem orientar o seu comportamento; isto porque,
dada a auséncia de uma tradicdo ética neste dominio, n3o existe um consenso suficientemente
alargado sobre quais sao esses principios nem como se justificam.

Alguns principios abstractos, como a privacidade dos dados pessoais, sdao suficientemente
consensuais; ja outros, como a titularidade ou a propriedade de items de informacao, estao longe
de obter tal consenso.

Mesmo que seja possivel acordar sobre principios morais abstractos, ainda assim, dada uma
situacdo concreta e no ambito de um sistema de informacao especifico, coloca-se sempre a
questdo de saber quais os principios éticos que devem reger essa situacao, como se justificam
socialmente esses principios e como devem ser apresentados de modo a ser possivel chegar ao
“equilibrio social” que estd sempre inerente ao conceito liberal de justica.
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Partindo do principio que estd definido um contexto bésico de justica (sociedade bem-ordenada)
que podemos caracterizar por

e um consenso e um respeito dos direitos basicos (liberdade de pensamento, liberdade de
associac3o, integridade pessoal, liberdade de escolha),

e a garantia de um minimo social (de recursos e bens), sem o qual os direitos bésicos se tornam
meramente formais sem possibilidade de serem efectivos para as camadas da populacao
economicamente abaixo desse limiar,

e uma vontade maioritaria genuinamente expressa para a obtencao de um equilibrio social
onde “todos os que tomam parte em decisoes justas tém consciéncia do seu sentido de justica
e nos seus actos suportam essas decisoes’,

entdo, e sO entao, é possivel conjecturar alguma abordagem que permita resolver o nosso
problema fundamental face a uma situacao concreta

quais os principios éticos relevantes, como se justificam e como se apresentam
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O pensamento do liberalismo politico apresenta uma primeira justificacdo para principios éticos
que reside na ideia do equilibrio reflexivo:

O agente, perante uma situacao concreta, supondo que estd devidamente informado dos
factos, que nao estda sujeito a conflitos de interesses ou pressoes e procede com reflexao,
estabelece um conjunto de juizos (e respectivas justificacoes) que lhe parecem correctos nessa
situacao; em sequida procura formular principios abstractos que suportem esses juizos; exis-
tindo, como € natural, discrepancias entre a concretizacao dos principios € oS juizos 1niciais,
procura adaptar iterativamente uns e outros de forma a atingir um eventual equilibrio.

Obviamente que, sob o ponto de vista da concepcao da justica, isto é insuficiente; se a funcao
primordial da concepcao da justica é a de servir como uma referéncia publica e justa para
resolucdo de conflitos entre agentes e instituicoes, entao a nocao de a associacao de “juizo” com
“Iinteresse justo” é crucial.

A nocao de posicao original, contempla todos os agentes com “interesses justos’ relevantes a
situacdo concreta aceites como legitimos por todos (no sentido em que cada se pode ver na
posicdo de titular desse interesse); a nogcdo de “interesse justo” n3o pode permitir que juizos

2005(©)JMEValenca 19




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

derivados da posicao original beneficiem individuos ou grupos de individuos pela sua posicao no
contexto social ou pela sua concepcao prépria de “bondade” das decisoes.

Uma dltima ideia conducente a justificacao dos principios éticos é a racionabilidade publica.

Pode-se argumentar que os principios do equilibrio reflexivo e da posicao original podem conduzir
a situacoes onde, com o evoluir do tempo, possam ocorrer diferentes concepcoes para principios
éticos essenciais, concepcoes essas obtidas de forma completamente racional; o liberalismo
politico procura compatibilizar a existéncia de tais concepcoes com a nocao de equilibrio social
Inerente a uma sociedade bem-ordenada.

A ideia de “consenso plblico” resulta desta compatibilizacdo; por um lado este consenso deve
ser permitir um sentido publico de justica que ultrapasse a diversidade dessas concepcoes; por
outro lado todas as questOes essenciais devem ser resolvidas recorrendo a mecanismos politicos
em que todos (independentemente das suas concep¢les particulares para os principios bésicos) se
possam rever e tenham interesse em preservar; em terceiro lugar permitindo que a concepcao da
justica sirva, como ja foi referido, de referéncia publica a luz da qual sejam resolvidos conflitos e
justificados os juizos.
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Exemplo 15: A privacidade dos dados clinicos é um principio ético amplamente suportado pela legislacdo (desde
a Constituicdo da Republica até a Lei de Proteccdo de Dados Pessoais); é também um principio que tem suporte
consensual da opinido publica. Por isso deve ser facil justifica-lo.

Como?

Exemplo 16: A preservacao da propriedade intelectual de obras artisticas audio-visuais distribuidas da Web, é
um principio ético mais dificil de justificar.

E interessante um exercicio em que se usa esta metodologia de justificacdo para construir opinides a favor e contra

este principio.

Exemplo 17: De que forma se justifica uma politica universal de identificacao obrigatéria dos cidadaos ?. Que
“interesses justos” estao em causa? E possivel construir justificacOes coerentes contra e a favor dessa identificacao?

E se a identificacdo fosse facultativa?

Exemplo 18: Um aspecto expressamente definido na Constituicio da Repiblica (n°® 5 do Art. 35°) é proibic3o
da atribuicao de um namero de identificacao tnico aos cidadaos. Como se justifica eticamente essa proibicao
num contexto administrativo onde abundam nimeros identificadores do cidaddo (BI, Seguranca Social, Contribuinte,
etc.).
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Contexto Juridico

Os mecanismos legais e judiciais cobrem uma parte relativamente restrita das relacdoes que
constituem o nlcleo essencial da Sociedade da Informacdo. De certa forma o contexto
juridico existente assenta num modelo que tem dificuldades em se adaptar a dimens3o e ao
nivel de complexidade destas relacOes; isto conjuga-se com o facto de as instituicoes judiciais
(nomeadamente os tribunais) ainda tém dificuldades em lidar com este tipo de relagGes sociais.

No entanto algumas dreas fundamentais a este curso estao ja cobertas por um suporte legislativo
razoavel que, para além da Constituicdo da Republica (no seu artigo 35°), deriva essencialmente
de transcricoes da legislacao comunitaria.

Sendo essencial integrar cada situacao concreta no seu contexto juridico ndo é, no entanto, este
o objectivo primario deste curso e portanto as referéncias serao necessariamente breves.
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Contexto Econémico/Cultural

A gestdo dos aspectos culturais da seguranca é frequentemente descurada; nomeadamente na
forma como as pessoas tém consciéncia dos seus direitos e gerem os mecanismos de seguranca
que |hes garantem esses direitos.

Exemplo 19:
Veja-se a forma displicente com que muitos de nds gerimos as palavras chave e cdédigos de acesso a um grande

nimero de sistemas de informacdo de que dependemos.

De alguma forma este préprio curso pretende ser uma accao com objectivos de colmatar essa
deficiéncia.

A componente econdmica € muito mais evidente j4 que quase toda a actividade econémica numa
sociedade industrializada esta dependente de sistemas de informacao seguros. Este é um aspecto
que cai um pouco fora dos objectivos do curso mas que procuraremos referir sempre que as
situacoes estudadas assim o motivarem.
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Contexto Tecnolégico

A caracterizacdo de um sistema de informacdo através de relagBes internas (estabelecidas entre
os agentes constituem o sistema) e externas (estabelecidas com outros sistemas de informagdo)
implica uma definicdo clara dos direitos associados a tais relacoes.

Normalmente estes direitos referem-se ao grau de partilha de conhecimento entre os varios
agentes e ao grau de confianca que cada agente associa a tal conhecimento. A tecnologia fornece
algumas garantias para que tais direitos nao sejam violados.

O contexto tecnoldgico para a seguranca de um determinado sistema de informacdo, determina
quais sdo os agentes que nele tém “interesses legitimos” e os que n3o tém (os “intrusos”). Define
depois as relacdes de conhecimento e confianca entre esses agentes e caracteriza os direitos
relevantes.

Face a essa descricao escolhe a tecnologia adequada a preservacao de tais direitos.
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Exemplo 20: De novo o escritério de advogados referido no exemplo ?77.

Se varios advogados contribuem com pecas processuais para um mesmo processo tém de existir meios que garantam
a confianca entre os advogados em relacdo a autenticidade de tais elementos. Por outro lado a confidencialidade
é critica: nem todos os advogados necessitam ou devem ter conhecimento sobre todas as pecas no processo. A
politica de autorizacdes (quem faz o qué e quando) é também critica; nomeadamente a prova do cumprimentos
de prazos ¢ essencial tanto sob o ponto de vista interno como sob o ponto de vista externo (existem deveres de
informagdo atempada em relagdo a vdrios agentes externos e existem os prazos judiciais). Finalmente nada destas
questdes pode ser resolvida sem uma forma expedita de identificacdo dos agentes (internos e externos).

Este conjunto de relacdoes e direitos determina o contexto tecnoldgico deste sistema; é este contexto que vai

determinar as tecnologias usadas para garantir tais direitos.

Exemplo 21: Considere-se um tipo de situacdo que ainda n3o foi referia: o voto electrénico.

E necessério garantir a unicidade do voto (cada votante s6 vota uma vez) e a sua autenticidade (sé vota quem
tem o direito de voto). E preciso garantir também o anonimato do voto quer no acto de votacdo quer no processo
de contagem. O votante também quer ter garantias de que o seu voto é bem contado (é contado e é atribuido ao
sitio certo). Finalmente o escrutinador deve ter capacidade de provar perante terceiros (a CNE, um juiz, etc.) que
procedeu correctamente sem que para isso necessite de violar o anonimato do voto.

O processo de votacao electrénica é, assim, um dos mais exigentes em termos de tecnologia de seguranca.
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Um pouco de Teoria dos Sistemas

Numa perspectiva informal, sistema é qualquer conjunto de agentes cujo comportamento, ao
longo do tempo, é condicionado pelo comportamento dos restantes.

O condicionalismo muatuo de comportamentos estabelece-se através de relacoes entre os
varios agentes; nos sistemas de informacdo estas relacoes assentam em tecnologias especificas
(obviamente, as tecnologias da informag3o) que “colam” as suas vdrias componentes. A natureza
de cada sistema de informacao é condicionada pela forma como essa “cola” funciona.

Sobre essa caracterizagdo (agentes, relagbes, comportamentos, etc.) coloca-mos o nivel da
seguranca, cujo contexto tecnoldgico define, como vimos, direitos e tecnologias que garantem
esses direitos.

Nomeadamente, quais sao os objectivos dessa “cola”? De que forma os agentes condicionam
mutuamente os respectivos comportamentos?
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Genericamente, ao nivel do sistema (ignorando a seguranga), nos sistemas de informacgdo é
possivel identificar varias classes de objectivos para as tecnologias de informacao, objectivos esses
que se podem classificar nas seguintes classes:

comunicacao onde as tecnologias potenciam a partilha de conhecimento entre os agentes de
um sistema.

consenso onde as tecnologias procuram definir uma base coerente de conhecimento partilhado
por varios agentes.

automacao onde as tecnologias potenciam o controlo dos comportamentos de agentes especificos
dentro do sistema.

Exemplo 22:

Tomando como base o escritério de advogados dos exemplos ?? e ?? e inserindo-o num sistema mais vasto que
inclua tribunais, conservatérias, outros escritérios, etc., sera interessante tentar identificar os objectivos das varias

tecnologias de informacao a luz de uma caracterizacao de sistema.
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A descricdo de um sistema recorre a algumas palavras que temos vindo a usar (ou que usaremos
em breve) e que convém clarificar; temos

e entidades essenciais como agente, conhecimento, evento e comportamento.

e atributos como item e acto,

e relacdes entre agentes/eventos e conhecimento como partilha, controlo e confianca,

e relacdes entre agentes/eventos e comportamentos como causalidade, incompatibilidade e
cooperacao.

. o) s - - . . .

e entidades de 2° nivel como o conhecimento introspectivo: conhecimento sobre o

conhecimento.

Muitas sao as interpretacoes possiveis para estes conceitos e estd fora do contexto deste curso
tentar formalizar qualquer delas. De qualquer forma é conveniente ter uma perspectiva geral
do seu papel pela importancia que tém na conceptualizacdo dos direitos que associamos a um
qualquer sistema de informacao com relevancia juridica.
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Agentes & Eventos

Agentes e Eventos designam as entidades fundamentais de qualquer sistema dindamico: um
sistema que evolui com o tempo.

Agentes podem ser entes com personalidade juridica ou agentes artificiais; nesse caso sao
normalmente processos informaticos que automatizam determinados procedimentos.

Eventos representam “marcas temporais” significativas na caracterizacao global do sistema; os
eventos nao sao atributos de nenhum agente em particular mas sao vistos como componentes do
comportamento do sistema como um todo.

Por questoes de simplicidade conceptual vamos supor que o reportério de agentes e eventos que
compdem um sistema é estatico (ndo evolui com o tempo); deste modo existe uma fronteira bem
definida entre o sistema e “aquilo que nao é o sistema”.

Essa entidade extra-sistema, mas com quem o sistema interage, designa-se por ambiente.
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Exemplo 23: Recuperemos o exemplo do escritério de advogados (exs. 7?7 e ??7). Que agentes e eventos podemos
associar a este sistema? Sem tentar ser exaustivo pode-se enumerar:

Agentes
Cada um dos advogados, com o seu conhecimento e com os actos a que estd habilitado é um agente. Se
o escritério possuir uma qualquer forma de automatizagdo de procedimentos (ao nivel das comunicagdes e ao
nivel do arquivo e recuperagdo de informagdo) entdo cada procedimento automdtico é definido por um ou varios
agentes artificiais.

Eventos

Cada julgamento é claramente um evento; a apresentacdo de uma accao ou de uma alegacao sao também
eventos; entrevistar uma testemunha, reunir com um cliente, enviar uma nota de honordrios, etc., sao tudo
exemplos de eventos que vao determinar a dindmica deste sistema.

O ambiente é, neste caso, formado por todos os restantes sistemas com que o escritério interage. Estes sistemas
serao necessariamente os tribunais, outros escritérios de advogados, conservatdrias e outros organismos do estado, e
ainda, principalmente, os seus clientes institucionais ou particulares.

Nomeadamente para clientes institucionais é natural que eles préprios estejam associados a sistemas de informacao
complexos (com contabilidade, unidade juridica, etc.) com que o escritério tem de interagir. Nesse caso as relagdes

ja ndo se estabelecem ao nivel global dos sistemas mas com agentes especificos dentro desses sistemas.
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Agentes e eventos sao caracterizados pelos atributos que |lhes estao associados e pelas relacoes
que sao estabelecidas entre as entidades fundamentais através desses atributos.

Os atributos que caracterizam a individualidade de um agente s3o os items do conhecimento que
poderd (eventualmente) obter, e os actos a que estd habilitado.

Exemplo 24: Saber que um agente pode conhecer uma chave de acesso é um atributo (item) de um agente mas
n3o é conhecimento; sé passa a ser conhecimento quando o agente sabe qual é o valor exacto dessa chave; na nosa
terminologia diz-se que o agente “partlha” esse conhecimento. Assim, uma forma particular de conhecimento, estd
na associacao de um valor concreto a um item.

Do mesmo modo saber que um advogado estd habilitado para entrevistar uma testemunha é um acto (um atributo
do agente) mas ainda n3o é comportamento. S6 passa a ser comportamento quando se concretiza num evento e
sabe-se que o acto ocorreu com uma testemunha bem determinada, numa data e hora bem determinadas, etc. Isto

indica que uma forma particular de evento é uma ocorréncia especifica de um determinado acto.

Atributos representam a “visao estdtica’ do sistema; a prdpria enumeracao dos agentes e dos
eventos n3o chega para caracterizar a sua dinamica. Para isso precisamos de mais informacao
que nos é trazida pelas duas outras nocoes essenciais.
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Conhecimento & Comportamento

A cada item de informacdo, atributo de um qualquer agente, pode estar associado um valor
desconhecido ou entdao um valor concreto. Este arranjo de associacdes de valores conhecidos ou
desconhecidos a items é um estado de conhecimento ou, simplesmente, conhecimento.

Um agente, que tenha um determinado item como atributo, pode ou nao partilhar esse
conhecimento; o arranjo de valores que o agente partilha num determinado instante do tempo é a
sua visao local do conhecimento. Um segredo desse agente é um item que apenas ele partilha;
se o conhece ou n3o depende apenas do estado do conhecimento nesse instante.

Dentro de todos os eventos possiveis de um sistema, um determinado instante do tempo sé sao
possiveis um determinado arranjo de eventos. A um tal arranjo chamamos o comportamento
do sistema nesse instante.

A ocorréncia de um evento altera os valores (ou o grau de conhecimento) associados a
determinados items do conhecimento. Este facto exprime a relacdo de controlo entre eventos e
conhecimento.
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Exemplo 25:

De novo o exemplo ??. O estado do conhecimento deste escritério, num determinado instante, contém a informacao
global que os vérios agentes (advogados) podem ou n3o partilhar.

Nomeadamente, o contelido de todos os processos associados ao escritério faz parte desse estado de conhecimento;
obviamente que esse conhecimento vai variando com o tempo. Selectivamente, cada um dos advogados tem acesso
ao todo ou a parte de cada um dos processos; isso é determinado pelos items que ele partilha e constitui a sua visao
local do estado de conhecimento.

A cada advogado estdo associados actos a que estd habilitado; as diferentes possibilidades de ocorréncias de actos
possiveis num determinado instante determina o comportamento do sistema nesse instante.

Cada ocorréncia de um acto é um evento que vai influenciar os futuros valores de certos items do sistema. Por
exemplo, em abstracto, o inquérito a uma testemunha é um acto; mas uma ocorréncia concreta desse inquérito é ja
um evento; obviamente que esse evento vai determinar o estado de conhecimento futuro de um ou mais advogados.

Existem eventos, como por exemplo um julgamento, que ndo podem ser vistos como simples ocorréncias de actos de
agentes do sistema; no entanto a forma como esses eventos afectam o estado de conhecimento do sistema é feita
através de ocorréncias de tais actos. Por exemplo o julgamento sé afecta o estado do conhecimento do escritério se

houver algum advogado que leia a sentenca; e isso ja € uma ocorréncia de um acto préprio do sistema.
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Os eventos possiveis num determinado instante (i.e. o comportamento do sistema nesse instante)
vao depender do estado de conhecimento mas também, crucialmente, no grau de confianca que
cada evento deposita nesse conhecimento.

Nomeadamente um agente, que tem associado um acto, pode fazer com que esse acto ocorra
(ou n3o) em fung¢do do grau de confianga que tem no conhecimento que partilha.

Outra relacdo importante, agora entre eventos, é a da incompatibilidade; isto acontece, por
exemplo, quando a ocorréncia de um acto impede completamente a ocorréncia de outro acto; ou,
por exemplo, quando a ocorréncia de uma acto altera o estado de conhecimento de uma forma
que é incoerente com a eventual alteracao do conhecimento provocada pela ocorréncia de outro
acto.

A outra relacao fundamental entre eventos é a relacio de precedéncia ou causalidade; mais
uma vez, é vulgar que um acto nao possa ocorrer sem que um outro acto acorra: o segundo
precede o primeiro.

O conjunto de eventos que precedem um evento A e que n3o s3o mutuamente incompativeis
designa-se por configuracao de A.

2005(©)JMEValenca 34




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Incompatibilidade e precedéncia s3o relagdes fundamentais (ndo podem ser expressas a custa de
outros conceitos). Porém est3o relacionada através da Lei dos Precedentes Incompativeis

Se o evento A precede o evento B e é incompativel com o evento C, entdo também B é
incompativel com C.

Podemos ter, finalmente, uma ideia mais precisa do que é comportamento

Um conjunto de eventos forma um comportamento quando cada um tem suficiente confianca
no estado de conhecimento, ndo sao mutuamente incompativeis e nenhum precede outro.

Num determinado estado de conhecimento, sao possiveis varios comportamentos: cada conjunto
de eventos que satisfaca estas condicoes define um comportamento.

Comportamentos diferentes podem ser incompativeis caso contenham eventos incompativeis; ou
um pode causar outro desde que o primeiro contenha as configuracoes de todos os eventos no
segundo; etc.
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A cooperacao é uma associacao entre dois ou mais eventos, interpretada como um evento unico,
que produz, no minimo, os efeitos individuais dos cooperantes.

Exemplo 26: Na continuacao do exemplo ?? vamos procurar reconhecer as relacoes fundamentais que determinam
o comportamento deste escritério de advogados.

Como consequéncia do evento “inquérito a testemunha X" o estado de conhecimento foi alterado; isto n3o significa
que o agente “advogado Y” tenha confianca nesse novo conhecimento; se o agente tiver como atributo o acto
“processar”’, uma ocorréncia particular desse acto pode depender dessa confianca.

Por outro lado parece ser claro que exista uma precedéncia entre os eventos ‘inquérito a testemunha X" e “accao
contra X por falsas declaracées”: o segundo é precedido pelo primeiro. Outros eventos podem ter precedéncia sobre
“accdo contra X ... "; o conjunto de tais eventos constitui a configuracao do evento em questao.

Incompatibilidade de eventos num escritério de advogados é frequente; por exemplo, o evento “accdo contra X. .. "
deve ser incompativel com o evento “facturar o cliente X. .. "!

Um comportamento, para este estado de conhecimento, pode conter o comportamento “accdo contra X'; porém

124

este mesmo comportamento n3ao pode conter o evento ‘“inquérito a testemunha X..." por preceder o primeiro;

também n3o pode conter o evento “facturar o cliente X. .. " por incompatibilidade de eventos.
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Exemplo 27: Considere-se de novo o exemplo do voto electrénico (exemplo ?7).

A um primeiro nivel de andlise os agentes essenciais sao o votante, a urna e o escrutinador. Temos depois outros
agentes que refinam o comportamento deste trés: a mesa de voto, por exemplo, é uma componente do agente urna.

Actos que sdo atributos do votante siao, por exemplo, gerar voto e votar; outros actos ligadas a confirmacao e
prova de voto podem ser definidos. O item de conhecimento essencial é o voto; no entanto a confirmagdo e prova
de voto assim como as garantias de anonimato e autenticidade do voto vao exigir, naturalmente, outros items;
sem entrar em detalhes sdo necessdrios, no minimo, dois segredos adicionais: a chave privada e o identificador de
confirmacdo. Actos atributos da urna serdao, autenticar votante e receber voto; actos do escrutinador serdo contar
votos e provar correccdo do escrutinio, etc..

Eventos podem resultar da cooperacao de ocorréncias de actos diferentes; p.ex. “votante X vota” conjuga-se com
“recepgdo do voto de X" (derivados de actos distintos) para gerar um tnico evento “X votou”.

Precedéncia: os eventos “X define o seu voto” (ocorréncia de um acto de votante) e “autenticacdo do votante X"
(ocorréncia de um acto do agente urna) precedem ambos o evento “X votou”.

Confianca: a autenticacdo de um eventual votante provoca alteragcdes no conhecimento; o grau de confianca que a
urna tem nesse conhecimento permite ou ndo que ocorra o acto de receber o voto respectivo.

Incompatibilidade: duas ocorréncias distintas de recepcao de voto para o mesmo votante sdao eventos incompativeis.
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Técnicas de Seguranca

Sobre a definicio de agentes e suas relacdes, que constituem um sistema, faz parte do
nosso programa especificar os direitos que caracterizam essas relacoes e propor tecnologias que
contribuam para a garantia desses direitos.

Antes porém é preciso inventariar as técnicas que estao ao nosso dispor e compreender as suas
finalidades e limitacoes.

Essencialmente todas as técnicas relevantes a seguranca dirigem-se ou a confidencialidade ou
entao a autenticidade da informacao; de facto qualquer técnica criptografica é essencialmente
um mecanismo para gerir segredos e/ou confianca em condi¢cGes adversas.

Como vimos antes, agentes agem em funcao da confianca que depositam sobre o conhecimento;
nomeadamente agentes usam técnicas criptograficas em funcao do grau de confianca que tém no
conhecimento dessas técnicas.

Mas, o que é “confianca”?
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Confianca

A relacdo de confianca de um agente em relagdo a um outro agente (A confia em B) resulta da
conviccao que A tem de que qualquer ocorréncia possivel dos actos de B nunca sera hostil ao
comportamento de A; i.e., n3o viola direitos de A.

Similarmente, um agente confia num item de conhecimento quando confia no autor desse item.

Isto leva-nos a pensar que a relacido de“confianca” estabelecida por um determinado agente
resulta da conjuncao de vdrias nocoes; por exemplo,

e crencas: visoes do conhecimento sobre os quais o agente deposita confianca absoluta; a
crenca pode ser bem fundada ou n3o (“well-founded” ou "ill-founded” ) dependendo da sua
insercao no estado de conhecimento global do sistema.

® provas: processo cognitivo que permite estabelecer uma relacio de confianca a partir de
crencas; tipicamente uma prova é, ela prépria, resultado de outras crencas;

e agentes amigos ( “trusted agents"): agentes cujos actos nunca originam violagdo dos direitos
do agente em questao; a conviccao de que um determinado agente cai dentro desta classe é
uma forma particular de crenca.
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Exemplo 28:
Considere-se o sistema simples que contém um agente de transito A e o evento e = “0 automobilista X conduzia
um automovel as ?? horas do dia 77" .

Vdrios outras componentes vao ocorrer neste sistema mas estas duas s3o as essenciais. Por exemplo, como
consequéncia de e resulta o item de conhecimento i = "o automobilista X estd habilitado a conduzir automoveis” .
Que relacdo de confianca se estabelece entre A e i?

Essa relacdo é estabelecida por um outro item de informac3o: a carta de conducdo de X; esse item resulta do evento
“emissdo de carta” que, por seu turno, é uma ocorréncia de um acto de um outro agente: a DGV.

A tem como crenca que DGV é um agente amigo e por isso acredita que todos os eventos que sao ocorréncia dos
seus actos produzem items que sdo de confianca; essa crenca torna possivel o evento “A verifica i’ que conduz a
relacdo de confianca entre A e i. Todo este mecanismo constitui a prova que justifica essa relacao de confianca.

O seguinte diagrama representa os agentes com os seus actos, os eventos e os items de informacdo; estdo também
representadas as relacoes de ocorréncia, controlo e confianca; dessas ultimas distinguem-se as relacoes de crenca
entre agentes e items e as relacdes de confianca que possibilitam eventos.

Neste diagrama todo o conhecimento é considerado publico; por isso ndo é necessdrio explicitar a relacao de partilha.
Nos agentes representamos apenas os seus actos e as suas crengas nao sendo necessario representar os seus segredos.
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Agente ’ A Iegltlma X
+verificar
+legitimar
+dgv()

‘ X
X pode —< ’ +conduzir
A verifica i conduzir
/
AN DGV emite
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No caso particular da relagdo de confianga entre um agente e uma técnica criptografica (e que
motiva o agente para usar essa técnica) é possivel defini-la por uma de duas crengas:

Confianca por Obscurantismo (ou confianga nos sistemas fechados): o conhecimento sobre a
técnica criptografica é restrito a agentes amigos; a confianca é consequéncia da conviccao
que a técnica sé é conhecida por agentes que nunca irdo agir de forma hostil.

Confianca por Escrutinio Publico (ou confianca nos sistemas abertos): o conhecimento sobre
a técnica criptografica é publico e existem incentivos a publicacdo de tal conhecimento; a
confianca é consequéncia da conviccao de que quaisquer actos que conduzam a eventos hostis
tém grande probabilidade de estar, a partida, identificados uma vez que a comunidade que

7/

tem interesse em os tornar publicos é grande.

A primeira conduz, tipicamente, a técnicas criptograficas mais simples; no entanto nao é,
normalmente, uma crenca bem-fundada por uma razido também simples: na eventualidade de um
agente hostil, por qualquer forma, ter tido acesso a técnica entao tem todo o interesse em nao
tornar esse conhecimento publico; o que torna muito dificil detectar essa falha.
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Por isso existe uma tendéncia crescente para basear a confianca nas técnicas criptograficas sujeitas
ao escrutinio publico e assentar a seguranca nos segredos e na confianca sobre a capacidade de

manter esses segredos.

Desta forma quando de diz que um determinado item de informacdo = é um segredo de um
agente A, automaticamente acrescenta-mos a crenca de que esse agente é o Unico que partilha
o conhecimento de z; como habitualmente essa crenca pode ou n3o ser bem-fundada. Assim nao
existe uma fronteira nitida entre o que sao segredos e o que s3o crencas.

Num diagrama um agente é representado pelo seu nome, pelos seus actos e pelas suas
crencas. A associacao dos atributos aos agentes pode ser publica ou privada; a distincao é
expressa pelos sinais + ou — antes do atributo.

Agente Neste exemplo, T"A() indica que o agente TA é um “trusted agent”. B(y) é a crenga de
+actol que B é o uUnico agente que conhece o item y.
+-acto?2
+TA() O ponto - representa o préprio agente; assim -(x) é a crenca de que o préprio é o (nico que
+.(x) conhece o item x. J4d a crenca —.(z) tem a haver com conhecimento introspectivo; nio sé
+B(y) indica a crenca de que o prdéprio é Unico que conhece o item z mas também indica que esse
~(2) conhecimento sobre o conhecimento é confidencial.
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Cifras

Cifras sao técnicas criptograficas que lidam com a confidencialidade da informacao; i.e., a crenca
de que o conhecimento de um determinado item de informacao é partilhado por um conjunto
restrito e pré-determinado de agentes. O uso tipico de uma cifra estd representado no diagrama
seguinte.

Envolve dois agentes: o Emissor, que estd habilitado a cifrar textos, e o Receptor, que estd
habilitado a decifrar’® mensagens.

Como resultado do evento “cifrar” é produzido um criptograma; neste sistema o criptograma
é considerado publico e por isso pode ser usado em qualquer evento que saiba fazer uso dessa
informacao.

Para decifrar o receptor tem acesso exclusivo a um segredo: a chave; o evento “decifrar’ requer
o conhecimento da chave (representado por uma relagdo de confianca nessa informag3o) e produz
uma mensagem.

2l\/Ias nunca ‘encriptar’ e “desencriptar” dado que ninguém estd habilitado a actos que ndo existem na lingua portuguesa.
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Uma relacio de confianca é estabelecida em consequéncia representando a crenca que o receptor
é o Unico agente que conhece a mensagem.

Receptor

O -+.(chave)

Emissor
4cifra

Nota: Representamos a vermelho os items de conhecimento cuja partilha é restrita; a relacdo de confianca a vermelho denota a
consequéncia de um acesso restrito a informacao.
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O facto de o criptograma ser publico implica que ele estd disponivel a qualquer agente hostil
(atacante) que, de forma ilegitima, tente dai recuperar a mensagem.

Pode parecer estranho nao prestar-mos atencao ao modo como o criptograma é produzido;
poderia parecer que se devia impor algo da forma:

“o criptograma exige o conhecimento prévio de um texto que vai coincidir
com a mensagem decifrada’.

De facto uma condicdo deste tipo tem a haver com a correccao da cifra mas pouco tem a haver
com seguranca. Como nestes sistemas é a seguranca (e n3o a correc¢do) a nossa preocupacao
principal ndo sentimos grande necessidade de especificar esta condicao.

Uma cifra correcta diz-se simétrica que o evento de cifrar exige que também o emissor conheca
a chave usada pelo evento decifrar.

Uma cifra correcta diz-se assimétrica se o evento de cifrar apenas exige o conhecimento do texto
que vai coincidir com a mensagem.
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Exemplo 29: De entre todas as técnicas criptograficas as cifras sao as mais antigas e tém uma longa folha de
servicos quer no campo de guerra como no campo diplomatico. Ja os exércitos de César usavam cifras e existem
exemplos de maquinas de cifrar, por exemplo, nas civilizacGes chinesa e azteca.

A época mitica das cifras e dos ataques as cifras é certamente a 2° Grande Guerra Mundial; os ataques 3 maquina
Enigma constitui fonte de exemplos paradigmaticos nos processos de gestao segura da informacao.

No entanto nada do que foi feito até aquela altura estava preparado para as consequéncias da introducdo dos
computadores; de facto uma cifra considerada extremamente segura na 2° GG, e da qual dependia a sobrevivéncia
de nacdes, é hoje uma “brincadeira” para qualquer criptégrafo principiante munido de um computador portatil.

As cifras modernas tém de ser capazes de resistir a atacantes dispondo de um poder computacional praticamente
ilimitado (muitas vezes, instituicdes muito poderosas com muito tempo e muito dinheiro); simultaneamente tém
de se limitar, elas préprias, a recursos computacionais muito reduzidos (um telemével, uma maquina ATM - vulgo
“Multibanco”, um computador portatil, etc.).

Por isso requerem um profundo estudo das suas propriedades matematicas e é uma ilusdo pensar que um simples
“amador” pode produzir algo que resista a este tipo de restricoes sem esse estudo e sem a experiéncia combinada de
uma vasta comunidade de criptégrafos.

Dois nomes a destacar em termos de cifras: o AES é o novo standard para a cifra que protege o sistema financeiro

mundial; o KASUMI é a cifra que acompanha o standard das comunicacdes méveis de 3% geracdo (vulgo, UMTS).
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Assinaturas Digitais

Assinaturas digitais sdo técnicas criptograficas que se destinam a autenticar items de informacao.

O resultado final de um mecanismo de assinatura/verificacdo é o estabelecimento de uma relagao
de confianca entre um agente, designado por Verificador, e um item de informaciao que lhe
permite concluir propriedades do autor do documento; nomeadamente que o autor tem um
determinado nome. A fonte de confianca reside na existéncia de um terceiro agente: TA
(“trusted agent”).

O diagrama seguinte representa uma situacdo paradigmatica do uso de assinaturas digitais e da
prova que justifica a relacao de confianca em relacao a autoria da assinatura.

Normalmente esta relacdo nao é suficiente para garantir a autenticidade de um documento; pelo
menos € necessario garantir, ainda, que o documento assinado e o documento verificado sao o
mesmo; i.e., é necessdrio ter confianca na sua integridade.

O diagrama da pagina ?7? representa essa relacdo de confianca.
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Emissor Verificador
~+assinar ~+verificar
+.(chave) +TA() O autor=titular BI
+Emissor(chave) Emissor=

JoseSilva

assinar > autor=Emissor verificar
assinatura
)

A4

AUTORIA

Notas:
Com a cor verde representamos os “agentes amigos”’ e a informag¢do publica que, por ter os agentes amigos como autor, é da confianga

de todos os agentes que acreditam que esse agente é de confianca.
Com a cor amarela representamos os items que contém asser¢des cuja validade deriva da ocorréncia do evento que lhes deu origem.
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O Emissor tem acesso a um segredo: a chave; dai a existéncia da crenca +. (chave) nesse
agente. Com esse segredo é produzida um item de conhecimento designado por assinatura e,
adicionalmente, informac3o que representa a assercdo ‘o autor (da assinatura) é o Emissor”.

7/

E o segredo chave que identifica o Emissor; para o Verificador esta é a Unica informacao
relevante: o Verificador acredita que este agente é o Unico que conhece esse segredo e dai, nas
suas crencas, incluir +Emissor (chave).

O Verificador tem confianca em tudo que o agente TA emite (dai a crenga +TA()); por isso
tem confianga no item certificado. Este item representa a assercdo ‘o titular (do certificado)
chama-se José Silva” e ainda contém a informac3o que permite verificar a assinatura.

Esse conhecimento adicional é o item de informacao publico criptograficamente ligado a chave
que construiu a assinatura; por isso é também uma chave; designa-se por chave publica.

Através do evento de verificar é gerado um item de informacao final que representa a assercao
“o autor (da assinatura) € o titular (do certificado)”. O diagrama constitui a prova que faz com
que o Verificador acredite nestes trés items de informacdo; como inferéncia dedutiva dessas trés
crencas, ele conclui (e passa a acreditar em) a assercdo “o Emissor chama-se José Silva”.
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Notas

Assinaturas digitais sdo, em comparacdo com as cifras, técnicas criptograficas relativamente recentes; isto
deriva essencialmente de sé recentemente terem sido descobertas as técnicas matematicas e computacionais que
permitem garantir a relacdo entre a chave e o certificado mantendo publico este ultimo e, ao mesmo tempo,
garantindo que a chave é um segredo do Emissor.

Estas técnicas constituem deram origem a uma area fundamental da Criptografia chamada Criptografia de
Chave Publica ("“Public Key Cryptography” ou PKC, em inglés);

As aplicacbes de rede usuais (“browsers”, “mailers”, etc.) usam implementa¢des de standards de criptografia de
chave publica; esses standards sdo designados por PKCS# (de “public key cryptography standard”); por exemplo,
o PKCS11 é o standard que determina os mecanismos de assinatura digital nestas aplicacdes, o PKCS7 é o
standard para o formato das assinaturas que sdo incluidas nas mensagens do correio electrénico, o PKCS12 é o
formato para transportar chaves de forma segura entre aplicacoes, etc.

Sem entrar em pormenores convém referir dois nomes de mecanismos de assinatura digital usados frequentemente
nas aplicacoes de rede e na utilizacao corrente destas técnicas criptograficas.

O RSA ¢ o standard de facto de assinaturas digitais para as aplicacdes correntes de rede: faz parte do PKCS11, é
usada em “chip-cards” no sistema financeiro e nos mecanismos de autenticacdo segura mais frequentes.

O DSA ¢é o standard oficial de assinatura digital aprovado pelo governo federal nos USA; é usado essencialmente
nas aplicacoes mais exigentes, na diplomacia e, cada vez mais, nas aplicacoes juridicas.
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Emissor

J-assinar: doc

+.(chave

assinar: doc

Verificador

+verificar: doc

+TA()
+Emissor(chave)

c autor=titular ISl

Emissor=

O

JoseSilva

autor=Emissor
assinatura:doc

verificar: doc

INTEGRIDADE

8

chave publica Bl

CO—
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A representacao da integridade requer uma qualificacdo mais detalhada dos actos e dos eventos;
é preciso especificar o documento a que estes actos e eventos dizem respeito.

Por isso os actos assinar e verificar sdo qualificados com o documento especifico a que
se referem; os eventos que s3o instancia desses actos sdo também qualificados com o mesmo
documento e os items que dai resultam sao igualmente qualificados.

Daqui resulta que o evento verificar e o item assinatura s3o ambos qualificados com um
documento; o evento sé é possivel se o qualificador :doc for o mesmo em ambos os casos.

Um outro aspecto de notacao diz respeito chave publica. Nao é necessdrio que a chave publica
tenha sido criada com o certificado; basta que o certificado confirme que a chave publica esta
associado ao titular e que a confianca no certificado pode ser transferida para a chave publica.

No diagrama indicamos essa transferéncia de confianca de um item (o certificado) para outro (a
chave publica) com uma nova forma de relagdo.
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Uma terceira componente da nocao de autenticidade é a capacidade ou incapacidade de repudio
de autoria por parte do Emissor, de um documento que o Verificador afirma auténtico.

Esse repudio sé faz sentido se for feito perante um terceiro agente: o Juiz. O Emissor sustenta a
nao-autenticidade do documento enquanto que o Verificador sustenta a sua autenticidade. Agora
ja ndo se trata de estabelecer uma relacao de confianca entre o Verificador e o documento mas
sim da relacao de confianca do Juiz perante documentos apresentados pelo Verificador.

Duas situacoes podem ocorrer:

e O Emissor é o autor do documento: repudio fraudulento da mensagem legitima.

e O Emissor nao é autor do documento: repudio legitimo de mensagem fraudulenta.

Pde-se a questao de saber que tecnologia permite ao Juiz tomar a decisao correcta.

As assinaturas digitais garantem a impossibilidade do 1° evento: o Juiz pode comportar-se como
o Verificador desde que tenha as mesmas crencgas (confianca no TA e confianca no facto de que a
chave usada para assinar a mensagem é segredo exclusivo do Emissor).
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Identificacao Digital

Com a massificacdo dos sistemas de informacao que prestam servicos a um enorme conjunto
de utilizadores a nocao de personalidade na sociedade da informacao tornou-se critica; varias
questoes se colocam:

e quem sdo os utentes do servico; como se identificam; para qué; quais sao os seus direitos;.

e quem s3ao os agentes decisores do servico; como se identificam; como podem ser

responsabilizados (accountable) pelos seus actos; .

3

® quem sdo os eventuais intrusos” ; como se classificam; que perigos colocam;.

A identificacao digital é portanto um dos problemas centrais da sociedade de informacao e é
aquela sobre a qual a opinidao piblica coloca maiores exigéncias de seguranca.

3Nzo0 existe qualquer razdo que impega um utente ou um decisor de ser, simultaneamente, um intruso (alids esta é a situagdo mais
frequente). Do mesmo modo que um utente pode também ser um decisor. A diferenca estd na partilha dos segredos fundamentais do
sistema: normalmente o utente nao partilha esses segredos enquanto que o decisor tem acesso aos segredos.
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7/

E importante distinguir duas situacoes:

Identificacao digital pura
Neste tipo de situacdo ndo existe outra forma de personalidade que n3o assuma a forma de
informacdo. Um agente sé pode ser identificado pelo conhecimento que apenas ele partilha:
os seus segredos. Mesmo o comportamento do agente é determinado pelos seus segredos.
Nesta situacao, personalidade é equivalente a conjunto de segredos.

Identificacao electronica
Quando a personalidade juridica é verificada recorrendo a meios electrénicos. A personalidade

aqui é juridica e tanto pode ser aplicada a pessoas singulares como colectivas.

No caso da identificacao electronica da pesssoa colectiva ela é constituida, no minimo, por
dois actos de identificacdo: a identificacdo individual do representante e a autenticacdo de um
documento atestando essa representatividade; isso envolve, normalmente, uma identificacao do

1° tipo.
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Para a identificacao electronica individual temos também de distinguir duas situacdes que
produzem consequéncias radicalmente opostas na abordagem geral ao problema da identificacao.

Identificacao por atributos
O objectivo do processo de identificacdo é a garantia de direitos do Identificador ou quem ele
representa. A seguranca identifica-se com a incapacidade pelo /dentificado de repudio da
personalidade.

Identificacao por acto de vontade
O objectivo do processo de identificacdo é a garantia de direitos do Identificado: ele prova,
perante o identificador, que é titular de direitos.
A seguranca reside na garantia que o Identicado tem de que nenhum outro agente tem
capacidade de reclamar esses direitos; a seguranca identifica-se com a incapacidade por
qualquer outro agente (incluindo o Identificador) da assuncao de personalidade alheia.
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Dado que a personalidade juridica individual é determinada por um conjuntos de atributos
(sociais, fisicos ou institucionais) a primeira forma de identificacdo assume a forma de um registo
institucional e autenticado desses atributos (num cartdo, numa base de dados®, etc.) e na
capacidade do Identificador poder comparar o registo com atributos reais do Identificado.

Neste caso é 6nus do Identificado provar (ou repudiar) a associacdo entre a sua personalidade
juridica e os direitos do Identificador.

J4 a segunda forma de identificacao reside na vontade do Identificado em provar que é titular
de direitos. A forma de identificacao implica o reconhecimento, por parte do ldentificador, da
autoria de um evento que demonstre essa manifestacao de vontade. Normalmente o evento
s6 pode ser reconhecido através da crenca que o Identificado é o Unico detentor de segredos;
portanto o processo acaba por se basear também numa identificacdo do 1° tipo.

Aqui é o Identificador (para garantir direitos préprios) que deve estabelecer a associacdo entre
uma determinada personalidade juridica (a do Identificado) e o respectivo conjunto de direitos;
essa associacao ¢ irrelevante ao Identificado.

*Note-se as propostas recentes para criagao de uma base de dados nacional de informacdo genética.
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Exemplo 30:
Uma variedade muito grande de atributos contribui para a determinag¢ao ou caracterizacao da personalidade juridica
de uma pessoa.

Alguns atributos estao associadas a caracteristicas geométricas ou biolégicas do corpo humano: desde as tradicionais
expressao facial e impressao digital, as mais “futuristas” imagens de retina, grupo sanguineo ou assinatura do ADN;
genericamente todos se podem classificar como atributos biométricos ou, simplesmente, fisicos.

Outros atributos derivam da insercao social da aquisicao da personalidade juridica que, como sabemos, advém do
nascimento; nesta categoria surgem atributos sociais como o local e a data/hora de nascimento.

Atributos nestas duas primeiras classes podem-se classificar como atributos naturais uma vez que os seus valores

n3o dependem de um acto de vontade especifico a qualquer agente5.

Ao invés, temos os atributos institucionais cujo valor depende da vontade de terceiros. O mais 6bvio destes
atributos é o nome da pessoa; porém muitos outros surgem e destes se destacam os varios identificadores que

determinam relag¢oes juridicas com varios entidades no estado: nimero do Bl, nimero do contribuinte, da seguranca

social, da saude, etc.

5Uma questado interessante, dados os restantes avancos da “tecnologia da procriagcdo”, serd a de saber se a identificacdo dos “pais” pode
ser considerado um atributo natural.
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Identificacao por Atributos

Identificador

+mede
+identifica: Y

+TA(Q)

+emite

identifica: Y

{ .
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O diagrama anterior representa as relacdes de confianca que caracterizam uma identificacdo
por atributos. Nele estao representados os dois Unicos agentes envolvidos nestas relacoes: o
Identificador e um “agente amigo” TA®. Este dltimo autentica um registo (através de um evento
emite) onde se estabelece uma associacao entre dois atributos:

- Um atributo (no diagrama representado por Y') que determina a personalidade; exemplos, o
nome, o numero do Bl ou do passaporte, etc.

- Um atributo (no diagrama representado por X') que pode ser medido pelo agente Identificador;
exemplos, a feicdes (registadas em fotografia), as impressoes digitais, etc.

As crencas do Identificador assentam exclusivamente no TA; os seus actos representam a
capacidade de medir o atributo X e identificar um agente qualificado pelo atributo Y.

Assim o Identificador tem confianca no registo que estabelece a relacdo X — Y interpretada
como “X ¢é suficiente para determinar Y". O evento identifica: Y necessita de ter
confianca n3o sé neste registo mas também na medicao do valor X. A possibilidade do evento
identifica: Y é a prova pretendida.

6Note—se que o agente Identificado n3o é relevante para este diagrama de confianga pois ndo se lhe reconhece nem actos nem crengas.
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Identificacao por Acto de Vontade

Identificado Identificador
+identifica +identifica: Y
+.(chave privada) +TA()

+Identificado(chave)

o mm -

____________ I TA

+emite

identifica identifica: Y

e Em Em = =

BJ
chave chave |

. : titular=Y
privada publica
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Nesta situagdo o agente Identificado intervém activamente; ele detém um segredo (a chave
privada) e estd habilitado a um acto (identifica) que o permite participar num evento de
identificacdo. O Identificador, para além de ter confianca no TA e nos certificados de chave
publica que ele emite, acredita que o Identificado é o Unico agente que controla o item chave.

Neste diagrama temos pela primeira vez um evento que é ocorréncia conjunta de dois actos, um
de cada uma destes agentes’.

Este evento necessita de confianca em dois items (a chave privada e a chave publica) e essa
confianca é resultado nas crencas que os dois agentes tém nessas chaves; assim o evento tem duas
“facetas” consoante é visto pelo agente Identificado (como ocorréncia de um dos seus actos) ou
pelo agente Identificador. A primeita faceta controla a segunda porque é ela que se baseia na
confianca da chave privada: por isso o Ildentificador necessita da crenca Identicado (chave).

Outra forma de controlo é a que se estabelece entre o certificado (que identifica o titular) e a
chave publica; esta é parte integrante do certificado e esta, por ele, associada ao titular.

"Na linguagem da Teoria dos Sistemas diz-se que o evento resulta do sincronismo de ocorréncias dos dois actos.
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Tecnologia de ldentificacao por Atributos

A tecnologia para a identificacao por atributos é essencialmente simples: a componente principal
é o registo autenticado da associacdo entre o atributo (ou atributos) que podem ser medidos
pelo agente identificador e os atributos institucionais que determinam a personalidade juridica.

O registo pode ter um suporte fisico num cartdo convencional ou, na sua forma electrénica, num
qualquer dispositivo apropriado (um chip-card, por exemplo). Pode também ser uma simples
base de dados institucional.

Existe depois tecnologia periférica como a usada na medicao dos atributos e nas garantias de
autenticidade do registo.

Aqui n3o se coloca a questdo da posse do registo pelo identificado; quer o registo seja um cartao
que o identificado transporta quer assuma a forma de uma base de dados centralizada, o registo
pertence sempre a institucao que o emite ou controla.
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Tecologia para ldentificacao por Acto de Vontade

A tecnologia usada tem de garantir o sincronismo de duas ocorréncias de actos transformando-as
num evento unico de identificac3o.

A forma mais comum da ocorréncia de um acto de

vontade € a revelacao controlada de um segredo Y, chave .
que assume a forma do chamado protocolo login- v
chave = id(Y) ?
password ) Identificado Identificador

e O Identificado envia ao Identificador um item que determina a sua personalidade perante este
(o login) e um segredo (password),

e O Identificador tem um registo do segredo identificador de cada agente com que interage
(representado na fungdo id) e compara o valor esperado de Y com o valor recebido. Aceita a
identificacdo se os dois valores coincidem.

O diagrama seguinte representa as relacoes de confianca neste caso. O evento identifica: Y
sé é possivel quando a chave esperada coincide com a chave privada recebida.
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Isto significa que o registo reconhecido pelo identificador contém conhecimento sobre a chave
privada, e esse conhecimento deveria ser um segredo do identificado.

Identificado

+identifica

+.(chave privada)

oooooooooooooooooooooooooooooooooooooooooooooooooooooo

z

Identificador

Jidentifica: Y

chave
privada

identifica:Y

+TA()
+Identificado(chave)

oooooooooooooooooooooooooooooooooooooooooooooooooooooo

chave
privada

DN

chave

esperada

O

titular=Y ISI
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Sob o ponto de vista da seguranca do identificado, este protocolo tem varios problemas:

(i) Se a comunicagdo usar um canal publico, a chave deixa de ser um segredo do agente
identificado: qualquer agente com acesso ao canal pode assumir a sua personalidade.

(i) Se o Identificador for um agente eventualmente hostil ao Identificado, pode usar o segredo
para assumir a personalidade do /dentificado perante terceiros.

O uso do protocolo login-password s6 é recomendado quando existe a certeza absoluta que
nenhuma destas situacdes ocorre: quando a comunicacdo é feita sobre canal confidencial e
quando o identificador é um “agente amigo”.

Exemplo 31: Quando o agente identificador é virtual e assume a forma de um processador pessoal (chipcard,
tele-mével, agenda electrdnica, etc.) entdo a comunicagdo entre o dispositivo e quem tem a sua posse legitima pode
ser vista como uma situacdo ideal para o uso do protocolo login-password: a comunicacdo faz-se por um canal
razoavelmente confidencial (por teclado, por reconhecimento de voz,. . . ) e o identificador é um agente n3o hostil.

Mesmo neste caso é possivel violar estas condicoes de seguranca; por exemplo a radiacdo electromagnética do teclado
de um tele-mdédvel pode ser detectada a distdncia. Mesmo o tele-mével pode ter um “cavalo de Troia” instalado que

faca, por iniciativa prépria, uma chamada enviando segredos para um destino pré-estabelecido.
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A alternativa ao mecanismo login-password é um protocolo desafio-resposta.

O identificado envia uma intensao de identificacdo; o ) v . _9®
identificador responde com um desafio aleatério e o A - A
identificado gera uma resposta apropriada ao desafio desafio

que é verificada pelo identificador. (dentificado resposta ™ tentfcador

Todos estes trés items sdo publicos e n3o revelam qualquer informac3o privada de nenhum dos
agentes; a resposta correcta sé pode ser determinada conhecendo a chave privada; a verificacdo
exige o conhecimento da chave publica.

Como a informacdo que passa pelo canal n3o revela quaisquer segredos, um agente com acesso
ao canal n3o obtém informacdo que o permita assumir a identidade do identificado. Como o
identificador sé tem acesso a chave publica e nunca conhece a chave privada também n3o pode
assumir a identidade do identificado.

Portanto este sistema é robusto nao sé em relacao ao uso de canais publicos como em relacao a
existéncia de identificadores hostis.
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O seguinte diagrama representa as relacoes de confianca e precedéncia no protocolo desafio-
resposta.  Por simplicidade n3o representamos explicitamente o agente TA (que emite os
certificados) e os seus eventos e relagdes.

Os eventos identifica no diagrama da pagina ??, aparecem aqui decompostos em dois eventos
para cada agente; inicio e resposta do lado do Identificado e desafio e aceita do lado do
Identificador.

O ponto essencial deste diagrama é a representacdo da relacdo de precedéncia entre os eventos,
representada pela seta —>. O fluxo de informacao do protocolo é consequéncia dessa precedéncia:

e o evento inico:Y precede desafio:D que, por seu lado, precede resposta.

e o Identificador confia na resposta porque é um item que depende do conhecimento da chave
privada que este agente cré ser segredo do Idenificado.

e 0 evento resposta precede aceita:Y porque cria a informacao que este U(ltimo necessita
acreditar.
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Identificado

+inicio: 'Y
-+resposta

+.(chave privada)

Identificador

+aceita: Y
+desafiar: D

+TA()
—+Identificado(chave)

inicio: Y

>

resposta

<l

resposta |

desafio:D

\V
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Dado que um protocolo desafio-resposta é computacionalmente mais complexo que o login-

passowrd é usual que ele seja realizado por agentes virtuais sob controlo do identificado e do
identificador.

Isto implica um processo de identificacao em duas fases envolvendo um dispositivo que age em
nome do identificado®.

Numa primeira fase o identificado usa um mecanismo simples login-password para de identificar
perante o seu representante (que aqui age como identificador). Na segunda fase o representante
age como agente identificado num protocolo desafio-resposta perante o identificador original.

Y
-
Y, chave
—
-
E desafio
-
resposta
. Identificador
Identifidado proxy

8Normalmente designado como representante ou proxy do identificado.
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A forma mais comum de um proxy de identificacdo é um cartdo chip-card com capacidade
criptografica.

Um tal cartao precisa apenas:

1. Para implementar o protocolo desafio-resposta, funcionando como agente identificado,
necessita de armazenar (de forma segura) a chave privada e ter capacidade computacional
para implementar as operacoes matemadticas necessarias a geracao da intensao e ao cdlculo da
resposta.

2. Para implementar o protocolo login-password, em que funciona como identificador, necessita
de armazenar a password que, uma vez reconhecida, controla a gestao do protocolo anterior.

3. Para proteger ambas as chaves privadas necessita da capacidade computacional para
implementar um sistema de cifra eficiente.

7/

E importante referir que, para além destes items de informacao que estao sé ligados as operacoes
criptograficas, mais nenhuma informacao é necessdria. Nomeadamente n3o s3ao necessarios
nenhuns atributos pessoais.
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Funcoes e Cddigos de Hash

As funcoes de hash s3ao técnicas simples e eficientes que complementam outras técnicas
criptopgraficas mais complexas (nomeadamente as assinaturas digitais); destinam-se a gerar
“impressoes digitais” de um um texto, uma imagem ou qualquer outro item de informacao.

A partir desse texto é construido um pequeno cédigo (chamado cédigo de hash ou impressao
digital) tendo em vista varios objectivos:

1. O cédigo é muito menor que o texto inicial: o cdédigo de “hash” tem sempre um tamanho
fixo (16 ou 20 bytes) enquanto que o texto ndo tem limites no tamanho.

2. O cdédigo representa inequivocamente o texto, no sentido em que qualquer alteracdo no
texto (por muito pequena que seja) reflecte-se numa alteragdo do cédigo.

3. O cdédigo autentica o texto no seguinte sentido: conhecido o cdédigo e sendo o texto
desconhecido nao é possivel gerar um texto que tenha esse cddigo; se por acaso o texto
for também conhecido n3ao é possivel construir um segundo texto, diferente do primeiro,
que tenha o mesmo cédigo; finalmente nunca é possivel construir dois textos diferentes que
tenham o mesmo cédigo.
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Funcoes e cddigos de hash sao usados intensamente com outras técnicas; por exemplo, as
assinaturas digitais nunca usam directamente o documento que pretendem assinar mas sim um
hash desse documento. Dada a simplicidade das técnias de hash as suas aplicacoes sao inimeras
e, quase sempre, estdo na linha da frente de qualquer sistema de informacao seguro.

E frequente, quando se publica um documento, dar garantias da sua integridade publicando
também (e de forma autenticada) um cédigo hash do mesmo documento. Quem tiver acesso ao
documento pode usar um programa informatico apropriado (disponivel na Web) para calcular o
cdédigo do documento e comparar o valor calculado com o valor publicado.

E também frequente “misturar’ o documento com uma chave privada antes de calcular o hash
publicado; para poder verificar a integridade o utilizador precisa efectuar as mesmas operacoes e,
para isso, precisa de conhecer a chave privada. Um cdédigo gerado desta forma designa-se por
MAC (abreviatura de Message Authentication Code).

Esta técnica é usada para autenticar cada um dos blocos de informacdo (“mensagens”) que sio
trocados quando se faz o acesso a um site seguro e para autenticar os enderecos ethernet das
maquinas que estao autorizadas a aceder a um determinado servico de rede.
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Correntemente as aplicagbes de rede usuais usam duas fun¢des de “hash”: o MD5 (cédigos de
16 bytes) e o SHA-1 (cddigos de 20 bytes).

Na figura da pagina ?? apresenta-se um certificado de chave publica usado numa aplicacao de
correio electrénico; uma das componente desse certificados sao os dois cddigos de hash em MD5
e SHA-1. Um utilizador autentica o certificado calculando os seus cédigos de hash (usando
programas informaticos publicamente disponiveis) e comparando os valores obtidos com os valores
que constam do certificado.

Nota

Os 16 bytes do cédigo MD5 e os 20 bytes do cédigo SHA-1 aparecem representados numa notacdo designada por representacao
hexadecimal. Recordemos que byte é uma unidade de informac3o que corresponde a 8 bits.

A representacao hexadecimal escreve cada byte usando dois digitos em que cada um representa um nimero compreendido entre 0 e 15;
os digitos usados s3o os usuais algarismos 0. .9 e ainda as letras A. .F que denotam os nimeros 10..15.

Por exemplo, o byte escrito como 7C contém nos 4 primeiros bits o nimero 7 (correspondente a representacdo 0111) e nos dltimos 4 bits
o niimero 12 (correspondente a representacdo 1100); assim, é formado pela sequéncia 01111100.

Neste exemplo é evidente a forma como os cédigos de hash preservam a confidencialidade sobre
o documento; conhecido o cédigo mas n3ao conhecido o documento é possivel verificar a sua
autenticidade sem ter acesso ao conteltido.
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Certificate Viewer: Imported Certificate

This certificate has been verified for the following uses:

S5L Client Certificate
S5L Server Certificate
Email Signer Certificate
Email Recipient Certificate

Issued To
Common Name (CN) Jose Manuel Esgalhado Valenca
Organisation (O) MULTICERT-CA
Organisational Unit (OU) CERTIFOR - RA
Serial Mumber 3B:04:71:6B
Issued By
Common Name (CN) MULTICERT-CA 01
Organisation (O) MULTICERT-CA
Organisational Unit (OU) <Naot part of certificate>
Validity
Issued On 2440272005
Expires On 24/02/2007
Fingerprints
SHAI Fingerprint 40:CB:13:2D:DE:81:FC:88:67:35:E0:90:3C:6F:F8:25:58:82:CD:D9
MDS Fingerprint 4D:71:FB:FD:B1:AV:82:2B:2A:8B:20:D8:FD:BE:2E: 5C

R Close
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Certificados de Chave Publica

Vimos, nas situacoes que envolviam cifras, assinaturas ou protocolos de identificacdo, como
os certificados de chave publica (CCP) desempenhavam um papel fundamental nas provas de
confianca que dai advinham: os certificados sdo o veiculo essencial através do qual se transfere
confianca de uma “fonte de confianga” (o agente TA) para a prova.

Essencialmente um CCP é um registo autenticado da associac3o entre um titular e uma chave
publica. A ideia é simples mas a concretizacao é bastante complexa; tomando como referéncia o
espécimen apresentado na pagina ??, temos

titular (na terminologia PKI, o “subject”)
O titular é determinado por um nome inequivoco (a terminologia PKI chama a estes nomes
“distinguishing name” — ou DN) que e é formado por vdrias componentes: no minimo
é obrigatério um “common name” (CN) mas podem existir outras componentes como
“organisation” ou “organisational unit” ou ainda “e-mail address”.

emissor (na terminologia PKI, o “issuer”)
Quem emite o certificado igualmente identificado por um DN.
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chave publica (n3o visivel nesta imagem)
E o objecto do certificado e aparece, normalmente, representada como um grande nimero (;
128 bytes) representado em nota¢do hexadecimal.

apolice (policy, na terminologia PKI)
As condicoes de utilizacao do certificado e o seu prazo de validade.

autenticacao (n3o visivel na imagem)
A informacao que permite verificar publicamente que o certificado é integro, que o seu autor
é o emissor e que ele n3o pode repudiar essa autoria; consiste nos ja referidos cédigos de hash
e na assinatura digital, pelo emissor, do certificado.

Um CCP é um documento electréonico que tem analogias com uma apdlice de seguros.
Nomeadamente existe responsabilidade civil inerente a emissao de um certificado: o emissor
responde por danos causados por eventuais falsas declaracoes que nele constem.

Nomeadamente, se a chave publica no certificado for falsa (ndo corresponder a chave piublica
correcta do titular), entdo quem tenha acesso a chave privada correspondente pode assumir a
personalidade do titular e provocar-lhe imensos danos.
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Por isso,

e o emissor tem necessidade de limitar a sua responsabilidade civil através dos limites que impoe
ao uso do certificado; dai a componente “policy”,

e o verificador tem necessidade de garantir o n3o-reptdio do certificado pelo emissor; dai a
necessidadede técnicas de autenticacao, como os cédigos de hash e a assinatura digital.

e o verificado, na eventualidade de ser lesado pelo uso de um certificado, tem de ter garantias
que o emissor tem capacidade de reparar os danos’; dai o facto de o emissor ter de ser, ele
proprio, certificado e a actividade de emissao de certificados ser devidamente regulamentada.

O facto de a autenticidade do certificado assentar (essencialmente) na assinatura digital produzida
pelo emissor, exige um processo de verificacdo que depende da autenticidade da chave publica
do préprio emissor; isto significa que tem de existir também um certificado que assegura a
titularidade dessa chave publica.

Esse segundo certificado tem também um emissor e uma assinatura digital produzida por esse

9A legislagao portuguesa exige que uma entidade, para poder emitir certificados, tem de depositar uma garantia bancaria de ndo menos
de 250 000€.
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emissor e que deve ser verificada. Essa verificacdo exige um novo certificado e o processo
repete-se.

Desta forma os diversos emissores agrupam-se numa
hierarquia em que 0s emissores numa posicao mais
elevada vao certificando as chaves publicas dos —nunefo
certificados mais abaixo. Os certificados no topo +Emisort)
da hierarquia chamam-se certificados raiz e nao .

s30 autenticados por nenhuma outra autoridade que +em:'550d o
n3o os préprios. o1 et
A confianca nesses emissores raiz tém de advir de

outros mecanismos. Nomeadamente das entidades Emissorl1 Emissorl0 Emissor0l Emissor00

+emite +emite +emite +emite

reguladoras, do enquadramento juridico e do facto e) e, rn) pee)

de serem de tal forma publicos que qualquer fraude /\ /\ /\

é facilmente detectada.

A sequéncia de certificados desde a raiz até ao que estd a ser verificado chama-se cadeia de
confianca. O diagrama seguinte ilustra uma cadeia com 3 certificados e os eventos inerentes.

2005(©JMEValenca 80




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Verificador
+Raiz()

titular=F titular=E titular=S
emissor=Raiz emissor=F emissor=E
chave publica chave publica chave publica

I

F

¢ S

Raiz E
+emite +emite +emite
+F() +E()
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Assinatura Digital Cega

Frequentemente, em aplicagdes de voto electrénico (eVote) ou dinheiro electrénico (eChash), é
necessdrio assinar um documento desconhecendo tanto o seu conteiddo como o seu autor. Este
tipo de assinaturas digitais chamam-se assinaturas cegas e a sua utilizacao tipica é:

e O autor A gera uma mensagem m e esconde-a (usando um sistema apropriado de cifra) num
criptograma m’; em seguida apresenta este criptograma a um signatario S.

e O signatario calcula uma assinatura digital s’ para este criptograma e continua numa de duas
formas possiveis:
> S devolve s” a A e, a partir deste valor, o agente A é capaz de calcular a assinatura s para
a mensagem original m,
> S entrega s’ a um agente verificador V que tem informacao suficiente para recuperar m e
s deste item.

e Em qualquer das continuacdes quem conhecer s e m pode verificar que a primeira é a
assinatura correcta de S para m mas n3o consegue (a menos que A o queira) identificar o
autor.

2005(©)JMEValenca 82




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Exemplo 32:
Num sistema de votacdo electrénica o Votante, depois de se autenticar perante a Mesa, apresenta o seu voto
cifrado de modo que a mesa nao tenha possibilidade de conhecer o seu conteldo.

A mesa produz uma assinatura cega sobre o voto cifrado e entrega o resultado ao Escrutinador. Este é capaz de
recuperar o voto original e a assinatura da mesa sobre esse voto. Assim pode verificar que este voto é produzido por

um votante autenticado pela mesa mas nao tem possibilidade de saber quem é esse votante.

Exemplo 33: O objectivo é a emissdo de pagamentos electrénicos anénimos (normalmente designados por eCash);
uma versao insegura de um protocolo de eChash seria:

O Cliente emite 100 pedidos de 100 euros cada um equipado com um nimero de série aleatério cifra-os e entrega-os
ao Banco. O Banco escolhe um pedido aleatério e ordena ao Cliente que abre todos os restantes e mostre que
todos tém o mesmo valor. Sobre o pedido restante o banco produz uma assinatura cega e retira o valor de 100 euros
da conta do cliente.

Dessa assinatura o cliente extrai o pedido assinado que funciona como dinheiro que pode ser entregue a um outro
agente X (como forma de pagamento, por exemplo). X verifica a assinatura do banco sobre o pedido e aceita o
pagamento; X entrega o pedido assinado ao banco que verifica a sua prdpria assinatura, verifica a unicidade do

nimero de série e credita a conta de X. No final o banco n3o conhece a proveniéncia do dinheiro.
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Estampilhas Temporais

Frequentemente necessario obter uma prova documental de que determinado evento ocorreu
numa data e numa hora especifica. Tipicamente quando se realiza uma comunicacao electrdénica
importante, o emissor pretende obter um recibo (emitido por uma autoridade apropriada) de que
a mensagem foi enviada num instante temporal bem determinado.

Exemplo 34:
A submissdo de pecas processuais a tribunal é um exemplo de comunicacdo importante onde o emissor pretende ter

uma prova de que cumpriu os prazos legais.

As estampilhas temporais sao uma tal prova; essencialmente sao documentos electrénicos
andlogos a certificados de chave publica que estabelecem uma associacdo entre a o evento de
emissdo de um documento (incluindo o seu contetido) e um instante de tempo fornecido por uma
relégio de alta precisao.

MDDE ( “Marca Do Dia Electrénica”) é o nome comercial de um servico de estampilhas
temporais disponivel em Portugal tendo em vista, principalmente, a comunidade dos juristas.
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Essencialmente uma estampilha temporal é um documento electrénico autenticado que contém:

Autoridade
a identificacao do emissor da estampilha; tal como nos certificados de chave publica, o emissor
responde por danos causados por falsas declaracoes neste documento,

Documento
o representante do contetido do documento, normalmente sob a forma de um ou mais cédigos
de hash, que servem, inclusive, para garantir a sua integridade,

Evento
identificacdo da mensagem através de meta-informagcdo sobre o documento (identificacdo,
tamanho, identificagio de documentos anexos, etc.) e de informagdo sobre o evento de
transporte da informacdo (via eMail ou outro protocolo analogo),

Tempo
a marca temporal gerada por um relégio de alta precisdao; normalmente o relégio estd
sincronizado com relégios de precisdo astrondmica (relégios atémicos e similares),

Autenticacao a assinatura digital do emissor sobre a restante informacdo, garantindo a sua
integridade e o nao repudio,
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Esteganografia

A Esteganografia define um conjunto de técnicas de seguranca que siao conceptualmente
diferentes das técnicas criptograficas. Enquanto a Criptografia lida com segredos e confianca
mas assume que a existéncia da informac3o critica é publicamente conhecida (um atacante pode
ndo conhecer o conteido de uma mensagem mas sabe que ela existe) a Esteganografia oculta a
préopria existéncia da mensagem.

As técnicas esteganogréficas ocultam uma mensagem util m num disfarce (“cover’ em inglés)
C' produzindo uma modificacio C* de tal forma que:

e Sem se conhecer o processo de geracio de C™* é computacionalmente intratdvel decidir se
este conteldo resulta de uma alteracao de um qualquer disfarce ou se é um contetdo “limpo”
(sem inclusdo de mensagens)

e Conhecido o processo de geracio de C™ é possivel recuperar m e C de C*

A alteracdo C™ é obtida de C' acrescentando-lhe informac3o que se costuma designar por marca
de agua electronica.
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Exemplo 35:

Algumas das mais importantes aplicacoes da esteganografia estdo na inclusdo de marcas de dgua electrénica em
contelidos de forma a garantir direitos de autor sobre os mesmos.

E possivel acrescentar estas marcas de agua em faixas de musica gravada, imagens digitalizadas, videos, etc. Essas
marcas de dgua ndo sdo detectdveis por qualquer utilizador dessa informagdo (legitimo ou ndo) mas o autor, ou um
seu representante, pode detectar que as marcas existem; principalmente, pode fazer prova de que elas existem e
assim processar judicialmente um eventual uso ilegitimo da mesma.

E também possivel usar marcas de dgua para identificar diferentes cépias de um mesmo documento; desta forma
se um documento, supostamente confidencial, passa a ser do conhecimento publico de forma ilegitima, é possivel
detectar qual a cépia que foi responsavel por essa fuga de informacao.

Outro tipo de aplicagdo (mais tradicional) envolve o uso da esteganografia para ocultar a existéncia de mensagens.

Por exemplo é possivel usar imagens para ocultar pequenas mensagens textuais.
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Das Situacoes aos Contextos, aos Sistemas, as Tecnicas e, finalmente, as
Aplicacoes na Sociedade da Informacao

Pretendi apresentar algumas ferramentas que podem permitir a um jurista posicionar-se face a
uma situacdo concreta onde as tecnologias da informacao interagem com os direitos dos cidadaos;
nestas circunstancias acho que o jurista deve

e comecar por analisar e identificar a situacao de direito independentemente das Tl's,

e identificar claramente o contexto ético inerente a introducdo das Tl's: que direitos, que
Interesses legitimos, que racionalidade publica,

e em termos tecnoldgicos, identificar os agentes, os seus graus de confianca, os actos a que
estao habilitados e os eventos mais relevantes,

Com este trabalho prévio o jurista pode, finalmente, ter uma opinido informada sobre a tecnologia
apropriada a situacdo em causa: que técnicas de seguranca devem ser usadas e, finalmente, quais
as aplicacoes informaticas que suportam essas técnicas.
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Correio Electrdnico

A submissdo de pecas processuais por via informdtica, que resultou das alteracdes ao Art. 150°
do Cédigo do Processo Civil'®, pde em destaque a relevancia social e juridica da noc3o de
“valor probatério dos documentos electrénicos” que o DL 290-D /99 veio trazer ao ordenamento
juridico nacional: pela primeira vez uma actividade social essencial, envolvendo uma comunidade
significativa de agentes socialmente determinantes, assenta exclusivamente nas tecnologias da
informacao e, nomedamente, num tipo de aplicacao informdatica especifico: o correio electrdnico.

A relevancia do correio electrénico nos eventos juridicos levanta imediatamente a questao da
confianca que os diversos agentes tém nos documentos assim transmitidos e nas consequéncias
juridicas desses documentos.

Genericamente (ver pag. ?7?) a confiangca vai resulta das crencas que cada agente tem sobre o
comportamento dos restantes agentes do sistema, naturais ou artificiais. Num sistema judicial,
assente no correio electrénico, estas crencas colocam-se a varios niveis:

10y/, http://www.oa.pt/genericos/detalheArtigo.asp?idc=68&ida=22593.
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I Ao nivel dos contetidos das mensagens, exige-se garantias quanto a confidencialidade e
autenticidade do conhecimento.

Estas questoes ja foram, em parte, analisadas neste curso e vimos a relevancia de técnicas
como as cifras, assinaturas digitais e certificados, para este tipo de garantias.

Il Ao nivel da eficacia das mensagens, exige-se garantias quanto a ocorréncia do préprio
evento de comunicacao.

Nomeadamente o emissor requer provas de que o evento de comunicacao se realizou dentro
de um determinado prazo temporal e de que o receptor teve, dentro desse prazo, acesso ao
conteldo legitimo da mensagem. As estampilhas temporais permitem dar algumas destas
garantias mas nao todas.

Il Ao nivel da fiabilidade da infraestrutura informatica que garante a ocorréncia do evento
de comunicacao e a autenticidade desse evento.

Este dltimo tipo de questoes de seguranca deriva da eventual existéncia de bloqueios
ao préprio servico de correio electrénico; as garantias aqui colocam-se em relacao a
disponibilidade do servico que pode ser ameacada, por exemplo, através de virus ou
“worms” informaticos.
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Em termos da infraestrutura informatica para o correio electrénico convém ter uma ideia como

funciona e quais sdao as suas principais fragilidades.

4
‘ "f' 193.136.19.4
router 1 ; router ... , o8
m M\ = I
‘ ‘ ‘ 4-? router ... _
o Servidor
Servidor IMAP/POP3

DNS

SMTP
MX
= di.uminho.pt = 193.136.19.4
[[1]] -
= .
jmv

emissor
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Suponhamos que o emissor pretende enviar uma mensagem para jmv@di.uminho.pt;
desencadeia a seguinte sequéncia de eventos:

1. O emissor, depois de preparar a mensagem, entra em contacto com um servidor que
vai diligenciar a sua entrega usando um protocolo chamado Simple Mail Transfer Protocol
(SMTP). Normalmente o servidor exige alguma autenticacdo e sé aceita possiveis clientes
devidamente certificados.

2. O servidor SMTP divide o endereco em duas partes: o nome (jmv) e o dominio
(di.uminho.pt). A segunda parte identifica um conjunto de recursos (maquinas e
utilizadores) agrupados debaixo desse nome; nomeadamente esse dominio tem uma ou mais
maquinas (“hosts” na terminologia da internet) que tém por missdo receber o correio
electrénico. No entanto o servidor SMTP ndo sabe quais sdo essas maquinas nem sabe como
encaminhar as mensagens para as fazer |4 chegar.

3. Na internet os diferentes hospedeiros sao identificados por um nimero designado codigo |IP;
a informacdo sobre qual é a mdaquina destinada a receber o correio electrénico para um
determinado dominio é fornecida por um servidor DNS (Domain Name Server). Estas sio
maquinas que tém um papel crucial na internet ja que fornecem a toda a rede informacao
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de gestdo essencial; nomeadamente contém registos, chamados MX (Mail Exchange), que
associam a cada dominio os hospedeiros de email. Neste caso particular, ao dominio
di.uminho.pt esta associado ao hospedeiro 193.136.19.4.

4. Conhecido o cédigo IP, o servidor SMTP pode tentar descobrir o caminho até esse endereco
através da internet; para isso recorre a dispositivos especiais chamados encaminhadores
( “routers”, na terminologia IP) que contém registos dos melhores caminhos entre dois pontos.
Estes registos, chamados tabelas de encaminhamento, permite aos diversos encaminhadores
transportar a mensagem de rede para rede (dai o nome internet) até ao destino final.

5. Quando a mensagem chega ao servidor de mail do dominio di.uminho.pt fica a aguardar
até que o utilizador de nome jmv a va ai buscar.

O utilizador usa um de dois protocolos para aceder a mensagem: o POP3 ( “Post Office
Protocol, version 3) ou o IMAP ( “Internet Message Access Protocol”). O servidor (POP3 ou
IMAP) s6 permite o acesso se o utilizador se autenticar; istode forma a garantir que o correio
nao € entregue ao destinatdrio errado.

lgualmente é prudente que o utilizador se crtifique da autenticidade do servidor dado que a
autenticidade da mensagem depende, de certa forma, da confianca que o utilizador deposita
na infraestrutura.
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Pondo de parte as questoes de autenticidade dos contelidos e dos eventos, e focando apenas
as questdes de fiabilidade da infraestrutura, sdo aparentes (mesmo neste modelo simplificado)
diversas fragilidades:

(i) Os servidores DNS s3o uma fragilidade dbvia: em primeiro lugar porque um nimero
excessivo de pedidos pode bloquear o servico (se existirem varias réplicas de servidores DNS
isto pode n3o ser muito importante).

Em segundo lugar - e isto é crucial - porque os registos MX nao sao, normalmente,
autenticados; isto significa que é possivel inserir na rede um falso DNS que associe uma
maquina hostil em substituicao do legitimo servidor de mail do dominio. Esta maquina
hostil fica, assim, com capacidade para “sugar’ todo o trafico que se dirija a esse dominio.

(i) Os routers sdo pontos de ataque onde as consequéncias s3o ainda mais devastadoras: se
deixarem de operar, fica bloqueado nao sé o correio electréonico como qualquer outro servico.
E dificil bloquear um router através de um nimero excessivo de pedidos ja que estas
maquinas operam sO nas redes a que estao directamente ligados. No entanto as tabelas de
encaminhamento sofrem das mesmas fragilidades que os registos MX; um falso router, com
uma falsa tabela, pode encaminhar o trafego para um “beco sem saida”.
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As fragilidades que resultam da falta de autenticacdo da informacao fornecida pelos routers e
pelo servico DNS s3o ainda mais aparentes se substituirmos o diagrama da pagina ?? por um
modelo mais realista de uma ligacao por correio electrénico.

Note-se que o emissor e o utilizador tém de contactar os servidores respectivos (SMTP e
IMAP /POP3) através da internet; os dois servidores s3o identificados por cédigos IP e, no entanto,
emissor e utilizador apenas conhecem as mdaquinas através de um nome-endereco construido de
forma andloga a um endereco email. Neste exemplo nx.sapo.pt e mail.di.uminho.pt sao,
respectivamente, os nomes do servidor SMTP e do servidor de email.

A conversao destes nomes em cddigos IP, que os routers tém capacidade de entender, é feita
por uma outra forma de registo gerido pelos servidores DNS. Estes registos, designados por A
(“address”) fornecem a informacdo IP que permite aos clientes aceder, através da internet, ao
servidor respectivo; obviamente que estes registos sao, igualmente, pontos de ataque potencial:
registos falsos associam nomes legitimos a maquinas falsas que “sugam’” o tréfico.

A fiabilidade da infraestrutura depende crucialmente da autenticacdo da informacido de gestao
de rede, nomeadamente as tabelas de encaminhamento dos “routers” e os registos DNS.
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Passaportes Electronicos

A abordagem “identificacdo por atributos” esta institucionalizada em todas as areas onde os
direitos de uma colectividade (representada pelo agente identificador) prevalecem sobre os direitos
do individuo identificado.

A situacao paradigmatica estd no controlo das fronteiras: em Dezembro de 2004, o Parlamento
Europeu aprovou a regulamentacao dos novos passaportes11 que incluem representacao electrénica
de dados biométricos. Os novos passaportes devem poder ser lidos electronicamente e devem
incluir a representacdo electrénica de imagens faciais (dentro de 18 meses) e impressoes digitais
(dentro de 3 anos); imagens da iris ocular poderdo ainda ser acrescentadas.

Esta directiva segue essencialmente as normas ICAQ (International Civil Aviation Organization)*
fortemente inspiradas pelas recomendacdes dos Departamentos da Justica e da Seguranca Interior
dos Estados Unidos > para passaportes que sejam legiveis electronicamente.

11y/er http://www.euractiv.com/Article?tcmuri=tcm:29-132063-16&type=LinksDossier.
12y/e http://www.icao.int/mrtd/biometrics/recommendation.cfm.
13Retirado de http://www.dhs.gov/dhspublic/: “May 12, 2005 - The Department of Homeland Security reminds all Visa Waiver
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O tipo de dispositivo usado é a de um cartdo plastico, inserido no passaporte, onde estd
embebida uma antena e um “chip”; por inducao magnética a antena captura energia e o sinal de
comunicacao entre o “chip” e um leitor externo.

O processo de verificacdo de identidade envolve a comparagdo do atributo medido (expressao
facial ou impressdo digital) com a representacdo pictérica no passaporte e com a representacdo
electrénica no “chip”.

Adicionalmente pressupde a existéncia de uma base de dados biométricos e a comparacao da
informacao recolhida no passaporte com essa base de dados.

Essencialmente este tipo de tecnologia tem dois tipos de objectivos:

e eficacia no processo de recolha da informacdo e comparacao com a base de dados central

e garantias quanto a autenticidade da informacao recolhida, evitando fraudes na emissdo dos
passaportes

Country travelers that as of June 26, 2005, they must have a machine-readable passport to enter the United States without a visa.
Machine-readable passports have a sequence of lines that can be swiped to confirm the passport holder’'s identity quickly and to obtain other
information about the holder typically found on a passpor’s inside cover”.
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Bilhete de ldentidade Electrdénico

A existéncia de um bilhete de identidade civica electrénico, numa abordagem “identificacao
por acto de vontade”, presupoe que o cidadao assume, por vontade prépria, uma determinada
personalidade digital que lhe permite provar a titularidade de determinadas situacoes de
direito.

Programa do XVII Governo Constitucional
“Criar um cartao unico, o Cartao do Cidadao, reunindo as informacoes de identificacao civil, do contribuinte,
do utente de saude, do eleitor e todas as demais que possam ser associadas nos termos constitucionais”

Projecto de Lei 112/IX

“ARTIGO 3° (Definicao)

1- O cartao do cidadao constitui um documento auténtico de identificacao multipla, que permite ao titular
provar a sua identidade perante terceiros e autenticar documentos electronicos.

2 - O cartao do cidadao contém a foto da pessoa sua titular e tem impressos, de forma bem legivel, elementos
de identificacao perante os diferentes servicos sectoriais a que faculta acesso.

3- O cartao do cidadao funciona como certificado electronico de cidadania, facultando mecanismos sequros

que perante servigos informatizados fazem prova da sua qualidade de titular de direitos.
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1° Paradigma

Cartdo multifuncio agindo como depésito™® de dados pessoais ( “base de dados de bolso”) que
representam electronicamente atributos dentro de todos ou alguns dos seguintes grupos:

e atributos institucionais, especificos a cada servico'®, identificadores do utente.
e atributos naturais identificadores da personalidade juridica do cidadao

e atributos biométricos identificadores da personalidade fisica do cidadao

15
16

autenticado ou ndo, eventualmente com acesso controlado usando cifras apropriadas.

um grupo por servico: Identificacdo Civil, Financas, Saude, Sequranca Social.

2005(©)JMEValenca 102




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

. . . abordagem nao recomendavel, porque é . ..

e inflexivel j& que estd orientado de raiz a um conjunto limitado de aplicacdes e servicos,

e ambigua quanto as limitacdes de responsabilidade associadas a cada um dos sistemas de
informacao com que interage,

e insegura uma vez que cria a possibilidade de violacoes a privacidade do cidadao através do
cruzamento n3o controlado de dados dos varios sistemas,

e ineficaz ja4 que recorre a solucdes tecnoldgicas especificas com maiores custos e tempos de
desenvolvimento mais longos.
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. . . mas, principalmente, porque . ..

contraria as recomendacdes que estao a surgir de varios organismos ligados ou patrocinados
pela CE que tém, por objectivo, a normalizacdo e compatibilizacdo dos varios sistemas de
identificacdo electrénica na Europa

Setting an agenda for the future:

- Coordination work 1s needed to find common answers to questions such as electronic identification.
A number of initiatives are exploring this and the European Commission will look at how to bring them
together. Collaboration with standardisation bodies will also be heightened, with a view to preparing
practical recommendations during the first half of 2006.

17

1 The Interoperable Delivery of pan-European eGovernment Services to public Administrations, Businesses and Citizens (IDABC)
... Brussels on 17-18 February 2005.
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Iniciativas na UE 18

eEurope
A iniciativa politica resultante do Conselho Europeu da Feira (Junho/2000).

Estabeleceu os objectivos eEurope2002 que previa ‘secure networks and smart cards” e uma das accoes
implementadas foi o estabelecimento da “eEurope Smart Card Charter”.

Estes objectivos s3o continuados na iniciativa eEurope2005 estabelecida no Conselho Europeu de Sevilha
(Junho/2002). Refere

“The development of secure and seamless access to e-Government services depends on deployment and the
effective use of electronic authentication means”.

Um dos focos de actividade intitula-se “Secure e-Government and Identity Management”.

EESSI & CEN TC 224

Comissdo de normaliza¢do para a Sociedade da Informacgdo (EESSI) e comissdo técnica de acompanhamento das
tecnologias relacionadas como smart cards (CEN TC 224).

No dmbito desta Ultima existe um grupo de trabalho (WG 15) para cartGes de cidadania, estabelecido em 2003;

reuniu pela primeira vez no inicio de 2004 e deve produzir recomendacoes durante 2005.

18g, “Survey on EU’s Electronic-ID Solutions” A-SIT REPORT, Aug. 2004

2005(©)JMEValenca 105




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Grupo de Porvoo

Consércio de autoridades publicas ligadas a identificac3o electrénica criado no seguimento do Smart Card Charter
Trailblazer TB1.

Responsavel pelo documento Electronic Identity White Paper anexo a esta comunicacao. Proponente das
norma OSCIE (Open Smart-Card Infrastructure for Europe) resultante do eESC (eEurope Smart-card Charter).
Responsavel por “surveys” periddicos sobre o estado dos diversos projectos de elD na Europa.

EUCLID (European initiative for a Citizen digital 1D solution)
Projecto do 5FP para suportar as actividades do “eEurope Smart Card Charter Trailblazer 1 (TB1) Public
Identity” e do Grupo de Porvoo.

PRIME (Privacy and ldentity Management for Europe)
Projecto 6FP com objectivos nas tecnologias de gestao de identidade.

eEpoch

Projecto do 5FP para demonstrar a interoperabilidade de solucdes de identificacdo electrénica baseadas em

smart cards em 6 projectos piloto
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2° Paradigma

O cartao é um token criptografico, contendo sé chaves privadas e respectivos certificados de
chave publica, e estd equipado com funcionalidade criptografica que permite:

e gerir de forma segura a posse das chaves privadas; isto implica
> garantias de confidencialidade para as chaves privadas
> garantia de posse efectiva do dispositivo criptografico (protec¢do do cartdo com PIN’s ou
autenticagdo biométrica)

e gerar as chaves privadas, gerar assinaturas digitais e participar em protocolos de identificacao
seguros,
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. . . este cartao permite ao cidadao . ..

e produzir identificacdo electrénica e autenticacdo de actos perante servicos publicos ou
privados, através de um acto de vontade exclusivo,

e construir assinaturas digitais qualificadas sobre documentos electrénicos,
e opcionalmente, cifrar documentos electrénicos,

e opcionalmente, gerir certificados de atributos.

2005(©)JMEValenca 108



INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Cartao/PKI e os Servicos

Na identificagdo “por acto de vontade”, o cidad3do identifica-se (e nunca “é identificado™)
fazendo prova que é titular de direitos.

Cada interaccao onde o cidad3o intervém resulta da cooperacdo entre o agente utente e o agente
servico de acordo com o seguinte protocolo:

1. O utente faz prova que é titular de uma determinada personalidade digital19 P mostrando
que controla a chave privada respectiva,

2. O servico, confiando na autenticidade da chave pdblica?®, reconhece que esti em presenca da
personalidade P e disponibiliza-se para activar os direitos D que lhe estao associados.

A figura seguinte é um diagrama de confianca que representa este protocolo. Estiao representados os dois agentes, os eventos e, a verde, os

items de informacdo em que o servico confia.

19Representada, normalmente, por uma chave publica

20Recorrendo a um certificado de chave pblica apropriado.

2005(©)JMEValenca 109




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho
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Para saber quais s3ao os direitos DD associados a personalidade P é necessario que exista um
registo autenticado da associacao P — D .

O servico que activa o direito D tem de conhecer este registo e tem de ter garantias da sua
autenticidade e, por vezes, da sua confidencialidade.

A confianca no registo P — D ou na chave publica resulta de provas de autenticidade dos
items e do reconhecimento das autoridades que os emitem.

As provas de autenticidade assumem, normalmente, a forma de certificados®! emitidos por
autoridades de certificacao apropriadas.

O reconhecimento resulta das hierarquias de confianca associadas ao sistema de Autoridades de
Certificacao inerentes a “Public Key Infrastruture”.

21para a chave publica é sempre assim; porém para o registo P — D a autenticidade pode resultar de outro tipo de confianca. Para
as chave publica os certificados s3o, obviamente, certificados de chave piiblica enquanto que para os registos serdo certificados de
atributos.

2005(©)JMEValenca 111




INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

O que sao registos???

Sob o ponto de vista do servico é indispensavel implementar os registos P — D e integra-los
nos sistemas de informac3o existentes. Para isso tem de definir:

Personalidade P: é o item de informacao que contém a chave publica mas pode conter,
também, outro tipo de informac3o relevante (limitacdes a personalidade, periodos de validade,
etc.).

7/

E essencial que P seja nao invertivel /impessoal; isto é, o seu conhecimento n3o deve
permitir determinar a personalidade juridica do utente.

Direitos D: é um item de informacdo que pode, simplesmente, ser um identificador de utente
do servico (niimero de contribuinte, da seguranc¢a social, etc.)24.

22E importante ter em conta que estes registos sdo especificos de um determinado servico e, por isso, cada servico pode exercer um grau
de controlo elevado sobre a sua estrutura sem afectar a funcionalidade dos restantes servicos.

23Dado que os certificados de chave publica sdo publicos é possivel (com recurso computacionais apropriados) construir historiais da sua
utilizacdo e assim violar, eventualmente, a privacidade do seu titular. Por isso é indispensdvel que a informacdo neles contida seja ndo
invertivel. Os registos P — D podem ou n3o ser publicos; caso o sejam deve existir o mesmo tipo de cuidados: aqui a construcao de
historiais é ainda mais grave.

24Dado que nado é possivel garantir a n3o invertibilidade destes identificadores, é essencial que um registo com este tipo de definicdo de
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Noutras situacoes pode ser informacao mais estruturada; por exemplo, scripts que especifiquem
uma determinada sequéncia de actos realizados em beneficio do utente.
Qualquer que seja a forma de descriciao dos direitos, caso os registos sejam publicos, é

essencial garantir a sua nao invertibilidade.

direitos seja confidencial e sejam colocadas todas as garantias respeitantes ao eventual cruzamento de dados.
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Registos: geracao e emissao

A geracao do registo escolhe os direitos D que devem ser associados a uma determinada
personalidade digital P.

Frequentemente isso implica conhecer a personalidade juridica que estd associada a P mesmo
que tal ndo faca parte do registo.

O Servigo tem de confiar no registo e na autoridade que o emite (o Emissor). Frequentemente o
proprio Servico (ou um departamento especifico dentro do Servigo) funciona como Emissor para
0S seus registos.

No entanto pode acontecer que o Servico delegue essa responsabilidade num outro agente em
quem confia e os registos assim emitidos podem ser suficientemente genéricos para poderem ser
usados por varios servicos ou departamentos dentro de um mesmo Servico.
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A geracao do registo segue o seguinte protocolo:

1. O Emissor recolhe do Utente a sua personalidade digital P e obtém provas de que o utente

tem a posse da chave privada respectiva®.

2. O Emissor obtém a personalidade juridica do Utente e por ela determina quais os direitos D
a associar a P. %

3. O Emissor constréi o registo P — D, autentica-0>’ e fornece-o ao Servico apropriado.

25 Correndo um protocolo de identificacdo, por exemplo.

267 informac3do recolhida neste passo de protocolo deve ser a indispensavel para ser possivel determinar os direitos; pode ocorrer, em
servicos nao criticos, que o conhecimento assim obtido seja minimo. De qualquer forma esta informacao é fornecida voluntariamente e,
portanto, estd ao abrigo da legislacdo sobre proteccao de dados pessoais.

27Assinando—o digitalmente, por exemplo; podem, ainda, ser usados outros mecanismo de autenticagdo, nomeadamente quando os registos
sao emitidos pelo préprio servico que os vai usar.
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Gestao e Confidencialidade dos Registos

O servico tem de aceder ao registo P — D sempre que o Utente, com a personalidade digital
P, solicita um servico.

Onde reside essa informacdo e qual o grau de confidencialidade que lhe estd associada é algo a
definir j4 que isso determina o nivel de proteccio contra o acesso indevido a dados pessoais® e

cruzamento de dados.

Por isso o controlo do acesso aos registos é crucial ao funcionamento correcto do Servico
(garantido a privacidade do Utente) e deve ser colocada ao abrigo da Lei de Protec¢do de Dados
Pessoais.

Algumas possibilidades:

e O registo ndo contém dados pessoais, é publico e emitido por uma autoridade independente

28Apesar de os registos nao conterem, normalmente, dados pessoais, o acesso indevido a esses registos permite construir historiais de
utilizagdo associados a personalidades digitais especificas. Caso a definicdo dos direitos D permita reconstruir a personalidade juridica (seja
“pessoal”) entdo a situa¢do ainda é mais grave porque os registos, caso fossem piblicos, permitiriam reconstruir dados pessoais.
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dos servicos e reconhecida por estes. Aqui ele pode ser armazenado no préprio cartao e
fornecido a cada Servico no acto de identificacdo.

e P é uma chave publica, D é um identificador especifico do servico e o registo é emitido pelo
proprio servico. Neste caso o servico limita-se a manter uma tabela com estas associacoes
que ele préprio autentica e garante a confidencialidade®.

e O registo permite a reconstrucao de dados pessoais ou historiais de utilizacdo mas é emitido
por uma autoridade externa ao Servico. Neste caso, para além de ser exigida uma autenticacdo
digital, o Emissor deve cifrar os registos com a chave publica de cada Servico que esta
autorizado a conhecer o seu contelido.

29N, terminologia do Projecto de Lei 112/IX estas tabelas eram designadas por “depdsitos de chaves’; esta forma de registo era a dnica
ai prevista.

2005(©)JMEValenca 117



INFORMATICA JURIDICA Licenciatura em Direito da Universidade do Minho

Laténcia da Personalidade Digital e Niimero Unico(?)

Por laténcia da personalidade digital entende-se o grau com que essa personalidade se mantém
ao longo do tempo mesmo quando, por degradacdo de equipamentos ou “software”, se torna

necessarios substituir os seus suportes tecnoldgicos ..

Cada certificado de chave publica contém uma forma de identificacdo do seu titular. Em actos
de identificacdo, essa informac3do pode ser um simples pseuddénimo, nao invertivel e sem qualquer
laténcia; isso em nada afecta os mecanismos de identificacdo ou de geracao e manuseamento de
registos que indicamos.

O certificado de chave publica usado na identificacao digital, por si s, ndo necessita de conter
qualquer tipo de informacao que permita reconstruir a personalidade juridica do seu titular.

J4 no uso de assinaturas digitais, em actos que exigem o “nao repudio”, isto nao é assim. Uma

30pgy exemplo, um smart-card tem um tempo de vida util de cerca de 3 anos; como as chaves privadas sao geradas dentro do cartdo e
nunca de |3 saem, a emissdao de um cartdo de substituicdo implica sempre a geracao de novas chaves privadas e novas chaves publicas o que
tem efeitos na laténcia da personalidade digital.
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assinatura digital deve ser publicamente verificavel e o seu reconhecimento implica a identificacdo
da personalidade juridica de quem a produziu.

Isto implica que o certificado de chave publica usado nas assinaturas digitais tem de conter
informacdao que permita reconstruir a personalidade juridica relevante ao contexto onde a
assinatura estd a ser usada’’.

Daqui resulta que a identificacdo do titular de um certificado de chave publica usado em
assinaturas digitais, deve ter elevada laténcia e ser essencialmente invertivel (ou “pessoal™).

E devido a esta distincdo que o Cartdo do Cidad3o necessita, no minimo, de dois certificados (e
as respectivas chaves privadas): um usado em identificagdo digital e outro usado em assinaturas
digitais.

Se o identificador de elevada laténcia pode ou n3o ser considerado um “ndmero Gnico” que viole
o disposto no n° 5 do Art. 35° da CRP, é algo que depende da interpretacio juridica®.

31Pode ser um simples endereco de “e-mail” se o contexto ndo exigir mais.

32Em ultimo caso, tanto uma representacao digital do nome de um cidaddo como um qualquer dado biométrico podem ser considerados
“nimeros” Unicos.
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Outra questdo deriva da laténcia, que é necessario garantir nos registos dos varios servicos,
quando existe alteracao da chave publica de um Utente.

O problema, aparentemente complexo, tem uma solucdo simples:

e a Autoridade de Certificacdo (AC) que emite os certificados de chave piblica (e que conhece
a personalidade juridica associada a cada chave piblica) emite certificados de substituicao
que essencialmente estabelecem uma associacio K — K' entre a chave piblica antiga K e
a nova chave ptblica K’.

e cada Emissor de registos consulta regularmente a AC, recolhe os eventuais certificados de
substituicao e actualiza automaticamente os seus registos.

Note-se que o conhecimento que o Emissor detém sobre a personalidade juridica do Utente
nao sofre qualquer alteracao.
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A favor das “base de dados de bolso”

Como substituto directo dos actuais meios identificadores, um cartao assente no paradigma “base
de dados de bolso”>* apresenta, como vantagem aparente, uma integracao mais simples com as
aplicacoes.

No entanto, analisando as varias variantes de integracao dos processos de identi-
ficacdo/processamento, vé-se que, mesmo neste modelo restrito, a eventual vantagem nao
se concretiza.

33Restringida a sua funcionalidade a um conjunto muito limitado de servigos e ignorando as dificuldades em termos de seguranca,
privacidade de dados pessoais e interoperabilidade com outros sistema europeus.
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Questao:
Existem vantagens funcionais para o armazenamento directo de dados pessoais num cartdo?

ID visual e-ID on-line e-ID off-line
proc. deferido Nao Nao Nao
proc. imediato N3o N3ao Sim
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Vantagens econdmicas do cartao PKI

e A flexibilidade encoraja um grande nimero de servicos integrados na “comunidade do cartio”>*

e A interoperabilidade de cartoes europeus encoraja a questao de escala e faz reduzir os custos.

e Torna vidvel um “mercado de servicos”.*®

34N4 Finlandia, em 2003, eram mais de 50 servicos publicos e alguns privados, com variadas ofertas de servigos, que estavam integraddos
com o cartao.

35A emissdo de um registo pode ser feita por uma instituicdo distinta de quem presta o servico; um registo é um “token de servigo”
(funcionalmente andlogo aos do “electronic cash™) que pode, posteriormente, ser consumido por diferentes concorrentes a prestar o servico.
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Postscriptum

Em paises onde existem projectos de identificacdo electrénica dos cidadios baseados em atributos (nomeadamente,
atributos biométricos), e em que a representagdo no cartdo desses atributos é replicada numa base de dados central
(p.ex. Reino Unido e Fran¢a) tem-se vindo a observar uma forte reac¢do da opinido publica contra a existéncia de
tal base de dados.

Nesses paises observou-se, na opinido publica, um inicial entusiasmo mitigado quando o projecto foi apresentado em
termos de funcionalidade e que esse entusiasmo se converteu rapidamente em criticismo quando questdes como esta
foram tornadas publicas.

A identificacao assente numa PKI n3o requer tal base de dados e é importante passar esta mensagem para a opiniao
publica. Parece-metambém importante que no projecto do CC n3o surjam aspectos deste tipo que criem situacoes
de hostilidade publica que, a meio do projecto, o tornem invidvel. Para isso parece-me essencial focar, dedesde o nio,

no facto de o CC ter por objectivo garantir direitos na Sociedade da Informacao.
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