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Propuesta de Tesis Doctoral

UTILIZACION DEL SLICING DE PROGRAMAS EN LA VALIDACION Y MODIFICACION
DE LAS PROPIEDADES DE UN PROGRAMA

Resumen
La complejidad y tamafio del software implican una limitacion para la verificacion

formal de sus propiedades, mas aun cuando se trata de propiedades intrinsicamente
dificiles de verificar como son, por ejemplo, las propiedades de seguridad y
confidencialidad. La presente propuesta tiene por objetivo integrar la tecnologia de slicing
de programas al dominio de la verificacion de programas. Creemos que el slicing puede ser
utilizado para simplificar las pruebas de las propiedades de los programas a través de la
division del mismo en subprogramas menos complejos y mas facilmente manejables en
términos de la construccion de una demostracién de sus propiedades. Para lograr esto es
necesario, primero, estudiar en profundidad cémo utilizar las propiedades de los
programas como criterios del proceso de slicing; también es preciso establecer qué
propiedades del programa original son preservadas luego del proceso de slicing y
estudiar la factibilidad de trasladar al programa original las verificaciones efectuadas

sobre sus slices.

Objetivos

Esta propuesta de trabajo esta dirigida a determinar como combinar las técnicas de
verificacion —que son potentes y precisas pero requieren gran interaccion con el usuario-y
las técnicas de analisis estatico de programas —que tienen un alto grado de automaticidad
pero que son menos potentes y precisas— para obtener métodos de verificacion precisos y
suficientemente automaticos. Mas especificamente, se propone estudiar como integrar el
slicing de programas con técnicas de verificacion como la demostracion de teoremas y la
interpretacion abstracta para verificar las propiedades de programas codificados en lenguaje
C.

Esta investigacion intentara responder las siguientes preguntas:



e (Qué tipo de propiedades pueden ser utilizadas como parametros del
proceso de slicing? (Coémo se utilizaran estas propiedades para extraer
slices de programas?

e (Qué tipos de slices son los mas utiles para la tarea de verificacion de
propiedades?

* ;Qué propiedades del programa original son aun validas luego del proceso
de slicing?

o (Es posible transformar propiedades del programa original en propiedades
de sus slices?

El slicing de programas, a menudo, es utilizado para la comprension de programas
aprovechando su capacidad para dividir el programa en partes funcionales menos
complejas y manipulables de manera independiente. Es posible un aprovechamiento
similar con el objeto de reducir la complejidad de las demostraciones de algunas
propiedades. Es decir, ser capaces de obtener un slice de un programa P con respecto de
una propiedad Qde tal manera que, si puede definirse una demostracién de Qen el slice,
entonces la propiedad Q es verdadera en P. Para lograr esto debe contestarse otra
pregunta: ;Las propiedades de un slice pueden trasladarse al programa original?

Dar respuesta a estas preguntas significa un primer paso hacia la integracion del

slicing de programas a un entorno de verificacion completo.

Estado del Arte

Sin dudas, la propiedad mas relevante de un programa es que realiza la tarea para
la que fue diseflado. Desde los principios de la computacién se ha intentado desarrollar
métodos que permitan constatar que los programas hacen exactamente lo que sus
disefiadores pretenden que hagan. Una prueba de esto es la siguiente cita de Alan Turing:

How can one check a routine in the sense of making sure that it is right?



In order that the man who checks may not have too difficult a task the programmer

should make a number of definite assertions which can be checked individually, and

from which correctness of the whole programme easily follows.1

Actualmente, la manera mas utilizada de obtener confianza sobre el
comportamiento de los programas es someterlos a la realizacion de distintos tipos de
pruebas, esta actividad conforma lo que se conoce como “software testing” [7]. Sin
embargo, por mas pruebas que se realicen, el testing del software no puede asegurar que
un programa se comporta en concordancia con sus requerimientos de disefio. Tal como lo
expresara Edsger Dijkstra:

[...] program testing can be quite effective for showing the presence of bugs, but is

hopelessly inadequate for showing their absense.2

[...] it does not suffice to design a mechanism of wich we hope that it will meet its

requirements, but that we must design it in such a form that we can convince

ourselves —and anyone else for that matter— that it will, indeed, meet its

requirements.3

En 1967, Robert Floyd propuso utilizar lo que se denomind el método de aserciones
intermedias como una manera de estudiar las propiedades de los programas [4]. Floyd
destacé la posibilidad de definir la semantica de cada operacion de un lenguaje de
programacion como una regla légica que especifica con exactitud qué aserciones son
validas luego de ejecutada la operacion basandose en la informacidn sobre las aserciones
gue son validas antes de ejecutarse la operacion4. Las ideas de Floyd fueron luego
ampliadas y perfeccionadas por C.A.R. Hoare en un trabajo en el que presenté un método
axiomatico para demostrar que un programa es correcto e introdujo la idea de “invariante
del algoritmo” [5].

Desde su publicacion, el trabajo de Hoare ha recibido gran atencidon por parte de

guienes buscan métodos que permitan demostrar la correctitud de los programas. Como

L A. M. Turing. “Checking a large routine”. In Report of a Conference on High Speed Automatic Calculating
Machines.

2 Edsger W. Dijkstra. A discipline of programming. Prentice-Hall, New Jersey, 1976. pagina 20.

3 ibid. pagina 216. Las negritas son nuestras.

4 Al mismo tiempo, ideas similares fueron formuladas por Peter Naur quien denomind “instantaneas
generales” (general snapshots) a las aserciones [9]. Otro aspecto a acotar es el hecho de que posiblemente, el
trabajo de Floyd haya estado basado en los grafos de flujo de control presentados por Herman Goldstine y



prueba del interés sobre el método propuesto por Hoare pueden citarse los innumerables
esfuerzos por definir los axiomas que permiten operar sobre las distintas construcciones
de los lenguajes de los diferentes paradigmas de programacion y, al mismo tiempo el
impacto que el método axiomatico ha tenido sobre los métodos disefio y verificacion de
programas, e incluso sobre la manera de definir la seméantica de los lenguajes de
programacion [2]. Incluso, algunos autores dividen temporalmente la investigacién sobre
la verificacion de programas en dos grandes etapas: pre-Hoare y pos-Hoare. [6]

Maés adelante, en 1976, Edsger Dijkstra presenté un nuevo método formal para
establecer la correctitud de los programas a través de la transformacion de predicados que
permiten derivar las poscondiciones que deben cumplir los programas en las precondiciones
mas laxas tales que de iniciarse el programa en esas precondiciones, éste terminara su
gjecucion en un estado que cumple las poscondiciones [3]. Es decir, la idea detras de este
enfoque es, esencialmente, invertir la direccion del método de Floyd y Hoare. Dijkstra
utilizé predicados para caracterizar conjuntos de estados del programa e introdujo la idea
de que los programas deben interpretarse como transformadores de estos predicados de
manera tal que estas transformaciones permitan relacionar, de la forma deseada, los
estados finales e iniciales del programa. Este enfoque permite obtener algoritmos correctos
si se comienza su disefo desde las especificaciones de las salidas deseadas y se trabaja “en
reversa” sobre estas.

Sin embargo, después de mas de tres décadas de presentadas estas ideas, como ya
lo mencionamos al principio de este apartado, el testing de programas es el método mas
utilizado para intentar minimizar la posibilidad de que el comportamiento de los
programas no sea el requerido. Esto —la falta de madurez préactica de los métodos formales
para proveer de una prueba de correctitud- es causa de la imposibilidad de utilizar los
métodos formales a nivel industrial tal como se usan otros métodos de la ingenieria de
software. Podria afirmarse que la situacion no ha mejorardo sustancialmente desde 1966
cuando Peter Naur decia:

It is a deplorable consequence of the lack of influennce of mathematical thinking on

the way in which computer programming is currently being pursued, that the

John von Neuman. Estos grafos incluyen “nodos de aserciones” que son analogos a las aserciones
intermedias de Floyd.



regular use of systematic proof procedures, or even the realization that such proof

procedures exist, is unknown to the large majority of programmers.>

El principal problema que presenta la incorporacién de los métodos formales de
verificacion es la alta complejidad de las aserciones o pre/poscondiciones que se
requieren para representar la semantica de los programas de la actualidad. Esta
complejidad de la formulacién de las verificaciones impone la necesidad de que la persona
encargada de realizarla cuente con conocimientos l6gico-matematicos que escapan al
comun de los programadores y disefiadores. A esto debe sumarsele el hecho de que el
tamanfo de los programas de hoy en dia hace que su verificacion formal sea impracticable
en términos del tiempo requerido para dicha verificacion. Si bien se han hecho avances
significativos en el desarrollo de herramientas que tienden a automatizar los procesos de
demostraciéon, éstas no alcanzan a prescindir de la (alta) interaccion de un usuario
altamente capacitado.

Creemos que este problema es una oportunidad para estudiar si las técnicas de
andlisis estatico —que permiten un alto grado de automatizacion— pueden ayudar a
simplificar las demostraciones de las propiedades. En este sentido, es bien sabido que hay
problemas que se prestan a ser resueltos a traves de un enfoque “divide and conquer”. Es
aqui, precisamente, en donde estimamos que el slicing de programas [11] —posiblemente
en combinacién con otras técnicas de analisis estatico como la propagacion de constantes,
eliminacion de cédigo muerto [1][8]- puede ser de gran ayuda.

El slicing podria utilizarse, por ejemplo, para: a) dividir el programa de manera tal
gue las demostraciones para cada una de las partes sean construidas mas facilmente que la
demostracién del programa en su conjunto; b) aislar aquellas sentencias que afectan el
computo de una o mas variables que sean de especial interés a los efectos de la
verificacion de correctitud; c) identificar las sentencias que cumplen con una 0 mas

propiedades.

Metodologia de Trabajo

La realizacion de este trabajo se organizara en tres etapas. La primera comprendera

la exploracion de bibliografica sobre verificacion formal de programas y tecnologias de

5 Peter Naur. “Proof of Algorithms by General Snapshots”.



analisis esttico para luego desarrollar un método de slicing que combine el analisis

estatico de dependencias y la utilizacion de propiedades como guias del proceso de

extraccion de los slices. Con la ayuda de un prototipo de slicer que implemente el nuevo

método de slicing —cuyo desarrollo formara parte de este trabajo- se buscara dar respuesta

a los interrogantes que guian el presente proyecto.

Plan de Trabajo resumido

Ano 1

Afno 2

ANo 3

Completar y revisar bibliografia pertinente.

Familiarizarse con los métodos de verificacion de programas (l6gica de
Hoare, célculo de precondiciones, etc.)

Estudiar en profundidad de distintas técnicas de anélisis estatico de flujo de
datos y de control.

Estudiar las diferentes variantes de la técnica de slicing de programas —en
especial aquellas que permiten condicionar el proceso de slicing— con vistas a

la incorporacion de propiedades como criterios de slicing.

Definir como utilizar propiedades del programa como criterios de slicing.
Desarrollar un método que permita extraer slices utilizando como criterio las
propiedades del programa.

Colaborar en el desarrollo de una herramienta de slicing de programas C
gue servird como plataforma para la realizacion de pruebas tendientes a
establecer la viabilidad y utilidad de combinar los métodos de verificacion

de programas con el slicing de programass.

Estudiar la utilidad de la incorporacion de otros analisis estaticos de codigo —
como la propagacion de constantes, eliminacion de cédigo muerto, etc.—en la

herramienta de slicing.

6 Esta herramienta se desarrollara en el marco de un proyecto de investigacion que se lleva adelante en

INRIA.



» Estudiar si las propiedades del programa original se mantienen en los slices
resultantes del proceso de slicing guiado por propiedades.
e Determinar si es posible -y cémo- inferir propiedades del programa original

desde las propiedades de sus slices.

Programa de Estudios Propuesto

Inicialmente se propone el siguiente conjunto de cursos que sera ampliado y/o
modificado a medida que avance el desarrollo de la tesis y acorde a los requerimientos del
aspirante. Los cursos se tomaran de la oferta académica de las instituciones de ensefianza
superior de Sophia-Antipolis, escuelas de verano y de otras Universidades con las que los

Directores de esta tesis mantienen vinculos.

Primer afno:

* Programming language semantics, dictado por Yves Bertot (29° afio de Maestria)

» Verification and security, dictado por Gilles Barthe (29° afio de Maestria)

Lugar de Trabajo

Laboratorios del equipo Environments for Verification and Security of Software
(EVEREST) del INRIA en Sophia-Antipolis y laboratorios del Centro de Investigacion y
Desarrollo de Software (CIDESOFT-UCSE) y el Instituto de Informética de la Universidad
Catdlica de Santiago del Estero (11-UCSE).

Recursos Requeridos

e Acceso a Internet.
» Acceso a las fuentes bibliogréaficas necesarias para la realizacion de la investigacion.
» El resto de material para la presentacion de la tesis sera aportado por el la Facultad de

Matemética Aplicada y el CIDESOFT de la UCSE.
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