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Percurso Profissional e Académico

Resumo

Ao abrigo do despacho RT-38/2011, e com a finalidade de obter o grau de mestre
€ aqui elaborado para discussdo e apreciacdo um relatério com a actividade e o
percurso profissional ao longo de mais de 20 anos de carreira.

O longo percurso profissional de César Augusto Monteiro de Almeida Fernandes
contém varias vertentes sendo a componente de gestao a mais relevante. No entanto
aqui é descrito, e salientado o seu progresso profissional na vertente de engenharia
informatica.

Ao longo da sua carreira como responsavel de todos os sistemas e estrutura de
IT da CPCDI a estratégia e préaticas de engenharia desenvolvidas vao demonstrar a
sua importancia no desenvolvimento e sucesso da propria companhia.

Os critérios definidos no despacho RT-38/2011 sdo cumpridos, permitindo a
avaliacdo em prova publica deste trabalho que reflecte o percurso profissional em
guestéo.
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1 Introducéo

Com a introducdo do Processo de Bolonha nas Universidades portuguesas, 0s
profissionais que anteriormente terminaram a Licenciatura em Engenharia de
Sistemas e Informética no modelo de 5 anos, tém agora equivaléncia a Licenciatura
pos-Bolonha de 3 anos. No pés-Bolonha, se tivessem frequentado o mesmo periodo
de estudos (5 anos), obteriam o grau de Mestrado. Para equilibrar as equivaléncias,
foi emitido o despacho RT-38/2011, que permite a licenciados no formato pré-Bolonha
solicitar equivaléncia a Mestrado, desde que:

« Tenham mais do que cinco anos de experiéncia profissional relevante
» Seja apresentado um relatorio detalhado sobre a actividade profissional

+ O relatdrio seja apresentado em prova publica, para discussao das experiéncias
e competéncias adquiridas

Este relatério surge na sequéncia do pedido de equivaléncia ao grau de Mestre, no
qual sera apresentada a minha experiéncia profissional desde a Licenciatura em
Engenharia de Sistemas e Informética até a actualidade.

No Capitulo 2 descreverei 0 meu percurso académico e profissional até ao momento,
dando um enfase especial ao percurso dentro da CPCDI, SA.

No Capitulo 3 irei fazer uma descricdo relativamente sucinta de todos os projectos
gue ao longo dos anos e em colaboragcdo com a Universidade do Minho fomos
realizando na CPCDI.

No Capitulo 4 irei descrever em mais detalhe o projecto actualmente em execucao,
no qual participo enquanto responsavel maximo (CIO) de toda a infra-estrutura de TI
da CPCDI. Tenho a responsabilidade de garantir a adequada migracao, assegurar a
continuidade do neg6cio e providenciar uma adequada resiliéncia de todos os
sistemas.

No Anexo | estéo incluidas copias autenticadas dos documentos comprovativos dos
estagios e accdes de formacao realizadas.

César Fernandes - Percurso Profissional



7|Pagina

2 Percurso Académico e Profissional

2.1 Curso Universitario

Terminei em Setembro de 1992 a Licenciatura em Engenharia de Sistemas e
Informéatica, com uma média de 13 valores.

O curso de LESI tinha, & época, 3 possiveis vertentes a partir do 4° ano, a minha
escolha foi de Inteligéncia Atrtificial area pela qual sempre tive um interesse muito
especial.

Durante o curso universitario sempre tive grande interesse pela area de engenharia,
analise e projectos, bem como pela gestao.

Tal seria bastante determinante em todo o meu percurso profissional.

2.2 Estagio Final de Curso — Fabrica do Mindelo SA

Em Fevereiro de 1992 comecei 0 meu estagio na empresa Fabrica do Mindelo SA,
em Vila do Conde. A data era uma empresa em tentativa de recuperacéo. Tratava-se
de uma empresa industrial centenaria, sobejamente conhecida, com processos
arcaicos. Foi-me dada a possibilidade de estudar os processos de fabrico e
desenvolver com ajuda de ferramentas informéticas novas solu¢cées que permitissem
uma optimizacdo dos recursos disponiveis.

Apbs a fase de estudo, e tendo agora uma visao clara dos recursos e processo de
fabrico, apresentei um plano para a afectacdo mais eficiente dos recursos, que
permitira uma poupanca de cerca de 30% em custos e um aumento de producao de
10% no mesmo tempo util.

Os resultados atingidos foram muito positivos huma perspectiva de investigacdo no
entanto tal viria a ser infrutifero pois a empresa viria a agravar as suas capacidades
financeiras entrando em liquidacéo.

Em Setembro de 1992 terminei o estagio com uma apresentacdo na Universidade do
Minho, tendo nota final de 18 valores.

2.3 Primeiro Emprego - NCR

Acabado o curso na Universidade do Minho, havia que comecar a carreira
profissional. Optei na altura por ingressar na NCR corp., em Lisboa, como técnico de
Unix. Integrei uma equipa de quatro elementos que tinha como fun¢des dar suporte
remoto a uma pandplia muito grande de clientes, sendo a maior parte deles
instituicbes governamentais. Ministério da Administracao Interna, Instituto Nacional
de Estatistica e cerca de 179 Camaras Municipais. Camaras essas que utilizavam o
ERP da AIRC que corria em plataforma Unix da NCR. Foi o meu primeiro contacto
com comunicag¢des e muito importante também para perceber a importancia do SLA
(Service Level Agreement).

César Fernandes - Percurso Profissional
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2.4 Regresso ao Porto — CPCDI, SA

Em Fevereiro de 1993 regressei ao Porto, minha cidade natal, para integrar o
departamento técnico/comercial da CPCDI. Fui contratado com o objectivo de
providenciar apoio técnico ao departamento comercial em pré-venda.

2.4.1 A CPCDI,SA

Histéria da Companhia

Fundada em 1991 a CPCDI é uma empresa especializada na distribuicdo de
um vasto leque de produtos de mais de 70 fabricantes.

Desde de 2005 até 2014 mantém a lideranca do Mercado Portugués no que diz
respeito ao volume de negdcios.

No primeiro trimestre de 2011 comecou as operacdes em Espanha através da criacédo
de uma sucursal.

Missdo da Empresa

A missdo de CPCDI é de ser uma empresa rentavel, sustentavel, operando no
Mercado como um distribuidor de produtos Tl, EC, Gaming, e Telecomunicac¢des, de
acordo com principios éticos, regras e respeito por todos os seus stakeholders.

Estratégia da Empresa

A CPCDI trabalha para ser reconhecida como uma empresa de confianca e
eficiente capaz de providenciar:

*Preco justo

*Servicos de Pré-venda
*Disponibilidade de Stock
*Informagéo técnica dos produtos
*Entrega rapida

*Linhas de crédito

*Servicos de Pés-venda

A CPCDI tem adquiriu ao longo dos anos meios financeiros que Ihe permitem
suportar os investimentos necessarios para melhorar a performance do negaocio.

Trabalha com os principais produtos de Tl, com produtos emergentes de EC, Gaming,
telecomunicacdes e com especial focos em produtos para Internet e Cloud
Computing. Tem um focus especial em servigos online.

César Fernandes - Percurso Profissional
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Organigrama Funcional (actual)
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Marketing

A CPCDI envia para mais de 9.000 revendedores 0 seu catalogo de produtos
com todas as marcas que comercializa. E importante notar que mais de 50% dos seus
clientes estéo activos num periodo de trés meses, sendo que, em média mais de 3500
revendedores realizam pelo menos uma compra por més.
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2.5 Carreira Comercial — O Inicio

Contratado inicialmente como técnico-comercial para apoio a pré-venda
rapidamente fui assumindo outras responsabilidades dentro do departamento
comercial, sendo que a Direc¢cao Comercial & Marketing passou quase de imediato
uma a ser uma delas. E desde ha muito tempo a minha principal actividade e
responsabilidade profissional na CPCDI, sendo responsavel por todas a equipas de
vendas, pelas equipas de Gestao de Produto e procurement e também pela equipa
de Marketing.

As vendas estao organizadas e enderecam o mercado em trés vertentes:

¢ Retail — Grandes Superficies de retalho
e SMB — Proximity Dealers (revendedores de PMES)
e LAR - Large Account Reselers (Grandes Contas)

2.6 Responsabilidade acrescida — Administracao

Em Setembro de 1997 e como corolario da responsabilidade ja até entdo assumida,
fui nomeado membro do conselho de administracdo da CPCDI, SA.

2.7 Internacionalizacéo

Em Novembro de 2010 a CPCDI decidiu internacionalizar o seu negdcio através
da implementacdo de uma sucursal no mercado Espanhol. Tal competéncia foi-me
atribuida a mim, sendo desde entdo administrador da sucursal em Espanha da
CPCDI.

2.8 Vice-presidéncia

A perenidade da companhia € uma das principais preocupacdes dos actuais
accionistas da CPCDI. Garantir um futuro estavel que continue a proporcionar
crescimento e valor para 0s accionistas e também confianca para todos os
Stakeholders (clientes e fornecedores) e colaboradores. Com este objectivo a
assembleia Geral da CPCDI, em 31 de Julho de 2014, atraves do principal accionista
o Sr. Eng. Anténio de Oliveira Daniel, convidou-me para ocupar o cargo de Vice-
presidente da CPCDI. Aceitei, e fiqguei desde entdo a ocupar uma das duas Vice-
presidéncias criadas. Represento a equipa de gestdo que ao longo de mais de 20
anos conseguiu construir um passado de que tanto se orgulha e projectar a
continuidade no futuro da CPCDI. A outra Vice-presidéncia é ocupada pela Eng?
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Celeste Dessa Daniel e representa 0s principais accionistas garantindo a estabilidade
financeira, sendo com certeza o pilar mais importante do modelo de gestao da CPCDI.

2.9 CIO (Chief Information Officer)

Em paralelo com esta actividade comercial até agora descrita, e da qual tanto
me orgulho, fui adquirindo responsabilidades em tudo o que diz respeito aos sistemas
informaticos internos. Tenho actualmente responsabilidade sobre todos os sistemas
informaticos da companhia, ndo s6 em termos de infra-estrutura e software como
também da equipa de desenvolvimento.

César Fernandes - Percurso Profissional
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3 Desenvolvimento dos Sistemas Informaticos da CPCDI

Ao longo dos anos fomos desenvolvendo todos 0s nossos sistemas tendo em
conta as nossas necessidades internas, relacionamento com clientes e tendéncias
tecnoldgicas. O primeiro desafio que se nos pés foi o do Bug do ano 2000.

3.1 ERP Giaf

Tudo comecou quando em 1999 guando tivemos que abandonar o sistema
HP3000 que usavamos, sistema esse que ndo era imune ao famigerado bug do ano
2000. Nessa altura optamos por migrar toda a nossa base de dados para Oracle,
usando o ERP Giaf, actualmente da INDRA. Actualmente ainda em uso esta
tecnologia tem-se revelado adequada ao negécio mantendo um SLA elevado, sendo
gue os tempos de paragem anual, quer por manutencéo quer por acidente, se tém
revelado sem significado relevante. Tem também revelado uma estrema facilidade de
integracao com outros sistemas e tecnologias, entretanto adoptadas. Para tal tem sido
relevante a ajuda e colaboracdo da INDRA, empresa tecnoldgica Espanhola, um
parceiro que tem desempenhado um papel essencial no nosso ERP.

3.2 Website CPCDI — uma ferramenta importante

3.2.1 Enquadramento Especifico

Apostando num continuado crescimento do volume de negocios, a CPCDI
sempre apostou fortemente na qualidade do servico prestado pelos diferentes
departamentos aos seus clientes. Tendo isto em vista, foi considerado
imperativo desenvolver um site que permitisse aos seus clientes realizar todo o
tipo de operacdes que estivessem disponiveis através de outros meios.

Situando-se a CPCDI como uma empresa presente exclusivamente no mercado
B2B (Business to Business), o tipo de transac¢fes que efectua é apenas e
unicamente com revendedores de material informatico, ndo podendo um cliente
final ter acesso a area reservada do site.

Existem requisitos que um site de Comércio Electronico tem impreterivelmente de
cumprir. Necessita de um catalogo de produtos pesquisaveis pelos clientes, de um
carrinho de compras onde este possa ir agrupando os diversos produtos constituintes
de uma possivel encomenda, de uma forma de gestéo de clientes, de um pagamento
flexivel e personalizado e, como ndo poderia deixar de ser, de ter transacc¢des
seguras. Todos estes requisitos foram sempre tidos em conta na construgdo deste
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nosso portal que tem evoluido também no sentido de se tornar uma forte ferramenta
de comunicacéo e de marketing.

3.2.2 Tecnologias Utilizadas

Neste ponto serédo abordados alguns dos aspectos técnicos que tiveram mais
relevancia no desenvolvimento deste portal. Enquadrando o projecto dentro da
realidade da empresa, houve algumas limitacdes que foram impostas e que
serdo explicadas. Serdo também referenciadas as diferentes tecnologias usadas
fazendo uma breve introducéo e referindo em que medida foram usadas.

Enquadramento (Limitacdes)

O desenvolvimento do nosso portal foi sempre limitado por um factor
determinante: o facto de termos uma relacado comercial intensa com a Microsoft
e o facto de ao abrigo dessa mesma relacdo termos um protocolo de
colaboracdo com a Microsoft que nos permite, entre outras coisas, a utilizacao
de todo o tipo de ferramentas de desenvolvimento sem custos. O que a nivel
econémico se traduz numa vantagem extremamente relevante foi em certo
medida uma restricdo na procura de solucdes tecnoldgicas.

Por motivos de seguranca, e localizacdo, a CPCDI ndo deseja que o site aceda
directamente a base de dados do sistema informéatico da mesma. Posto isto, é
necessario que haja uma segunda base de dados, muito mais simplificada,
direccionada apenas ao site e actualizavel em relacdo a base de dados do ERP.

O novo motor de base de dados que foi implementado foi o SQL Server
[MSSQLS].

ASP

Introducéo

As ASP (Active Server Pages) sdo uma solugao Microsoft e surgiram
juntamente com o lancamento do IIS (Internet Information Server) 3.0. Sdo um
ambiente de programacgao por scripts no servidor que podem ser usadas para
criar paginas dinamicas, interactivas e de alta performance. A linguagem de

César Fernandes - Percurso Profissional
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scripts utilizada nestas paginas pode ser uma de entre as duas seguintes:
VBScript ou JScript.

Nas paginas ASP os scripts correm no servidor e ndo no cliente. Quando um
cliente faz um pedido de uma pagina ASP, o servidor processa 0s scripts criando
paginas HTML padrdo e envia estas de volta ao cliente. Isto permite que
gualquer browser no mercado possa aceder a um site que use ASP. Outra
grande vantagem reflecte-se na seguranca, visto o codigo ASP nunca poder ser
visto a partir do browser cliente.

Aplicacao

Neste nosso portal, toda e qualquer pagina com scripting usa ASP.
Acessos a bases de dados, escrita em ficheiros e criagcdo de logs, s&o alguns
dos exemplos de utilizacdes préticas deste tipo de paginas no site da CPCDI.

VBScript (Server-Side)

Introducao

O VBScript € uma linguagem de criacéo de scripts que pode ser utilizada
na escrita de paginas ASP. Pode ser considerado como um subconjunto do
VBasic destinado particularmente a area Internet. Tem como principal vantagem
0 ser mais leve e pequeno que o seu ‘pai”, VBasic, tornando-se assim numa
ferramenta de alto rendimento para o desenvolvimento de Web Servers rapidos
e seguros.

Aplicagéao

Todos os scripts de ASP do lado do servidor usaram VBScript como linguagem
de programacgéo.

Javascript (Client-Side)

Introducéo

César Fernandes - Percurso Profissional
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O JavaScript € a Unica linguagem universal (com o VBScript) a autorizar
tratamentos na maquina do utilizador. A linguagem VBScript oferece mais ou
menos as mesmas possibilidades que o JavaScript, mas nem todos os browsers
conseguem gerir o VBScript, o que é uma grande falha. O Javascript é
reconhecido por todos os browsers sem necessidade de plugins ou de
downloads complementares. Devido as suas possibilidades em manipular as
informacgdes a partir da maquina do cliente, o Javascript torna-se indispensavel
para todas as accoes classicas sobre uma pagina que podem ser despoletadas
a partir do cliente.

Aplicacao

O JavaScript foi usado precisamente para este tipo de funcionalidades
em que as accdes partem do utilizador e necessitam de ser tratadas
imediatamente sem haver recurso a interaccdo com o servidor. Validacdo de
forms, navegacao e efeitos graficos sdo alguns dos exemplos de aplicacdes
deste tipo de scripting.

Internet Information Server (11S)

Introducao

O IIS (Internet Information Server) € um servidor Web da Microsoft que
disponibiliza servicos como: WWW, FTP, SMTP, NNTP, entre outros.

Aplicagéao

E sobre este servidor que o Portal assenta.

Base de Dados SQL Server

Data Transformation Services (DTS)

Introducéo

César Fernandes - Percurso Profissional
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As organizagbes necessitam centralizar os dados como um modo de
melhorar o controlo sobre os mesmos. Mas estes dados podem estar guardados
em variados formatos, em locais distintos. Os DTS (Data Transformation
Services) fornecem uma série de ferramentas que permitem extrair, transformar,
e consolidar dados de fontes diferentes para um destino Unico (ou multiplo).

DTS Package: Um pacote DTS é uma colec¢do organizada de tasks,
transformacdes, e regras de workflow. Cada pacote contem um ou mais passos
gue sao executados sequencialmente ou em paralelo quando o pacote corre.

DTS Tasks: Uma task é um passo executado num certo ponto do
package. Podem ser de varios tipos como importacao ou exportacédo de dados,
transformacao de dados, copia de objectos da base de dados, envio e recepcao
de mensagens de e para utilizadores e packages ou entdo execucéo de queries
SQL ou scripts ActiveX em fontes de dados.

Transformacgdes: uma transformacéo € uma operacao que € executada
numa certa porcao de dados antes destes atingirem o seu destino. Torna faceis
tarefas complexas como validacdo ou conversédo de dados durante o processo
de importacdo ou exportacdo dos mesmos.

Conectividade: Os DTS sdo baseados em arquitectura OLE DB,
permitindo copiar e transformar dados de fontes tdo diferentes quanto:
SQLServer, Oracle, ligacbes ODBC, Access 2000, Excel 2000, Visual Fox Pro,
dBase, Paradox, HTML e ficheiros de texto.

Aplicacao

Estes servicos foram muito Uteis na construcdo dos pacotes de migracéo
iniciais entre bases de dados. Visto a origem e o destino dos dados a migrar ser
diferente (MS Access [1 MS SQLServer), estes pacotes facilitaram todo o
processo.

Outra aplicacao foi a da construcédo de pacotes de actualizacdo automatica do
site. Neste segundo caso, a origem dos dados é uma base Oracle (base de
dados do sistema informatico da empresa). Com o recurso a calendarizacao foi
possivel automatizar todo 0 processo.

Management (Scheduled Jobs)

Introducéo

César Fernandes - Percurso Profissional
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Utilizando administragdo automatizada, pode-se libertar tempo para
executar tarefas de administracdo que requerem criatividade devido a sua falta
de previsibilidade ou de respostas programaveis. Jobs, alerts e operators sdo 0s
trés principais componentes da administracdo automaética.

Os Jobs aqui em questdo sdo uma série especifica de operacbes executadas
sequencialmente pelo SQL Server Agent. Os Jobs devem ser usados para
definir tarefas administrativas que deverdo executar uma ou mais vezes e cujo
resultado pode ser monitorizado como tendo sucesso ou hdo cada vez que Sao
executadas.

Aplicacao

Os Jobs foram usados neste projecto como uma ferramenta de
administracdo automatica com a funcdo de manter actualizado o site. Esta
ferramenta tornou-se muito util devido a facilidade de configuracdo (sobretudo
da calendarizacdo) e de monitorizacdo. Para a criacdo do Job, e depois de
definido o DTS correspondente, apenas se torna necessario definir como e
guando este devera ser executado.

Base de Dados Oracle

Sendo este o motor em que estd assente o sistema informatico da
empresa, a base Oracle foi usada apenas como fonte de dados para a
actualizacéo da BD do site.

Base de Dados Access

Aplicacao

A base de dados MS Access foi usada apenas como fonte de dados para
actualizacédo das tabelas de precos no site. Devido ao seu interface bastante
simples, é usada uma base de dados temporaria com apenas duas tabelas.
Deste modo, torna-se mais intuitivo para alguém com menos conhecimentos
acerca de SQLServer actualizar a mesma.
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Cookies

Introducéo

Um cookie € uma parte do protocolo HTTP que consiste numa linha de
texto guardada na memdria do browser. Um cookie especifico, além de um nome
e valor associado, pode conter informacdes sobre dominio, path, duracdo da
validade, seguranca e presenca ou ndo de keys. Ha varias vantagens em usar
cookies num site. Eles permitem guardar informacéo Util relativa ao utilizador ou
a dados do site. Isto permite tornar o site um pouco mais flexivel e orientado ao
utilizador visto este ser facilmente identificavel.

Em termos de seguranca podemos afirmar que n&o apresenta nenhum perigo
sendo um simples “pedaco de texto” que n&do pode conter virus nem aceder a
ficheiros no disco. Em termos de privacidade pode ndo oferecer as mesmas
garantias visto que os dados guardados em cookies poderem ser acedidos em
utilizacdes posteriores do mesmo site.

Em resumo, podemos considerar os cookies como uma espécie de variavel
global temporaria ou permanente.

Aplicacao

Neste site, 0os cookies sdo usados prioritariamente para identificacdo do
utilizador. Sdo também guardados valores como cédigo de cliente, nome, email,
informacdo de revendedor, entre outros. Sdo também usados como forma de
acelerar alguns processos, como o de encomenda por exemplo. Guardando em
cookies os valores dos produtos presentes no cesto de compras, 0 processo de
encomenda torna-se mais rapido visto ndo ser necessario aceder varias vezes
a BD para o mesmo resultado.

Qualquer cookie usado no site tem o0 mesmo tempo de duracéo do seu browser,
sendo apagado quando o browser que o originou for fechado.

XML

Introducéo
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eXtensible Markup Language (XML) [XML] € uma linguagem de anotacéo de
dados que oferece um formato para descrever dados estruturados. Isso facilita
declara¢Bes mais precisas do conteudo e resultados mais significativos de busca
através de multiplas plataformas. O XML também esta a permitir o surgimento
de uma nova geracdo de aplicagbes de manipulagéo e visualizagcdo de dados
via Internet.

O XML permite a definicdo de um numero infinito de tags. Enquanto no HTML,
as tags podem ser usadas para definir a formatacéo de caracteres e paragrafos,
o XML fornece um sistema para criar tags para dados estruturados.

Um elemento XML pode ter dados declarados como sendo pre¢os de venda,
taxas de preco, um titulo de um livro, a quantidade de chuva, ou qualquer outro
tipo de elemento de dado. Como as tags XML s&o adoptadas por intranets de
organizacdes, e também via Internet, havera uma correspondente habilidade em
manipular e procurar dados independentemente das aplicacées onde os quais
sdo encontrados. Uma vez o dado encontrado, ele pode ser distribuido pela rede
e apresentado num browser como o Netscape ou Internet Explorer de vérias
formas possiveis, ou entdo esse dado pode ser transferido para outras
aplicacdes para futuro processamento e visualizac&o.

E como percorrer o dados XML? Utilizando o DOM [DOM].

O DOM é uma interface de programacao para documentos HTML e XML e define
a maneira como o documento pode ser acedido e manipulado. Ao usarmos DOM
podemos criar um documento, percorrer sua estrutura e incluir, modificar ou
excluir elementos.

O DOM, gue também é uma especificacdo do consoércio W3C, tem como
objectivo fornecer uma interface de programacéo padréo que pode ser usada
em diversos ambientes e aplicacgoes.

ASPEmail

Introducéo
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O software ASPEmail [ASPE] € um componente disponibilizado pela
Persists Software. Transferindo para o servidor o peso do envio de emails, 0
utilizador pode até nem ter nocéo de que esta a proceder ao envio do mesmo.

Aplicacao

Esta ferramenta permite, de um modo transparente para o utilizador, usar
0 envio de emails como modo preferencial de efectuar encomendas a partir do
site. Quando o cliente confirma a encomenda, é criado um objecto
Persits.MailSender, sdo definidas caracteristicas como body, host, from,
fromname, addaddress, addcc, addattachment e subject e o email é enviado
com um simples comando “send”.

Este objecto € também usado noutras funcionalidades do site, tais como: envio
de sugestbes, alteracdo de dados, pedido de reenvio de login, entre outros.

3.2.3 Funcionalidades e Organizacéo do Site

Neste capitulo pretendo apresentar de uma forma sucinta as principais
funcionalidades e a organizacdo do nosso Site. Sendo este site uma ferramenta B2B
a area publica ndo tem qualquer relevancia pelo que so6 farei apresentacdo das
funcionalidades presentes na area privado, onde é necessério fazer login e possuir

uma password de acesso que s6 é concedida a clientes previamente analisados.
@VIPdi
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Perfil

CPCo: 2. :
_m —— e — T m—
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& Inicio 3¢ Promogdes  Jk Outlet @} Pesquisa S Cesto de Compras Mensagens B

= O SEU PERFIL

N DE CLIENTE: 20733 COND. PAGAMENTO: A30 - FN 30 DIAS
NOME: ANA MARIA GOMES MACHADO-SERV. MED. SOC.UNIP.,LDA LIMITE CREDITO: € 7,500.00
CONTACTO: César Femandes ENC. PENDENTES: € 198.44 em 10/9/2015 9:00:09 PM
EMAIL: cf@cpedipt RESPONSABILIDADE: € 0.00
TELEFONE: RECAPITULATIVO*: € 0.00 em 2014
ERCE S FACTURAS (0): € 0.00
82 Gestio de Utilizadores CHEQUES (0): € 0.00
@ Gestio de Alertas de Stock ® o para por éncia Bancaria
B Gestio de Mensagens (0) - dc 0. Deciaraco A )
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Gestdo Utilizadores
Gestdo RMA’'s

CPCoi
I e

A Inicio 5 Promocées ¢ Outlet # Pesquisa

Marksting Financeira

Cesto de Compras G Mensagens B

= GESTAO de RMAs

A CPCDI disponibiliza uma nova ferramenta que permite fazer a gestéo das suas RMA's (Reparagio de Material Avariado)

Procedimento

« 0 pedido de reparacio de material svariado (RMA) devers preceder o envio da mercadoria.
O material avariado devers ser sempre dirigido a0 Dep. Técnico e acompanhado de n° de RMA, relatdrio de avaria e factura de compra 3 CPCDI.
- O pedido de RMA & valido por 30 dias aps o qual, sem recepcio da mercadoria, serd anulado.

¢ Criar Nova RMA
¥, RMA’s em Aberto

Q, Consultar Histérico

Condigdes Assisténcia Técnica

1. A CPCDI reserva o direito de recusar o material que ndo cumpre os procedimentos acima indicados.
2. Os portes de todos os produtos enviados serdo da respansabilidade do clients.
. Independentemente do equipamento ter ou néo garantia, sempre que este seja recepcionada para reparacdo e ndo se detectar nenhuma avaris, ou
que esta tenha sido causada por utilizacéo incorrects, podera ser cobrado um taxa para cobrir custos logisticos.

nhum caso nos responsabilizamos pela eventusl perda parcial ou total de dados, programas ou software, instalados nos produtos entregues
para reparacio.
Néo nes responsabilizamos pelo equipamento ndo levantado apés 6 meses da sua reparacio; depois deste periodo, o equipamenta serd considerads
abandonado ¢ entregue @ um centro de reciclagem.

>

{ Voltar

Produtos
Pesquisa (simples e Avancada)

. [ - .

Pesquisan

EE) ) e
ttrtecs Compactos [res—
Tabdet < Pracescadares
Smatzhones ¢ Telemoves Pacas Grificas

Peisgan e Smartbands Placas de Som

Cotunas de Som Fertes sbmentacho

(4] Ver todos: (4] Ver todos.

Apresertacies Minmess

[+] ver todos

[
Adastadeces o Caben

Baves e %

Ocdes 30
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s PESQUISA
S T——
Ordenar | Freco (Crescents) ¥ | Mostrar| Todos v umite 50 v B comparar
|er—

ONE CLOUD - CEL 64G8 EMMC. 14", UMA, NO 00D, BGN + 8T, PP 300
Windows Home 10 - Preto 2233 2239
Referéncia: NX.SHGER 002 s
Marca: ACER (AOKE CLOVD
Comparar

“orert
Satelite C40-C-10K - 140" Trubrite HD, Intel Celeron N30S0, 2GB DDR3L RAM, 32GB PP 300

€MMC, Wireless LAN 802.11b/g/n + Bluetooth 4.0 + LE Windows 8.1 64-b (pré- 28699  286.9%
instalado) atualizacho gratuita para Windows 10 Home - Preto QU
Tasss: +0.279

e PSCRLE 02000KF
M et e
Covonee orre
FSSIMA - intel N2840 (C Dual-core). 4GB (4G8"1), 50068 Intel UMA, 300
156" MO oL ED, W ol Eurcps 1 UK/Spain/Greece/Portugal - et nen
[Rs— dhsr
Marc: A v
Compaae
“oro0

€51-511 - Intel Celeron N2840 2.16Ghz. 8G8 DOR3L HDD S00GB 5400 rpm, Lad 300
156" 1366 x 768 HO LED backlt LCD Glare. UMA NO ODD. 80211 big/n + 27288 27298
Blustooth 40, 3-cell U-ion 45W AC Adapter indows 8.1 64 - Preto
- O
e NXMEWED 013

ESD

@ Vip Di cPeDL Produtos Configuradores Encomendas Marketing Financaira

4 Inicio ¢ Promagées ¢ Outlet 8} Pesquisa ' Cesto de Compras Mensagens B

= PESQUISA

VES (Venda Electrénica Software) [ ESD (Electronic Software Delivery)

£ um servico de entrega digital de software de produtos tradicionalmente disponibilizados em caixas

Este servico tem varias vantagens, pois permite disponibilizar de forma quase imediata, sem constangimentos de disponibilidade de Stock, sem custos de
armazenamento,

Assim que seja faturado, serd nofificado no website da Cpedi e via email. No email serd enviada a chave de acfivagio que devera entregar ao seu cliente, o qual devera
activar a mesma no site www.softkeysnow.com de forma  obter a chave de activagao do produto assim como os links para efetuar o download do produto.

Podera consultar as chaves que adquiriu nos Llimos 180 dias aqui

Todos os precos em Euros e sem IVA incluido.

Marca -- Todas - v

-- Todas -- v X Exportar

I S N T R T

GC - Windows Branded (Microsoft)

© K6W-00089 GC - Windows Branded Online Product Key License 1 License ESD 5 EUR - Licenca 3.8 38 PR
EsD

© KEW-00084 GC - Windows Branded ©nine Product Key License 1 License ESD 10 EUR - Licenga 7.1 7 PR

© K6W-00085 GC - Windows Branded Onine Product Key License 1 License ESD 15 EUR - Licenca 11.56 1158 ®D

ESD [y —

© KEW-00086 GC - Windows Branded Onine Product Key License 1 License ESD 20 EUR - Licenca 15.41 1541 D
ESD e ey

© KE6W-0008T GC - Windows Branded Onine Product Key License 1 License ESD 25 EUR - Licenca 19.27 1927 PO
[251] Venda elecironica Software.

© K6W-00088 GC - Windows Branded Onine Product Key License 1 License ESD 30 EUR - Licenca 23.12 232 PO
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Configuradores
HP Topconfig

CPCo:

@Vip D1 cpept Produtos

Em STOCK?2

Marketing Financeira

A Inicio 3¢ Promocées ¢ Outlet M Pesquisa Cesto de Compras 4 Mensagens

= HP TOPCONFIG

didal

PORTATEIS SERVIDORES

Mcrosoft eOpen

CPCo:

@Vip DI cpcor Produtos onfigurado

3 Promocies Outlet . pespl sto de Compras [ Mensagens B

* HP TopConfia = LICENCIAMENTO MICROSOFT

= Microsoft eDpen

A Ini

—_ = Kingston

3 E
Open License

= Panda Security

Licenciamento Open 6.0 oferece duas formas de poupar na aquisicdo de produtos Microsoft:

Solucéo Base Solucéo Volume
Encomenda Minima | A encomenda minima inicial deverd ser de cinco licencas, sem Encomenda minims inicial de 500 pontos numa familia de produts
familia de produtos, sem nivel de precos (e sem pontuagio); especifica (zplicages, sistemas e servidores).
Produtos Incluidos | 0495 03 produtos Micrasoft, comercialmente disponiveis e incluidas Encomenda minima inicial de 500 pontos numa familia de produto
na lista de produtos. (aplicagées, sistemas e servidores especifica (aplicages, sistemas e servidores).
Familias de Produtos & |Um (nico nivel de prego para todos os produtes (N&a existem Um Unico nivel de preco para todos os produtes (Nivel de presa
Niveis de Precos | familizs) definido por familia de produto)

Encomendas adicionais poderdo ser efectuadas 2o mesmo nivel de flovas encomendas de apenas um ponto, poder o ser efectuadas a0
Encomendas Adicionais |descontos, durante os dois anos de vigéncia do nimero demesmo nivel de descontos, durante os dois ancs de vigéncia do
autorizacso. niimero de autorizagso.

' Iniciar cotagio ‘ Iniciar cotagio

@) Download Tabela de Pontos

-

f
Micrasoft Open

O Licenciamento Open Gov da Microsaft® & um programa de licenciamento de software em volume concebido para organismos Piblicos (Governo).
Alguns beneficios do Licenciamenta Open 6.0 da Micrasoft:

* Descontos significativos sobre os pregos de venda de retalho;

Oportunidade de obter as mais recentes versdes de software Microsoft, através do Software Assurance;

Possibilidade e obter licencas pars virios psises, localizagtes, através de uma rede de revendedorss intemacional;

o Facilideds de gestio do portfolic de lizenzas com 3 Ferramants Open (lozalizagio slectrinics de lieangas);

Possibilidade de waltar a encomendar o minime de uma licenca.

' Iniciar cotagio
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Encomendas
Cesto de compras

CPCo:

Em sTocke. Suml <
ol

@uip 01 cpeor Produtos Configuradores
4 Inicio 3¢ Promocdes o Outlet i} Pesquisa = Cesto de Compras i Mensagens B
m CESTO DE COMPRAS
Referéncia Descricao Info. O seu Preco otd -4
SM-GO25FZKATPH  Samsung Edge 4G 3268 Preto - Ecr 5,1" QHD Super AMOLED 577 PPI, 2.1GHz Quad+1... 0 €570.00 4
Totsh  £3570.00
{ Pesquisar | ( Enviar Cesto | ( Limpar Cesto |

Insercédo Directa no Cesto
Referéncia Quantidade [ | _ Adicionar

Configuragées elaboradas por: Sérgio Magalhaes

Artigo Descricio Preco Uni(PP) B
1 NFX663250114096D sCoI- €500
Vossa Ref. 002
Observacies: €0.706
s02.61
302,61
4/ NIT75622500 166D s €1100.56
Vossa Ref. 0,002
Observacies: €0.706
Total unit.s ez
Total: €1,181.27
&/ NIT7901000140960  pcr 5762
Vosza Ref 0002
2 0708

Mircosft OVS

s

CPCo: ,

@Vip DI cpepr Produtos. Configuradores. Encomendas

~ EmSTOCK2.. Sim
=

A Inicio 3k Promocaes ¢ Outlet  j#§ Pesquisa & Cesto de Compras 4 Mensagens B

= MICROSOFT - OVS

Desde o dia 1 de Junho que a tnica forma de encomendar Acordo Empresarial ¢ através do site eAgreement.

Acordo 0 eAgreement é uma ferramenta online que permite preencher, rever, assinar e submeter electronicamente os contratos do
Empresarial prosrama de Licenciamento Acordo Empresarial.

itrato no Web site

Processo de um contrato de Acordo Empresarial

0 Revendedor e o Cliente acordam os valores
0 Revendedor cria o contrato do WebSite eAgreements

0 Revendedor submete o contrato ao cliente final

O Cliente final recebe um e-mail a convida-lo a aceder a0 Website online e a assinar o contrato

O Cliente Final revé e assina o contrato online

O contrato é submetido 3 Microsoft

A Microsoft processa o contrato em 3 dias

0 Numero do Contrato é enviado ao Cliente, Revendedor e 3 CPCDI. Este e-mail também confirma ao cliente gue o contrato foi submetido com
sucesso; uma Notificagio para o Revendedor, que ja pode submeter a encomenda, & uma notificacio para o CPCDI de que tem uma encomenda
pendente

eNanEwN R

Perguntas e respostas mais frequentes sobre o acordo Empresarial

Consulte o link abaixo e obtenha mais informacées sobre:

« Como funciona o Acordo Empresarial?
« Beneficios do Acordo Empresarial

A Plataforma de Acordo Empresarial
Produtos Adicionais

Niveis de Precos

Novo Microsoft

« Opcdes de fim de contrato |Acordo Empresarial

« Beneficios Software Assurance disponiveis para clientes

« Compare o Acordo Empresarial com outros Programas de Licenciamento da Microsoft. Um Acordo a sua
Medida

» Informagées mais detalhadas sobre o Acordo Empresarial

3.2.4 Analise de Resultados

Apresento de seguida algumas estatisticas que sdo reveladoras do grau de
adesdo dos nossos clientes e também da qualidade e funcionalidades do nosso site.
Devido a introducédo de logs em praticamente todas as paginas, € possivel fazer uma
analise exaustiva acerca da sua utilizacao.
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A figura seguinte mostra a evolucdo do numero de hits na homepage do site da
CPCDI ao longo dos anos.

Hits Home Page
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100000 —_— — —

50000

0

A duas figuras seguintes mostram, respectivamente, o numero de logins que
foram feitos e o nimero de clientes diferentes que o fizeram.

Logins
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As duas figuras seguintes representam, respectivamente, a evolu¢cado do nimero
de encomendas langadas via site e também o numero de clientes que o fizeram.
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A figura seguinte representa a evolu¢cdo do niumero de configuracdes Microsoft
realizadas:

Conf. Microsoft (Configuraga)
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Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez
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As duas figuras seguintes representam, respectivamente, a evolugcédo do nimero
de configuracdes de PCs realizadas bem com as encomendas dai resultantes.

Configurador (configuragdes)
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César Fernandes - Percurso Profissional



29| Pagina

As duas figuras seguintes representam, respectivamente, a evolugcéo do nimero
de RMAs criados bem com as consultas dai resultantes:

RMA (Criag&o)
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3.2.5 Conclusédo

“Para os clientes, o site deve ser um instrumento de trabalho!”

Como é perfeitamente visivel, a utilizacdo do site pélos nossos clientes
demonstra a importancia deste no relacionamento B2B. Isto permite concluir que
0 crescimento da sua utilizagdo foi também um ponto-chave para o sucesso da
CPCDI e para manter um crescimento sustentado do volume de negdcios.

A necessidade de crescimento permanente, de aumento da qualidade e da
guantidade de informacdo prestada e a rapidez e eficiéncia das operacoes
efectuadas foram as principais motivagdes do desenvolvimento deste projecto,
no ambito de negdcios da CPCDI.
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3.3 EDI com clientes e fornecedores e Facturagéo electronica

Sendo 0 nosso portal uma ferramenta de integragéo entre a maioria dos nossos
revendedores, ndo é no entanto aplicavel a uma parte substancial do nosso negocio.
Tivemos necessidade de avancar com integracdo de sistemas com 0S NOSSOS
principais clientes, nomeadamente o grande retalho. Tal levou a que
implementassemos através da internet um sistema de EDI com a totalidade dos
grandes retalhistas. Posteriormente e com a legislacdo que permitiu a existéncia de
facturacdo electronica, avancamos também para a desmaterializacdo das facturas
com os principais clientes. Neste momento a CPCDI possui implementado com
clientes EDI, que representam mais de 50% do seu volume de negdcios, que
permitiram desmaterializar documentos como: Encomendas, Facturas, Débitos,
Créditos, Notas de entrega e notas de Recepcao.

Tecnologicamente tudo foi tudo implementado usando EDIFACT, que ndo passa de
um standard internacional para a descri¢céo textual de documentos visando o seu envio
e utilizacdo em EDI. Usamos também o AS2 como protocolo seguro de comunicacéo
em todas as transacgbes de EDI. O facto de o AS2 usar certificados digitais e
encriptacédo foi decisivo para que as nossas comunicacdes fossem seguras e fiaveis.

Usamos como parceiro tecnoldgico a Saphety, empresa do universo Sonaecom, que
faz o interface com todos 0s nossos clientes e faz também o repositério dos nossos
documentos digitais.
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Modelo Conceptual da Solucéo de Integracdo com a saphety:

saphetydoc @

FATURA ELETRONICA

Emissor Sistema Certificado de Faturagcdo Online Recetor

v'Sistema Certificado AT

£

®
Integracédo
EDI

a v : "
Integragao Emissdo de Documentos

EDI

Portal Web Certificados

(Eletrénicos e N&o-Eletrénicos)

¥'Reporte Informacéo AT
(Webservice,, SAF-T)

- |
Sistema de Faturacédo Eletrénica

' Emissor m Recetor )
SaphetyBox SaphetyBox
i ————

* Lg
v Transacdo de Documentos por via Eletronica 3
v Conformidade Legal
v' Assinatura Digital
¥ Arquivo Eletrénico

AT - Autoridade Tributéria e Aduaneira
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3.4 CRM

Uma das evolucdes naturais desta nossa ferramenta foi a sua utilizacdo interna
e desenvolvimento de ferramentas que pudessem articular a informacéao disponivel
para os clientes e para uso interno na CPCDI. Este foi o primeiro passo para que
fossemos desenvolvendo uma ferramenta interna de CRM (Costumer Relationship
Management). Assim, usando a mesma base tecnologica e os alicerces
implementados no desenvolvimento do nosso site, construimos uma ferramenta
interna que gere todas as nossas relacdes com clientes e sdo também um repositério
de toda a informagdo a cerca destes. Este CRM abarca todas as relagbes que
possamos ter com 0s nossos clientes: Comerciais, Financeiras, Logisticas e até de
Pds-venda. Assim conseguimos disponibilizar, de uma forma sistematica e de simples
utilizacdo, toda a informacdo sobre 0s nossos clientes aos nossos comerciais,
financeiros e até técnicos.

Dados do Cliente

4000000000 240475008 622050751 554847828 3,272,659.17 368,302.61 16-10-2015

Comercial | Andreia Honteiro (Porto)

Condicges Fi

1 i
===
Compatibilidade
[}
£) Pesquisa avancada T

Pesquisar -

amr-4co

Limite de Crédito Cheques aguardar boa cobranca (7 dias) Incidentes
e N&o tem cheques devolvidos nos dltimos 2 anos!
Nio tem cheques pendentes!

Néo teve facturagdo bloqueada nos tltimos 6 meses!!

Néo teve cheques adiados no dltimeo ano!!
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3.5 Bl

Consolidado que estava o desenvolvimento e utilizagdo das nossas
ferramentas de TI; ERP, Site e CRM, foi um passo natural o desenvolvimento de novas
ferramentas de Bl (Business Inteligence). O conhecimento sobre o desenvolvimento
destas ferramentas, o conhecimento do nosso negoécio e também a nossa
sensibilidade técnica adquirida ao longo dos anos, foi de uma extrema importancia
para o sucesso desta nova tarefa. Com isto foi possivel fazer um extenso DataMining
e construir reports e dashboards que sdo um fundamental apoio a decisdo. Trés
vertentes importantes foram abordadas: Produto, Clientes, Operacoes.

Produto

O Bl acerca de produto permite-nos sistematizar a informacéo acerca de
vendas de produtos e com isso ter um, cada vez mais, eficaz aprovisionamento de
stocks:

Analise de Pesquisas do Site

Periodo 2015 Jan  Fev Mar Abr  Mai Jun  Jul Set | Out | Nov  Dez

Exportar @ Attigos Pesquisados
Pesquisa Normal
Pesquisa Avancada

Nota: Devido a0 elevado nimero de registos necessita da versio 2010, do excel, para visualizar a totalidade dos registos

Pesquisar

Clientes

Acerca de clientes permite-nos analisar o comportamento destes por
Marca e tipo de produto:

mandes Mudar

Cliente actual: 5100
WORTEN - EQUIPAMENTOS PARA O LAR, SA
d

Folha de Ponto | Objectivos » | W#Ver Cesto | ® Novo Contacto Mudar  Sair

10,000,000.00

7,500,000.00

5,000,000.00
o III I I I III III II I I
.00 I
ol 02 03 04 05 06 o7 08 09 0 n 12

Top 10 marcas (Gltimos 12 meses) Top 10 familias (Gltimos 12 meses)

ASUS NOTEROOK: 22.1 %

i

FCS NOTEEOOK - CONSUMO: 50.5 %

DISCOS EXTERNOS: 5.5 5

CONSUMIVEIS JACTO TINTA: 11 2 %

4B T o e
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Operacdes

Permite-nos construir dashboards em que analisamos de uma forma
sistematica determinado tipo de operacgodes:

Analise de Picking

Periodo: 2015 Jan Fev  Mar Abr Mai Jun Jul Ago Set Out  Nov Dez

Utilizadores:| _topos
Cliente: @

Analise por: ®
N

nélise dos tempos de picking por utlizador

=3

3.6 Desenvolvimentos futuros

Os desenvolvimentos futuros das nossas ferramentas apontam neste momento
em trés direc¢bes: Big Data, Multilingual, Cloud.

Big Data. Vais nos permitir registar todo o tipo de transacc¢des que futuramente
possam ser usadas nas previsdes de comportamento, de clientes e de operacoes.

Multilingual. Decorre da necessidade de podermos de uma forma simples
actualizar as nossas ferramentas e podermos de uma forma rapida e eficaz
disponibilizar os nossos produtos e informacgéo para varios mercados. A globalizacao
€ uma realidade.

Cloud. Contamos com isto tornar toda a nossa plataforma tecnolégica
independente do Hardware e dos problemas dai decorrentes, quer em termos de
performance, business continuity e disaster ricovery.
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4 Reformulagdo do DataCenter e ferramentas de Cloud

Temos neste momento em curso e com objectivo de delinear os pilares da
estratégia de curto e médio prazo no que diz respeito as tecnologias de informacao
um projecto de reformulacéo de toda a infra-estrutura da CPCDI. Essa reformulacao,
tendo em conta as necessidades do nego6cio é urgente e neste momento um dos
projectos mais importantes em curso pela que a sua descricdo sera um pouco mais
exaustiva.

4.1 Necessidades e continuidade de negdcio

Tendo por base uma estratégia de definicdo concreta dos parametros relativos as
tecnologias de informacdo e comunicacdo, pretende-se a evolucdo das mesmas
tendo em conta as seguintes necessidades do negdcio:

v/ Diminuir os riscos inerentes a dependéncia dos sistemas de informacao no
contexto do negdcio

v' Optimizacao dos custos de operacao das tecnologias de informacgédo

v' Desenvolvimento de novos canais de comunicacao (B2B)

Desta forma a estratégia tecnoldgica e processual deve passar pelo desenvolvimento
dos seguintes factores:

v" Foco na diminuicédo do risco nos sistemas de informacao criticos para o negécio

v Definicdo de procedimentos de continuidade (estarmos preparados)

De igual forma e no desenvolvimento da estratégia, devem ser tidas em conta
as seguintes premissas, tendo em conta a Optica de diminuicdo de custos de
operagéao e diminui¢ao do risco:

v' Simplificacdo da gestéo e operacgédo das TIC
Simplificagéo da arvore de dependéncias nas TIC

v
v" Reviséo das condi¢des fisicas de alojamento de sistemas
v

Uniformizacdo da plataforma de hardware e uniformizagdo dos contextos de
suporte aos sistemas
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v' Uniformizacdo de sistemas base (evolucdo tecnoldgica de plataformas base,
como Windows Server 2012 R2, System Center)

v' Consolidagdo de plataformas de armazenamento de dados e sistemas
v/ Continuacao da aposta nas tecnologias de virtualizacdo de sistemas

v' Utilizacdo de Cloud Platforms para diminuicdo dos custos de operacéo
(Business & IT Alinhados conforme a demanda)

v Utilizacdo de Cloud Platforms para controlo dos custos dos procedimentos de
continuidade

4.2. Datacenter e Core de Rede

4.2.1 Enquadramento

O datacenter é o local onde se encontram em operagao os sistemas criticos da CPC
DI e onde reside a componente mais preponderante de informacédo de negdcio da
empresa. Da sua adequacdo dependem directamente a continuidade do negdcio e
proteccéo de informacéo critica.

4.2.2 Avaliacdo do datacenter e sistemas de suporte

Espaco
O espaco afecto a esta fungéo € suficiente, podendo ser optimizada a disposi¢édo dos
equipamentos do seu interior para uma utilizacdo mais funcional e ajustada as
necessidades de:

« Suporte e manutencgéo de equipamentos
+ Conectividade interna dos equipamentos

* Melhor e mais correcta visualizagéo e compreenséao da distribuicéo de sistemas
criticos e de suporte

Como principais factores de risco consideram-se:

* Porta em aglomerado de madeira folheado — risco elevado
+ Janela de comunicagdo com a sala contigua — risco elevado
« Tectos em mau estado e com sinais de infiltragdo de agua — risco muito elevado

» Fissura numa das paredes - risco moderado, uma vez que a mesma, segundo
as informac0des obtidas, ndo tem demonstrado sinais de aumento.

« Parede em estrutura metalica coberta a gesso cartonado (vulgo, pladur), sem
corte térmico suficiente — risco elevado
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Sistemas de suporte

O actual data center dispde de alguns sistemas de suporte e seguranca que avaliamos
seguidamente:

Unidade de Alimentag&o Ininterrupta — UPS

A unidade de alimentagdo ininterrupta existente esta bem dimensionada,
encontrando-se a cerca de 50% da capacidade total.

Contudo, nao existe qualquer tipo de redundancia deste sistema. Em caso de falha do

mesmo, é expectdvel a paragem completa de toda a infra-estrutura de forma
intempestiva, com consequente perda de informacao.

Grupo electrogéneo de suporte de energia socorrida

Existe um grupo gerador que suporta a infra-estrutura em caso de falha da tenséo do
sector.

Sistema de deteccao e extingdo automatica de incéndio

A sala de data center esta dotada de um sistema de deteccéo de incéndio e extingao
automatica. A componente de extingdo automatica é tem como elemento extintor o
CO2. Este gas nao, de todo, recomendado para espacos de data center pelos
seguintes factores:

» Muito baixa temperatura no momento de activacdo — o gas CO2 encontra-se
pressurizado e, no momento de libertacdo do mesmo, sai com temperaturas
negativas. O choque térmico € extremamente danoso para 0s equipamentos
de IT, sobretudo para os discos rigidos. O risco de perda total de informacéo é
muito elevado.

» Devido as baixas temperaturas a que € libertado, o gas CO2 provoca
condensacdo da humidade do ar sobre as superficies. Os niveis de
condensacdo podem provocar destruicdo de equipamentos electronicos
causados pela deposicdo de agua, em estado condutor, sobre circuitos
alimentados electricamente.

* Risco para pessoas que se encontrem na sala ho momento da activacdo do
sistema — os riscos dividem-se em dois factores diferentes: - o de queimadura
por impacto de um gas a muito baixas temperaturas e o de aumento de niveis
de CO2 para niveis ndo suportados pelo corpo humano. Quer no caso de uma
activacado por defeito do sistema, quer no caso de uma activacdo para
colmatacao de um foco de incéndio, existe um risco demasiado elevado de que
possam estar pessoas dentro do data center no momento de activagcao do
sistema.

Sistema de climatizacé&o

O sistema de climatizacdo existente € um sistema de expanséo directa, com 0s
caudais de frio guiados em condutas e que tem as saidas junto ao tecto da sala. Este
tipo de sistemas apresenta algumas deficiéncias em termos de adequacéo aos data
centers actuais:
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Elevadas perdas térmicas — para que a temperatura do ar junto dos
equipamentos seja a mais recomendada a sua operacéo, a temperatura junto
ao sistema de geracdo de ar frio tem que ser muito mais baixa. Este factor € de
especial importancia ao nivel da eficiéncia energética da sala. E comum o
conceito de que, por cada Watt de energia gasto nos equipamentos do data
center, sejam gastos mais 1,5Watt para climatizacdo. Actualmente, procura-se
diminuir estes valores para algo mais contido em termos de gastos energéticos.
Existem tecnologias mais adequadas de climatizacdo e que promovem uma
eficacia muito superior.

Permutas de ar com o exterior — o sistema existente € um sistema “aberto”.
Como tal, promove a troca de ar exterior o que coloca a humidade relativa do
mesmo, dentro do data center, num valor muito mais elevado que o
recomendavel. Quanto mais elevado o valor da humidade relativa do ar, maior
serd o esforgo energético para fazer variar 1°C na temperatura do mesmo e,
consequentemente, maior o esforco financeiro da operagao.

Inadequacéo de caudais de ar frio aos sistemas de computacdo actuais — &
compreendido que os sistemas de célculo e computacdo actuais tém uma
maior densidade e capacidade de calculo mas, também apresentam consumos
energéticos muito superiores e, consequentemente, libertam mais calor. Ou
seja, a necessidade de ar frio é superior nos servidores actuais e levam a
necessidade de ajuste e adequacéo dos sistemas de climatizacdo a usar em
data centers. A pluma de ar frio deve ser constante ao longo de toda a altura
de um bastidor onde estejam alojados servidores e sistemas de
armazenamento de dados e deve ter as caracteristicas de frio adequadas a
manutencdo dos equipamentos em funcionamento a temperaturas internas
correctas, com especial enfoque para os nucleos dos processadores.

Monitorizagdo ambiental

O actual sistema de deteccéo de incéndio promove a medida da temperatura interna
da sala e gera alarmes a partir de patamares definidos.

4.2.3 Alteracdes para melhoria do data center

No decurso do levantamento efectuado, foram avaliados outros espacos para
colocacao do data center, tendo-se concluido que a melhor localizacédo € a actual.

Em face desta constatacéo, verificou-se a necessidade de que sejam efectuadas
algumas melhorias no espaco e na adequacao dos sistemas de suporte.

Sala do data center
Obras de requalificacédo da sala necessarias com vista a:

Efectuar uma completa reconstrucao e impermeabilizacdo do tecto. Optamos
pela utilizacdo de materiais de construcdo robustos, que suportem impactes
mecanicos e queda directa de agua, ex.. painel sanduiche com estrutura
metalica de suporte e selagem de juntas.
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« Substituir a porta de madeira por uma porta corta-fogo com indice CF60 como
minimo, dotada de barra antipanico pelo interior

» Substituir a parede de gesso cartonado por uma parede de alvenaria.
* Fechar a janela existente com parede de alvenaria

* Revestir as paredes de alvenaria existentes com uma camada de |a de rocha
de alta densidade, coberta por placas de gesso cartonado ignifugo.

Para a execucdo destas tarefas, uma vez que o risco que a execug¢do das mesmas
constitui para a infra-estrutura de IT, iremos equacionar a expansao da sala de data
center para a sala contigua e a colocacao dos sistemas criticos nessa mesma sala,
com cardcter temporario, enquanto se executam as melhorias necessérias na sala
existente.

Sistemas de suporte

Unidade de Alimentacao Ininterrupta — UPS

Para esta componente, optaremos pela colocacdo de um segundo sistema em
producdo. A distribuicdo de energia socorrida a cada um dos bastidores devera ser
proveniente de cada uma das UPS e terminada em réguas de distribuicdo de energia
(vulgo, PDUs) com as protec¢des adequadas. A arquitectura da componente eléctrica
deveria ser algo similar a figura.

[
.

-

U A

5

| PD

Para os equipamentos do data center que nao disponham de fontes de alimentacao
redundantes e sejam criticos a operacgdo, decidimos pela adop¢do de um sistema de
transferéncia automatica que tenha como pontos de alimentacdo as duas PDUs do
bastidor e disponibilize energia socorrida a este tipo de equipamentos.

Grupo electrogéneo de suporte de energia socorrida

Implementaremos o arranque automatico do grupo electrogéneo apos a insonorizagao
do mesmo e do espaco onde esta alojado. As UPSs tém uma autonomia que podera
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nao ser suficiente para assegurar o funcionamento dos sistemas num corte
prolongado de energia.

Sistema de deteccéo e extingdo automatica de incéndio

Apés andlise da situacdo global da sala de data center, estamos em crer que este
sistema poderd ser dispensado na componente de extincdo automatica. A
probabilidade de incéndio com inicio no data center € muito baixa. Se forem
efectuadas as melhoria propostas ao nivel da sala, a mesma ficara com um indice de

proteccdo muito elevado em relacédo a fogos com origem no exterior.

Caso se pretenda dar continuidade ao sistema de extingdo automatica iremos
substituir por um gas do tipo HFC-227ea, FM-200, HFC 125 ou Inergen. Nenhum
destes gases constitui risco para 0s equipamentos nem para a saude/sobrevivéncia
dos utilizadores.

Sistema de climatizacao

Para esta componente podem adoptar-se diversas abordagens consoante o
investimento que se pretende realizar e a eficacia pretendida.

Em qualquer circunstancia os sistemas de climatizagdo deveriam ser colocados em
linha com os bastidores e assegurar a refrigeracéo, de forma homogénea, em toda a
altura dos mesmos.

A tecnologia dos sistemas a adoptar pode ser do tipo expanséo directa ou a chiller.
No primeiro caso, o custo de investimento inicial € menor mas trata-se de sistemas
menos eficazes e com menor rendimento (custo de operacdo mais elevado). No
segundo caso, o investimento inicial € mais elevado mas o custo d operacdo € mais
baixo.

Face aos sistemas em operacao na actualidade, a provavel diminuicdo dos mesmos
pela passagem de alguns servicos para a cloud e as dimensfes da sala, estamos em
crer que os sistemas de expansao directa sdo mais adequados a esta solicitacao.

Em qualquer dos casos, o sistema deve ser dotado de redundancia.

Monitorizagdo ambiental

Para esta componente, optamos pela adopcdo de um sistema de monitorizacao
ambiental que permita mais detalhe nas medidas e nos alarmes. Os pontos de
monitorizag&do deveriam incidir sobre os seguintes factores:

+ Temperatura
* Humidade relativa
» Liquidos no pavimento (inundacgao)

As sondas de temperatura deveriam estar colocadas nos bastidores para uma medida
mais eficaz das condicionantes de funcionamento da sala.

4.2.4 Sugestbes de melhoria de LAN switching para Data Center

A rede do data center é composta por um switch HP 4200 e alguns switches de 24
portas sem ligacbes dedicadas. Uma vez que o switch do data center ndo tem
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gualquer tipo de redundancia, faremos a troca do existente por um switch do modelo
HP5400R, com o numero de portas necessario a interligacdo de todos os servidores
e sistemas de armazenamento. Para além da redundancia, este equipamento permite
a futura evolucdo para ligagcbes mais rapidas (10GbE) e o suporte de algumas
funcionalidade de aceleracao e filtragem de trafego.

4.3 Evolucdo tecnoldgica
Tal como referido anteriormente a evolucao tecnoldgica dos sistemas base devera ter
em conta as seguintes premissas:

v' Simplificacdo da gestao e operacédo das TIC
v Simplificagdo da arvore de dependéncias nas TIC

v' Uniformizacdo da plataforma de hardware e uniformizacao dos contextos de
suporte aos sistemas

v' Uniformacdo de sistemas base (evolugéo tecnoldgica de plataformas base,
como Windows Server 2012 R2, System Center)

v' Consolidacao de plataformas de armazenamento de dados e sistemas
v' Continuacao da aposta nas tecnologias de virtualizacdo de sistemas

v' Utilizacdo de Cloud Platforms para diminuicdo dos custos de operacao
(Business & IT Alinhados conforme a demanda)

v Utilizacao de Cloud Platforms para controlo dos custos dos procedimentos de
continuidade

Desta forma propomos:

4.3.1 Consolidacg&o de sistemas

Tendo em conta a evolugdo das plataformas de virtualizagcdo e a sua aplicacdo a
CPCDI propomos a consolidacdao da plataforma de virtualizacdo existente, na
plataforma de virtualizagdo Microsoft Hyper-V 2012 R2. A tecnologia Windows Server
2012 R2 permitira a CPCDI aplicar os conceitos de continuidade inerentes a
tecnologia, nomeadamente:

* Resiliéncia contra falhas de hardware

* Migracao de sistemas logicos (Live Migration)

* Replicacdo de sistemas logicos (replicacéo quase sincrona) — Hyper-V Replica
* QO0S no acesso a storage

* Disaster Recovery para Azure
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» De igual forma e tendo em conta a protecdo de dados e sistemas propomos a
implementacdo da tecnologia Microsoft System Center Data Protection
Manager, a qual protegerd os sistemas légicos e fisicos baseados na
tecnologia Microsoft, bem como as camadas de colaboragdo (Exchange),
servicos de Partilha de Ficheiros e base de dados SQL.

Desta forma deverd a CPCDI projetar uma arquitetura base tendo em conta o seguinte
diagrama:

MS SC DPM

v |

Azure Cloud |

Microsoft Azure

Hyper-V Replication

# Virtual Switching

- ‘.
Hyper-V 2012 R2 Hyper-V 2012 R2  Hyper-V 2012 R2 Hyper-V 2012 R2
Host 1 Host 2 Host 3 Host 4 -
J— —_— — — 4
Matosinhos ’
' m | U Wl wm = L
@ T Hyper-V Production Cluster Storage Backup & Replication
Farm (NAS Low Cost)

—-— = Storage Produc3o \jﬂs SC DPM Primary Vault

(IBM V7000)

MS SC DPM

4.3.2 Farm de Virtualizagéo Hyper-V 2012 R2

Para capacitar a CPCDI das funcionalidades de resiliéncia contra falhas de
hardware, a plataforma de virtualizacdo devera assentar numa infra-estrutura de
servidores fisicos e tendo em conta um dimensionamento do tipo N+1.

Os servidores devem ser caracterizados por sistemas de duas vias (2P)
preferencialmente da ultima geracdo (Intel E5-2600 v3). Estes processadores
representam a nova geracao da Intel apresentando menores consumos energéticos
e um aumento de performance em média superior a 30% perante a geracao anterior
(E5-2600 v2). De igual forma a nova geracéo de servidores apresenta tipicamente
capacidades de interligacdo a LAN a 10GbE, o que embora nesta fase néo se revele
premente, permitira & CPCDI garantir a adaptabilidade necessaria a infra-estrutura
de sistemas nos préximos 3 a 5 anos. Os servidores devem apresentar uma
capacidade de memoéria de 256 Gbytes RAM e devem ser capacitados com 2 discos
internos para sistema operativo e swapping, devendo ser protegidos por um sistema
de RAID 1. Os discos devem ter um minimo de 146Gbytes de espaco e ser de
tecnologia SAS a 10Krpm.
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Sob estes sistemas deve ser implementado o sistema operativo MS Windows Server
2012 R2 com a instalacdo adequada a servidor de virtualizagcdo Hyper-V. Devem
encontrar-se interligados a LAN através e 10 placas fisicas de 1GbE (minimo) para
permitir a agregacdo e segregacao de redes virtuais nas placas (>8Gbits) para os
sistemas de producdo, bem como permitir a segmentacdo l6gica e fisica para
sistemas de testes e desenvolvimento e para as funcdes de cluster Hearthbeat.

Os dados dos servidores virtuais serdo alojados num storage consolidado, podendo
a CPCDI efectuar o reaproveitamento do storage IBM V7000 existente. Todavia sera
necessario proceder a adequacdo do mesmo, pela expansédo no que diz respeito a
tecnologia de discos SAS. Deve a CPCDI proceder a criagdo de um volume para
alojamento dos servidores virtuais de Tier 1 (Producéo e criticos). Este tier de discos
sera integrado na arquitectura de Easy Tier disponibilizada pelo storage e devera
possuir o numero de IOPS necessarios para a migracao dos sistemas existentes. Este
sizing pode ser obtido pela observagcdo de métricas dos atuais servidores
(Performance Monitor) e no que diz respeito aos indices de escrita e leitura em disco.
A interligagdo dos servidores ao storage deve ser efectuada por caminhos
redundantes a 8Gbits FC, pelo que cada servidor deve possuir uma placa dupla FC
para interligacdo ao mesmao.

Os seguintes servidores deverdo nesta primeira fase ser migrados para a nova farm
de virtualizagao:

« BACH - Servidor da base de dados da intranet (SQL server 2000) e ainda de
alguns processos usados nos pda’s no armazém (Windows server 2003).

+ MOUTON — Servidor Web da Intranet (Windows server 2012).

* LARUE - Futuro servidor da base de dados (SQL server 2012) (Windows server
2012 R2).

« TATE - Servidor de impressdo e VPN-MICROSOFT (RRAS) - acesso por
ADSL (Windows server 2003).

* SATIE — Servidor com software de comunicagdes IBM B2B Client 7.0 Prodution
(Windows server 2012) (http://satie:2222/b2bclient)

« YAMADAV - Firewall picking do armazém (Windows server 2003).

« AMADEUS - DFS server (namespaces), Ligacdes por ISCSI a NAS4 para
backups dos utilizadores (L: e M:) (Windows server 2012 R2).

* TARTINI - Domain Controller (Windows Server 2008-R2), DNS Server, Wins
Server,
DHCP Server, NPS (antigo IAS) (WPCPC / AP-Comercial / APN CPCDI)

e 0OZI - Print Server para impressora do Picking gue estido na rede wireless
WPCPC, Servidor FTP (Windows server 2003).

+ SIBELIUS - Integragdo de encomendas, rma’s e débitos/créditos (Windows
XP).

« BIZET —AD Controller, DNS Server, DFS server (namespaces), NPS, AD CS
(Certificate Services) (Windows Server 2012)

* GIAF-AT - Comunicacdo com a AT (Autoridade Tributéria), para obtencao de
nrs. de documentos (Windows Server 2012)
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« ARMNETV — Comunicacao com pistolas de picking (Windows XP) [J SCCM1 —
System Center Configuration Manager 2012 — Deploy de imagens (Windows
Server 2012).

» SEEDI - EDI de Faturacao Electrénica (Windows 8.1)

+ TS2012 - Terminal server para Lisboa (Windows 2012 R2)

« Symantec Endpoint Protection - Servidor principal (Gestdo e distribuicéo
Antivirus)

* IBM Director Server
* Yamada - Firewall entre a rede wireless do armazém (wpcpc) e a rede interna
« Abaco - Ficheiros utilizadores e DNS

 Verdi - BizConnect — AS2 (Software de comunicacdes EDI - faturacdo
eletrénica)

* Fox - Sellout HP, Mapa Eng° Daniel, Gerar Faxes, Gerar Faturas em PDF,
Comunicagéao EDI com HP (SEEDBURGER)

« CPCDI-ISA - Proxy/Firewall, DHCP, DNS para rede CPCDI-Guest e CPCDI-
Livre

4.3.3 Gestao de Farm de Virtualizagdo Hyper-V 2012 R2 — Virtual Machine Manager

Estes sistemas serdo geridos na vertente de virtualizacdo, pelo Microsoft System
Center Virtual Machine Manager, o qual deve ser implementado num servidor fisico
segmentado da farm de virtualizacdo. Este servidores deve apresentar no minimo 1
CPU, 12 Gbytes RAM, dois discos 300Gbytes para sistema operativo, VMM e base
de dados SQL de suporte, devendo ser protegidos por um sistema de RAID 1.

O MS SCVMM sera o responsavel pela gestéao da infra-estrutura de virtualizagdo, bem
como pela coordenacédo das accdes de DR para a cloud Azure.

O servidor de MS SC VMM podera ter em conta hardware existente, desde que
garanta 0s requisitos minimos e o suporte ao MS Windows Server 2012 R2.

4.3.4 Hyper-V Disaster Recovery

Tendo em conta os mais recentes desenvolvimentos nas tecnologias de replicacéo

Microsoft, o Hyper-V 2012 R2 permite a replicacéo de sistemas on-premises e para o
Azure Cloud. Contudo existem alguns impedimentos actuais de forma a garantir a
replicacdo da infra-estrutura existente para o Azure, nomeadamente a presenca de
sistemas operativos MS Windows Server 2003. Desta forma propomos que seja
utilizada em primeiro lugar a replicacdo on-premises no site de Matosinhos,
executando-se posteriormente a replicacao para o site de Lisboa, garantindo assim a
replicacdo dos sistemas virtuais para duas localizacdes. A replicacdo dos sistemas
virtuais permitira @ CPCDI e em caso de falha total do Datacenter ou de falha parcial
de um dos servidores virtuais, levantar os mesmos com os dados mais recentes (até
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30 segundos no site de Matosinhos e até 30 minutos no site de Lisboa — dependente
das politicas a implementar).

Para total implementacdo da replicacdo de sistemas on-premises para a Cloud a
CPCDI devera evoluir os seus sistemas para o sistema operativo base Windows
Server 2012 R2.

Tendo em conta a utilizacdo do site de Matosinhos como o primario para a replicagédo
dos sistemas, o DR deve ter em conta um servidor com 2 Processadores Intel E5-
2600 v3, 512 MB RAM, Controlador RAID com 2Gbytes cache e espago em DAS de
acordo com o espaco total necessario ao ambiente virtual. Neste servidor sera
instalado o Hyper-V 2012 R2 para alojamento de todos os sistemas.

Uma réplica deste sistema podera ser utilizado no site de Lisboa, sendo que
adicionalmente serao criados dois servidores virtuais, um para funcées de Domain
Controller do dominio, DNS e DHCP e o outro para fungdes de File & Print Server
local.

4.3.5 MS SC Data Protection Manager

A infra-estrutura de DPM serd a responsavel pela protecao global dos sistemas
fisicos e virtuais. Serdo criadas trés Vaults de dados (on-premises Matosinhos, on-
premises Lisboa e Azure Cloud) para que exista deslocalizacdo de dados total ou
parcial e seja possivel a sua recuperagdo em caso de falha total do site do Porto, no
site de Lisboa ou mesmo para a Azure Cloud.

O servidor de MS SC DPM a implementar no site de Matosinhos deve possuir as
seguintes carateristicas:

» 2 Processadores Intel E5 Quad-Core

* 64 Gbytes RAM

+ 3x 0 espaco total de backup a efetuar

» 2 placas de rede a 1GbE

*+ MS Windows Server 2012 R2 Standard Edition

César Fernandes - Percurso Profissional



46 |Pagina

Servidores MS SC DPM
Virtuais -
Azure
DPM Vault
/
H
[ —
TR
Azure
MS SC DPM Servidores
i M5 SCDPM Virtuais
. - Servidores -
Servidores Fisicos e - ' x
Virtuais %' i Y
" 2 7
- Z - _
Z Z : _ b
DPM Vault DPM Vault /\
i au o
i i i 1] 1]

Matosinhos

Ambiente Protegido

Lisboa

Tal como demonstrado no diagrama os servidores de cada um dos sites seréao
protegidos pelo respeticvo servidor de DPM. Contudo cada um dos servidores de
DPM on-premises poderd utilizar o Azure como vault adicional para a deslocaliza¢éo
de dados e sistemas protegidos. De igual forma os sistemas presentes no Azure seréo
protegidos por um DPM a implementar como servidor virtual no Azure e utilizando
uma Vault no Azure separada da Vault anteriormente referida.
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4.3.6 Oracle Dataguard

Tendo em conta o aumento da
resiliéncia contra falhas e a
capacitagdo da continuidade de Hyper-V
operagoes, propomos a
implementacdo de uma camada
de protecdo da base de dados
Oracle (GIAF) utilizando a
funcionalidade de Oracle
Dataguard. O servidor de
implementacao do Oracle Oracle RAC
Dataguard sera implementado
sob a farm de virtualizac&o no site
de Matosinhos. De igual forma e
apos a 12 fase de implementacéo i \
este  servidor podera ser | '
deslocalizado para o Azure. Il
Deverdo ser criadas politicas de
replicacdo de base de dados Matosinhos
relativos as transac¢des no ambiente produtivo para que em caso de falha possa ser
utilizado o sistema de StandBy.

Como seréa um servidor virtual o mesmo podera ser protegido pelo MS SC DPM, bem
como pela replicacao e resiliéncia contra falhas de hardware do Hyper-V.

-
-

AN
AN

Oracle StandBy

4.3.7 Microsoft Active Directory

O layout final da Active Directory apds as migracfes dos sistemas fisicos sera a sua
evolucdo para a versdo 2012. Desta forma sera criado um Domain Controller sob a
farm de virtualizagdo Hyper-V 2012 com o sistema operativo MS Windows Server
2012 R2, bem como deverd ser reaproveitado um sistema existente para servidor de
dominio fisico. No site de Lisboa devera ser igualmente criado um servidor virtual para
controlador de dominio, DNS e DHCP local. Apods esta acdo devera ser evoluida a
floresta e a arvore de Active Directory. Os anteriores servidores de dominio serdo
descontinuados apoés esta actividade.

4.3.8 Microsoft Exchange & Office 365

Avancaremos também para a plataforma de colaboracé&o Microsoft

Exchange, pela transicdo para um ambiente hibrido baseado nas tecnologias Office
365 e Exchange 2013. Este ambiente hibrido torna-se premente tendo em conta
algumas limitagdes inerentes ao servigo Office 365, tais como o envio de mensagens
em simultaneo centenas de milhares de maiboxes, bem como a CPCDI pode optar
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por reservar alguns emails na sua infra-estrutura interna para efeitos de politica de
proteccao de dados e sistemas.

Desta forma propomos a implementacdo de uma infra-estrutura virtual de correio
electrénico, constituidos por uma DAG com dois servidores, onde numa primeira fase
serdo migradas as atuais mailboxes presentes no Exchange 2010. Posteriormente a
migragdo procederemos a migracdo das mailboxes para o Office 365, bem como &
federacao da Ative Directory CPCDI com o Office 365.

Procederemos igualmente a implementacdo de um Edge Server na infraestrutura
onpremises virtual de Matosinhos para proteccdo da recepcédo de correio do exterior.

4.3.9 Acessos Remotos

Para simplificar 0 acesso remoto devera ser implementada a tecnologia Microsoft
Direct

Access. Para tal devera ser implementado um servidor MS Windows Server 2012
R2 Standard Edition e ativada a funcionalidade de Direct Access. Este servico sera
protegido pela Firewall global da organizacéo.

Desta forma os utilizadores podem utilizar os recursos internos da CPCDI, de uma
forma automatizada e segura. Suporta sistemas operativos MS Windows 7 e 8 no
gue diz respeito aos clientes.

4.3.10 Microsoft Azure

A utilizagdo do Azure permitirdA @ CPCDI a movimentacdo dos actuais servidores
presentes no Datacenter da Novis, nomeadamente o servidor Joly, Wolf, Indy e
Paganini. O servidor Indy deveré ser evoluido para o sistema operativo MS Windows
Server 2012 R2. Nesta primeira fase e tendo em conta o tipo de desenvolvimento do
Portal externo, propomos a criacéo de dois de servidores replica em distintos sites do
Azure de modo a que seja possivel evitar qualquer downtime possivel em termos da
plataforma Azure e para que a mesma ndo afeta os servicos Web da CPCDI.
Devemos ainda realcar que os servicos Web devem evoluir para suportar ambientes
de balanceamento de carga, no que diz respeito ao codigo existente.

4.3.11 Monitorizacdo e alarmistica

No que diz respeito a ferramenta de monitorizagéo e alarmistica deve ser efectuado
um estudo isolado para migracdo da actual infra-estrutura de monitorizagao para a
plataforma unificada System Center. Desta forma a CPCDI podera usufruir das
vantagens de conhecimento em termos de resolugéo e detec¢éo de problemas nas
plataformas Microsoft, que advém da utilizacdo do MC SCOM. Sera necessaria a
criagdo de um servidor fisico para suporte ao MS SCOM e que nesta primeira fase
passe a monitorizar o ambiente virtual e fisico Microsoft.
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Este servidor deve possuir 2 CPUs Quad-core, 32Gbytes RAM, 200Gbytes disco, 2
placas de rede 1GbE e MS Windows Server 2012 R2 Standard Edition. O MS SCOM
deve ainda utilizar uma base de dados SQL central para a componente de infra-
estrutura de sistemas pelo que decidimos pela criacdo de uma base de dados
consolidada no ambiente virtual ou isolado no servidor referenciado. Este servidor
sera protegido pela politica de proteccao de dados e sistemas do MS SCDPM.
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