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Resumo

FlexDeploy

Atualmente, as TI estdo presentes e representam um papel importante em
qualquer organizacao. O aumento do niimero de computadores numa organizacao,
quer sejam desktops, portateis ou servidores, origina inevitavelmente um aumento
nos custos operacionais da organizacao.

A gestao de desktops torna-se entdao num ponto fulcral para a organizacao.
Uma das possibilidades para otimizar esse processo passa pela criagao de um
sistema de deploy em que os utilizadores tém acesso a sua area de trabalho
independentemente da maquina que usam no momento.

Tendo em conta a emergéncia dos servicos na cloud, mas nao desvalorizando
o poder de computagdo das maquinas locais, o objetivo desta dissertagao de
Mestrado consiste em perceber de que forma é possivel criar um sistema de
virtualizacdo que possa correr a partir da cloud ou a partir da maquina local

tirando partido dos recursos disponiveis.
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Abstract

FlexDeploy

Currently, I'T are involved and play an important role in any organization. The
increase in the number of computers in an organization, whether desktops, laptops
or servers, inevitably leads to an increase in operating costs of the organization.

Desktop management, then, becomes a key point for the organization. One
of the possibilities to optimize this process involves the creation of a system for
deployment in which users have access to theirs desktop regardless of the machine
they use at the moment.

Given the emergence of cloud services, but not devaluing the computing power
of local machines, the goal of this Master’s thesis is to realize that it is possible
to create a virtualization system that can run from the cloud or from the local

machine by taking advantage of available resources.
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Nomenclatura

DRBD Distributed Replicated Block Device

JSON JavaScript Object Notation

KVM Kernel-based Virtual Machine

QEMU Quick EMUlator

SPICE Simple Protocol for Independent Computing Environments

VDI Virtual Desktop Infrastructure
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Capitulo 1
Introducao

Na maior parte das organizacoes a heterogeneidade dos equipamentos ¢ uma
realidade incontornavel, mesmo quando se tenta manté-los o mais semelhantes
possivel, pois basta que equipamentos aparentemente iguais sejam comprados em
momentos diferentes para que tenham algumas componentes e versoes de software
ligeiramente diferentes. Isto ira inevitavelmente originar planos de manutencao
diferentes e logo um aumento do custo operacional, porque estas situagoes exigem
muitas vezes o crescimento da equipa que garante a manutencao e operacionali-

dade dos parques computacionais.

Com este projeto, pretende-se desenvolver um produto de aprovisionamento
e instalacao automaética para parques informaticos. Para solucionar este desafio,
anteveem-se varias possibilidades, todas elas aproveitando de alguma forma as
mais recentes técnicas de virtualizacdo. Virtualizacao permite tornar os diferentes
sistemas mais homogéneos, uma vez que cada utilizador terda uma versao ligeira-
mente alterada em relagdo a um desktop base. Sempre que possivel sera utilizado
um hypervisor, gestor de virtualizacao, que pode ser utilizado durante o processo
de instalagao e configuracao e que fica ativo depois desta fase a gerir a virtuali-
zagao e os recursos computacionais disponiveis. Esta solucao é adequada quando
os recursos da maquina sao superiores aos necessarios para efetuar as tarefas
do utilizador e permite aproveitar a capacidade excedente para outras tarefas,
por exemplo serem utilizados em tarefas de cdlculo ou processamento de dados.

Permite também que fora das horas normais de trabalho sejam disponibilizados
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recursos computacionais para as tarefas referidas.

No caso em que os utilizadores fazem uso intensivo e/ou fisico de alguns
componentes de hardware, por exemplo placa grafica ou leitor de impressoes
digitais, é necessario alterar a abordagem. Assim sendo, o hypervisor fica apenas
responsavel por realizar a instalacao e manutencao, mas sera desligado durante
o processo normal de operagao de modo a que o sistema operativo tenha total

controlo dos recursos.

1.1 Motivacao

Muitas organizagoes estao a ponderar a utilizagdo de VDI [10] como forma
de contornar os custos de manutencao de operacionalidade dos desktops. Ao ter
na secretaria do utilizador, quase exclusivamente, um ecra e um teclado que
se liga a um servidor que fornece o ambiente de desktop, reduz-se o custo de
manutencao de operacionalidade. Atualmente o custo inicial destas solugbes é
bastante elevado [1], sendo o investimento comparavel ao dos desktops mas com
funcionalidade reduzida. Nestes casos, a solug¢ao proposta neste projeto pretende
prolongar a vida til dos desktops existentes ao desenvolver um cliente de VDI
gerido pelo hypervisor da maquina e ainda poder utilizar os recursos existentes
para outras tarefas. No caso de ambientes fabris que provocam desgaste muito
rapido dos componentes moveis dos equipamentos, a utilizacao deste tipo de
solugdo sera o ideal por permitir reduzir ao minimo a intervencao da equipa de TT.
Se, adicionalmente, os desktops tradicionais forem progressivamente substituidos
por thin clientes, esta sera a solugao ideal para este cenédrio de aplicacao.

Além das diferencas nas tarefas que cada utilizador tem de efetuar, a espe-
cificidade dos colaboradores das organizagoes faz com que nem todos tenham
as mesmas necessidades em termos das aplica¢oes utilizadas. Neste cenario, faz
todo o sentido que o aprovisionamento e instalagao de cada computador tenha
em consideracao a especificidade do seu utilizador final, quer seja a nivel de grupo
de utilizadores quer seja do utilizador individual.

Em organizagdes com alguma dimensao ¢ natural que os recursos computacio-
nais estejam distribuidos por varias localizagdes. A mobilidade dos colaboradores

e dos seus computadores portateis é também um dos fatores responsaveis por
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esta distribuicao. Tendo em conta a mobilidade dos utilizadores e a existéncia
de multiplas localiza¢oes da organizacao, a otimizacao do processo de instalacao
aconselha a que os recursos necessarios se encontrem o mais perto possivel dos
utilizadores. Este requisito faz com que os recursos sejam replicados pelas varias
instalagoes da organizagao. Uma vez que estes recursos tendem a crescer com
o tempo, é aconselhéavel a utilizacao das mais recentes técnicas de deduplicacao
para acelerar o processo de replicagao dos dados poupando significativamente na
largura de banda necessaria para a realizacao desta tarefa.

A instalacdo simultdnea de varios computadores semelhantes coloca uma so-
brecarga adicional na rede e servidor de aprovisionamento que vai ter de enviar
varias vezes os mesmos dados, uma para cada computador a instalar. Para otimi-
zar esta situacao deve ponderar-se a possibilidade de utilizagao de protocolos de
multicast para a realizacao destas tarefas.

A evolucao a que se assiste na capacidade de comunicacao, com linhas de
elevado débito a precos acessiveis, leva alguns decisores a ponderarem a utilizacao
de servicos de cloud para suportarem todas as infraestruturas, quer servidor quer
desktop com solugoes de VDI. A pensar neste tipo de situagoes, esta previsto o
projeto desenvolver uma solucao de cloud e que permita fazer a gestao e manu-
tencao também neste cenario. Em alternativa pode considerar-se a cloud como
o repositorio central a partir do qual sao replicados os dados para as diversas
instalagoes da organizacao.

Embora existam diversas solu¢oes de VDI no mercado, quer o custo dos
terminais para os utilizadores, quer a infraestrutura de Datacenter, tornam a
sua adocao proibitiva. Com este projeto pretende-se desenvolver uma solugao
mais acessivel ao mercado das PME, dotando as empresas deste segmento de
capacidades (como ambientes empresariais totalmente stateless) que normalmente

existem nos segmentos mais elevados.

1.2 Objetivos

Para resolver os problemas descritos vai-se usar diferentes abordagens: virtua-

lizacao remota, virtualizacao local e utilizacao nativa.
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Virtualizacao remota Usada no caso em que o utilizador dispoe apenas de um
computador com fracas capacidades computacionais, ndo possui ou nao pode usar
o disco, ou a transferéncia de uma grande quantidade de dados nao é aceitavel.
Esta abordagem permite uma utilizagao imediata do ambiente de trabalho através
de um protocolo de partilha de desktop. No entanto, ndo é possivel usar os recursos

locais da maquina e o acesso fica restrito ao correto funcionamento da rede.

Virtualizacao local Implica transferir todo o sistema para a méaquina local.
Para que tal seja possivel, é necesséario sincronizar os discos entre o servidor e a
maquina local, que levara mais ou menos tempo em fung¢ao do tamanho do disco.
Com este método, o uso do ambiente de trabalho fica tolerante a falha da ligacao
ao servidor, porque a computacao é realizada do lado do cliente. Nesta situacao
o servidor mantém-se atualizado face as alteracoes que o utilizador efetua na
maquina local, a excecao da falha da rede. Devido ao tempo necessario para a
sincronizar, vai ser usado o primeiro método descrito, para que o utilizador tire
partido imediato do seu ambiente de trabalho, até que a sincronizacao esteja

completa.

Utilizacao nativa Utilizador pode transferir o seu sistema para a maquina local,
e ap6s reiniciar o ambiente, podera usufruir por completo das caracteristicas da
maquina local. Posteriormente, sera possivel fazer o envio do estado da maquina

para o servidor para que as alteragoes nao sejam perdidas.

Como tentativa de otimizacao do armazenamento e transferéncia de dados vai
ser usada deduplicacao. Deduplicacao consiste na detecao e remocao de dados
repetidos.

Como se pode observar na Figura 1.1 [23], quando existem vérios ficheiros com
blocos em comum, apenas os blocos tinicos sao guardados em disco. Esta técnica
permite reduzir o espago real ocupado pelo armazenamento, a taxa de redugao
varia dependendo do tipo de ficheiros presentes e das técnicas usadas, sendo
possivel atingir valores na ordem dos 80% [9] no caso de imagens de méaquinas

virtuais. Este tema serd abordado com mais detalhe no Capitulo 2.
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FILE 1 FILE 2

pRE

PP E® BES

DISK ELOCKS

Figura 1.1: Deduplicacao

1.3 Estrutura do Documento

No Capitulo 2 serd descrita a virtualizagao, replicacdo de dados e replicacao.
Para cada um dos temas, serdo abordadas algumas ferramentas fazendo uma
comparacao entre elas e por fim indicando a que foi escolhida para a realizacao
deste projeto.

No Capitulo 3 é abordada a questao de acesso remoto, a migragao e virtuali-
zagao local.

No seguinte Capitulo 4 serda explicado como é possivel utilizar o sistema
nativamente, e o envio do novo estado para o servidor.

Por fim, no Capitulo 5 sera feita a conclusao da dissertacdo, assim como

possivel trabalho futuro a realizar neste tema.






Capitulo 2

Estado de Arte

Este capitulo tem como principal objetivo introduzir as tecnologias e conheci-
mento existentes nesta area. Inicialmente sera introduzida a virtualizagao, quais
os tipos de virtualizacao existentes assim como hypervisors.

Em seguida, serd abordada a replicacao de discos em sistemas distintos, para
que seja possivel migrar maquinas virtuais entre dois hypervisors.

Por 1ultimo, serd abordado o tema da deduplicacao e qual o seu papel em

conjunto com as outras tecnologias.

2.1 Virtualizacao

Virtualizagdo consiste na criacdo de um conjunto de componentes virtuais e
isolados capazes de correr um sistema operativo convidado, fazendo uso desses
componentes.

Existem niveis de privilégios para que o sistema operativo controle as intera-
¢oOes entre as aplicagoes e o hardware. Esse niveis de privilégio, chamam-se rings
ou anéis, e estao organizados numa forma hierarquica que comeca no anel 0, e
que corresponde ao kernel do sistema operativo e como tal corresponde ao nivel
mais privilegiado. Os dois niveis seguintes correspondem aos componentes mais
criticos do sistema operativo, como o caso de drivers. Sendo o ultimo nivel, aquele
que engloba as aplicagoes que o utilizador interage, como o caso de navegadores

web e processadores de texto.
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Anel 3
Aplicacdes

Execucéo de
— Anel 1 Pedidos do

SO Haspede ~ Utilizador

Tradugéo binaria

dos pedidos do > - : ;
sistema operativo [— Gestor de Maquinas Virtuais

Hardware do Sistema

Figura 2.1: Virtualizacao completa

Existem trés tipos de virtualizagao [25]: virtualizagao completa, para-virtualiza¢ao
e virtualizacao ao nivel do sistema operativo. Cada tipo de virtualizagao funciona

num conjunto de anéis diferentes.

Virtualizacao completa Permite ao sistema operativo convidado aceder di-
retamente ao processador e disco. Cada convidado é independente entre si, nao
tendo conhecimento da existéncia de outros convidados. O anfitrido é responsavel
por gerir todo o sistema, incluindo alocar recursos para cada um dos sistemas
operativos convidados. Sistema de virtualizacao opera no anel 0, ja o sistema
operativo convidado opera no anel 1. Este sistema ¢ conhecido como Hypervisor.
Ver Figura 2.1.

Para-virtualizagao Relativamente semelhante com a virtualizacao completa,

mas neste caso os sistemas operativos convidados necessitam de modificagoes ao
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Anel 3
Aplicacdes

Anel 1 N
Execucéo de
Pedidos do
. Utilizador
Anel 0 '
— SO Hospede
Chamadas para a i Paravirtualizado
camada de
virtualizagédo ) ) -
substituem as Camada de Virtualizacdo

instrugdes nao
virtualizaveis do SO

Hardware do Sistema

Figura 2.2: Para-virtualizacao

nivel do sistema operativo, para que as operagoes nao virtualizaveis possam ser
chamadas a partir da interface do hypervisor. O anfitrido tem uma menor carga
computacional, uma vez que cada convidado tem acesso total ao processador.
Como sao necessarias modificagoes ao nicleo do sistema operativo, esta técnica
sofre de portabilidade e impossibilita que seja o utilizador a escolher livremente
qual o desktop a usar. O sistema operativo convidado opera no anel 0. Ver Figura
2.2.

Virtualizacao assistida por hardware Neste contexto nao existe conceito
de Hypervisor. Existe um kernel comum e partilhado por todas as instancias em
vez de cada instancia ser independente. Este método também é conhecido por
containers virtualization. Cada container equivale a uma instancia do sistema
operativo base, nao sendo assim possivel ter um sistema operativa da familia

Windows tendo como base um kernel Linux. Esta limitacdo proibe o uso deste
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modelo para o objetivo proposto, uma vez que é pretendido usar desktops de
familias distintas, e independentes do sistema operativo base. Sistema operativo

convidado situa-se no anel 0. Ver Figura 2.3.

Anel 3
Aplicactes

Anel 1
. ' Execucéo de
e —.  Pedidos do
Anel 0 | Utilizador
1 SO Hospede

Paravirtualizado

Pedidos do SO
passam pelo Anel -1
hypervisor Hypervisor

Hardware do Sistema

Figura 2.3: Virtualizacao assistida por hardware

2.2 Replicacao de disco

Um dos objetivos definidos é a possibilidade de migracao entre um servidor
e o posto do cliente, para que tal seja possivel é necessario que o disco tenha o
mesmo contetido em ambos hypervisors (nodos).

Existem dois principais modos de replicacgao: sincrona e assincrona.

No caso de replicagao sincrona, um dado bloco s6 é dado como escrito quando

este é escrito nos dois nodos. Um modelo totalmente sincrono podera aumentar

10
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demasiado a laténcia na escrita dos dados por parte do sistema operativo convi-
dado. No entanto, permite a migracao do sistema operativo convidado porque os

discos tém cépias exatamente iguais. Ver Figura 2.4.

Servidor Storage Storage
Primario Secundario

Escrever Bloco X

Escrever Bloco X

Escreveu Bloco X (ack)

Escreveu Bloco X (ack)

Figura 2.4: Replicagdo Sincrona

Replicagao assincrona permite uma menor laténcia uma vez que dado bloco
é¢ dado como escrito apds a escrita no nodo principal. Nao ha garantias que o
sistema num dado momento esteja sincronizado, apenas que, inevitavelmente, os
discos irdo convergir a menos de falha de rede ou de algum dos nodos. Ver Figura
2.5.

11
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Servidor Storage Storage

Primario Secundario

Escrever Bloco X

Escreveu Bloco X [ack) Escrever Bloco X

Escreveu Bloco X (ack)

/

[enBne diagramming & design] CF& el}".-:'_"ll'l

Figura 2.5: Replicacao Assincrona

2.2.1 Storage

A utilizacdo de uma storage permite a migracao de uma maquina virtual entre
dois hypervisors. No entanto, a arquitetura destes sistemas obriga o utilizador
a ter acesso constante a storage. Isto torna-se uma limitacdo uma vez que o
utilizador a dado momento devera ser capaz de usar o seu posto local e nao ficar

dependente de outras estruturas.

2.2.2 DRBD

DRBD[13] é um replicador distribuido de blocos do disco, ou seja, o seu
funcionamento nao é o mesmo que outros sistemas de sincronizagao que funcionam
em funcao dos ficheiros. Com o DRBD ¢ possivel ter copias exatas [14] de discos
entre diferentes postos (ou nodos), obtendo assim uma homogeneidade necesséria
para o correto funcionamento da migracao.

Existem trés diferentes tipos de funcionamento [7].

12
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Protocolo A - Assincrono Acao completa quando as escritas locais acontecem
e as remotas sao colocadas no buffer de rede. E o modo que permite maior
velocidade na replicacao dos dados, mas no caso de falha da rede, os nodos ficam

dessincronizados. Apenas pode existir um nodo principal.

Protocolo B - Semi-sincrono Acao completa quando as escritas locais acon-
tecem e as remotas chegam ao computador destino. Este modo é mais lento
relativamente ao Protocolo A pois requer que os dados sejam recebidos no nodo

secundario. Nao permite a existéncia de dois nodos principais (master).

Protocolo C - Sincrono Acao completa quando as escritas locais acontecem,
assim como as remotas. Este é o modo mais lento porque exige que os dados
sejam escritos no nodo secundario, aumentando a laténcia. Permite que hajam
dois nodos principais, possibilitando que duas aplicagoes distintas possam interagir

com o mesmo disco estando cada uma em postos distintos.

O DRBD ¢ a ferramenta adotada uma vez que permite sincronizacao dos discos
com relativo baixo custo. Um outro ponto a favor é permitir alguma flexibilidade
no que diz respeito aos modos de sincronizacao, sendo possivel adaptar o sistema

para ambientes em que as condi¢oes da rede sdo menos favoraveis.

2.3 Deduplicacao

Ao usar um sistema base para varios utilizadores replica-se muita da informa-

¢ao presente no sistema operativo.

Deduplicacao é uma técnica de compressao de dados que elimina copias de

repeticao de dados. Ver Figura 2.6.

13
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600 GB

Usando deduplicacado em imagens de maquinas virtuais é possivel obter uma
redugdo de 80% [2] [27].
Deduplicacao de dados pode funcionar ao nivel do ficheiro ou bloco. Cada

ficheiro ou bloco recebe uma assinatura (ver Figura 2.7) que corresponde ao

Figura 2.6: Deduplicacao

calculo de um algoritmo de hash sobre os bytes presentes.

01010 1010
101 10
1101 01010
111 101

1101
111

Figura 2.7: Deduplicacao - Exemplo - Andlise
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Cada assinatura é guardada num indice, que podera estar em RAM para
rapido acesso. Sempre que é encontrada uma assinatura igual serd necessario
apenas indicar que o seu contetido é uma copia de dados ja existentes, e indicar

a localizacao desses dados. Ver Figura 2.8.

Figura 2.8: Deduplicacao - Exemplo - Pés-deduplicacgao

Podem-se considerar os seguintes cinco pontos como chave na implementagao
da deduplicagdo: granularidade, localidade, tempo, indexagdo e técnica [15] [19].
Cada um destes pontos de decisao vai assumir valores diferentes mediante o

contexto onde se pretende implementar deduplicagao.

2.3.1 Granularidade

Granularidade [20] define o tamanho do segmento de dados considerado como
unidade na eliminacao de duplicados. Tamanho elevado leva a um conjunto de

possiveis duplicagoes mais reduzido possibilitando que todos estes indices estejam
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guardados na RAM, no entanto cada indexacao e posterior comparagao sera mais
lenta por unidade. Por outro lado, tamanho reduzido possibilita um processamento
mais rapido por unidade mas provoca um maior nimero de possiveis duplicagoes,

sendo que nem todos os indices poderao estar presentes em RAM.

2.3.2 Localizacao

Existem dois tipos de localizacao: temporal e espacial.

Localizacao temporal significa que duplicagoes vao aparecer varias vezes num
pequeno periodo de tempo. Partindo deste pressuposto, uma das possiveis otimi-
zacoes passa por criar uma lista com as duplicacoes mais usadas, e colocar essa

lista numa zona de rapido acesso.

Localizacao espacial significa que duplicagoes vao aparecer pela mesma ordem
em diferentes fluxos de dados. Por exemplo, se um segmento A é seguido do
segmento B e C, quando A aparecer novamente é provavel que B e C o sigam.
Sempre que A aparega, é carregado para a RAM as assinaturas de B e C para

posterior verificagao de duplicados.

2.3.3 Tempo

Outro fator a considerar é quando devem ser as duplica¢des detetadas e remo-

vidas. Existem duas solugoes: in-line, e off-line.

Deduplicacao in-line consiste em detetar duplicacoes antes de estas serem
escritas. Este método requer a intercecao dos pedidos de escrita ao disco, calcu-
lando a assinatura e detecdo de duplicagao. Um dos principais pontos contra este
método é o tempo de processamento necessario para que seja processada uma

escrita.

Deduplicacao off-line passa por completar os pedidos de escrita assim que
possivel, posteriormente todos os novos segmentos sao examinados e é efetuado o

processo de deduplicacao.

16



2.3. Deduplicacao

2.3.4 Indexacao

Cada segmento pode ser sumariado usando dois diferentes métodos: assina-
turas por identidade e por similaridade. Ao usar assinaturas por identidade é
possivel procurar duplicagoes exatas, no entanto leva a um uso elevado de recur-
sos computacionais. Assinaturas por similaridade causam um maior nimero de

indices mas permitem um menor uso de computacao.

Posterior ao calculo da assinatura, é necessario indexar os valores. Existem trés
abordagens neste sentido: indexagao completa, indexacao dispersa e indexacao

parcial.

Com uma indexac¢do completa, todas as assinaturas sdo indexadas causando
uma entrada por cada segmento 1inico no armazenamento, permitindo encontrar
todos os candidatos a duplicagao, mas o tamanho do indice torna-se um obstaculo

para performance e escalabilidade.

Indexacao dispersa consiste em mapear um conjunto de segmentos, que tenham
alguma semelhanca, para um indice tnico, tornando assim a lista de indices mais

pequena e permitindo que seja mantida na RAM.

Com indexacao parcial, apenas sao mantidos no indice um sub-conjunto de
todas as assinaturas dos segmentos, obtendo um reduzido valor de indices mas

sacrificando a quantidade de deduplicacao.

2.3.5 Técnica

Existem duas principais técnicas no que diz respeito a deduplicacao: aliasing

e delta-encoding[15].

Aliasing consiste no calculo exato da assinatura do segmento de dados. Este
método requer menos processamento e tem um mais rapido tempo de restauro
porque os segmentos nao necessitam de nenhum calculo para serem usados.

Delta-encoding elimina dois segmentos similares, mas nao totalmente iguais.
Apenas um segmento é totalmente armazenado, sendo que os segmentos similares
sao recuperaveis usando uma diferenga entre a base e o segmento pretendido,

usando assim menos espaco em relacao ao aliasing.
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Sumario

Neste capitulo foram explicados os conceitos basicos e que tipos de virtualiza-
¢ao existem. Em seguida, foi abordado o DRBD como ferramenta de replicacao
de disco. Por tultimo, foi descrito o que é a deduplicagao abordando diferentes
aproximagcoes mediante as configurac¢oes disponiveis na implementacao.

Com o estado de arte estudado, é necessario escolher quais os componentes
a interligar e adaptar para que os objetivos propostos no Capitulo 1 possam ser

alcangados.
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Capitulo 3
Acesso Remoto e Migracao

Este capitulo descreve as ferramentas utilizadas, como é possivel virtualizar
um sistema e dar acesso a alguém que se ligue remotamente, assim como migrar
a maquina para a estacao do cliente.

Inicialmente, serd descrita a interagao realizada entre o posto cliente e o ser-
vidor para que o utilizador tenha acesso ao seu desktop. Em seguida, vao ser
abordadas as ferramentas de virtualizagao, nomeadamente o sistema de repli-
cagao de blocos DRBD, e o sistema de virtualizacado QEMU usando KVM. A
sec¢ao seguinte vai descrever como é possivel sincronizar os discos, para que, apés
sincronizados, seja possivel enviar o desktop para o posto do cliente ficando este

encarregue de o virtualizar.

3.1 Problema

E pretendido que o sistema seja capaz de virtualizar o desktop do utilizador
num servidor remoto. O utilizador devera ter acesso assim que o mesmo seja
iniciado.

Caso exista um disco no posto do cliente, a sincronizacao devera iniciar. De-
vera ser possivel interromper a sincronizacao a qualquer momento, permitindo ao
utilizador uma gestao personalizada dos recursos de rede. Ap6s sincronizado, o
utilizador podera migrar o sistema virtualizado para o seu posto. A migracao a

partir do posto local para o servidor devera também ser possivel.



Capitulo 3. Acesso Remoto e Migragao

Server

Guest

Client

ming & design] CIF@ALEIY com

Figura 3.1: FlexDeploy - Virtualizacao remota

3.2 Arquitetura

O utilizador devera ter acesso ao servidor através de uma conta previamente
criada, bem como ter pelo menos uma maquina virtual associada a essa conta.

Apos fazer login e escolher uma maquina, o utilizador tém acesso ao seu desktop.
O sistema global é o indicado na Figura 3.1. Este modelo vai ser designado por
virtualizagao remota, uma vez que a maquina virtual é executada no servidor e a
interacao é feita remotamente.

Apéds sincronizar os discos do servidor e do cliente, e efetuar a migracgao, o
sistema resultante é o indicado na Figura 3.2. Ficando agora o posto cliente
com os custos da virtualizacao do desktop. Este modelo vai ser designado por

virtualizagao local.

3.3 Ferramentas

As ferramentas utilizadas na resolucao destes objetivos sao as seguintes:
o Python + PyQt [16] - linguagem usada para criar o sistema base assim
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3.3. Ferramentas

Server

Guest

Client

ign] Create

Figura 3.2: FlexDeploy - Virtualizagao local

como a interface com o utilizador
« DRBD [13] - sincronizagao dos discos
« QEMU/KVM [17] - sistema de virtualizacao utilizado
« SPICE [21] - permite intera¢ao com sistemas virtualizados

Para garantir uma comunicagao mais fiavel, esta é feita com a ajuda de objetos
JSON [11]. E enviado o tamanho e sé depois o objeto, isto garante que o recetor
nao vai tentar interpretar o objeto antes de este estar completamente do seu lado.
Pode-se ver pelo excerto de codigo seguinte as fungoes que recebem e enviam

objetos.

def readObj( self ):
size = self._msglength( )

data = self._read( size ).decode()
frmt = "Q@%ds" % size
msg = struct.unpack( frmt, data.encode() )

msgDict = json.loads( msg[0].decode() )
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self .newMsg.emit( msgDict )

def sendObj( self, obj ):
print (’Send0bj’, obj)
msg = json.dumps( obj )
frmt = "@%ds" % len( msg )
packedMsg = struct.pack( frmt, msg.encode() )
packedHdr = struct.pack( ’Q@I’, len(packedMsg) )

self._send( packedHdr )
self._send( packedMsg )

3.4 Acesso Remoto

Apo6s o utilizador escolher uma méaquina (ver Figura 3.3), vai ser iniciada a

virtualizagdo no servidor e interacao no posto do cliente.

FlexDeploy
( )

F20 W81

Figura 3.3: FlexDeploy - Login

3.4.1 Servidor

O papel do servidor neste processo passa por iniciar a maquina e dar os dados

de acesso ao cliente.
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Acesso

Na configuracdo do protocolo de acesso a maquina virtual existem duas op-
¢oes: VNC[26] [18] e SPICE [21]. Estes protocolos permitem a interagao entre o
utilizador e a maquina.

Algumas das funcionalidades do SPICE sao|22].:

o streaming de video - heuristicamente identifica streaming de video e trans-

mite num formato mais compacto, nomeadamente, M-JPEG

e compressao de imagem - varios métodos para compressao de imagens, que

posteriormente serao transmitidas ao cliente

o live migration - permite ao sistema migrar o sistema operativo convidado

com um downtime muito reduzido

o driver grafico - permite ao utilizador definir uma resolugdo que melhor se

adequa ao monitor presente no posto do cliente
o multiplos monitores - permite o uso de varios monitores no posto do cliente

o audio - permite ao cliente reproducao de audio do sistema operativo convi-

dado

 partilha de dispositivos USB - ainda em fase experimental, esta funcionali-
dade permite que o sistema operativo convidado tenha acesso a dispositivos

USB presentes no posto do cliente

O seu funcionamento consiste em 3 distintos componentes. Um dispositivo
apresentado ao sistema operativo convidado, um servidor presente no hypervisor
e um cliente presente no posto do utilizador. Caso o sistema operativo convidado
nao possua os drivers relativos ao dispositivo, este sera usado como um dispositivo
standard de video, VGA. O servidor fica responsavel por aceitar pedidos de ligagao
provenientes do cliente. O cliente liga-se ao servidor, recebe a imagem do sistema
operativo convidado e gere a utilizacao do rato e teclado.

O funcionamento ¢ ilustrado na Figura 3.4.
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QXL Device VDI Port Spice Server

QXL Driver VDI Agent r— *(

Network

Guest 05

N

QEMU VM Spice Client

Figura 3.4: SPICE Schema

Optou-se por escolher o protocolo SPICE pois este tem algumas vantagens
relativamente ao VNC[8], nomeadamente na reprodugiao de audio e partilha de
dispositivos USB.

Replicacao de Dados

O disco usado pela maquina virtual é gerido pelo DRBD. Para iniciar a sin-
cronizagdo é necessario adicionar um novo né na configuragdo do DRBD. As
configuracdes do DRBD sao ficheiros numa localizagao especifica. Cada ficheiro
corresponde a um resource. Um resource tem varias informagoes relativas a confi-
guragao do disco [6] [4]. Segue um exemplo de uma configuracao usada para uma

maquina virtual:

resource rF20 {
netq{
protocol A;

after-sb-1pri discard-secondary;

}

device /dev/drbdil;

disk{
size 20G;

}

on server {
disk /dev/sdbil;
meta-disk internal;
address 10.10.3.23:7789;

¥

on live {

disk /dev/sda;
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meta-disk internal;
address 10.10.3.22:7789;

Nesta configuracao estao definidas as seguintes propriedades:
e net

— protocol A - protocolo inicial é A (assincrono)

— after-sb-1pri discard-secondary - ap6s um split-brain (processo em que

existe uma divergéncia entre pelo menos dois nodos) o nodo que devera

ser considerado como contendo os dados mais atualizados sera o que

estiver definido como primario.

o device - dispositivo apresentado ao sistema como sendo o disco a utilizar

» on <location> - definigdes para a localizagao do nodo (deveréa ser o hostname

da méquina fisica)

— disk - disco ou particao usada pelo DRBD para guardar os blocos de

informacoes escritos em device

— meta-disk - podera ser internal e nesse caso os meta-dados sao guar-

dados em disk; ou entao especificado um disco ou particao

— address - endereco da maquina e porta a usar pelo servigo

Apés o inicio da méaquina, o servidor envia para o cliente a configuragao do

DRBD (o ficheiro devera ser igual em ambos os postos) assim como os dados

necessarios para que o cliente se ligue via SPICFE.

#...
data = {’action’: ’drbdInit’,
>conf’: self.vm.getDRBDConf ()}

self.js.sendObj(data)
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def startRemoteFull(self):
remoteFullConfig = {
>action’: ’spice’,
>IP’: self .myIP,
’Port’: self.currentVMInfo[’spicePort’],
>tcpPort’: self.currentVMInfo[’tcpPort’]

self.js.sendObj(remoteFullConfig)

3.4.2 Cliente

O cliente ¢é responsavel por apresentar ao utilizador as maquinas a que este tem
acesso (como se pode ver na Figura 3.3). Apds a escolha de uma delas comunica
com o servidor de modo a receber a informacao necessaria para iniciar o cliente
SPICE. O cliente SPICE ¢ iniciado em modo fullscreen para que, do ponto de

vista do utilizador, nao exista nenhum outro elemento além do seu desktop.

def handleConnectSpice(self, data):
args = "spicyy-fyu-h," + datal’IP’] + ",-pu" + str(datal[’Port”’
ID)
self.spicePort = data[’Port’]
self .hg.setTcpPort (datal[’tcpPort’])

self .startProcessWithWindow (args)

O utilizador tem, assim, acesso a sua maquina podendo utiliza-la no imediato.

3.5 Sincronizacao

Para que seja possivel migrar a maquina do servidor para o cliente é necessario
sincronizar os discos. Existindo um disco no computador do cliente, vai ser iniciado
o servico de DRBD com as configuracoes definidas no servidor. O servico inicia e
a sincronizagao comeca logo que possivel.

O modo inicial do DRBD é o A (assincrono) que permite ao servidor ter um

menor tempo de resposta aquando das escritas por parte da maquina virtual.
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A sincronizacao é um processo demorado, é percorrido todo o disco e vai sendo
criado um conjunto de meta-dados. Para otimizar o processo, sempre que o cliente
se desliga os meta-dados sao guardados. Quando o cliente se ligar novamente, esses
dados sao usados. Nem sempre sera possivel tirar partido, por vezes as diferencas
entre os dois pontos sdo tais que o servigo se recusa a usar esses meta-dados e

comeca a sincronizac¢ao de novo.

def saveClientMD(self):
self.vm.downResource ()
md = self.vm.getMD()
data = {’action’: ’saveClientMD’,
’data’: md}
self.js.send0bj (data)

def restoreMD(self, md):
mdLocation = "/tmp/md" + self.vmName
with open(mdLocation, "w+") as f:
f.write (md)

Para que o utilizador consiga parar (ver figura 3.5) e retomar, assim como saber
qual o estado da sincronizacao, foi criado um agente que devera estar instalado
em todas as maquinas virtuais.

Ver Figura 3.6 *.

Este agente usa uma porta série [12] para comunicar com o servidor. E utilizada
uma porta série em vez de uma ligacao TCP, para tornar o sistema mais resistente

a falhas e/ou diferentes configuragoes por parte do desktop do utilizador.

3.6 Migracao

Usando o agente presente na maquina virtual, o utilizador podera iniciar a

migracao, bastando para isso clicar na seta direcionado para o computador. Ver

1Pode ser observado nesta imagem algumas funcionalidades que ainda nao foram abordadas.
Reboot + native vai ser abordado no Capitulo 4. Share HW é uma funcionalidade que permite
partilhar hardware presente no posto cliente para a maquina virtual, no entanto encontra-se
numa fase muito inicial pelo que néo foi documentada. Existem ainda mais duas op¢des (Log e
Dev) presentes apenas para ajudar no desenvolvimento da aplicagao.
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FlexDeploy - Control Center

Connected to Host (server),

2
i

Reboot + |'|ati~u'e|

Poweroff |

LUnknown DRED status.

Sync

T ooy P 1724 ET]
Figura 3.5: FlexDeploy - Agente (servidor) - Sincronizagao desligada

il FlexDeploy - Control Center

Connected to Host (server),

( i ) P ) Reboot + |'|ative|

Poweroff |

CRBD: Sync'ing...

I Sync
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Figura 3.6: FlexDeploy - Agente (servidor) - Sync
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FlexDeploy - Control Center

Connected to Host (server],

| Share HW | Log | gev'

>

/F!!!QH ‘_J

{ ) Reboot + nativel

Poweroff |

DRBD is runnning and synced.

Sync

on.. B e o P 10:4s E1]

Figura 3.7: FlexDeploy - Agente (servidor) - Sincronizagao completa

Figura 3.7. A migracao acontece quase em tempo real e com minima interrupcao
para o cliente.

O processo de migragao exige dois discos ativos, no entanto o DRBD em modo
assincrono sé permite um disco activo. E entdo necessario mudar o protocolo para

modo C (sincrono).

def startMigration(self):
#we need Primary/Primary
#change to sync protocol (C) and allow 2 primaries
args = "drbdadm_ net-options, --protocol=C,--allow-two-
primaries=yes,r" + \
self.currentVMInfo[’name’]

ProcessRunner (args) .runWaitFinish ()

#dual primary
data = {’action’: ’dualPrimary’}
self.js.send0Obj(data)

Apés a alteracao para modo sincrono, é necessario que os blocos em espera

sejam escritos antes de iniciar a migracao.
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A migracao é iniciada apds sincronizacao completa.

def liveMigrate (self):
#...
args = ’virsh migrate --verbose, --live,’ + self.vmName + \
’,qemu+ssh://’ + self.ipClient + ’/system,--p2p,--

tunnelled”’

self .pri = PRI(args)

self . showPercentMigrating = True

self .pri.processEnded.connect(self.handleMigrateCallResult)

self .pri.start ()

self .getMigrationProgress ()

Apés terminado, o processamento da maquina virtual passa completamente
para o posto cliente. Esta alteracdo permite uma maior fluidez na interagao do
utilizador com o seu desktop devido a uma utilizacdo muito reduzida da rede.

O servigo de replicacao passa novamente a ter apenas um disco priméario
(localizado no cliente) e modo assincrono para permitir uma melhor experiéncia
para o utilizador.

Fica entao concluida a migragao do servidor para o cliente.

3.7 Virtualizacao Local

Para o utilizador, a localizacao do sistema que esta a virtualizar o seu desktop
é transparente, a excecao do agente que o informa se este esta no posto do cliente
ou no servidor.

Tal como na situagdo em que a maquina virtual estd a ser processada no
servidor, também na virtualizagao local é possivel parar a sincronizacao.

A qualquer momento (desde que esteja sincronizado) o utilizador pode migrar
novamente a maquina para o servidor. O processo é relativamente igual ao descrito
anteriormente. Essa ac¢ao pode ser iniciada clicando na seta direcionada para o
servidor, presente no agente da maquina virtual. Ver Figura 3.8.

Quando a maquina virtual estd presente no cliente e existe uma falha de
ligacio o sistema pode ficar instdvel. E necessario reestabelecer a ligacio antes de
desligar o posto do cliente. Reiniciando a ligagdo vai permitir ao sistema recuperar

o servico DRBD e comega novamente a sincronizacao.
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FlexDeploy - Control Center

Connected to Host (local),

Reboot + nativel u

Poweroff |

DRBD is runnning and synced.

Sync - )
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Figura 3.8: FlexDeploy - Agente (cliente) - Sincronizagao completa

Sumario

Este capitulo detalhou a implementagao de objetivos delineados inicialmente:
virtualizagdo remota e virtualizagao local.

Em primeiro lugar foi descrito o problema, a arquitetura da solu¢ao assim
como as ferramentas utilizadas. Por fim foi documentado o estado inicial e os

passos necessarios para atingir o desejado estado final: virtualizacao local.
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Capitulo 4
Utilizacao Nativa

Utilizagao nativa do sistema implica conseguir arrancar a maquina virtual
num sistema real e livre de qualquer virtualizacgao.
Este capitulo vai descrever como é possivel atingir esse objetivo. Assim como,

apoés fazer alteracoes, replica-las para o servidor.

4.1 Problema

O utilizador devera ser capaz de utilizador o seu desktop do mesmo modo
que usaria um posto normal. Todo o processamento sera realizado diretamente
no posto fisico. Para que tal seja possivel é necessario sincronizar o disco virtual
no disco do posto, de modo a posteriormente ser possivel iniciar o posto com o
conteudo deste.

Apo6s utilizacao nativa do sistema, o utilizador devera ser capaz de propagar
as alteracoes para o servidor. Num proximo arranque, estas alteragoes deverao

estar presentes.

4.2 Sincronizacao

O servigo de replicacao usado, e seguindo a configuragao apresentada em 3.4.1
usa o esquema presente na Figura 4.1 para armazenar os meta-dados necessarios

para manter a sincronizagao.
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Disco

MetaData

Disco visto pela maquina
virtual

Figura 4.1: FlexDeploy - Nativo - Problema

Como pode ser observado, o disco além dos dados da méaquina virtual, contém
outros dados. O pretendido é arrancar o sistema pelo disco da maquina virtual.
No entanto existe um problema com esta configuragao. O sistema apenas vai

detetar os meta-dados e nao vai ser possivel arrancar a maquina virtual.

Quando o computador iniciar e tentar arrancar pelo disco, este vai tentar ler o

primeiro sector [3], no entanto a informacao ai presente é referente aos meta-dados.

O servico DRBD suporta colocar meta-dados num disco diferente do que é

usado para armazenar os dados [5].

Uma possivel solucao para esta situacao passaria por adicionar mais um disco
ao posto do cliente. Esta solucao, apesar de eficaz, pode nem sempre ser possivel

devido a limitagoes fisicas, econdémicas e/ou outras.

A solugao seguida passa por usar discos virtuais criadas na memoria RAM.
Ver Figura 4.2. Para as aplicagdoes do posto cliente, nomeadamente o servico
DRBD, estes discos virtuais tém as mesmas caracteristicas que discos fisicos. Na
criacao da imagem do sistema operativo para o posto cliente é necessario indicar

o tamanho que o ramdisk vai ter. Usar um disco para colocar meta-dados implica

34



© 00 N O Ok W N -

e e T e S S
= W N RO

4.2. Sincronizacao

Disco RAM

MetaData

Disco visto pela maguina
virtual

diagramming & design] creat‘é‘ly..:f_\ln
Figura 4.2: FlexDeploy - Nativo - Usar ramdisk
que este tenha um tamanho minimo de 128MB (permite sincronizar um volume

com um tamanho maximo de 4TB) [4]. Acrescenta-se, entdo, o seguinte pardmetro

na linha de arranque da maquina virtual

ramdisk_size=134857 #valor em bytes, ligeiramente superior a 128
MB

O ficheiro de configuracao ¢é ligeiramente alterado de modo a usar a nova locali-

zacao dos meta-dados.

resource rF20 {
netq{
protocol A;
after-sb-1pri discard-secondary;
}
device /dev/drbdil;
disk{
size 20G;
}
on server {
disk /dev/sdbl;
meta-disk intermnal;
address 10.10.3.23:7789;
}
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Figura 4.3: FlexDeploy - Agente (servidor)

on live {
disk /dev/sda;
meta-disk /dev/ramO; #antes: meta-disk internal;
address 10.10.3.22:7789;

4.3 De Virtual a Nativo

Com as alteragoes efetuadas, o processo de sincronizacao desenrola-se do

mesmo modo que anteriormente, a excecao que agora o disco da maquina virtual

¢é igual ao disco presente na maquina fisica.

Apoés sincronizagao completa, o utilizador pode usar o agente para reiniciar a

maquina e entrar em modo nativo. Ver Figura 4.3. Ao reiniciar a maquina, esta

devera iniciar pelo disco usado pelo DRBD.

O utilizador podera assim tirar partido completo do posto.

4.4 Envio do Estado Atual

Apos usar a maquina, esta poderd ser novamente sincronizada para o servidor.

Para tal, é necessario iniciar a maquina novamente usando o cliente e fazer login.

Apés login é dada a possibilidade de usar uma méaquina previamente criada, ou

de fazer upload do posto atual para uma das maquinas do servidor. Selecionando

a segunda opc¢ao, o sistema cria as configurac¢oes para o servico DRBD e comega

a sincronizar com o servidor.
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4.4. Envio do Estado Atual

Durante a sincronizacao o posto cliente inicia a virtualizacdo da maquina e
permite o acesso desta ao utilizador. E assim possivel ao utilizador o seu desktop
enquanto este é sincronizado para o servidor.

Apos o término da sincronizacdo, é possivel migrar a maquina para o servidor,
continuar a execu¢ao da mesma ou desligar por completo o sistema (méquina
virtual e cliente).

Este processo torna possivel a criagdo de novas imagens. Para tal, o utilizador
deverd iniciar o cliente na maquina que pretende tornar a sua imagem e escolher
a opc¢ao de envio do estado atual. Apds terminar o processo, o posto atual fica

disponivel para uso em outros postos cujo utilizador tem acesso.

Sumario

Este capitulo demonstrou como é possivel transpor uma méaquina virtual para
um posto fisico.

Inicialmente foi apresentada a solucao para a necessidade de mais um disco
no posto do cliente. Tornando assim possivel criar uma cépia exata do disco da
maquina virtual, na maquina fisica. Foram também explicados os procedimentos
necessarios para que o utilizador possa iniciar o processo que torna a maquina
virtual em real.

Por ltimo, é descrito como se pode enviar o estado modificado da maquina
para o servidor, nao perdendo qualquer alteracao efetuada durante a utilizacao
nativa da maquina.

Fazer deploy de um sistema operativo para uma maquina por rede, normal-
mente requer arranque por PXE o que implica acesso a layer 2 da rede (camada
de ligacao de dados). Este método permite fazer deploy de méaquinas cujo acesso
ao servidor nao é feito em layer 2 mas num nivel superior, nomeadamente ao

nivel da camada de transporte - layer 4.
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Capitulo 5

Conclusao e Trabalho Futuro

5.1 Conclusao

O aumento do niimero de computadores no contexto organizacional eleva os
custos operacionais da organizacao. Atendendo a este facto, esta tese tem como
objetivo criar um sistema capaz de possibilitar ao utilizador o seu desktop em
qualquer momento, desde que possua um computador com acesso ao servidor.
Posteriormente, podera usar o seu desktop instalado no posto onde se encontra,
tirando, assim, partido dos recursos disponiveis deste.

Os principais objetivos desta tese foram alcangados. Foi construido um sistema
em que o utilizador é capaz de ter acesso ao seu desktop, migra-lo para o posto
local e possibilidade de o usar nativamente. O protétipo esta funcional e o agente
esta disponivel em dois ambientes diferentes: Windows e Linux.

Existem ainda alguns possiveis melhoramentos que podem ser explorados e

que irao ser descritos em seguida.

5.2 Trabalho Futuro

Um conjunto de outras funcionalidades e melhoramentos podem ser realizados.

Permitir escolher disco para o qual se pretende sincronizar Atualmente

o sistema faz uso do primeiro disco que encontrar no posto do utilizador. Este
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comportamento pode ser problemético no caso de o utilizador desejar que o seu
disco nao seja alterado. A proposta de melhoramento deste aspeto passar por pedir
autorizagao para usar o disco, e permitir que ele escolha qual deve ser utilizado

no caso de existirem multiplos.

Permitir nao iniciar a sincronizagcao O utilizador poderd nao desejar sin-
cronizar o seu desktop para o seu posto fisico. Devera ser questionado sobre tal

acdo, possivelmente aquando da interacao referida no ponto anterior.

Gestao centralizada do sistema Como forma de tornar o sistema possivel
de ser utilizado numa organizacgao, este deverd ter servico que permita gerir
utilizadores assim como as maquinas destes. Este servico podera ainda albergar
gestoes mais complexas de utilizadores, nomeadamente no que diz respeito a
criacao de grupos de utilizadores com privilégios diferentes, criacao e manutencao

de méquinas virtuais entre outras fungoes.

Deduplicacao Apesar de abordado inicialmente, nao foi possivel implementar
nenhum sistema de deduplicacao. Uma possivel abordagem passaria por imple-

mentar um sistema que trabalhasse em conjunto com o DRBD.

Partilha de hardware através da Internet Permitir que o utilizador consiga
usar hardware a partir do posto, estando o seu sistema a ser virtualizado no
servidor seria um dos préximos passos a abordar. Usando o projeto USBIP [24]
foi possivel, de forma experimental, partilhar alguns dispositivos USB. No entanto,
devido a ter ainda algumas falhas nao foi possivel tornar o seu funcionamento

fidvel.

Implementar outros sistemas de Remote Desktop Existem varios proto-
colos otimizados para diferentes desktop. Para ambientes Microsoft Windows pode
ser usado o protocolo RDP, que permite uma maior performance. Para ambientes
Linux existe o protocolo NX que trabalha sob o servidor de X. Qualquer um
destes protocolos trabalha apds o arranque o sistema operativo, nao permitindo

ao utilizador ter acesso imediatamente apés este ter iniciado (poderd ser util para
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diagnosticar algum problema durante o arranque). Uma abordagem, que chegou
a ser testada, seria usar o protocolo otimizado e quando nao possivel voltar para
o protocolo SPICE.
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