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Resumo

Geracao de Perfis Web Baseada em Assinaturas

No mundo atual, com o crescimento da Internet e o consequente aumento de informacdo e
servigos que sao oferecidos pelas empresas e organizagbes no seu ambiente torna-se premente
desenvolver técnicas que facilitem a navegacdo dos utilizadores por este enorme espaco virtual. A
forma como interagimos com os diversos sitios presentes na Internet define um determinado
comportamento, 0s nossos habitos, os nossos costumes. De facto, no nosso dia-a-dia, e depois de
frequentar durante bastante tempo um mesmo estabelecimento, apreciamos o cuidado com que,
por vezes, sem nada dizer, o que mais apreciamos € posto a frente e a nossa disposigdo sem que
sejamos consultados. Simplesmente conhecem-nos. Os sitios na Internet cada vez mais tentam ter
esse mesmo cuidado com os seus utilizadores. Todavia, a comunidade cibernauta €, como
sabemos, muito vasta e heterégena e, como tal, saber os habitos e costumes de tantos individuos

€ uma tarefa complicada.

O uso de perfis € uma agdo normal na caracterizacdo de utilizadores, seja por questdes de
seguranga ou funcionais. Um determinado utilizador pode sempre enquadrar-se num ou noutro
perfil, em que cada um deles determina o acesso a este ou aquele tipo de informacdao ou
funcionalidade usualmente oferecida por um sitio presente na Internet. Este tipo caracterizagao
pode permitir o agrupamento de utilizadores por diversos perfis, facilitando a gestdao de informagao
e servicos, aproximando-os as necessidades reais dos utilizadores. Contudo uma das questdes
relacionadas com este tipo de caracterizagdo de perfis é o facto de ela ser estatica ao longo do
tempo. Os nossos comportamentos e habitos, como € conhecido, podem ndo o ser. O

conhecimento de “Quem nds somos” num sitio pode sofrer alteragdes ao longo do tempo. As
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nossas caracteristicas de consumo e as nossas preferéncias podem mudar, o que nos define

perante ele, a nossa assinatura, pode ter variacdes.

As caracteristicas de utilizagdo que os diversos sitios presentes Internet valorizam mais varia de
sitio para sitio. Questdes de consumo, por exemplo, serdo provavelmente mais valorizadas em
sitios que oferegam produtos e servigos, em detrimento de outras questdes, dependendo,
obviamente dos objetivos de negdcio do sitio em questdo. Com certeza que, a definicao de quais
as caracteristicas mais importantes num determinado contexto ira definir os atributos da assinatura
dos utilizadores para esse sitio, tendo cada utilizador um valor diferente de acordo com esses
atributos. Cada utilizador tera a sua assinatura. O valor da assinatura dos utilizadores ao longo do
tempo tem que ser determinada por processos de calculo especificos e ajustados ao contexto em
guestdo e a informacdo disponivel. O uso de técnicas de mineracao de dados e de extragdo de

conhecimento €, assim, essencial para este processo.

A definicdo e o calculo da variagao de assinaturas de utilizadores para um dado sitio permitem a
realizacdo de varias analises. Uma delas é a analise do perfil de um utilizador ao longo do tempo. A
variacdo da assinatura de um utilizador podera indiciar uma alteracado no seu perfil de
comportamento perante o sitio que frequenta. O sitio, sabendo dessa alteracao, podera reagir de
forma dindmica e de diversas formas. Por exemplo, alterando o contetido ou a estrutura do préprio
sitio. Neste trabalho de dissertagdo foram exploradas estas tematicas. Mais especificamente
pretendeu-se aprofundar a definicao de assinatura de um utilizador Web e a sua associacao aos
diversos padroes de utilizacdo de um sitio. No ambito deste trabalho, esses padrGes foram
extraidos recorrendo a técnicas de mineracdo de dados a partir de diversas fontes de informagdo
disponibilizadas pelos servidores que alojam os sitios. As técnicas utilizadas na extracdo desse
conhecimento s3o também abordadas ao longo desta dissertacdo, com o objetivo de fornecer uma
perspetiva global tanto do processo de mineracdao de dados em si, como da posterior associacao
do conhecimento extraido as assinaturas definidas para os utilizadores de um sitio especifico que

escolhemos como alvo para o nosso estudo.

Palavras-Chave: Assinaturas, Assinaturas Web, Perfis, Web, Perfis Web, Personalizagao,
Personalizagdo Web, Mineracao de Dados, Mineracdo de Dados Web, Mineracdo de Dados de
Utilizacdo, Data Warehouse, Data Warehousing, Padrdes, Descoberta de Padrdes, Mineragao de

Padroes.
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Abstract

Web Profiling Based on Signatures

In today's world, with the continuous growth of the Internet and the consequent increase of
information and services that are offered by companies and organizations, it is urgent to develop
techniques that ease users’ navigation throughout this virtual space. The way we interact with the
various sites on the Internet defines a particular behavior, our habits and our customs. In fact, in
our daily life and after attending for a long time the same establishment, we appreciate that
sometimes, without saying a word, the things that we like the most are put at our disposal without
we being consulted. They just know us. The websites increasingly try to have that same care with
their users. However and as we know, the cybernetic community is very large and heterogeneous

and as so, knowing the habits and customs of so many individual users is a complicated task.

The use of profiles is a normal procedure in user characterization, either for security or functional
reasons. A given user can always be fitted in one profile and each profile will give access to various
types of information or functionalities, usually given by a website. This characterization may allow
the grouping of users by different profiles, easing the information and services management,
bringing them closer to the real needs of users. However one of the issues with this type of profile
characterization is that it is static over time. Our behaviors and routines, as it is known, may not
be. The knowledge of “Who we are” in a website may change over time. Our consumption habits
and our preferences may change, that which defines us to that website, our signature, may have

variations.
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The users’ characteristics that websites value the most, change from website to website.
Consumption issues, for example, will probably be more valued to websites that sell products and
services over others, depending, obviously of the business goals of the website in question. It is
certain that the definition of which are most important characteristics in a given context, will define
the attributes of the signature for that website, having each user a different value according to
those attributes. Each user will have its signature. The value of the users’ signatures over a period
of time must be determined by specific calculation processes and must be adjusted to the context
in question and to the information available. The use of data mining techniques and knowledge

extraction is thus, crucial to this process.

The definition and calculation of users’ signature variation for a given website enables several
analyses. One of those is the chance to analyze a users profile over a period of time. Signature
variation may indicate a change in its behavior profile to the website that he attends. The website,
knowing of this change, may react to that change dynamically and in several ways. It can, for
example, change its contents or structure. In this dissertation these issues were explored. More
specifically it was intended to deepen the definition of a web user’s signature and its association
with the usage patterns of a website. As part of this work, these patterns were extracted by data
mining techniques from various sources of information, particularly those provided by the web
servers that host these websites. The techniques used in the extraction of this knowledge are also
addressed in this dissertation with the purpose of giving a global perspective of both the data
mining process itself, and of the subsequent association of the extracted knowledge to the user’s

signatures that were defined by a specific website that we selected as target for our study.

Keywords: Signatures, Web Signatures, Profiles, Web, Web Profiling, Personalization, Web
Personalization, Data Mining, Web Mining, Web Usage Mining, Data Warehouse, Data

Warehousing, Patterns, Pattern Discovery, Pattern Mining.
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Introducao

Capitulo 1

Introducao

1.1 Identificacao de perfis

O crescimento da Internet tem sido exponencial nos ultimos anos, estimando-se que tenha
crescido, em termos de utilizadores, nos Ultimos doze anos cerca de 566,4%, com um total de
utilizadores estimados em Junho de 2012 de 2.405.518.376 utilizadores (Internet World Stats,
2012).

Asia 1076.7

Europa 518.5

América do Norte 2738

América Latina /

Caraibas
Africa [ 1673

Médio Oriente [ 90.0

254.9

Ocednia [ B 213
Australia

100 200 300 400 500 600 00 800 900 1000 1100 1200

Milhdes de utilizadores

Figura 1.1: Utilizadores da Internet no mundo — figura adaptada de (Internet World Stats, 2012)
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Com este crescimento do numero de utilizadores e com a proliferacao de sitios e de servigos
disponibilizados, a procura e gestao de conhecimento relacionada com a informagdo disponivel na

Internet tornou-se uma tarefa cada vez mais desafiante.

A presenca das empresas e organizacoes na Internet é hoje em dia quase obrigatdria, pois a
procura de produtos, 0 acesso a servigos ou a simples procura de um esclarecimento sobre uma
qualquer questao por parte dos utilizadores passa por abrir um navegador e efetuar uma pesquisa
na Internet. Se ha alguns anos atras a presenca neste espaco dava a ideia de uma imagem
vanguardista, hoje a ndo presenga passa uma imagem retrograda e pouco esclarecida. Todavia, a
disponibilizacdo de contelidos na Internet pelas empresas e pelas organizacdes torna-se cada vez
mais um processo criterioso e estudado. J& ndo basta disponibilizar simplesmente a informacao.
Faz-se a sua disponibilizacao de uma forma mais personalizada, tendo em conta frequentemente o
perfil do utilizador que acede aos nossos sitios. E aqui que, hoje, se requer a aplicacdo de
processos seletivos de informacdo no sentido de “caminhar” na direcdo das necessidades e

preferéncias dos utilizadores.

Para personalizar a informacao que disponibilizamos aos utilizadores que visitam o nosso sitio é
necessario primeiro recolher alguns dados sobre eles, conhecer os seus perfis, os seus habitos,
para que, assim, possamos, dar a cada um deles aquilo que julgamos ser o mais adequado ao seu
perfil. Neste contexto a informagao que € recolhida pelos servidores que alojam e suportam a
operacionalidade dos sitios é cada vez mais uma fonte de informacdo bastante preciosa e (til,
podendo ser trabalhada e conjugada com outras fontes de informacdo de modo a dar aos
responsaveis pela gestdo dos sitios uma visao melhorada sobre os padroes de utilizagdo dos

utilizadores no seu portal.

A mineracdo de contelidos da Web é cada vez mais comum (e essencial) para conseguir alcangar
muitos dos objetivos que as empresas e organizacdes tragaram para a sua exposi¢cao na Internet,
seja ele o aumento das suas vendas, a satisfacdo dos seus clientes ou a otimizagao dos seus
préprios recursos. Existem trés grandes areas a nivel da mineragdo de conteudos da Web: a
mineragao de contelido, a mineragdao de estrutura e a mineragdo de utilizagdo. Serd sobre esta
Ultima area que assentardo, essencialmente, os trabalhos desta dissertacdo. A mineracdo de
utilizagdo visa compreender a atividade de navegagdo dos utilizadores em cada um dos sitios que

visitam, de modo a conhecer as suas preferéncias e as suas rotinas. Com esse conhecimento é
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possivel tracar os diversos perfis dos utilizadores e fazer, quando possivel, as adaptacOes
necessarias sobre a estrutura e os servicos do sitio aos seus utilizadores. Esta adaptacdo pode ser
realizada a diversos niveis, como por exemplo em adaptacdes de estrutura ou na apresentacdo dos
seus conteldos.

A identificacdo de perfis de utilizadores pode ser feita recorrendo a varias fontes de informacao,
desde a informacdo recolhida em servidores de alojamento até a recolhida diretamente na rede.
Depois de identificadas as fontes de informagdo existe a aplicacdo dos processos de manipulagao
desses dados, que podem envolver desde a selecdo de dados relevantes, sua limpeza e
transformacdo, até a fase da mineracao de dados, onde posteriormente é feita a interpretacao e
consolidagao dos dados para extragao do conhecimento. Depois de interpretados e consolidados os
dados, e de ter sido feita a extracao do conhecimento, é realizada a adequacdo do conhecimento
extraido aos propdsitos que pretendemos alcangar com ele. Tais propdsitos podem ser varios e
abranger varias vertentes de atuacdo. Desde logo, a vertente comercial, utilizada pelos portais de
comércio eletronico, sendo uma das mais utilizadas pela sua visibilidade e retorno de investimento
para as empresas e que permite, também, oferecer aos clientes produtos e servicos
personalizados, tendo em conta o perfil de compra ou os habitos de navegagao de cada utilizador.
Mas esta ndo é a Unica vertente de utilizagdo. Sabendo quais os perfis dos utilizadores que utilizam
0s nossos produtos e servicos bem como os seus habitos e preferéncias, podemos oferecer-lhes
algo que ndo seria possivel sem ter tal conhecimento. O aumento de mecanismos de seguranga
como a detecdo atempada de acessos indevidos ou fraudulentos e a disponibilizacdo de contetidos
reservados e personalizados sao apenas dois exemplos de servicos que se poderiam melhorar a

partir do conhecimento dos perfis dos utilizadores.

1.2 Assinaturas

Uma assinatura, tal como o préprio nome indica, é algo que identifica um determinado individuo,
num determinado contexto e num determinado instante no tempo. Esta identificagdo pode ir de
uma simples assinatura escrita @ um conjunto de caracteristicas e comportamentos que indicam a
uma determinada entidade que quem se apresenta perante ela é de facto o individuo que afirma

ser.
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O conceito de assinatura tem emergido nos sistemas de informagao para complementar a
informagdo relativamente estdtica que normalmente é recolhida de um utilizador, num
determinado sistema, e possibilitar a obtencao de outros parametros de andlise que ndo seriam
possivel sem a implementacdo deste conceito. A extracdo e atribuigdo de uma assinatura a um
utilizador, que pode ser feita de forma completamente oculta ao utilizador, ndo tendo ele
conhecimento dessa atribuicdo, ira caracteriza-lo perante o sistema que a gerou. A assinatura é
composta por um conjunto de caracteristicas que podem ser recolhidas de diversas fontes, que
pode integrar informacdo recolhida por registos de atividade nos servidores ou informagao
preenchida pelo proprio utilizador. Tudo dependerd do sistema aplicacional e da analise que se

pretende efetuar.

Um determinado utilizador pode ter varias assinaturas perante os diversos sistemas aplicacionais
que utiliza, dependendo da utilizacdo que faz de cada um deles. Os atributos de uma assinatura
num determinado sistema irdo variar, podendo um utilizador ter varias assinaturas num mesmo
sistema, inclusive, para diferentes parametros de analise. Atributos considerados genéricos, como
tempos de sessdo ou horas de conexao, ou atributos de andlise mais especificos, como por
exemplo montantes transacionados, poderao ser introduzidos numa assinatura, caso se trate, por
exemplo, de um sistema de acesso a banca onfine. Uma das utilizagdes mais frequentes para este
conceito de assinatura ao nivel de mineracao de dados é o uso em sistemas de detecdo de fraude.
A variacdo abrupta na assinatura de um utilizador, num determinado intervalo de tempo, podera

indiciar uma situacao andmala, uma potencial situacao de fraude.

Nesta dissertacdo abordar-se-a a questao da assinatura de um utilizador em termos da mineracao
de conteldos Web, fazendo a sua caraterizacdo para os utilizadores de um sitio e verificando a sua
variacao para determinar, também, possiveis variacdes nos perfis de utilizacdo. O enquadramento
de um utilizador num perfil de utilizagdo correto ird permitir, posteriormente, uma reacao do
sistema a entrada de um utilizador com uma determinada assinatura, podendo este adaptar-se a
esse utilizador de diferentes formas, seja a nivel estrutural, seja a nivel de contelidos, ou mesmo

dos servicos que disponibiliza ao utilizador que naquele instante o visita.
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1.3 Motivacao e objetivos

Com a expansao da Internet, a procura de informacao no seu espaco virtual torna-se uma tarefa
cada vez mais complexa. Os sitios fornecem cada vez mais produtos e servigos, que sao utilizados
por pessoas nas suas tarefas didrias, seja no lazer seja em contexto laboral. A filtragem de
conteldos e a personalizacdo de servigos tornam-se tarefas cada vez mais prementes por forma a
facilitar a vida diaria dos utilizadores. O uso do conceito de assinatura, a sua aplicacdo a nivel de
mineracao de dados Web ou a sua utilizacdo para contextualizar utilizadores em perfis de

utilizacdo, pode ser um dos meios para conseguir essa personalizacao de contelidos e servicos.

O objetivo principal deste trabalho de dissertacdo consistiu na aplicacdo das diversas fases
envolvidas num processo de mineracdo de comportamentos de utilizacdo para um dado sitio, no
caso presente foi um sitio de e-leamning, para definicdo de uma assinatura e extracdo dos
respetivos dados que a compdem. Posteriormente, fazer uma analise detalhada a variacao dessas
assinaturas ao longo do tempo e relacionar as variacoes com alteragées ao nivel dos perfis de
utilizacdo definidos para o sistema de e-learning e para os seus diversos utilizadores em analise.
Este conhecimento permitira, no futuro, a adaptacdo do sitio aos diversos perfis de utilizagdo, de
modo a que os seus utilizadores possam ter uma experiéncia de navegagao mais facilitada e
personalizada. Assim, os objetivos associados a realizacao deste trabalho de dissertacdo foram,

sumariamente:

» Analisar as fontes de informacao e respetivos dados para o caso de estudo selecionado, o
sitio de e-/earning da Universidade do Minho.

= Implementar um processo de extracdo, transformacgdo e carga para as fontes e dados
identificados na primeira etapa deste trabalho.

= Definir a estrutura de uma assinatura a utilizar no ambito deste trabalho.

= Implementar um processo de extracdo, transformacdo e carga para os dados necessarios a
geracao de assinaturas dos utilizadores.

= Implementar um processo de calculo para a variacdo das assinaturas dos utilizadores.

* Analisar os resultados obtidos no processo de calculo de variacdo das assinaturas, em

particular com a confrontacdo dos perfis definidos para os utilizadores no caso de estudo.
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1.4 A Estrutura da dissertacao

Para além deste primeiro capitulo, esta dissertagdo incorpora outros quatro capitulos, que estdao

organizados da seguinte forma:

= Capitulo 2 - Perfis Web. Inicialmente, neste capitulo, apresentam-se os conceitos
essenciais a compreensao da area de trabalho desta dissertagao. De seguida é feita uma
abordagem aos processos de mineragao Web, a um caso especifico dos processos de
mineracdo e com particular relevancia para este trabalho. Dentro do ambito da mineragdo
Web deu-se especial atencdao a mineracao de dados de utilizacdo, apresentando-se,
complementarmente, algumas ferramentas utilizadas no dominio da extragcdo de padroes
de utilizac3o. Ainda neste capitulo, aborda-se a questao da personalizacao, bem como a
forma como esta pode ser implementada e algumas referéncias a sua aplicacao.

= Capitulo 3 — Assinaturas. Este capitulo comecga por apresentar a definicdo daquilo que
consideramos ser uma assinatura, bem como as suas caracteristicas especificas. De
seguida, apresenta-se uma possivel arquitetura computacional para a sua implementacdo
em sistemas que as possam utilizar. A questdo da detecao de anomalias, explicando o seu
conceito, tipos e formas de o fazer é exposta e discutida logo a seguir, terminando-se este
capitulo explorando-se algumas formas de atualizacao de bases de assinaturas bem como
de alguns dos seus possiveis dominios de aplicagao.

= Capitulo 4 — O Caso de Estudo. Aqui é apresentado o caso de estudo que serviu de base
a todo o trabalho efetuado nesta dissertagao. Depois, abordamos o processo de recolha de
dados e do processo de extracdo, transformacgdao e carga dos dados provenientes das
fontes de informagdo, e descrevemos a estrutura e caracteristicas da assinatura que foi
definida no ambito deste trabalho. Na parte final deste capitulo descreve-se o processo de
calculo de variacdo das assinaturas e a analise dos resultados obtidos.

= Capitulo 5 — ConclusGes e Trabalho Futuro. Por fim, neste capitulo, é efetuada uma
reflexao acerca do trabalho realizado. Apds uma pequena sintese apresenta-se um balanco
geral de todo o trabalho, confrontando-o com os objetivos propostos inicialmente
propostos e os objetivos realmente alcancados. Apresenta-se ainda algumas das limitacdes
sentidas ao longo de todo este processo e pontos passiveis de melhoria. O capitulo
termina elencando algumas tarefas possiveis para implementagdo futura de forma a ser

possivel dar algum tipo de seguimento ao trabalho efetuado nesta dissertagao.
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Capitulo 2

Perfis Web

2.1 Definicoes

Apesar de hoje serem conceitos e termos sobejamente conhecidos por todos aqueles que utilizam
de uma forma regular a Web, achamos ser necessario, nem que seja para um mero
enquadramento deste trabalho de dissertagdo, iniciar este capitulo com uma revisdo sumaria
daquilo que consideramos importante para a compreensao do projeto que desenvolvemos. Assim,
tendo em conta o estabelecimento de um qualquer perfil Web é necessério relembrar alguns
conceitos e definicbes (Tabela 2.1). Num contexto Web pode-se considerar como utilizador um
individuo ou uma aplicacdao automatizada que acede direta ou indiretamente aos seus recursos.
Um recurso pode ser visto como algo que tenha uma identidade prdpria, sendo que um URI
(Uniform Resource Identifier) é uma sequéncia compacta de caracteres que identifica um recurso
fisico ou abstrato (Universal Resource Identifiers, 2013), como por exemplo um ficheiro HTML,
uma imagem ou um servico web. Um URL (Uniform Resource Locator) é um URI que além de
identificar um recurso fornece os meios primarios de acesso a esse mesmo recurso, ou seja a sua
localizagdo na rede. Um recurso Web é um recurso que pode ser acessivel através de uma
qualquer versdao do protocolo HTTP. Um servidor Web por seu turno fornece acesso a recursos
Web. Um /ink ou hyperlink € uma conexao entre dois recursos Web (Links, 2013), sera usado o

termo hiperligagao ao longo desta dissertacdo. Por sua vez, um navegador Web (browser), ou um
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cliente Web, é um programa informatico que envia pedidos de recursos Web, trata as respostas e
mostra ao utilizador os URIs respetivos. Por fim, uma pagina Web. Esta pode ser vista como um

conjunto de dados que constituem um ou mais recursos Web acessiveis através de um URI.

A visualizagao de uma pagina (page view) ocorre quando um navegador mostra uma pagina Web
que é solicitada quando um utilizador clica numa hiperligagdo. Os recursos dessa pagina sao,
entao, mostrados ao utilizador. O pedido desses recursos pode ser explicito ou implicito. O pedido
explicito ocorre quando o utilizador manualmente inicializa o pedido (por exemplo com a referida
acdo de clicar ou quando se coloca um endereco URL no navegador). Os pedidos implicitos sao
gerados pelo proprio navegador quando esta precisa de recursos que estejam embebidos na
propria pagina para a mostrar ao utilizador (imagens, ficheiros multimédia, etc.). Uma sequéncia
de cliques (clickstrearm) é uma lista ordenada de visualizagdes de paginas. Durante um certo
periodo, essa sequéncia, que pertencente a um utilizador, serd mais tarde a base daquilo que
reconhecemos ser a sua sessao (user session). Dentro da sua sessdo de utilizador, um episddio
(episode) é caracterizado como um conjunto de cliques que entre si estdo sequencialmente ou
semanticamente relacionados. Por exemplo, uma visita ao sitio do Google pode originar varios
episddios distintos, uma procura de imagens de um modelo de carro ou uma verificacdo de

cotagBes de acdes em bolsa geraria dois episddios diferentes.

Termo Descricao

Utilizador Um individuo ou uma aplicacdo automatizada que acede a recursos de um servidor
através da WWW.

Servidor Web Papel adotado por um computador que fornece recursos Web.

Algo com identidade prdpria, acessivel através de um qualquer versdo do
Recurso web
protocolo HTTP.

Programa informatico que envia pedidos de recursos web, trata as respostas e
Navegador »
mostra-as ao utilizador.

L Pagina dada a visualizar ao utilizador num determinado navegador ou aplicagdo
Visualizagao pagina .
cliente.

Sequéncia de cliques Lista ordenada de visualizagOes de paginas.

. Conjunto de cliques de um determinado utilizador, num determinado servidor e
Sessao de utilizador X "
durante um periodo especifico de tempo.

L Conjunto de cliques que entre si estdo sequencialmente ou semanticamente
Episodio .
relacionados.

Perfil Conjunto de informagdo caracterizadora de um determinado utilizador.

Tabela 2.1: Terminologia e conceitos da Web
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O perfil de um utilizador contém informacdo sobre esse mesmo utilizador, podendo incluir
informagao demografica, tal como o seu nome, idade, pais, estado civil, etc., ou mesmo
informacao sobre os seus interesses e preferéncias. Toda essa informac3o pode ser recolhida por
processos de registo ou questionarios, mas também pode ser inferida a partir dos registos de /og,

tal como Srivastava et al. (2000) apresenta num dos seus trabalhos.

#Version: 1.0 #Date: 12-Jan-1996
00:00:00 #Fields: time cs-method
cs-uri 00:34:23 GET /foo/bar.html
12:21:16 GET /foo/bar.html
12:45:52 GET /foo/bar.html
12:57:34 GET /foo/bar.html

Figura 2.1: Excerto de um ficheiro /og em formato ECLF

Um ficheiro Web /og é um registo cronoldgico dos pedidos feitos pelos utilizadores a um
determinado sitio e é armazenado pelo servidor Web que alberga esse mesmo sitio. Os formatos
mais populares, desenvolvidos pelo CERN e NCSA, sao o Common Log Format (CLF) (Logging
Control In W3C, 1995) e uma versao estendida deste formato Extended Common Log Format
(ECLF) (Extended Log File Format, 1995). Na Figura 2.1 apresenta-se um exemplo com um excerto
de um ficheiro ECLF.

Campo Descricao

Remote host Nome ou enderego IP de dominio de origem do pedido.

Rfc931 Identificagdo do cliente que estd a efetuar o pedido.

AuthUser Identificagdo do utilizador/cddigo, se servidor solicitar autenticacgo.
Date Hora e data do pedido.

Offset Diferenca horaria local relativamente a Greenwhich.

Method Método do pedido (Get, Post, Head, etc).

URI Endereco completo da pagina ou pedido, tal como veio do cliente.
Protocol Protocolo de comunicagdo HTTP usado pelo cliente.

Status O estado HTTP do pedido retornado para o cliente.

Bytes Tamanho do conteldo transferido para o utilizador, em bytes.
Referrer URI de origem do pedido.

Agent Identificacdo do navegador e sistema operativo usado.

Tabela 2.2: Descricao dos campos de um ficheiro de Web /og
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A informacdo guardada num ficheiro /og varia consoante o formato e a informacdo que cada
servidor consegue registar. A Tabela 2.2 apresenta uma descricdo dos campos que podem ser
encontrados nos diferentes formatos.

2.2 Processos de Mineragao

O termo “descoberta de conhecimento” foi inicialmente apresentado em 1989 durante o congresso
inaugural sobre descoberta de conhecimentos em bases de dados (Piatetsky, 1991) e referia-se ao
processo genérico de procura de conhecimento em dados. O fator principal seria que o
conhecimento € o produto final de um processo de descoberta baseado em dados. Este foi definido
como um processo nao trivial de identificacao de padrdes em dados que fossem validos, novos,
Uteis e, em Ultima analise, compreensiveis. O processo de descoberta de conhecimento tem varios
passos que sao, no fundo, um conjunto de procedimentos que terdo que ser executados ao longo
do processo de descoberta. Essencialmente, esta estruturacdo do trabalho de descoberta é usada

para planear e reduzir o custo e esforco de qualquer projeto (figura 2.2) (Cios et al., 2007).

Dados Entrada|l—m| Passo 1 | Passo2 (—,..—#| Passon-1 [ Passon || Conhecimento

____________

Figura 2.2: Estrutura sequencial do processo KDP (Cios et al., 2007)

Os esforgos iniciais para o estabelecimento de um modelo de Knowledge Discovery Process (KDP)
foram desenvolvidos em termos académicos e moldados de modo a que os utilizadores dos
processos de mineracdo tivessem uma ajuda no desenvolvimento desse processo de descoberta de
conhecimento. O modelo inicial tido como referéncia foi o desenvolvido por Fayyad, que é definido
como sendo "o processo, ndo trivial, de extracdo de informagbes implicitas, previamente
desconhecidas e potencialmente uteis, a partir dos dados armazenados em bases de dados ”
(Fayyad et al., 1996).
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Figura 2.3: O processo de KDD (Fayyad et al., 1996)

O processo descrito por Fayyad et al. (1996) tem essencialmente cinco passos (Figura 2.3) que
consistem essencialmente em:

1) Selecéo. Este passo consiste em criar um conjunto de dados sobre o qual o processo se vai
centrar, selecionando o subconjunto de variaveis ou amostras de dados para os restantes
passos do processo.

2) Pré-Processamento/Limpeza. E a etapa na qual se trata de obter dados consistentes a
partir dos dados selecionados para a resolugdo do problema.

3) Transformagdo. Aqui os dados obtidos sdo transformados usando métodos que podem
passar pela redugao dimensional dos dados ou processos de transformacao.

4) Mineracdo. A etapa em que se faz a procura de padroes de interesse, através de uma
analise particular que depende do objetivo do processo KDD. Em geral é um processo
iterativo, em que os analistas podem refinar a procura que pretendem efetuar. Varias
técnicas, algoritmos e ferramentas de mineragao sdo utilizados neste passo.

5) Interpretacdo/Avaliacdo. Este passo consiste na anadlise e interpretacdo dos padroes
descobertos na etapa anterior, traduzindo-os para uma linguagem mais corrente para que

o conhecimento extraido possa ser utilizado e documentado.

Rapidamente, alguns modelos industriais se seguiram aos modelos académicos e varias
abordagens, individuais e de empresas, foram também surgindo. Uma das iniciativas que se tornou

referéncia no mundo industrial foi a metodologia CRISP-DM (CRoss-Industry Standard Process for

11
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Data Mining). Este modelo foi criado no fim dos anos noventa por quatro empresas: a Integral
Solutions Ltd, uma empresa que comercializa produtos de mineracdo; a NCR, fornecedor de
produtos de bases de dados; a Daimler Chrysler, um produtor de automdveis e a OHRA, uma
empresa na area dos seguros. Além do apoio empresarial contou também com o apoio da

comissao europeia pelo programa ESPRIT (Esprit, 1999).

Andlise
Dados

Preparacdo
Dados

Analise
Negocio

Implementacdo

Modelacdo

Avaliagdo

Figura 2.4: O modelo processual da CRISP-DM

O modelo assenta em seis passos (Figura 2.4), que podem ser sumarizados da seguinte maneira
(Chapman et al. 2000):

1) Anaélise negdcio. Este passo centra-se na compreensao dos objetivos e requisitos do ponto
de vista da componente de negdcio. Sera necessario converte-los também em objetivos de
mineragao, fazendo para isso um plano de projeto preliminar.

2) Andlise dados. Neste passo é feita a familiarizacdo com os dados, procedendo-se a uma
recolha inicial. Os dados s3ao entdo analisados, descritos e avaliados em termos de
gualidade. Subconjuntos de dados de interesse sao também detetados neste passo.

3) Preparacdo dados. Este passo inclui todas as atividades necessarias para a construcdo do
conjunto de dados finais que sera a fonte dos passos subsequentes. Inclui a selecao de
tabelas, atributos, limpeza dados, construcdo de novos atributos e transformagao de

dados.
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4) Modelacdo. Neste passo sao aplicadas técnicas de modelacdo para que, dada a natureza
do problema, se obtenham os melhores valores possiveis. Sera necessario fazer também a
identificacdo das técnicas a aplicar, das ferramentas a utilizar, e da criagdo de modelos de
teste e confirmacdo da aplicacdo dos modelos gerados.

5) Avaliacdo. Depois de se ter um ou mais modelos gerados, estes serdo avaliados do ponto
de vista de negdcio quando confrontados com os dados de analise. Os objetivos iniciais
sao analisados de modo a verificar se algum deles ndo esta a ser cumprido. No final tera
que haver uma decisdo sobre se os resultados da mineragdo vao ser ou nao utilizados.
Consoante essa decisdo o proximo passo sera especificado.

6) Implementacdo. O conhecimento ent3o extraido terda agora que ser organizado e
apresentado de uma forma que possa ser utilizado. Pode ser algo simples como a geracao
de um relatério ou algo mais complexo que requeira um plano de implementagao,

monitorizacdo e manutengao.

O desenvolvimento de modelos académicos e modelos industriais levou ao desenvolvimento de

modelos hibridos. Um desses modelos é o de o0 modelo de seis passos de (Cios e Kurgan, 2005).

Compreenséo
B do Problema

AV

Compreeso Dados de Entrada
I dos Dados ‘ (base de dados, video, dados

* semi-estruturados, etc.)

Preparagdo
dos Dados

AV

Processo
Mineragao

AV

Avaliagdodo || >
Conhecimento Descoberto

v

Uso do Conhecimento Extender o conhecimento
Descoberto || " para outros dominios

Conhecimento

(padrdes, regras, clusters,
classificacdo, associagbes, etc.)

Figura 2.5: Os passos do processo KDP (Cios e Kurgan, 2005)
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Os seis passos estdo representados na figura 2.5 e podem ser descritos como (Cios e Kurgan,

2005):

1)

2)

3)

4)

5)

Compreensdo do problema. Este passo envolve o trabalhar em conjunto com as pessoas
gue tém o dominio do problema, peritos com o0s quais se possa aprender e estudar
possiveis solucbes para o problema. Envolve também a compreensao de terminologia
especifica que sera usada ao longo do processo. Uma descricao do problema, incluindo as
suas restricoes é preparada. Finalmente os objetivos do projeto sdo transformados em
objetivos do processo de mineragao e é feita a selecdo das ferramentas a ser usadas ao
longo de todo este processo.

Compreensdo dos dados. Este passo inclui a recolha de amostras de dados, verificacao de
tipos de dados e formatos, para decisdo de quais serao os necessarios para os restantes
passos. Os dados sdo verificados para averiguar se sao completos, redundantes, quais os
atributos que possuem, entre outras caracteristicas. Desta andlise serdao selecionados os
dados que mais se enquadram para o restante processo de mineracgao.

Preparacdo dos dados. Neste passo é feita a preparacdo dos dados que serdo a fonte para
0s préximos passos do processo. Inclui a execucao de alguns testes como os de correlagdo
e significancia, bem como a limpeza dos proprios dados. Valores em falta, ruido que os
dados possam ter também sdo aqui tratados. Algum tratamento adicional pode ainda ser
realizado, como a derivacdo de novos atributos, selecdo, execucdo de algoritmos de
extracdo ou mesmo sumarizacao, para que os dados melhor se enquadrem nos objetivos a
atingir e para que também melhor se adaptem as ferramentas que serdo usadas no passo
seguinte.

Processo de mineragdo. Aqui € realizado o proprio processo de extracdo do conhecimento.
Neste passo sdo usados os varios métodos disponiveis para mineragao, para extrair
conhecimento dos dados pré-processados que foram obtidos no passo anterior.

Avaliacdo do conhecimento. Apos termos o conhecimento obtido no passo anterior é
necessario avaliar a sua qualidade. E necessario conhecer os resultados obtidos, verificar
se correspondem a conhecimento novo e interessante e, obviamente, interpreta-los. Este
passo tem a participacdao de peritos no dominio de conhecimento em questdo de modo a
melhor conhecer o impacto da informagdao obtida. Somente conhecimento validado é

considerado. Caso seja necessario podera ser feita uma reavaliagdo de todo o processo
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realizado de modo a verificar o que pode ser melhorado para que se obtenha
conhecimento que garanta melhores resultados.

6) Utilizacdo do conhecimento descoberto. Por fim, é feito o planeamento do que se ira fazer
com o conhecimento obtido. A area de aplicacdo do conhecimento pode ser estendida para
outros dominios, diferentes do dominio inicial, caso se verifique essa possibilidade. Além
do planeamento do que sera feito, serd também elaborado um plano para monitorizar a
implementacdo do conhecimento recolhido. Todo o processo devera ser documentado e,
entdo, o conhecimento obtido podera ser utilizado de acordo com os objetivos inicialmente

tracados.

2.3 Mineracao Web

A proliferacao de informacao disponivel na Web é constante e aumenta de uma forma tremenda.
Com mais de dezassete bilides de paginas indexadas (World Wide Web Size, 2013), a Web é um
repositorio de dados de enormes dimensGes, com um potencial imenso para extracdo de
conhecimento. Contudo tem algumas caracteristicas diferentes das tradicionais fontes de
informagao como as comuns bases de dados. Diferencas a nivel de configuracdo, volume e na
propria coeréncia da informacdo. Tal, criou a necessidade de tratar a mineragdo Web de uma
forma especifica. Além disso a Web gera informagdo em varios formatos e suportes. Por exemplo
os registos guardados pelos servidores que nela estdo instalados permitem obter informacao sobre
padrdes de acesso de utilizadores, o que pode ser usado para personalizagdo ou melhoria na

estrutura do proprio sitio.

O termo mineragdo Web foi introduzido por Etzioni (1996) para definir o uso de técnicas de
mineragao com os objetivos de descobrir documentos e servicos, extrair informacao dos recursos
que a WWW oferece e encontrar padroes dessa mesma informagdao. De modo a clarificar o que
caracteriza este processo de mineracao Kosala e Blockeel (2000) sugerem a decomposicao do

processo nas seguintes tarefas:

1) Procura de recursos, que se define como a tarefa de procurar e identificar os recursos Web
pretendidos e que serdo utilizados nas restantes tarefas do processo.
2) Selecdo da informacdo e pré-processamento, na qual se seleciona e pré-processa a

informacao recolhida sobre os recursos escolhidos.
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3) Generalizacao, em que de uma forma automatica se descobre os padrdes gerais em sitios
Web individuais ou mesmo entre diferentes sitios Web.

4) Andlise, na qual se faz a validacdo e a interpretacdo dos padrdes encontrados.

Existem trés categorias de mineracao de dados aplicada a sitios da Internet, que se diferenciam
pela informagdo sobre a qual a mineragao vai incidir (Kosala e Blockeel, 2000). Estas categorias
sao a mineracdo de conteldo (Web Content Mining), a mineracao de estrutura (Web Structure
Mining) e a mineragdo de utilizagao (Web Usage Mining). Existem duas outras variantes em que
estas categorias sdo reduzidas de trés para duas categorias apenas. Numa a mineracdo de
estrutura é tratada como uma parte da mineragao de conteido (Han e Kamber, 2001), na outra a

mineracdo de utilizagdo é tratada como parte da mineragao de estrutura (Wang et al., 1999).

N
Mineragdo Web

4 7
Mineragao Mineragao Mineragao
Contetido Estrutura Utilizagao

. J

y
Texto e Ficheiros

Estrutura

Hiperligages Registo

Documentos
Multimédia

Web Logs

Figura 2.6: Categorias da mineracao Web e seus objetos (Kosala e Blockeel, 2000)

Nos tdpicos seguintes sera feita uma breve explicacao sobre o que esta subjacente a cada uma das

categorias de mineracdo Web, tendo especial atencao para a mineracao de utilizacao.

2.3.1 Mineracao de Contelido e de Estrutura

A mineragdo de conteldo (Chakrabarti, 2000) centra-se na procura de informacdo Util para o
utilizador que esta disponivel onfine, ou seja, dada uma determinada pergunta (guery) encontrar
objetos relevantes que satisfagam essa mesma pergunta. Algumas das suas tarefas sao a

organizacao e o agrupamento de objetos que, posteriormente, irdo permitir aos motores de busca
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pesquisar esses mesmos objetos por palavras-chave, por categorias ou por contetdos. Estes
objetos sdo tradicionalmente colecdes de documentos de texto mas podem ser também
documentos multimédia como por exemplo imagens, videos e ficheiros de audio, que estdo

referenciados, ou mesmo embebidos, como recursos nas paginas Web.

A mineracdo de estrutura (Hou e Zhang, 2003) foca-se na procura das paginas mais relevantes
sobre a estrutura de hiperligacdes dos sitios. O objetivo deste tipo de mineracao é o de encontrar
as paginas que sdo referenciadas mais vezes para um determinado conteldo, através das
referéncias presentes nas varias paginas. Se estas sdo referenciadas mais vezes, entao € provavel
gue o conteudo presente nessa pagina seja Util e relevante para a pesquisa que se faca sobre um
determinado conteldo. O uso de mineragdo de estrutura minimiza dois grandes problemas que se
colocam hoje na Web devido a quantidade de informagdo disponivel e que sao os resultados de
pesquisa irrelevantes e a incapacidade de indexar toda a informacdo disponivel. Por isso necessario

encontrar formas de somente indexar paginas cujo conteldo seja considerado de facto Uutil.

2.3.2 Mineracao de Utilizacao

A mineracao de utilizacdo analisa as atividades dos utilizadores durante a sua navegagao na Web.
Fazendo-se essa analise é possivel compreender as suas preferéncias e assim poder melhorar os
sitios que visitam em varias vertentes. Essas melhorias podem ser feitas a nivel de personalizacao
do sitio (Eirinaki e Vazirgiannis, 2003) ou na otimizagdo da sua estrutura e performance (Pei et al.,
2000). Alguns exemplos de sitios nos quais se pode aplicar este tipo de mineragao sdo os sitios de
comércio eletrdnico, sitios que utilizem publicidade personalizada dirigida ao utilizador, sitios que
recorram a detecdo de fraude ou de fornecimento de informagdo para sitios adaptativos. Como ja
foi referido existem trés tipos de arquivos que podem ser utilizados para este tipo processo,
nomeadamente os arquivos que sao obtidos do lado do servidor, do lado do cliente ou do lado dos
servidores proxy que fornecem o acesso. O facto de esta informacao estar distribuida complica a
tarefa de mineracdao. No entanto, e dado ser mais dificil recolher a informagao obtida do lado do
cliente, a maioria dos algoritmos que recorrem a este tipo de analise usa somente a informacao do
lado do servidor, sendo, assim, esta a principal fonte de informagdo para a mineracao de

utilizacdo.

Tanto a mineragdo de contelido como a mineracdo de utilizagdo, mas em particular a mineracdo de

utilizacdo, apresentam alguns problemas a analise dos dados. Questdes como a filtragem e
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integracao de varias fontes (registos de acesso, perfis, entre outros), dificuldades de identificacao
de utilizadores, identificacdo de sessdes ou transagbes a partir dos registos de acesso, refletem
alguns desses problemas. Estas questdes tém sido debatidas de forma assidua. Kosala e Blockeel

(2000), bem como Wang (2000) sugeriram algumas abordagens.

A mineracao de utilizagdo é essencialmente a aplicagdo de técnicas de mineracao para a
descoberta de padroes de utilizacdo, para assim melhor compreender e satisfazer as necessidades
dos utilizadores (Srivastava et al., 2000). Podemos identificar trés passos principais neste processo

(Srivastava et al., 2000): pré-processamento, descoberta de padrGes e analise de padrdes.

Ficheiros Website

\

Andlise
Pre Prccessa mento Descobe rta

\ Pad[oes Padries
Dados ; =
s 3 Regras Regras, Padrties e
Registos Log Gleiiream Padries Estatisticas "Interessantes”
N&o Tratados Pré-Processados

Estatisticas

Figura 2.7: Esquema do processo de mineracao de utilizagdo segundo Srivastava et al., (2000)

Existem, porém, algumas questGes a serem levadas em consideragdo em cada um desses passos.

Assim, na fase de pré-processamento deveremos ter em conta tarefas como a:

1) Limpeza de dados, tarefa esta que consiste na remocdao de acessos que ndao devem ser
tomados em consideracdo para a analise, como o acesso a itens irrelevantes (imagens de
botdes, por exemplo), acessos feitos por utilizadores ndo humanos (web crawlers) ou
pedidos falhados.

2) Identificacdo de utilizadores, na qual identificacdo do enderego IP pode nao ser o melhor
método para identificar univocamente um utilizador (Rosenstein, 2003). Muitos utilizadores

utilizam o mesmo IP e o mesmo utilizador pode ter diferentes enderegos IP numa mesma
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3)

4)

5)

sessdo, considerando o possivel uso de proxies e gateways. Além disto, o mesmo
computador pode servir de acesso a varios utilizadores. Assim, e apesar de se puder
aplicar algumas técnicas para prever estas situagbes, nunca serd garantida a completa
distingdo dos diversos utilizadores. Uma possivel solugdo poderia ser utilizar neste processo
de identificacdo alguma informacdo do lado do cliente, neste caso a informacao
armazenada em cookies para uma melhor identificacdo, dado que se estima que cerca de
90% dos utilizadores tém esta opcao ativa nos seus navegadores (Baldi et al., 2003). O
uso de identificagdo de utilizador e palavra-chave é também uma excelente forma de
identificacdo. Contudo o seu uso se aplica a sitios Web que requeiram autenticagdo para a
sua navegacao.

Identificacdo de sessdes e complemento de informagdo, na qual se faz a identificagao das
sessOes realizadas. Uma sessdo pode ser definida como o conjunto de paginas visitadas
pelo mesmo utilizador durante a duracdo de uma visita particular a um sitio (Pierrakos et
al., 2003). Esta identificacao pode-se revelar ardua, porque alguns servidores poderdo nao
guardar toda a informagdo necessaria nos seus registos de /og. A restante tera que ser
inferida ou reconstruida usando por exemplo heuristicas temporais.

Identificacdo de transacoes, relativamente a esta tarefa alguns autores propdem agrupar
as sessoes de modo a obter um conteido mais significativo. As paginas visitadas durante a
sessdo de um utilizador podem ser categorizadas como auxiliares ou de contelddo. As
paginas auxiliares sdo paginas em que o utilizador ndo tem interesse nelas. Sao usadas
somente para navegar para paginas que ele realmente pretende, as usualmente
designadas por paginas de contetdo. A identificagdo de transagGes pretende agrupar as
chamadas paginas de conteldo, separando-as das paginas auxiliares para assim obter
informagdo mais relevante.

Formatacdo, em que se faz a formatacao da informacao de acordo com o tipo de

mineragao que se pretende realizar.

Depois da fase de pré-processamento temos a fase de descoberta de padrdes, na qual os métodos
e 0s varios algoritmos de mineracdo selecionados podem ser aplicados aos dados ja tratados na
fase anterior. Estes métodos por vezes passam por uma adaptacdao para melhor se enquadrarem
ao objetivo a alcangar. Podemos, contudo, desde logo, identificar alguns tipos de analise que
podem ser realizados: simples analises estatisticas (statistical analysis), descoberta de regras de

associagdo (association rules), descoberta de padrOes sequéncias (sequential patterns),
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agrupamento (clustering), classificacdo (classification) e modelacdo de dependéncias (dependency

modeling). Descrevamos entdo, um pouco, cada uma delas:

1)

2)

3)

A andlise estatistica. Esta € uma ciéncia matematica que diz respeito a recolha, andlise,
interpretacao ou explicagao e finalmente a apresentagao de dados (Hill e Lewicki, 2006). A
palavra em si é o plural de estatistica e refere-se a aplicagdo de um algoritmo estatistico a
um conjunto de dados. Os métodos estatisticos podem ser usados para sumarizar ou
descrever uma colecdo de dados ou mesmo para modelar padrdes existentes nesses
mesmos dados, de modo a contar com a sua aleatoriedade e incerteza assim como inferir
informacao a partir deles. Existem muitos métodos estatisticos que podem ser utilizados,
desde os mais basicos como a média, confianca ou intervalos, até aos mais avancados
como as correlacdes e regressdes. E 0 método mais simples para extrair informacdo dos
utilizadores que acedem a um sitio, produzindo dados estatisticos que se podem revelar
muito Uteis nomeadamente para o trabalho dos administradores desses mesmos sitios.
Regras de associagdo, estas suportam técnicas para descoberta de padroes frequentes,
associacdes e correlagbes entre conjuntos de itens. S3o usadas para descobrir
relacionamentos entre as paginas que sdo visualizadas durante uma sessao, mesmo que
aparentemente nenhuma relacdo possa ser extraida numa primeira instdncia. Esse
relacionamento pode revelar associagdes entre grupos de utilizadores com interesses
especificos. E um dos métodos de mineracdo mais estudados (Ceglar e Roddick, 2006),
sendo utilizadas em varios dominios de problemas, como tarefas de reestruturacdo de
sitios, fazendo uma melhor distribuigdo de paginas onde possam ser encontradas relacoes
(Mobasher et al., 1999) e, também, em estratégias de marketing, nomeadamente em
sitios de comércio eletronico, podendo por exemplo descobrir associacoes entre transagbes
executadas pelo mesmo utilizador numa determinada sessao (Jian et al., 2004).

Padrdes sequenciais, que sao descobertos por algoritmos especificos (Han et al., 2005)
revelam padrGes que ocorrem entre sesstes. A descoberta de padrées sequenciais é uma
extensao da aplicacdao das regras de associacao. Contudo introduz uma nocdo de tempo e
de relagGes entre as sessoes. O objetivo sera tentar descobrir conjuntos de itens, paginas,
entre sessdes que sigam uma sequéncia temporal, conjuntos de paginas que sejam
consultadas apds outras. O uso destes tipos de algoritmos foi inicialmente introduzido para
o estudo de sequéncias de compras de clientes (Agrawal e Srikant, 1995) e o uso deste

tipo de informacdo pode ser usado para prever futuras visitas de utilizadores para
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4)

colocacao, por exemplo, de anlncios ou recomendacOes. Pode também ser utilizado em
estratégias de prefeteching de paginas, isto €, colocar as paginas preparadas para
visualizacdo antes mesmo de estas serem invocadas. Dois tipos de métodos tém sido
usados para descobrir padrées sequenciais: métodos deterministicos que gravam o
comportamento de navegacao do utilizador; e métodos estocasticos que usam a
sequéncia de paginas visitadas para prever as paginas seguintes que previsivelmente serdo
requisitadas. Um exemplo de um método deterministico foi apresentado por Spiliopoulou
et al. (1999) para a procura sequencial de padroes. O exemplo tipico de métodos
estocasticos sdao os modelos de Markov, que sdo os mais utilizados para previsao de
hiperligagdes. As cadeias de Markov, grafos aciclicos com um conjunto de estados
associados e um conjunto de transicdes entre estados, aplicados a um exemplo de um
cesto de compras podem ser caracterizados da seguinte forma: cada estado corresponde a
um elemento do cesto de compras e no caso de navegacdo pela Internet, cada estado é
uma pagina. Borges e Levene (2007) usaram os modelos de Markov para analisar o
comportamento de utilizadores que navegam na Web.
Agrupamento, uma técnica que é usada em grande parte dos métodos na descoberta de
padroes na Web. O agrupamento é utilizado para descobrir grupos de itens com
caracteristicas semelhantes. Em (Han e Kamber, 2001) foi proposta uma taxonomia para
0s métodos de agrupamento:
a. Os métodos de particdo, que criam & grupos de um dado conjunto de dados, em
que cada grupo representa um agrupamento;
b. Os métodos hierarquicos que decompdem um dado conjunto de dados para criar
uma estrutura hierarquica de grupos;
c. Os métodos baseados em modelos, que procuram o melhor modelo matematico
para um dado conjunto de dados.
Ao nivel mais especifico da Web podemos desde logo distinguir dois tipos de agrupamento,
agrupamento de utilizadores e agrupamento de paginas (Srivastava et al., 2000). O
agrupamento de utilizadores agrupa utilizadores com comportamentos de navegacao
semelhantes. O agrupamento de paginas agrupa paginas com caracteristicas semelhantes.
Algoritmos de agrupamento como os algoritmos de otimizagdo por colénia de formigas
(ant-based Optimization) ou otimizagdo por grupo de particulas (Particle Swarm

Optimization) podem ser usados nesta fase (Handl e Meyer, 2007). O conhecimento

21



Perfis Web

extraido pode ser utilizado em sitios de comércio eletronico para segmentacao de mercado
ou para tarefas genéricas de personalizagao.

5) Classificacdo, que é um processo que mapeia um item numa ou varias classes pré-
definidas. Um classificador é o mapeamento de um espaco X (discreto ou continuo) para
um conjunto discreto de valores Y (Duda et al., 2000). Geralmente um dominio Web é
utilizado para mapear um utilizador num conjunto de categorias em que cada categoria
tem um conjunto de atributos definidos e o utilizador é inserido nessas categorias,
consoante as suas proprias caracteristicas. Neste processo sdo utilizados algoritmos de
classificagdo em que alguns dos mais comuns sao arvores de decisdo, classificadores naive
bayes ou redes neuronais.

6) Modelacdo de dependéncias, que ¢€ utilizada para determinar se existe alguma
dependéncia significante entre variaveis num dominio Web. Este tipo de técnica é Util para
determinar futuros consumos de recursos de um sitio ou no desenvolvimento de

estratégias de negdcio.

No passo final temos a andlise dos padroes que envolve a validacao e andlise dos padroes
descobertos. A validagao implica eliminar regras ou padrdes tidos como irrelevantes e escolher de
facto a informacdo que suscita interesse para a andlise que se pretende efetuar. Interpretar os
resultados obtidos ndo é uma tarefa que possa ser efetuada por interpretagdo humana direta.
Geralmente essa analise é feita por mecanismos de perguntas diretas a base de dados (qguerys),
em que os resultados estdo guardados, ou carregando os dados dos resultados em cubos de dados
e, entdo, efetuar operacdes OLAP sobre esses cubos, usando também técnicas de visualizacdo
para facilitar a interpretagdo dos resultados da andlise efetuada. Kimball e Merz (2000)
descreveram uma visao integrada de mineragao de utilizacdo aplicada a Web a que chama "Web
data warehousing” e que inclui ferramentas OLAP e desenvolvimento de esquemas para o

armazenamento de dados Web.

2.3.3 Ferramentas e Aplicacoes para a Descoberta de Padroes

Genericamente, o processo de mineracao pode ser definido como sendo a descoberta de padrdes
interessante, que ndo sdo Obvios em grandes colegGes de dados (Klosgen e Zytkow, 2002). A nivel
da Web a mineracdo € uma poderosa ferramenta para empresas e organizagdes que queiram
retirar mais informacdo dos seus sitios, seja para fins comerciais seja para oferecer melhores

servicos aos seus clientes. A nivel de aplicagdes comerciais, a utilizacdo de processos de mineragdo
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em sitios de comércio eletrénico oferece vantagens mais evidentes. A aplicacao de mineracdo de
utilizacdo para reunir informacdo sobre a atividade dos seus clientes on/ine ajuda as empresas a
ganhar um bom conhecimento do negdcio, na forma de comportamentos e padroes que
descrevem quer a navegacdao dos seus utilizadores quer o seu comportamento consumista
(Buchner et al., 1999). Este conhecimento de padrbes, de perfis de consumo e mesmo da
segmentacdo do seu mercado da as empresas algumas vantagens competitivas, que podem fazer
a diferenca face aos seus concorrentes. A utilidade dos padroes ndo se restringe a sua utilizacao
comercial. Este tipo de conhecimento permite, também, que sejam efetuadas melhorias quer a

nivel de sistemas quer a nivel do proprio sitio de modo a torna-lo mais amigavel.

A andlise de registos de acessos, os ficheiros de /og, € o primeiro passo na mineracdo de
utilizacao. Hoje, praticamente todas as ferramentas comerciais a suportam. A maioria das
ferramentas publicas e pagas sdao simples analisadores de /ogs ou de trafego, direcionadas para
pequenas e médias empresas que pretendem tdo-somente uma analise do trafego ou dos acessos
ao seu proprio sitio, sendo que as funcionalidades disponibilizadas ficam limitadas ao fornecimento
de relatdrios estatisticos. Nessa categoria temos aplicacdes como o Analog!, AWStats? ou 0 WUM®.
Contudo nem todas as aplicacdes tém funcionalidades limitadas a apresentacdo de estatisticas. O
WUM, por exemplo, € uma aplicacdo mais avancada, permitindo mineracdo de sequéncias
utilizando uma linguagem de guerys especifica, a MINT, que ajuda no processo de descoberta de

padrdes (Spiliopoulou, 1999).

Existem bastantes ferramentas no mercado que oferecem funcionalidades mais avangadas, que
sao disponibilizadas ou em produtos especificos de mineracdao ou em solucdes integradas, em
conjunto com os servicos data warehousing. Algumas delas disponibilizam também algoritmos de
mineracao, relatdrios e visualizagao por graficos e diagramas, em que se incluem, por exemplo, os
produtos disponibilizados pela Microsoft ou pela Oracle. Alguns destes produtos integram com o
CRM das empresas permitindo combinar os dados obtidos dos ficheiros de /og com a informagao
disponivel de clientes, e outros dados operacionais, fornecendo as empresas uma analise mais
abrangente sobre os seus processos de negocio. Exemplos de algumas aplicagbes comerciais que

oferecem estas funcionalidades, e que estao disponiveis atualmente no mercado, sdo por exemplo

! http://www.analog.cx
2 http://awstats.sourceforge.net
3 http://ka.rsten-winkler.de/hypknowsys/wum/
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os produtos da SAS*, os produtos da WebTrends®, o software DBMiner® ou o produto da IBM SPSS

Clementine’.

Existem ainda algumas ferramentas de dominio publico disponiveis, como sendo o WEKAS, o KEEL®
ou o RapidMiner’®. O software WEKA (Witten e Frank, 2005), é um produto open source que
disponibiliza uma série de algoritmos para tarefas de mineragdo de informagao bem como para a
sua visualizacdo. Estas funcionalidades estao também presentes no KEEL (Alcald et al., 2004),
outra ferramenta open source desenvolvida para construir e usar diferentes modelos de
mineracdo, como algoritmos de pré-processamento, arvores de decisdo, métodos estatisticos,
redes neuronais, entre outros. Dentro destas ferramentas de dominio publico ha ainda a mencionar
o RapidMiner, uma ferramenta de mineracdo bastante utilizada, com diferentes versdes que podem
incluir algumas funcionalidades adicionais, mas que na sua versao comunitaria possui ja um vasto
leque de caracteristicas que Ihe permitem ser considerado uma das melhores ferramentas open
source disponiveis. Um estudo comparativo de alguns destes softwares pode ser consultado em
(Magdalena et al., 2009).

Os resultados da descoberta de padroes podem ser aplicados em varias areas, das quais de
destacam as seguintes a nivel da Web: 1) recolha de informagdo para aplicagdo em melhorias no
sistema; 2) melhorias de design do sitio; 3) emissdo de recomendacdes ou inclusdao de tdpicos
adicionais para o utilizador; 4) personalizagdo Web; e 5) compreensdao do comportamento dos
utilizadores/clientes, que pode ser inserido num contexto de conhecimento de negdcio. Vejamos,

com um pouco mais de detalhe cada uma destas areas:

1) A recolha de informagdo para melhorias no sistema pode ser feita a nivel de desempenho
ou de seguranca do proprio sistema. A nivel de desempenho visa essencialmente a
melhoria da satisfacdao de navegacdo dos utilizadores, nomeadamente com a introducao de

politicas de web caching, load balancing e melhorias na transmissdo na rede ou

* http://www.sas.com

> http://www.webtrends.com

6 http://www.dbminer.com

7 http://www.spss.com/clementine

8 http://www.cs.waikato.ac.nz/ml/weka/

° http://www.keel.es/

10 http://rapid-i.com/content/view/181/196/lang,en/
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distribuicao de dados. A nivel de seguranca pode ser aplicado em detecdes de intrusdo,
detecdo de fraude e tentativas de entradas ndo autorizadas no sistema.

2) A melhoria do sitio pode ser feita a nivel de reorganizacao de paginas de uma forma
manual (Melody e Marti, 2002) ou automatica. Os sitios adaptativos (Perkowitz e Etzioni
2000) melhoram automaticamente a sua organizagao e apresentacdo, aprendendo com os
padrdes dos seus visitantes. A mineragao é feita sobre os logs dos servidores para permitir
uma navegacao mais amigavel. Técnicas de clustering mining e conceptual clustering sao
aplicadas para sintetizar os indices das paginas que sao tidas como centrais de forma a
possibilitar a organizagdo do sitio.

3) Os sitios de comércio eletrénico usam bastante as técnicas de mineracdo para lhes dar
sugestdes de compras aos seus clientes ou informagdo que os auxilie na sua navegacao.
Estas recomendacOes ou informacOes sao baseadas nas compras que o cliente realizou no
passado ou no seu padrao de navegagdo. Varias tecnologias tém sido propostas para
sistemas de recomendacao (Sarwar et al., 2000), tendo muitos sitios de comércio
eletrdnico incorporado ja estes sistemas (Schafer et al., 2000).

4) A personalizacdo a nivel da Web permite reorganizar as paginas de um sitio para que este
se possa adaptar melhor as necessidades dos utilizadores (Spiliopoulou 2000). E uma area
vasta que engloba os sitios adaptativos e sistemas de recomendagdo como casos
especiais. Uma visao geral sobre abordagens para incorporar conhecimento semantico e
personalizagdo € dada no seguinte artigo (Dai e Mobasher, 2003).

5) A compreensao de comportamentos de utilizadores na Web tem também uma aplicacao
clara em sitios de comércio eletrénico. O sistema usa técnicas de mineragao para descobrir
regras que descrevam o comportamento dos utilizadores. Em (Fu et al., 2000) foi proposto
um algoritmo para agrupar utilizadores baseado nos seus padrdes de navegacao,
organizados por sessoes de exploragao e que representam iteracdes entre utilizador e sitio.
Usando inducdo baseada em atributos, as sessdes sao entao generalizadas de acordo com
a hierarquia de paginas. Nesta hierarquia as paginas estdo organizadas por generalizagdo.
As sessbes generalizadas sdo finalmente agrupadas usando um método de agrupamento

hierarquico.

A area de detecao de fraude tem também sido uma importante aplicagdo da descoberta de
padrdes, usando algoritmos e técnicas de mineracdo para descobrir padrGes de utilizagdo

invulgares, que, ao serem posteriormente analisados, podem revelar comportamentos
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fraudulentos. Uma das aplicacdes especificas é a nivel de detecdo de movimentos bancarios
fraudulentos, ou seja, detetar dentro nos registos de transagdes bancarias dos diversos clientes
dos bancos, padrdes de transacdes anormais que podem revelar falhas de seguranga ou
comportamentos fraudulentos. A rapida andlise dos dados e a detecdo destes movimentos pode
permitir o aparecimento de métodos pro-ativos para a detecao de fraude, avancando para
sistemas em tempo real que possam atuar antes mesmo que este tipo de transagbes possa ser
efetuada (Edge e Sampaio, 2009). Uma outra aplicacdo na area de detecao de fraude pode ser a
nivel de telecomunicagbes (Ferreira et al. 2007). Nesse artigo foi utilizado uma técnica de
agrupamento dindmico e um modelo baseado em assinaturas para a detecdo de situacOes

consideradas andmalas num ambiente de telecomunicagbes moveis.

2.4 Personalizacao

O foco central da personalizacdo é fazer com que os sistemas de informagdo tenham a capacidade
de se adaptar as necessidades dos seus utilizadores. Esta preocupacdo estd a ser cada vez mais
importante devido a enorme quantidade de informacao que atualmente existe onfine, assim as
organizacOes tentam adicionar valor aos seus sitios criando sistemas centrados nas necessidades
dos seus clientes para que estes oferecam contelidos personalizados a esses mesmos clientes em
tempo real e sem que estes tenham qualquer tipo de intervengdo no processo. Este serd sempre o
principal objetivo: dar aos utilizadores o que eles querem ou precisam, antecipando o seu pedido

explicito (Mulvenna et al., 2000).

Os passos para essa personalizacdo incluem a recolha de informacdo, a modelacdo e a sua
categorizagdo, a analise dos dados recolhidos e a determinacdo das agles que deverdo ser

tomadas. Os meios empregues na analise da informacao recolhida incluem:

1) A filtragem de contetido, que se baseia somente na preferéncia dos utilizadores; o sistema
verifica as preferéncias passadas do utilizador e recomenda itens similares aos que ele
escolheu no passado; existem também combinagdes entre filtragem colaborativa e
filtragem de contetdo (Melville et al., 2002).

2) A filtragem colaborativa, na qual o sistema convida os utilizadores a classificar objetos ou a

assinalar as suas preferéncias e interesses para assim retornar informacdo que
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previsivelmente sera interessante para eles; em (Adomavicius e Tuzhilin, 2005) podemos
encontrar algumas aplicacdes do uso de filtragem colaborativa.

3) A filtragem baseada em regras, em que os utilizadores sdo convidados a responder a uma
série de questOes; estas perguntas sdo derivadas de uma arvore de decisdo e ao
responder a cada uma delas o sistema ira apresentar ao utilizador o resultado da travessia
dessa arvore de decisdo, que pode ser, por exemplo, um conjunto de produtos que
deverdo corresponder as necessidades do utilizador.

4) A utilizacdo de mineracdo dos dados de utilizacdo, que, como ja vimos, corresponde a uma
analise de padrGes para a descricdo do comportamento de navegagao dos utilizadores,
para que assim, depois da andlise desses mesmos padroes se possam estabelecer as

medidas de personalizacao mais adequadas.

Conceptualmente poderemos ver um sistema de personalizacdo Web como um conjunto de
modulos interligados, que visam a alteracao concertada e dinamica de um sitio baseada em

informacao recolhida de diversas fontes de informacao.

Publicagao WwWw/

Categorias Conceptuais de Contetido Categorias Concepluais de Utilizagcao

N

Aquisi¢io de Informacio & PesquisaJ

Padraes de Utilizagao
(regras associacio, agrupamentos,

(outras fontes) padroes veguentials ett)

Mineracio
Utilizagao

Gestiao
Contendo

o

Estrutora Website

Perfis
Utilizadores

Logs
Utilizagio

WWW

e

Figura 2.8: Mddulos de um sistema de personalizagdo Web

Analisando um pouco a figura 2.8 e os diversos moédulos que nela estao representados, podemos

ver que o modulo de gestdo de conteldo processa o conteido de um sitio, classificando-o
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posteriormente em categorias conceptuais de contelddo. Ainda relacionado com a classificagao
conceptual de conteldo podemos melhorar essa mesma classificacdo com informacgdo adicional
adquirida de outras fontes, usando técnicas avancadas de pesquisa. Analisando agora as
categorias conceptuais de utilizagdo, podemos identificar desde logo trés fontes distintas de
informacdo. A informacdo obtida com base na estrutura do sitio e informacdo resultante de
mineracgao de utilizacdo. Por sua vez, a informacao resultante de mineragao de utilizacdao deriva da
analise de padrdes de utilizacdo, perfis, analise de comportamentos, dados de sessdes entre outros
dados considerados relevantes. A informacdo que é recolhida do processo de mineragao pode ser
posteriormente adicionada ao proprio perfil de utilizador, para que, deste modo, da proxima vez
gue a informagao de perfil de utilizador seja utilizada, ja contenha este enriquecimento de
informagao. A informacdo sobre conteludos, hiperligacdes e comportamentos tipicos €
posteriormente conceptualmente abstraida e classificada em categorias semanticas. Qualquer
informagao extraida das diversas relagdes entre conhecimento adquirido com processos de
mineracdo e os conteludos do sitio em si fardo a base para possiveis alternativas para a
reestruturacdo desse mesmo sitio. Um mecanismo de publicagdo fara entdo a modificacdo do sitio
em si, garantindo que cada utilizador tem a estrutura ideal para a sua navegagao. As opgles

disponiveis de contelido serdao organizadas de acordo com as preferéncias do utilizador.

2.5 Sitios Adaptativos

Os utilizadores ndo revelam uma utilizagdo de sitios homogénea. Como tal, os sistemas tém que se
adaptar as necessidades dos utilizadores, caso pretendam apresentar uma melhor qualidade de
servico. A adaptabilidade é uma funcionalidade particular de um sistema, que pode atenuar
algumas dificuldades de navegacao, fazendo a distingdo entre interagdes de diferentes utilizadores
dentro do seu espaco de informagao (Brusilovsky e Nejd, 2004). Uma das alternativas mais viaveis
para a promogao desta adaptabilidade aos diferentes perfis de utilizadores sdo os sitios adaptativos
(Brusilovsky, 2004). De acordo com Koch (2004) os sistemas baseados em sitios adaptativos
potenciam a abordagem centrada no utilizador, na qual o sistema adapta os aspetos visiveis de
acordo com o perfil do utilizador em causa, baseado numa recolha de dados do préprio utilizador,
gerando um interface com informacdo apropriada bem como uma disposicdo grafica adequada a
cada utilizador. Os sitios adaptativos tém a potencialidade de oferecer aplicacoes e servigos
personalizados, promovendo automaticamente a sua organizagao e apresentacdao de acordo com

os padroes de acesso dos utilizadores. Segundo Perkowitz e Etzioni (2000) as paginas tornam-se
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mais acessiveis, sendo possivel destacar hiperligacdes interessantes, conectar paginas relacionadas

ou promover o agrupamento de documentos semelhantes.

Um modelo possivel para este tipo de sitios pode ser consultado na figura 2.9. Todo o processo de
adaptacdo do sitio pode ser dividido em duas componentes distintas, a componente offiine e a
componente onfine. Na componente offline podemos incluir todo o pré-processamento dos dados,
limpeza, e tarefas de preparacao e modificacao de dados, que resultam na informacao final pronta
com os registos necessarios para analise. Estes registos alimentam o médulo de descoberta de
padrdes, que € responsavel pela descoberta de padrSes de utilizagdo por via de técnicas de
mineracdo. O resultado da descoberta de padrdes alimenta ja a segunda componente do sistema,
que funciona em modo onl/ine que, e que, tendo em consideracdo os dados resultantes da
descoberta de padroes, procede a uma adaptacao do sitio ao perfil do utilizador em questdo. O
préprio sitio em si, pelos registos de utilizacdo que gera, seja através de ficheiros de /ogs ou outros
sistemas de armazenamento, vai ser a fonte do mddulo de recolha de dados, que alimentara

novamente a componente offline, completando desta forma o circulo de personalizagdo.

OFFLINE ( ONLINE A

Pré-Processamento Dados 1 Médulo Recolha Dados

|:‘,>I

Sistema Online

I’

Descoberta Padrées i Médulo de Personalizagédo

Figura 2.9: Um possivel modo de funcionamento de um sitio adaptativo

O nivel de adaptacdo e personalizagdo de um sitio relativamente ao utilizador que o acede é
variavel e depende de varios fatores e, obviamente, dos objetivos pretendidos, sendo que,
genericamente, essa adaptagdo € feita de uma forma semiautomatica, melhorando a sua
organizacdo e apresentacdo, e aprendendo (se possivel) com os padrdes de acesso dos utilizadores
do sistema. Podemos sumarizar em alguns pontos a que niveis os processos de adaptacao podem
ocorrer, como resultado das tarefas executadas no moédulo de personalizacdo representado na
figura 2.9. De seguida apresentaremos aqueles que achamos mais relevantes no ambito deste
trabalho.
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Conteudo

Ao mudar o contelido de um sitio esse mesmo sitio proporcionara (potencialmente) uma maior
satisfacdo aos requisitos de cada utilizador que o acede. O conteldo pode ser adicionado,
removido ou mesmo adaptado (Kilfoil et al., 2003). As alteracbes podem envolver varias areas de

atuacao:

= Explicacdes adicionais ou detalhes que podem ou nao surgir ao utilizador consoante o
conhecimento ou interesse do utilizador no assunto em questdo (Kobsa et al., 2001).

= Detalhes adicionais sobre um determinado topico que podem ser ou ndo incluidos na
pagina mediante a percecdo de interesse do utilizador (Kobsa et al., 2001).

»  Personalizagbes recomendadas, principalmente a nivel de sitios de comércio eletronico nos
quais sao oferecidos produtos que podem interessar ao utilizador ou mesmo hiperligagdoes
para outras subseccOes, nas quais o utilizador podera procurar algo que seja do seu
interesse (Kobsa et al., 2001).

= Dicas de interesse, que sao oportunamente apresentadas em determinados contextos de
utilizacdo e mediante os interesses demonstrados do utilizador, em que ele podera
encontrar informacgao adicional (Kobsa et al., 2001).

= Substituicdo de contetdo, dependendo das capacidades do navegador que o utilizador esta
a utilizar para acesso ao sistema ou dos seus interesses, determinados tipos de contetido
podem ser substituidos por outros, com requisitos funcionais menores ou maiores. Como
exemplo, podemos apontar a substituicao de uma imagem de um mapa por uma descricao
textual ou mesmo um contetido multimédia, como um video, que pode ser substituido por
uma imagem fixa e uma hiperligagao para o video, caso a conexao detetada do utilizador

indique uma largura de banda baixa (Nielsen, 1999).

Apresentagao
Além de se mudar o conteldo que é apresentado ao utilizador, altera-se também a forma como a
informacao lhe é apresentada. Algumas das modificacdes possiveis a nivel de apresentacdo podem

ser.

»  Variantes de pagina, diferentes versGes de todas as possiveis variantes adaptadas para os
diferentes tipos de utilizador s3ao guardadas no sistema e, em tempo real, uma

determinada pagina é mostrada ao utilizador. Um exemplo comum desta técnica sdo os
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sitios multilingue nos quais existem diferentes versdes da mesma pagina no sistema, mas
em que cada uma delas é traduzida no seu respetivo idioma. Consoante a selegdo de
idioma do utilizador uma determinada versao da pagina é entdo mostrada (Kobsa et al.,
2001).

= Fragmentos variantes, um pouco similar as variantes de pagina, esta técnica guarda
pequenos pedacos de fragmentos de conteldo (atomos) e, também em tempo real,
seleciona os fragmentos que sdo adequados para construir uma pagina de informacao
para apresentacdo ao utilizador (Kobsa et al., 2001). Esta técnica pode ser aplicada em
sitios que tenham fragmentos de informagdo que podem ser agregados como os sitios de
noticias (Ardissono et al., 2001).

= (Coloragdo de fragmentos, que consiste em fazer sobressair ou diminuir a intensidade de
apresentacao de determinados fragmentos de informac3o, através do uso de técnicas de
cor. Neste caso o conteldo das paginas em si € o mesmo para todos os utilizadores,
variando somente a forma como cada um dos utilizadores visualiza a informacao (Kobsa et
al., 2001).

»  Geracdo de texto em linguagem natural adaptada, também semelhante as variantes de
pagina, em que as paginas sao guardadas e recuperadas quando necessario, esta técnica
alterna descricOes de texto para diferentes utilizadores (Kobsa et al. 2001). Uma aplicacao
desta técnica pode ser vista em tradutores de paginas on/ine como o Babel Fish do

Altavistal.

Hiperligacoes

A adaptacdo da navegacdo também pode ser conseguida pela adaptagdo das varias hiperligagbes
presentes num sitio (Kobsa et al., 2001). Esta adaptacdo visa aumentar a rapidez de procura de
uma pagina em particular e impede que os utilizadores se percam em navegacoes desnecessarias.

Algumas técnicas possiveis para adaptagao de hiperligacdes sao:

= Orientacdo direta. Nesta técnica uma hiperligacdo dinamica é dada ao utilizador, como por
exemplo um botdo de “seguinte”, que o guiara dinamicamente para uma pagina que o
sistema entende que sera a melhor para o utilizador em questdo. E uma das técnicas mais

simples que pode ser usada neste contexto (Brusilovsky, 1997).

11 http://babelfish.altavista.com
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Classificacdo. Consiste em selecionar as paginas mais relevantes, baseado nos interesses
do utilizador ou dos seus objetivos de pesquisa e posterior apresentagao dessas paginas
através de uma lista ordenada de hiperligacdes. As hiperligagdes mais relevantes sdo
sempre apresentadas em primeiro lugar. Contudo o utilizador podera consultar as
restantes hiperligacdes, caso pretenda (Brusilovsky 1997). Alguns dos problemas no uso
desta técnica é a dificuldade de lidar com os indices necessarios para a respetiva
indexacao de paginas e ter em consideracdo que a variacdo na ordenacdo das
hiperligacdes podera causar alguma confusdo ao utilizador.

Ocultacdo, inabilitacdo e remogdo. Sao trés técnicas bastante semelhantes. Ocultar
hiperligacdes irrelevantes para o utilizador torna a sua navegacdao menos confusa e
permite aumentar a velocidade de acesso a informagao que ele considera relevante (Kilfoil
et al., 2003). Ao ocultar uma hiperligacao esta fica igual ao texto circundante, passando
despercebida ao utilizador, causando menos confusdo. Isto ndo implica alteracdo na
estrutura da informacao em si dado que a hiperligacao existe, contudo o utilizador ndo a
consegue encontrar. A diferenca para a inabilitacdo é que na inabilitacdo a hiperligacao é
apresentada e o utilizador consegue vé-la. Porém, este ndo consegue seguir essa mesma
hiperligacdo, uma vez que esta desabilitada (Kobsa et al., 2001). A operacao de remocao
remove completamente a hiperligacdo ao utilizador que fica indisponivel e por isso o
utilizador ndo a consegue seguir, deixando somente o texto ancora ou imagem de
contexto (De Bra e Calvi, 1998).

Anotacdo de hiperligacdes. Esta técnica usa diferentes simbolos, como icones, cores,
tamanho de letra, tipo de letra ou outras, para indicar hiperligacdes potencialmente
interessantes ao utilizador (Brusilovsky, 1997). Esta técnica pode ser uma alternativa
bastante relevante a técnica de esconder ou desabilitar uma hiperligacdo que pode
provocar a sensacao de confusao de hiperligacdes ao utilizador (Brusilovsky, 1996),
estimulando o uso de fontes, tipos de letras especiais e cores para tornar a navegacao do

utilizador mais intuitiva (Virvou et al., 2001).

Estrutura

Aparte de modificagdes temporarias a estrutura de um sistema, feitas a pedido, é possivel que a

adaptacdo de um determinado sitio seja feita ao nivel da sua estrutura permanente. De um modo

geral esta decisdo ndo devera ser tomada por um qualquer processo automatico, tendo que ter

alguma intervencao humana dado que altera a estrutura permanente do sitio. Estas alteracoes
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podem ocorrer a nivel das paginas dos sitios ou dos atomos de informacao ai presentes. Todavia,
podem também ser alteragdes que necessariamente precisem da intervencdo de um administrador
como 0 mapeamento de imagens (Brusilovsky, 1996). Apesar de ter que ter alguma intervencao
humana, o sistema podera prestar algum auxilio para que esta decisdo possa ser feita de uma

forma mais eficaz, fornecendo alguns indicadores e sugestdes, como por exemplo:

= MNovas indexacdes de pdgina. Baseando-se em padroes de navegacao dos utilizadores, o
sistema podera sugerir a criacdo de novos indices que suportem de um ponto central as
hiperligacdes mais utilizadas (Perkowitz e Etzioni, 1998).

= FEstatisticas sobre o uso de paginas. O sistema ao gerar estatisticas relativamente ao uso
de paginas e conjuntos de paginas mais utilizadas, o que vai permitir ao administrador do
sistema, ou a quem tenha o poder de decisdo de alteracdo de estrutura do sitio, verificar
se a espectativa de visualizacdes de paginas esta a ser cumprida. Isto podera permitir a
reclassificacdo de paginas e hiperligacdes ou mesmo a sua total remocao.

»  Sugestbes permanentes. Podera ser sugerido pelo sistema que determinadas hiperligacoes
sendo temporarias ou dindmicas possam ser classificadas como permanentes, dada a

afluéncia de acessos pelos utilizadores do sistema.

2.6 Sistemas de Recomendacao

Os sistemas de recomendacdo tém sido alvo de uma pesquisa bastante ativa durante a Ultima
década, muito por influéncia dos sistemas que utilizam técnicas de recomendagdo como forma de
apresentacao de conteldo, produtos ou servicos. Os sitios de comércio eletrénico sdo um exemplo
tipico do uso destas técnicas. Mas ndo s6. Podemos ver também a sua aplicacdo noutras areas,

como nas redes sociais, em plataformas como o FaceBook'?.

Uma das bases dos sistemas de recomendacdo é o conhecimento das preferéncias dos seus
utilizadores. S3ao essas preferéncias que servirdo para a tarefa de fornecer os itens que
teoricamente serdo mais do interesse do utilizador do sistema. A recolha dessas preferéncias pode
ser feita recorrendo a varias técnicas de recolha de informagdo (secgdo 2.4). Fundamentalmente,

esse processo de recolha pode ser feito de uma forma explicita, em que o utilizador de alguma

12 http://www.facebook.com
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forma classifica as suas preferéncias, ou de uma forma implicita, em que essa recolha é feita

analisando dados recolhidos e armazenado no sistema.

A figura 2.10 retrata genericamente o funcionamento de um sistema de recomendagdo. As
preferéncias do utilizador s3o, numa primeira instancia, recolhidas e classificadas segundo a sua
importancia, para posterior selecao. A importancia de um determinado item pode também ser dada
de uma forma explicita pelo utilizador, ou de forma implicita pelo sistema. Tendo as preferéncias
do utilizador ja selecionadas, o proximo passo sera prever quais 0s itens que o sistema ira
apresentar como recomendacles. Esta tarefa é feita por um moddulo que na figura 2.10 esta
representado como motor de previsdo que através da utilizacdo de técnicas de previsdo classifica e
apresenta ao utilizador os melhores itens desta lista. Mais tarde estes serdo apresentados ao
utilizador como recomendagdes. Existem algumas abordagens que os sistemas de recomendacao

utilizam para a previsdo dos itens que serdao recomendados ao utilizador. De seguida discutiremos

Preferéncias

Recolha Selegéo

algumas delas.

Sistema de Recomendacédo

Preferéncias Selecionadas

@ Motor Previséo

Utilizador

Lista Previsdes Classificadas

Recomendagdes

Figura 2.10: Funcionamento genérico de um sistema de recomendagdo

Abordagens classicas.

Algumas técnicas, ja abordadas anteriormente na seccdo 2.4, podem ser agrupadas
essencialmente em trés categorias. A primeira é a filtragem de conteldo, também conhecida como
filtragem cognitiva, que se baseia na classificacdo dos itens feita pelo proprio utilizador para

recomendar itens semelhantes presentes no sistema, com conteldos ou caracteristicas
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semelhantes (Pazzani e Billsus, 2007). A filtragem de conteldo é das técnicas classicas mais
usadas, fundamentalmente para itens do tipo texto ou documentos (Adomavicius e Tuzhilin, 2005).
A segunda destas técnicas, a filtragem colaborativa, é talvez a mais popular a nivel de técnicas de
recomendacdo. E também conhecida como filtragem social, porque se baseia em preferéncias
coletivas de outros utilizadores. Essencialmente, funciona com base na consulta e comparacao das
opinides ou preferéncias de utilizadores com os mesmos gostos do utilizador alvo (Sarwar et al.,
2000). Muitos sitios de comércio eletrénico, como o Amazon®?, fazem uso desta técnica. Existem
ainda algumas outras técnicas mistas ou hibridas que tentam balancear as vantagens e
desvantagens das técnicas classicas ja descritas, partindo da premissa que nenhuma técnica
isolada é a melhor solucao para todos os utilizadores em todas as situacbes (Adomavicius e
Tuzhilin, 2005). Um sistema hibrido de recomendacao tem que ter pelo menos duas ou mais
técnicas conjuntas para produzir as suas recomendagoes. Em (Burke, 2002) podemos encontrar
mais informagdo sobre estes sistemas, nomeadamente algumas outras classificacdes de sistemas

hibridos feitas pelo autor.

Sistemas baseados em classificacao

A abordagem baseada em classificagdo tem uma estratégia um pouco diferente: encontrar itens de
interesse para o utilizador, recorrendo a técnicas de classificacdo que se baseiam em informagdo
recolhida pela categorizagao de objetos. O objetivo de recomendacdo €&, todavia, o0 mesmo, dado
um conjunto de itens o sistema tentar encontrar um subconjunto que seja do interesse do
utilizador. No entanto, por vezes, as abordagens tradicionais recorrem a técnicas de
correspondéncia de itens para incluir nas recomendagGes ao utilizador. Isto pode ser feito, por
exemplo, recorrendo a criacdo de um “conjunto de palavras” que por correspondéncia semantica
dara um conjunto de itens de potencial interesse. Para efetuar esta correspondéncia ou
semelhanca entre itens existem varios algoritmos disponiveis (Baeza-Yates e Ribeiro-Neto, 2011).
Existem, contudo, situacdes em que esta correspondéncia ndo pode ser feita desta maneira mais
simplista, uma vez que pode conduzir a resultados de recomendacdao pobres (Gabrilovich e
Markovitch, 2005). Isto acontece nos casos em que a relacao semantica entre objetos ndo pode
ser estabelecida simplesmente pela comparacao de termos diretamente entre si. Uma maneira de
lidar com este problema é enriquecer a informacao do objeto, categorizando-o através de outras

fontes de informacdo (Ribeiro-Neto et al., 2005). Isto significa que os itens que serdo fornecidos

13 http://www.amazon.com
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como recomendacao ndo sao somente os itens relacionados mas aqueles que sdo obtidos através
de uma categorizacdo dos mesmos. Isto faz com que um utilizador que esteja interessado por
exemplo em “flores” seja aconselhado também com tdpicos como “rosa” ou “jardim”. Existem
varios trabalhos realizados nesta area para enriquecimento da informacdo dos objetos, bem como
para a sua estruturacdo e aplicacdo em sistemas de recomendac¢do, nomeadamente os trabalhos
de (Ziegler et al., 2004) e (Weng et al., 2008).

Sistemas baseados em etiquetagem

Também conhecida como Folksonomia, esta técnica faz uso do conceito de etiquetagem de
objetos. Este termo foi inicialmente criado por Vander Wal (2004) e pode ser definido como “... o0
resultado da etiguetagem, pessoal e livre, de informacdo e de objetos...” (Vander Wal, 2007). Ou
seja, um determinado utilizador coloca a sua prépria informacdo num determinado objeto, por
exemplo um produto, um bem ou um servico. Esta etiqueta fornece uma breve descricao do
contelido do objeto. O préprio ato de etiquetar um objeto pode ser feito de uma forma abrangente
ou restrita. Na forma mais abrangente a etiquetagem é feita por um conjunto alargado de pessoas
gue colocam as etiquetas nos objetos, podendo cada uma dessas pessoas colocar as suas proprias
etiquetas. Na forma mais restrita, essa etiquetagem é feita por uma pessoa ou por um grupo
restrito de pessoas que usam as suas etiquetas para basicamente poderem rastrear novamente os
objetos que etiquetaram. Desde 2006 que tem sido uma forma de enriquecer a informacao
presente em objetos e, tal como a técnica anterior, este enriquecimento de informacdo ira servir
para aplicar técnicas de recomendacdo com base na informacdo dos objetos e na informagao
presente na etiqueta. Ao nivel das recomendacles, a pesquisa foca-se, essencialmente, em quais
as etiquetas a recomendar aos utilizadores e na forma de como o fazer (Sen et al., 2009). A este
nivel tém aparecido diversas abordagens, como a coocorréncia de etiquetas (Li et al., 2008),

regras de associacdao (Heymann et al., 2008) ou as redes de ligagdo (Au Yeung, 2009).
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Capitulo 3

Assinaturas

3.1 Definicao e Caracteristicas

A assinatura de um utilizador WWW pode ser caracterizada por um conjunto de atributos ou
caracteristicas que o permitem identificar perante um dado sitio. Pode ser algo tdo Unico como o
seu /ogin de entrada ou como algo tdo genérico como informacoes de contexto que de alguma
forma a ele estejam ligadas. Informacdo de contexto é tudo aquilo que, direta ou indiretamente, se
podera atribuir ou associar a um utilizador e que deriva da sua atividade num dado sitio. Exemplos
tipicos dessa atividade de utilizador poderd ser a hora em que um utilizador normalmente
estabelece ligagdo a um sitio, o tempo maximo, minimo e médio das sessdes que realiza, o tipo de

contelidos que costuma consultar ou as pesquisas efetuadas (Maty "a”s e Cvr”cek, 2004).

As assinaturas tém sido utilizadas como um conceito chave para responder a novas necessidades
de andlise de informagdo que sdo feitas sobre os sitios. Juntamente com alguma informacao
estatistica, mais resumida, do perfil ou comportamento de um utilizador, as assinaturas fornecem-
nos elementos bastante Uteis para que possamos de uma forma mais eficaz tentar prever o seu

comportamento futuro.
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O que deveremos considerar como caracteristico de uma assinatura tem também muito a ver com
a aplicacdo que queremos dar a mineracdo de dados em si e aos padrGes que pretendemos
analisar. A nivel de detecdo de intrusao os perfis padrdo de utilizacdo podem ser os
comportamentos normais de utilizagdo de um sitio e qualquer desvio desse padrdo pode indiciar
uma intrusao ao sistema (Yeung et al., 2002). Ao nivel da detecao de casos de fraude bancaria
podemos considerar um padrao que incorpore informagdao como a hora de acesso, a data e o tipo
de transagao. Qualquer possivel desvio significativo nos valores desse mesmo padrao de utilizacdo
pode ser um indicio de fraude (Cahill et al., 2000). A assinatura de um ataque informatico do tipo
denial-of-service podera ser definida como um ndmero elevado e quase consecutivo de conexdes
TCP, de um ou varios enderecos IP, sem o correspondente reconhecimento do servidor. Numa
andlise de detecdo de fraude aplicada a clientes de telecomunicacbes, a assinatura pode
corresponder a um “vetor” de varidveis, cujos valores sao obtidos num determinado periodo de
tempo. A escolha das variaveis da assinatura podera ser influenciada por diversos fatores como,
por exemplo, a sua complexidade, os dados disponiveis ou o grau de computacdao necessario para

efetuar o seu calculo (Ferreira et al. 2006).

A definicdo que damos a assinatura é relevante para a comparacao que sera feita a nivel dos
padroes encontrados como resultado da mineracdo efetuado, para, se aplicavel, fazer um

enquadramento do utilizador e selecionar a personalizacdo ou tratamento que a ele sera aplicado.

Recentemente tém também surgido outras definigbes e tipos de assinaturas, utilizando esquemas
criptograficos que usando os atributos de um utilizador permitem outras funcionalidades adicionais
para serem utilizadas ao nivel da seguranca. As assinaturas baseadas em atributos estendem a
assinatura de um utilizador baseada na sua identidade (Shamir, 1984). Um utilizador passa a ser
identificado ndo somente por um conjunto de caracteres que compdem a sua assinatura mas sim
por um conjunto de atributos. Esses atributos terdo que ser certificados por uma entidade
competente, assegurando assim que esse utilizador possui determinado tipo de caracteristicas que
poderdo ser utilizadas num qualquer sistema de verificacdo ou autenticacdao. Este tipo de
assinatura tem diversas utilizagbes. Uma delas é a possibilidade de autenticagdo andnima, um
utilizador ndo tem que se revelar perante um qualquer sistema de autenticacdo. O sistema tera
somente de verificar se o utilizador tem as caracteristicas necessarias para a ele aceder. Outra

possibilidade de uso de uma assinatura é ao nivel da utilizagdo restrita de servigos, quaisquer que
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eles sejam, em que pode ser necessario restringir o acesso a utilizadores que tenham somente um

determinado tipo de caracteristicas proprias.

Uma variante das assinaturas baseadas em atributos sdo os esquemas de assinaturas de grupo
baseadas em atributos (Khader, 2007). Um esquema de assinatura em grupo é um tipo de
assinatura em que a certificagdo da identidade de um membro de um grupo pode ser invocada por
algo ou alguém, tendo a assinatura desse membro que responder perante um determinado
conjunto de caracteristicas (Delerablée e Pointcheval 2006). Contudo, a identidade desse membro
€ sempre mantida em segredo e ndo é revelada perante o grupo. Alids, o proprio grupo tem
também uma assinatura prépria que pode ser usado para determinado membro ver a sua filiagdo,
que é revogada se as caracteristicas presentes na sua assinatura ndo estiverem em conformidade

com a norma do grupo.

Num trabalho recente (Phua et al., 2010), que recaiu sobre casos de estudos efetuados a nivel de
detecdo de fraude, foi efetuada uma analise relativamente ao tamanho dos conjuntos de dados
usados para comparagao de uma assinatura, bem como no ndmero de atributos que compdem a
essa mesma assinatura. Genericamente, os atributos podem ser classificados como binarios,
numéricos (escalares ou intervalo de valores), categoricos (nominais ou escalas ordinais) ou uma

sua combinacao.

200
O
100 4
50 i =
4 & I .
404 v o
30 4 . o o v
w O a
% 204 ' o o
E ind 2 = v = Tipo de Fraude
<t ¥
- - . - s
B . v v ¥ Telecomunicagtes
-
54 v B =
g' ¥ o Cartdio de Crédito
24 o = Sequros
1 & Intema

TR R R WA W, W,
Exemplos na Amaostra

Figura 3.1: Grafico de um estudo de fraude — figura adaptada de (Phua et al., 2010)
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Neste estudo, e em termos de atributos, de uma forma resumida, temos uma situagao em que 16
conjuntos de dados tém menos de 10 atributos, 18 tém entre 10 e 49 atributos, 5 entre 50 e 99
atributos e somente 1 desses conjuntos de dados tem mais do que 100 atributos. Adicionalmente,
e relativamente aos tamanhos das amostras, vemos que a maior parte das amostras de dados
utilizadas tém menos que 50 000 exemplos, sendo que os exemplos para detecdes de fraudes
internas as proprias empresas tém os tamanhos inferiores. Entre 500 000 e 10 000 000 de
exemplos, tamanhos ja consideraveis, temos quase exclusivamente as detecdes de fraudes
relacionadas com cartdes de crédito e com telecomunicagBes. De referir que, este Ultimo tipo de

fraude teve o maior caso de estudo, uma amostra de dados com 100 milhdes de exemplos.

Neste estudo temos ainda um dado interessante, que esta apresentado no grafico da figura 3.2.
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Figura 3.2: Grafico de um estudo de fraude-percentagem detecdo fraude (Phua et al., 2010)

Esse caso revela a percentagem de detegdo de fraude, relativamente a percentagem dos exemplos
testados nas amostras. Vemos aqui que, em média, foram somente testados 50% dos exemplos
das amostras, sendo que, maioritariamente, a percentagem de fraude detetada foi de 30%, para
os exemplos testados. O que este estudo nos permite obter € uma perspetiva pratica das variantes
a considerar para a definicdo daquilo que podera ser considerada a nossa assinatura, tendo em
consideracgao o funcionamento do nosso sistema e o equilibrio entre a sua eficacia e performance

de funcionamento.
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3.2 Arquitetura e Modelos de Implementacao

Tendo nesta altura a caracterizacdo de uma assinatura, passamos de seguida a definir uma
possivel arquitetura computacional para acolhimento da sua implementagdo (figura 3.3). Nessa
figura podemos identificar um moddulo de processamento de assinaturas. Este mddulo recebe
pedidos do sistema central no qual estd integrado — que pode ser por exemplo um sistema para
detecdo de fraude ou no caso deste trabalho um sistema para detecdao de alteracdes/criacao de
perfis. O mddulo pode ser representado como uma caixa negra na qual entram os pedidos do
sistema central que, genericamente, sao solicitacdes de execugao de procedimentos de verificagao
ou calculos sobre uma determinada assinatura presente no sistema de processamento de
assinaturas. Como resultado dessa atuacdo o sistema central recebe a correspondente resposta.
Depois, existem algumas tarefas que sdo executadas dentro do proprio modulo. Primeiro o
carregamento das assinaturas presentes no sistema, pois sera sobre elas que serdo executados os
procedimentos pedidos. De seguida, € realizado o calculo de uma nova assinatura para o instante
em que o pedido foi feito, que serd confrontada com as assinaturas ja existentes. O resultado
desta confrontacdo sera a resposta que o sistema dara. Finalmente proceder-se-a a salvaguarda

da nova assinatura, fazendo-se a atualizacao da base de dados de assinaturas.

Sistema de Processamento Assinaturas

Calculo nova o
Carregamento > SRS Actualizagédo

Pedidos Respostas

A

Figura 3.3: Uma arquitetura genérica para um sistema baseado em assinaturas

A forma como as assinaturas sao usadas estabelece a forma de implementagdo do sistema de
processamento de assinaturas. Cortes e Pregibon (2001), a nivel de sistemas de detecdo de
fraudes, descreveram duas possiveis formas distintas de implementacdo que podem ser

transpostas para outras aplicagdes, nomeadamente:
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= A detecdo baseada em perfis. O que é guardado na base de dados de assinaturas sdo os
comportamentos e padrdes anormais ou fraudulentos detetados ao longo do tempo. As
assinaturas sdo calculadas quando s3o recebidos novos dados e existe uma confrontacao
com as assinaturas guardadas. Se existir uma correspondéncia entdo estaremos perante
um padrdo anormal ou fraudulento.

» A detecdo baseada em anomalias. As assinaturas ao longo do tempo sdo guardadas e
constituem a base para a comparacdo ou detecao que o sistema ira efetuar. Quando os
novos dados sdo recebidos uma nova assinatura é calculada. Se essa assinatura se desviar
de uma forma significativa das assinaturas guardadas no sistema, entdo o moddulo de
processamento de assinaturas ird alertar para esse mesmo desvio, tomando o sistema as

medidas adequadas.

A detecdo baseada em perfis pressuple a presenca de assinaturas de perfis conhecidas, ou seja,
tera que existir uma correta caracterizacdo das assinaturas logo a priori para que o sistema tenha
o comportamento desejado. Isto pode ser visto, em analogia, como o0 conjunto de treino de
métodos supervisionados. Em sistemas para detecao de fraudes (Edge e Sampaio, 2009), esta
implementacdo pode ser vantajosa em cendrios em que a assinatura de casos fraudulentos seja
bem conhecida e possa ser bem caracterizada, mantendo uma base de dados de casos que possa
ser usada para os sistemas de detecao efetuarem as devidas comparagoes. Contudo em cenarios
em que novas formas de fraude estejam constantemente a surgir, a (necessaria) adaptacao do
sistema poderd nao ser feita em tempo adequado e, nestes casos, a detecdo baseada em

anomalias podera fazer mais sentido, pois logo a partida ndo existe uma descriminagao de dados.

Ainda relativamente aos modelos de implementagdo, os sistemas baseados em assinaturas podem
ser categorizados em dois modelos de processamento distintos, consoante a sua forma e altura de

atuacao. De referir (Edge e Sampaio, 2009):

= Os sistemas orientados ao tempo. Estes sdo sistemas que guardam informacao ao longo
de varios periodos de tempo, que podem ser horas, dias ou meses, e de seguida fazem o
processamento dessa informagdao através do seu moédulo de assinaturas. Este
processamento é feito @ posteriori, ou seja o sistema reage de uma forma reativa a
informagdo que chega ao sistema, com uma laténcia correspondente ao intervalo definido

como o periodo de tempo a considerar.
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= Os sistemas orientados ao evento. Estes sistemas reagem imediatamente a chegada de
nova informagao. Os dados sdo examinados e comparados com a informagdo armazenada
em tempo real, o que permite, por exemplo, abortar uma transacao antes que ela seja
completada. Estes sistemas s3ao por isso proactivos, dado que podem atuar antes que uma

determinada agao seja executa no sistema.

O uso de sistemas orientados a eventos seria sempre o cenario mais desejavel, uma vez que
permite uma resposta mais imediata para a detegdo e para a andlise de assinaturas. Porém esse
nem sempre & o cenario possivel de implementagdo. Nos trabalhos realizados por Cortes e
Pregibon (2001) e também por Ferreira et al. (2006) é demonstrado que existem condicionantes
externas ao proprio sistema de processamento de assinaturas que terdao que ser levadas em
consideragao, como o tempo de carregamento e processamento das assinaturas por parte do
sistema. Isto podera levar a que a abordagem mais equilibrada seja a orientagao por intervalos
temporarias de processamento. Assim sera evitada uma carga excessiva no sistema e tempos de

respostas nao compativeis com os proprios requisitos da solugdo.

3.3 Anomalias

Uma anomalia pode ser definida como um desvio de uma regra comum, tipo ou forma. As
anomalias sao padrOes que se encontram em dados que ndo sao conformes com uma definida
nogao de comportamento normal (Chandola et al., 2007). Por exemplo, relativamente a andlise de
trafego de uma rede, uma anomalia € um desvio significativo do trafego normal de rede esperado

(Kopka et al., 2010). A figura 3.4 apresenta um caso simples de uma anomalia.

Na figura 3.4 vemos a representacdo de duas areas, os conjuntos de dados S1 e S2 que contém
dados considerados normais, isto porque grande parte dos dados se localiza nestas areas. Os
pontos X1 e X2 representam anomalias dado que se afastam significativamente destas duas areas.
O conjunto X3 também representa uma anomalia apesar de conter mais que uma instancia de
dados. Os dados sao sempre parametro de entrada em todos os sistemas de detegao de

anomalias. As anomalias podem ser categorizadas em trés tipos, nomeadamente:

»  Anomalias pontuais, que acontecem quando uma determinada instédncia de dados é

considerada andmala relativamente aos restantes dados. Se isso acontecer entdo essa
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instancia é considerada uma anomalia pontual. Na figura 3.4 vemos que os pontos X1 e
X2 representam anomalias pontuais. Se pensarmos num exemplo no dominio da detegdo
de fraude bancéria, e numa analise simplista feita ao valor transacionado, se houver uma
transacao em que o valor é muito alto relativamente ao intervalo das restantes transacoes,
essa sera uma anomalia pontual.

Anomalias contextuais, que ocorrem se uma determinada instancia de dados é andmala
mas somente num determinado contexto. Sdo também conhecidas como anomalias
condicionais (Song et al., 2007). A nocdo de contexto é dada pela estrutura dos dados em
Si, pois existe nessa estrutura dois conjuntos de atributos: os atributos de contexto e os
atributos de comportamento. Os atributos de contexto sdao usados para determinar o
contexto de cada registo, como por exemplo atributos de georreferenciacago em que a
latitude e a longitude ddao um contexto de localizagdo. Os atributos de comportamento
definem as caracteristicas ndo contextuais dos registos, por exemplo, em dados que
contenham informacdo sobre a pluviosidade - a quantidade de chuva que cai num
determinado local é um atributo comportamental. Um exemplo de uma anomalia
contextual no caso de fraude bancéria pode ser o periodo de compra. Durante o ano um
consumidor pode ter um padrdo de compra regular, mas no periodo de Natal esse padrao
muda abruptamente. Mas no contexto do periodo de Natal é considerado um padrao
normal, fora do periodo de Natal € que ja ndo o sera.

Anomalias coletivas, que é uma anomalia que ocorre quando um determinado conjunto de
registos de dados estiver presente, verificando uma determinada condicdo. Essa situagao
sera considerada andmala, mas os registos, por si sO, isoladamente ndo o serdo.
Poderemos também considerar uma sequéncia de registos cardiacos. Uma determinada
leitura isolada de uma leitura cardiaca baixa pode nao ser andmala, mas muitos registos
de leituras cardiacas baixas seguidas serd de certeza uma situacdo andmala. Outro
exemplo poderd ser a detecdo de intrusao. Mais uma vez, uma determinada sequéncia de
operacOes por parte de um utilizador pode caraterizar uma tentativa de intrusao, sendo
que essas operacdes analisadas separadamente ndo serao consideradas operagdes fora do

comum.

44



Assinaturas

Figura 3.4: Anomalia: um exemplo simples — figura adaptada de Kopka et al. (2010)

Ao fazer a detecdo de anomalias fard com que haja uma categorizacao dos dados, classificando-os
como sendo normais ou andmalos. Esta categorizacao, também chamada de etiquetagem de
dados fara com que haja uma etiqueta associada a cada insténcia de dados, precisamente para
fazer a essa distincao a nivel de dados. As técnicas de detecao de anomalias podem ser divididas

em trés tipos:

= Detegdo supervisionada. As técnicas supervisionadas assumem que existe um conjunto de
treino que tenha dados ja categorizados e etiquetados, ou seja dados que sejam
considerados normais e dados andmalos. Uma abordagem classica € a construcdo de um
modelo preditivo para as classes normal e anomalia. Novas instancias de dados que
cheguem ao sistema sdao comparadas com o modelo para determinar a que classes
pertencem esses novos dados. Existem contudo duas questOes relativamente a detecdo
supervisionada de anomalias. A primeira é que as instancias de dados andmalas serdo
previsivelmente muito inferiores as classes de dados normais, o que fara com que nao haja
um balanceamento a nivel de classes de dados. A segunda quest3o esta relacionada com a
correta e precisa etiquetagem de dados normais/andmalos que se pode revelar
complicada, especialmente para a classe anomalia. Algumas técnicas propéem a injecdo de
anomalias artificiais em dados normais de modo a obter conjuntos de dados etiquetados
(Steinwart et al., 2005).

»  Detegdo semi-supervisionada. As técnicas que operam em modo semi-supervisionado
assumem que somente existe um conjunto de dados de treino para a classe hormal. Como

nao precisam da etiquetagem de dados para as anomalias, tém um espectro de atuacgdo
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maior que as técnicas supervisionadas. Nestas técnicas a abordagem classica é a
construcao de um modelo para a classe normal e a utilizagdo do modelo para identificar
anomalias nos dados a analisar. O uso da classe anomalia em detecao semi-supervisionada
nao é muito normal dado ser mais dificil a obtencdo de um conjunto de dados de treino
que contemple as anomalias.

= Detecdo ndo supervisionada. Na detecao ndo supervisionada nao existem dados de treino,
0 que torna a sua area de aplicacao ainda mais alargada. Estas técnicas partem do
pressuposto que os registos de dados normais sao em maior nimero que os registos
anémalos, se isto ndo estiver correto entao o nimero de falsos positivos sera elevado. Por
vezes existe uma adaptacdo das técnicas semi-supervisionadas as técnicas nao
supervisionadas, usando um conjunto de dados de treino que ndo é etiquetado. Esta
adaptacdo pressupde que o numero de anomalias nesse conjunto de dados de treino é

baixo.

O resultado da aplicacdo das técnicas de detecao de anomalias aos dados que queremos analisar
pode ser geralmente dividido em dois tipos, a atribuicdo de uma pontuacdao ou de uma etiqueta.
Quando existe a atribuicdo de uma pontuacdo esta atribuicdo é feita a cada instancia de dados e
descreve 0 grau em que essa mesma instancia € considerada uma anomalia. Dessa forma, o
resultado final serd uma lista ordenada de anomalias em que o analista podera inclusive escolher
analisar somente as anomalias que estejam no topo dessa lista. Quando o resultado € a atribuicao
de uma etiqueta ao registo que queremos analisar, entdo essa etiqueta ird classifica-lo como
andémalo ou normal, atribuindo-lhe portanto um valor binario simples, ndo dando muita

versatilidade de andlise ao analista que fara a verificacdo de dados.

3.4 Indicadores de Desempenho

O resultado da confrontacdo do calculo de variagcdo das assinaturas ird ser sujeito a analise, seja
indicando uma anomalia, como visto anteriormente, seja um outro qualquer resultado de analise
produzido pelo sistema de processamento de assinaturas. O resultado dessa andlise ira verificar a

veracidade do sinal produzido pelo sistema, isto €, se esse sinal foi ou ndo bem produzido.

Existem custos associados a producdo de um falso sinal pelo sistema de processamento de

assinaturas, que podera ser um custo implicito ou explicito. No caso das detecdes de fraude pode
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ser feita uma anadlise dos custos monetarios reais envolvidos nas detecbes efetuadas, através de
uma analise explicita dos custos entrando em consideragao com os custos de ndo detecdes ou de
alarmes falsos (Phua et al., 2004), ou recorrendo-se a uma analise dos beneficios obtidos com o
modelo implementado (Wang et al., 2003), como por exemplo a eficiéncia ou a facilidade de

utilizacdo.

Os estudos relacionados com a detecdo de fraude que usam algoritmos supervisionados, desde
2001, tém abandonado gradualmente os indicadores de desempenho como os verdadeiros
positivos (divisao das fraudes detetadas pela totalidade das fraudes) ou a precisao com medida
definida (numero de instancias previstas corretamente divididas pelo total de instancias). Na
detecdo da fraude os custos de uma ma classificagdo (falsos positivos e falsos negativos) podem
ser desiguais e incertos diferindo de caso para caso podendo ainda variar ao longo do tempo,
sendo que um falso negativo tem geralmente custos superiores a um falso positivo. Existem,
contudo, estudos de fraude a nivel de transagdes com cartdes de créditos (Chen et al., 2004) e em
telecomunicagGes (Kim et al. 2003) que tém ainda como objetivo a melhoria da precisdo. Todavia,
existem outros que fazem também uso da andlise ROC (Receiver Operating Characteristic) para
analisar a taxa de verdadeiros positivos com a taxa de falsos positivos. Para outras abordagens,
como as semi-supervisionadas, que existem por exemplo na detecdo de anomalias (Lee e Xiang,
2001) sdo propostos indicadores como a entropia, entropia condicional, entropia condicional
relativa ou ganho de informagdo. Para algoritmos ndo supervisionados para detecdo de valores
extremos em companhias de seguros (Yamanishi et al., 2004) foram usadas as distancias de
Hellinger e anadlises logaritmicas. A distédncia Hellinger foi também utilizada para detegdo de
diferencas de perfis de comportamento de curto e longo prazo em dados de telecomunicagdes
moveis (Burge e Shawe-Taylor, 2001]). Em (Bolton e Hand, 2001), para analise de fraude em
contas de crédito, é recomendado o uso da estatistica t como um valor para calcular a distancia
normalizada do valor da conta em analise para um determinado centrdide de grupo de pares, bem

como para detecdo de grandes variagdes de gastos em contas.

Existem contudo outros indicadores que deverdao ser levados em consideragao. Para detecao de
fraude a rapidez com que uma fraude é detetada e o respetivo alarme é emitido sdo também
fatores bastante importantes. Outo fator importante pode também ser a quantidade de tipos de
fraude que se consegue abarcar com o algoritmo de detecdo, sendo que um maior espectro

podera implicar um maior nivel de detecdo. A forma como a detegdo é feita € um outro fator, se
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essa detecdo é feita em tempo real ou em modo offiine e ainda se é um sistema orientado ao
tempo ou um sistema orientado ao evento (Ghosh e Reilly, 1994). Todas as problematicas e
envolvéncias especificas a cada area de aplicacdo e a cada caso de estudo deverao ser levadas em
consideracdo na escolha e aplicagao de indicadores de desempenho do sistema, pois essas

caracteristicas particulares de cada problema poderao influenciar os resultados que sao obtidos.

3.5 Formas de atualizacao

A atualizacdo das assinaturas presentes no sistema de processamento de assinaturas é também
um passo essencial para o correto funcionamento do sistema. E com a incorporacdo de nova
informacao acerca das assinaturas que o sistema se tornara mais robusto e preciso na avaliagao de
assinaturas que precisa de efetuar. Existe contudo a necessidade de saber quando efetuar novas
atualizagdes ao seu historial de assinaturas, tornando os registos mais antigos obsoletos e
substituindo-os por nova informagdao. No trabalho de Ferreira et al. (2006), num sistema de
assinaturas ligado as telecomunicacdes, é demonstrado que isto pode ser conseguido recorrendo a
uma férmula que determina a taxa com os dados sdo envelhecidos em cada reavaliagdo do valor

da assinatura. Essa formula é a seguinte:

Sty1= B.S¢ + (1 —=p).F,

O valor de g é uma constante regulada pelo analista no sistema de assinaturas S para um novo
conjunto de assinaturas processadas P. . Este valor ajusta o efeito de novas atualizagdes sobre o
valor atual da assinatura e a devida adaptacao da atualizacdo da assinatura com base no modelo
de processamento adotado. Em sistemas orientados ao tempo o peso deste fator é geralmente
uma constante que determina a taxa com que os dados mais antigos deixam de se tornar
relevantes para o sistema. Em (Cortes e Pregibon, 2001) é demonstrando que um valor de 0,85
para B pode ser usado para eliminar dados anteriores a 30 dias e um valor de g de 0,5 elimina
dados anteriores a 7 dias. Em sistemas orientados ao evento, § é normalmente uma fungdo da
periodicidade de chegada de novos registos. Isto porque apesar de ser orientado ao evento, o
valor da assinatura pode-se manter durante um determinado periodo de tempo que pode ser por
exemplo uma semana ou um més. Geralmente esta ndo atualizacdo minimiza a falsa detecdo de

anomalias e assegura que a atualizacdo da assinatura é proporcional a chegada de novos dados.
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Em sistemas mais complexos, como por exemplo os sistemas para detecao de fraude, existe mais
uma variavel a ter em consideracdo, que é o facto de lidar com transacbes ambiguas. O sistema
tera que decidir se atualiza o valor da assinatura em todas as transacoes ou se sé atualiza o valor
da assinatura em transagbes legitimas, que sdo sejam etiquetadas como fraudulentas. Nos
trabalhos de Cahill et al. (2000) e de Cortes e Pregibon (2001) é defendido que o valor da
assinatura so devera ser revisto com base em dados legitimos, remetendo as fraudes para analise
por quem de direito. Em contraste, no trabalho de Ferreira et al. (2006) é referido que todos os
dados recebidos, incluindo possiveis fraudes, deverdo ser usados para atualizar o valor da
assinatura, isto porque poderdo estar a se postos de parte registos que sao falsos positivos e assim

nao existe perda de informagao que se podera revelar importante.

A forma como atualizamos a nossa base de dados de assinaturas e a periodicidade com que o
fazemos, depende ainda de outros fatores importantes, como a capacidade de processamento do
nosso sistema, os objetivos a que nos propomos € a janela temporal que temos para fazer essa
atualizacdo. Sistemas com uma capacidade de processamento mais baixa nao poderdo efetuar
uma atualizacao muito intensiva dos valores das suas assinaturas, sob pena do sistema pura e
simplesmente ndo conseguir responder as exigéncias. Os objetivos postos ao sistema de
processamento de assinaturas também influenciardo, pois se estes objetivos exigirem que os
valores das assinaturas ndo podem estar muito desatualizados entdo a taxa de atualizacdo tera
que ser mais elevada. A janela temporal varia um pouco com os objetivos que temos e com a
nossa capacidade de processamento, tendo que contrabalancar um pouco estes dois fatores
fazendo com que os objetivos sejam cumpridos sem influenciar um desempenho adequado do

sistema de processamento de assinaturas em si.

3.6 Alguns Dominios de aplicacao

Um dos dominios de aplicagdo mais usuais da mineragao de dados e no uso das assinaturas € a
detecdo de fraude. A nivel da propria detecao de fraude existem ainda diferentes areas de
aplicacdo como a fraude financeira (Edge e Sampaio, 2009) ou a fraude em sistemas de
telecomunicagdo (Ferreira et al., 2007). Contudo estas aplicagbes tém também relagdo com outros
dominios de aplicacdo, menos conhecidos, onde estas técnicas poderdo ser aplicadas. De seguida

apresentamos algumas dessas areas.
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Terrorismo

Sistemas de vigilancia para detecdo de agOes de terrorismo, bioterrorismo ou terrorismo quimico,
frequentemente dependem de dados com caracteristicas geograficas e temporais. Aqui, costumam
aplicar-se técnicas ndo supervisionadas que também sdo aplicadas a nivel de detecdo de fraude.
Por exemplo, em (Neill e Moore, 2004) foram aplicadas estatisticas temporais e outras técnicas
para a detecdo de aglomeragOes de pacientes em departamentos de emergéncia, com base em
dados de venda de medicamentos da tosse e constipacdo. Por seu lado, a detecdo a nivel de
bioterrorismo procura encontrar irregularidades em dados temporais, em processos semelhantes e
existentes, por exemplo, na detecdo de fraude, em que os dados tém que ser parcialmente
simulados, injetando dados artificiais de epidemias. Depois é feita uma avaliacdo de performance a
nivel de tempo de detecdo de falsos positivos. No trabalho realizado por (Wong et al., 2003) foram
aplicadas redes bayesianas para descobrir ataques simulados de antraz em dados de

departamentos de emergéncia.

Crime financeiro

Os crimes financeiros, aparte das mais conhecidas atividades de detecao de fraude bancéria,
incluem lavagem de dinheiro, negdcios bolsistas ilicitos ou a captacdo indevida de informagao
privilegiada. Neste dominio podemos citar nos Estados Unidos o trabalho de Senator et al., (1999)
sobre o sistema FAIS (The Financial Crimes Enforcement Network AI System) que opera sobre um
sistema bayesiano de inferéncia e que da como resultado uma classificagdo de atos suspeitos e
respetivas ligagbes para analise e visualizacao dos respetivos suspeitos e contas associadas. No
trabalho de Kirkland et al. (1999), sobre uma organizacao bolsista, a NASD (National Association of
Securities Dealers), que em 2007 se fundiu com a comissdao de regulagdo do mercado bolsista
norte americano para formar a FINRA ( Financial Industry Regulatory Authority) foi apresentado um
sistema que tenta encontrar semelhancas de padrdes de regras com comportamentos suspeitos
pré-definidos, enquanto que um outro motor tenta encontrar sequéncias de eventos e
comportamentos semelhantes ao longo do tempo em dados do mercado bolsista que possam
revelar padroes andmalos. Regras de associacdo e arvores de decisdo sdao usadas para descobrir
novos padrées ou novas regras para adaptacdo do sistema as mudancas comportamentais do
préprio mercado. O sistema SONAR (Securities Observation, News Analysis & Regulation
System), desenvolvido também pela NASD (Goldberg et al., 2003), usa mineracdo de texto,
regressao estatistica, inferéncia de regras e outras técnicas para encontrar relagdes implicitas e

explicitas entre as entidades e eventos. Isto para formar cenarios ou episodios com identificadores
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especificos para andlise. O SONAR comegou a operar em 2001 no indice norte-americano NASDAQ
(National Association of Securities Dealers Automated Quotations), analisando mais de 10 000
noticias diarias e a evolucdo de mais de 25 000 cotada, gerando cerca de 50 a 60 alertas diarios
para analise, tendo sido reportados casos de sucessos na detecdo de uso de informacgdo
privilegiada no mercado bolsita e falsificagdo de noticias. A reducdo do tempo de detegao com o
uso, por exemplo, de novas fontes relevantes de informacdo, é outra area de estudo
complementar aos estudos existentes a nivel de detecdo de fraude. Em (Donoho, 2004) foi
explorado o uso de um algoritmo de arvores de decisdo, redes neuronais, algoritmos de
agrupamento para instancias positivas entre outras técnicas para procura de indicios de
negociacdes bolsistas, com base em informagao privilegiadas antes mesmo das noticias serem

divulgadas.

Sistemas de detecao de intrusao e spam

Usualmente, uma intrus3o numa rede de computadores é um ataque ou atividade maliciosa que
possa comprometer a estabilidade e seguranca do proprio ambiente de rede. Existem varias fontes
de informacdo que podem ser usadas nestes sistemas. Em particular, em (Otey et al, 2003) é
defendida a detecdo da acdes de intrus3o a nivel dos proprios NIC (Network Interface Card) de
rede. Por sua vez, Leckie e Yasinsac (2004) fazem uso de informacdo presente nos metadados de
utilizadores para a detecao de anomalias em redes seguras. Em comparacao com a detegdo de
fraude existem muitos estudos que fazem uso de grupos de dados reais para analise, sendo que
um dos mais utilizados sao os dados presentes no dados de intrusdao do benchmark KDD cup
1999. Em complemento existe também o uso de dados semirreais em que as intrusdes sao

simuladas recorrendo por vezes a dados de outros utilizadores.

N3o existem, pois, garantias que métodos aplicados numa determinada area possam ser aplicados
diretamente num outro dominio completamente diferente com sucesso. Contudo estas aplicagbes
em areas tdo distintas como as de contra terrorismo ou dos sistemas de detegdo de intrusdo,
podem de facto contribuir para avancos na utilizacdo de técnicas diferentes. O mesmo pensamento
poder-se-a aplicar ao uso de técnicas baseadas em assinaturas em diferentes dominios de

conhecimento.
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Capitulo 4

O Caso de Estudo

4.1 Apresentacao Geral

Apds a andlise das técnicas existentes para recolha, armazenamento e tratamento de toda a
informagdo necessaria para a implementacdo de andlise de perfis de utilizadores baseada em
assinaturas passamos a parte de aplicar essas mesmas técnicas num caso de estudo concreto,
sobre um sitio alvo. Antes de avancar para a aplicagdo de qualquer tipo de técnica, é necessario
estudar profundamente o funcionamento do sitio alvo e de todo o tipo de informacao envolvida de
modo a fazer o correto enquadramento e definicdo do plano de trabalho da mineragdo de dados,
pois, como sabemos, cada caso de estudo tem as suas particularidades. Para este trabalho de
dissertacao, a escolha do caso de estudo recaiu num sistema de e-learning. Os sistemas de e-
learning, sistemas eletronicos de aprendizagem, podem ser definidos como meios de instrugdo,
instrucao essa que é fornecida sobre meios digitais, tais como os computadores ou dispositivos

moveis (Clark e Mayer, 2007).

No caso especifico da Universidade do Minho, o sitio de e-fearning sofreu, em Julho de 2012, uma
atualizacdo que permitiu o seu acesso através de dispositivos moveis, além das plataformas de
acesso que até entdo ja eram suportadas. Este sistema ¢é utilizado por docentes e estudantes para

partilha de informacdo relacionada com as diversas unidades curriculares que sao lecionadas na
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universidade. O caso de estudo selecionado para este trabalho de andlise de perfis baseados em
assinaturas &, assim, o sitio de e-fearning da Universidade do Minho!*. Este sitio assenta na
plataforma de e-/fearning BlackBoard™! e pretende ser o mecanismo preferencial para a partilha
de toda a informacdo relacionada com as unidades curriculares referentes aos cursos que sao

lecionados na Universidade do Minho®®.

T @

Universidade do Minho

e '

Figura 4.1: Pagina de entrada do sitio de e-/fearning da Universidade do Minho

O acesso a este sitio esta restringido a utilizadores devidamente credenciados. O registo de
utilizadores é um processo controlado pela propria universidade, abrangendo os docentes e alunos
dos diversos ciclos de estudo da Universidade do Minho. Como ja foi referido, este sitio tem por
base o sistema de e-/earning BlackBoard, por isso inclui todas as funcionalidades inerentes a esta
plataforma. Porém, este sistema sofreu diversas personalizagGes, como a introducdo de modulos
gue foram desenvolvidos pela prépria Universidade de modo a introduzir ferramentas adicionais de
auxilio orientadas para os processos de aprendizagem especificos dos seus diversos projetos de
ensino. No que diz respeito as funcionalidades gerais disponibilizadas pela plataforma, podemos
mencionar as zonas de avisos, o calendario, as tarefas, as notas ou o envio de correio eletronico.
Contudo, uma das suas componentes principais prende-se com toda a informacao disponibilizada a
nivel das diversas unidades curriculares inseridas na plataforma. Os utilizadores sdo registados nas
unidades curriculares com dois perfis principais distintos: estudantes ou docentes. Cada um destes

perfis tem permissGes e funcionalidades especificas a nivel de cada unidade curricular.

4 http://elearning.uminho.pt
15 http://www.blackboard.com
16 http://www.uminho.pt
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O perfil de um utilizador numa unidade curricular determina as zonas de informacdo a que este
pode aceder e quais as operagdes que pode efetuar. Algumas dessas zonas e operagdes incluem o
acesso a conteldos da prdpria unidade curricular, informacgdes, grupos de discussao ou o dossier
pedagdgico da unidade curricular. O dossier pedagdgico contém, por exemplo, trabalhos e
mecanismos de avaliacao especificos da cada unidade curricular. Sucintamente e no que diz
respeito a permissdes de acesso, podemos desde logo definir dois niveis distintos que sdo
atribuidos aos utilizadores do sistema, os perfis base que lhe dardo acesso a um conjunto de
funcionalidades e operacdes a nivel da plataforma em si e o perfil que Ihe é atribuido a nivel de
uma unidade curricular que determina o seu nivel de acesso dentro dessa mesma unidade

curricular.

4.2 O Processo de Recolha de Dados

A plataforma de e-/fearning BlackBoard faz uso de varios mecanismos de armazenamento de
informacdo no que diz respeito a acessos e operacdes efetuados pelos utilizadores da aplicagao.

Existem dois grandes grupos de /ogs usados pela plataforma:

= Ficheiros fisicos guardados no sistema operativo. Estes ficheiros de log incluem ficheiros
guardados pelo préprio servidor Web, bem como ficheiros especificos da propria aplicacdo.
Nestes ficheiros estdo salvaguardados os dados relativos a pedidos feitos pelo cliente ao
servidor Web, eventos de erro, excecOes, atualizacdes feitas ao sistema e outras
operacoes especificas feitas a nivel da prdpria plataforma BlackBoard.

»  Armazenamento em bases de dados. A plataforma BlackBoard utiliza duas bases de dados
para armazenar informacao que permitem o rastreamento da atividade efetuada na
plataforma. Uma delas é uma base de dados de produgao que guarda diariamente dados
de estatistica sumarizada e detalhada com as respetivas tabelas de apoio para referéncia.
Diariamente, parte desta informacao de producdo é copiada para uma outra base de dados
de histdrico que ira assim acumular todos os dados relativos a atividade na plataforma ao

longo do tempo.

Para o trabalho desta dissertacdo, e tendo em conta a definicdo dos atributos da assinatura a que
se chegou e que sera apresentada posteriormente, os dados da base de histérico foram suficientes

pelo que foi esta a Unica fonte de informagdo utilizada.
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A nivel da base de dados de historico, usada neste trabalho como fonte de informacao, uma tabela
€ primordial para a recolha dos dados pretendidos: a tabela ACTIVITY_ACCUMULATOR. Esta
tabela, tal como o préprio nome indica é a tabela principal de armazenamento de toda a atividade
da plataforma armazenada em base de dados. O processo de recolha de informacdo desde a fonte
até a base de dados final de armazenamento dos dados relativos a assinatura definida foi

executado em duas fases.

= Primeira fase. Consistiu na construcao de um data warehouse para armazenamento dos
dados transformados e filtrados da base de dados de histdrico do sistema de e-fearning.
Com a criacdo deste data warehouse foi criado também um processo ETL para fazer o
povoamento deste data warehouse. O objetivo foi a construgdo de uma fonte de
informacao intermédia para que posteriormente a extracao dos dados necessarios para a
assinatura fosse executado de uma forma mais eficiente.

» Segunda fase. Nesta fase foi realizada a criaggo de uma segunda estrutura
multidimensional num data warehouse, que serviu para proceder ao armazenamento da
informacao relativa aos dados das assinaturas dos utilizadores ao longo do tempo. A tabela
de assinaturas tinha como chave a informacdo do ano, més, semana, dia e a identificagao
do utilizador. Os atributos armazenados sao os atributos definidos para a assinatura neste
caso de estudo, com os respetivos valores para o dia em questdo e para os diversos
utilizadores. Foi nesta segunda estrutura que foi efetuada a analise da variagdo temporal
das assinaturas. Um segundo processo de ETL foi também criado para extrair e
transformar os dados ja armazenados no data warehouse com a informacdo de histdrico

proveniente da fonte.

Para efeitos de amostragem e dado o volume de dados existente na fonte, optou-se por proceder
a recolha de dados de apenas um més de historico - Janeiro de 2011. Esta amostra envolveu um
conjunto de amostra com cerca de 15 milhdes de registos na tabela de atividade, para um universo
geral na amostragem de mais de 40 mil utilizadores e quase 5 mil unidades curriculares. As bases
de dados para armazenamento dos data warehouse de informacdo da fonte e da base de dados de

assinatura foram criadas utilizando o Microsoft SQL Server 2008 R2 ®.
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4.3 Processo ETL da fonte de dados

O data warehouse desenvolvido para armazenamento dos dados integra uma tabela de factos
("TFActivity”) e quatro tabelas de dimensao, correspondentes ao tipo de acesso (“AccessType”),
operacao (“Operation”), dimensdao tempo ("DimTime”) e dimensdao tipo de utilizador

("DimUserType”). Duas delas sao degeneradas, o tipo de acesso e operacao — figura 4.2.

% TimeStamp ~ NOT NULL B PK NOT MULL ® UserType NOT NULL
4 NOT NULL % TimeStamp (FK) NOT NULL 3 Description NOT NULL
NOT NULL e B UserType (FK) NOTHULL |- —— .
P Week NOT NULL P DUser NOT NULL Dimension Type: Fixed
3 Day NOT NULL 3 IDSession NOT NULL
i AccessType NOT NULL

Dimension Type: Fixed ;
“ Operation MOT NULL

i PageView NOT NULL
i Course NOT MULL

Figura 4.2: Modelo dimensional do data warehouse com os registos provenientes da fonte

De seguida, apresenta-se uma breve descricdo de todos os atributos dessas tabelas. Refira-se que,

a dimensdo “tempo” foi organizada em quatro atributos: “Year”, “Month”, “Week"” e “Day”.

Atributo Descricao Exemplo

TimeStamp Data do registo 2011-01-01 00:00:19.270
Year Ano do registo 2011

Month Més do registo Janeiro

Week Semana do registo 4

Day Dia do registo 1

Tabela 4.1: Descricdo da tabela de dimensao “Dim Time”

A dimensdo relativa ao tipo de utilizador (“DimUserType”) contém informacdo sobre o tipo de
utilizador contido na amostra. Os tipos de utilizador alvos de analise serdo primordialmente alunos,
tipo de utilizador S (Student), e docentes, tipo de utilizador P (Professor). Existem registos que nao
contém nenhum tipo de utilizador, registos nulos na fonte, a que irdo corresponder ao tipo de
utilizador U (Unknown), utilizadores desconhecidos. Todos os outros registos com outros tipos de
utilizador, por ndo terem relevancia para a andlise a efetuar, foram agrupados num tipo de
utilizador O (Outros).
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Atributo Descricao Exemplo

UserType Tipo de utilizador S/P/U/O

Description Descricdo do tipo de Aluno (Student) | Docente (Professor)/ Desconhecido
utilizador (Unknown) | Outros (Other)

Tabela 4.2: Descricdo da tabela de dimensao “DimUserType”

A tabela de factos ("TFActivity”) desta base de dados ird conter os dados transformados do registo
de atividades da tabela de histdrico na fonte. Serd a base para a construcdo do registo de
assinaturas. Para efeitos de anonimato, a identificagdo dos utilizadores foi alterada recorrendo a

uma chave de substituicao.

Atributo Descricao Exemplo

PK Identificador Unico de registo 129705980

TimeStamp Data do registo 2011-01-01 00:00:19.270
UserType Tipo de utilizador U

IDUser Chave de substituicdo do utilizador 47051

IDSession Identificador da sessao 15253311

Tipo de acesso feito pelo utilizador.

AccessType Dimensio degenerada. Acesso a Pagina
Operation O_p eragao efefliada pelo utllizador. Operagdo sobre contetdos
Dimensao degenerada.
PageView Ir_1d|ca_ se a operagdo efetuada constitui uma Sim/Ngo
visualizacao de pagina.
Course Descricdo da unidade curricular acedida [10-11] Projeto

Tabela 4.3: Descricao da tabela de factos “TFActivity”

Além dos atributos que guardam a data de registo (“TimeStamp”), o tipo de utilizador
("UserType”) e a identificacdo do utilizador (“"IDUser”), temos ainda nesta tabela o identificador de
sessao (“IDSession”) que sera usado para por exemplo para determinar tempos de sessdo. O
atributo “AcessType” esta tipificado pela plataforma, correspondendo ao tipo de acesso a que
aquele registo diz respeito. Pode corresponder, por exemplo, a um acesso a um modulo, a um
acesso a uma pagina, a um acesso a uma unidade curricular, a um acesso a conteldo ou a inicio e
fim de sessdo. O atributo "Operation” ira armazenar informagdo sobre a operacdo realizada pelo
utilizador, correspondente ao evento de navegagao que ele despoletou. Porém, nem todos os
registos na tabela de atividade correspondem a um evento de navegacdo, pelo que este atributo
na fonte podera ter valores nulos. O atributo “PageView” indica se a operagao efetuada pelo
utilizador corresponde a uma visualizagao de pagina, o que sera importante a nivel de calculo de

estatisticas de acesso e visualizacdo. Por Ultimo, temos o atributo “Course” que indica qual a
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unidade curricular acedida. Este atributo também pode assumir valores nulos, uma vez que

poderdo ocorrer acessos que ndo estejam no ambito de uma unidade curricular.

Como ja foi referido, o data warehouse trata do armazenamento dos dados transformados e
filtrados provenientes da base de dados de histérico do sistema de e-learning. O processo de
carregamento de dados visa, essencialmente, colocar no destino os dados novos que entretanto
foram surgindo na fonte, para as dimensdes que ja referimos. O processo de carregamento é
parametrizavel, tendo que ser fornecido as datas de inicio e de fim dos registos que pretendemos
importar. Para o desenvolvimento deste processo foi utilizado o Integration Services do Microsoft
Visual Studio 2008, utilizando maioritariamente guerys SQL diretas sobre a fonte de dados. Na

figura 4.3 apresentamos sumariamente as diversas partes deste processo.

Data Flow Task: | ¢y Fetch Records BB Stats - Dim Time

A
_J) BB Stats - Dates

]

= :; Data Conversion

r

@ BB DW - Dim Time

Figura 4.3: Esquema do processo de povoamento da dimensao tempo — “DimTime”

O processo de carregamento da dimensao tempo faz o povoamento da tabela “DimTime”, com
todas as datas que foram utilizadas nos registos da tabela de factos. Neste processo incorporaram-
se varias funcdes de conversao de dados necessarias para a correcao e homogeneizagdo de alguns
dados provenientes das fontes. A dimensdo tipo de utilizador - “DimUserType” - foi construida a
priori com os tipos de utilizador que seriam alvos de andlise. Assim sendo, ndo foi incluido o

processo de carregamento desta dimensdo no sistema de ETL.
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UserType |Descriptiun |
O Ot
J P Professor
| s Student
J 1 Unknown

Figura 4.4: Conteudo da tabela de dimensao “DimUserType”

Finalmente, foi tratado do processo de carregamento da tabela de factos “TFActivity”. Nas
instrucbes T-SQL (7ransact-SQL) presentes nesta tarefa sdo realizadas varias operagbes de
conversao e mapeamento, como sendo a geragao das chaves de substituicao para os utilizadores,
0 mapeamento do tipo de acesso e a operacao efetuada, bem como a indicacdao se o tipo de

operacdo feita pelo utilizador corresponde a uma visualizacdo de pagina.

Data Flow Task: I 4 Fetch Records BB Stats - Facts Table

1
‘ _J) BB Stats - Source Data

r

@ B8 DW - Facts Table

Figura 4.5: Carregamento da tabela de factos

Na sequéncia de execucdo do processo de ETL, ilustrada na Figura 4.6, vemos que a primeira
tarefa a ser executada é a tarefa de carregamento da dimensdo tempo — “DimTime”. Caso
ocorresse um erro nesta tarefa, o ETL seria terminado, sendao seria executada a tarefa de
carregamento da tabela de factos — “TFActivity”. Como ja foi referido a dimensdo tipo de utilizador
- “DimUserType"- ndo foi incluida no processo de carregamento ETL, tendo sido previamente
carregada. No ETL desenvolvido foram utilizadas conexGes diretas através de clientes nativos para
0 SQL Server e utilizados componentes, como os de OLE DB e SQL Server Destination, que se
revelaram eficazes na diminuicdo dos tempos de execucdao dos processos de recolha e

transformacdo dos dados.
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[, FetchRecords From 88 Stats to Dim
! Time

2 ®
B R dE -
1 L_ 7| Record Error

[} FetchRecords From BB Stats to Facts
/= Table

h 4

A 4

!

L4 L’j Record Sucess

Figura 4.6: Esquema dos processos incluidos no sistema de ETL

4.4 Definicao da assinatura a analisar

O conjunto de atributos da assinatura que foi escolhido foi determinado com base no objetivo final
da analise que se pretendia obter: determinar variagbes no padrdo de utilizacdo dos utilizadores na
plataforma de e-/fearning. Os atributos teriam, assim, que ser sensiveis o suficiente para detetar
mudancas no comportamento de utilizacao dos utilizadores de forma o mais precisa possivel. Uma
variacao no padrdo de utilizacao pode ter a partida dois motivos, mais ou menos evidentes: uma
mudanca real no perfil desse utilizador ou uma situacdo anémala ocorrida que possa provocar essa
variacao de comportamento. A forma de detecdo de variacOes e a sua consequente interpretacao
seria uma analise a efetuar posteriormente, com algoritmos especificos depois de ter os dados
devidamente preparados. Como sabemos, a assinatura de um utilizador deve ser Unica. As
possiveis variacdes da sua propria assinatura serdo guardadas na tabela de assinaturas (figura 4.7)
ao longo do tempo. A chave da tabela “TFSignature” é constituida pela identificacdo temporal da
chave: ano, més, semana e dia e pela identificacdo do utilizador o que ird permitir, como referido,

guardar a evolucdo da assinatura de um determinado utilizador.
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F vear NOT NULL
F Month NOT NULL
F wesk NOT NULL
® Day NOT NULL
# Duser NOT NULL
“# N_Operations_Normal MNOT NULL
3 N_Operations_ControlPanel MNOT NULL
“# N_Operations_AdminPanel NOT NULL
% N_Operations_Portaladmin NOT NULL
“# N_PageViews_Total MNOT NULL
2 N_PageViews_RegularSchedule MNOT NULL
3 N_PageViews_OffSchedule MNOT NULL
3 N_Distinct_Courses_Accessed NOT MULL
“# N_Sessions_Total NOT NULL
2 Medium_Session_Time NOT NULL
2 Total_Access_Period_Begin MNOT NULL
3 Total_Access_Period_End MNOT NULL
3 First_Operation NOT NULL
-

Figura 4.7: Estrutura da tabela de factos “TFSignature”

O atributo “N_Operations_Normal” é um atributo numérico que guarda o nimero de operacoes
que sdo consideradas normais. Como operagdes normais sao consideradas todos os eventos
internos capturados e guardados pela plataforma e que nao tenham nenhuma origem que possa
ser considerada de acesso privilegiado, isto € cuja origem ndo seja uma area reservada a
determinados tipos de utilizadores da plataforma. Como exemplo deste tipo de operagdes temos o
acesso aos diversos contelidos das unidades curriculares ou o acesso de utilizacdo das areas de
discussdo ou de anuncios. O atributo “N_Operations_ControlPanel”, também um atributo numérico,
€ aquele que guarda as operagOes cuja origem seja do painel de controlo de uma unidade
curricular. Estes eventos internos sao tipificados de forma especial, pelo que podem ser
distinguidos dos restantes eventos, o que é uma forma importante de diferenciacdo. Teoricamente,
somente utilizadores considerados como docentes podem despoletar este tipo de eventos. Sdo
exemplos deste tipo de eventos os que tenham origem nas areas de avaliacao, de classificacdes ou
de ferramentas, como o envio de correio eletronico. O atributo “N_Operations_AdminPanel” é
também um atributo numérico que armazena os eventos que sejam gerados através do painel de
controlo de administracdao. Entre estes eventos estao, por exemplo, a listagem de utilizadores de
uma determinada unidade curricular. Temos também o atributo “N_Operations_PortalAdmin ” Este
guarda o nimero de eventos que sejam tipicamente atribuidos a fungBes de administragao do
préprio portal. Serdo portanto operacoes executadas por utilizadores que tenham permissGes de
administragao. Operag0es de gestao e configuragdo estdo entre o leque de eventos que sdo

abrangidos e guardados por este atributo.
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Atributo Descricao

Year Ano do registo.
Month Més do registo.
Week Semana do registo.
Day Dia do registo.

IDUser Identificacdo do utilizador.

Numero de operagGes consideradas de utilizagdo normal, sem acesso
através do painel de controlo, fungGes de administracdo ou operagoes
consideradas de administragdo do portal.

Numero de operacGes efetuadas através do painel de controlo de uma
unidade curricular.

Numero de operagbes associadas com fungbes de administragdo da
plataforma.

Numero de operagdes efetuadas através do painel de controlo de
administracdo da plataforma.

Numero total de registos de atividade considerados como visualizagdo
de pagina.

Numero total de registos de atividade considerados como visualizagdo
de pagina efetuados em horario normal. O horario normal definido foi o
de um horario mais comum de trabalho, das 09:00 as 17:30 de cada
dia.

Numero total de registos de atividade considerados como visualizagdo
de pagina efetuados fora do horario normal definido, das 09:00 as
17:30.

Numero distinto de unidades curriculares que o utilizador acedeu
durante o dia.

Numero total de sessGes.

Tempo médio de cada sessdo.

Inicio do periodo de acesso do utilizador nesse dia.

Fim do periodo de acesso do utilizador nesse dia.

Primeira operacdo efetuada pelo utilizador.

N_Operations_Normal

N_Operations_ControlPanel

N_Operations_AdminPanel

N_Operations_PortalAdmin

N_PageViews_Total

N_PageViews_RegularSchedule

N_PageViews_OffSchedule

N_Distinct_Courses_Accessed

N_Sessions_Total
Medium_Session_Time
Total_Access_Period_Begin
Total_Access_Period_End
First_Operation

Tabela 4.4: Descricao dos atributos da tabela de assinaturas “TFSignature”

Na tabela 4.4 também se apresentam os atributos numéricos que guardam a informagdo relativa a
visualizacdo das paginas - page views. A base de dados de histérico do sistema de e-learning
possui um atributo “EVENT_TYPE”, tipo de evento, que permite verificar se o evento despoletado
corresponde ou ndo a uma visualizacdo de uma pagina. Foi este atributo que foi usado para gerar
o valor do atributo “PageView” na tabela de factos “TFAactivity” do data warehouse que
armazenou os dados tratados e transformados da fonte original. Uma visualizagdo de pagina, por
vezes também chamada de Ait, ocorre num momento especifico, quando um navegador apresenta
uma determinada pagina web. Todavia, como sabemos, nem todos os eventos despoletados
correspondem a uma visualizacdo de pagina. Nesta tabela figuram trés atributos que guardam
informagao sobre diferentes niveis de visualizagao das paginas, nomeadamente:

1) “N_PageViews_Total”, que corresponde ao total de visualizacdes efetuadas por um

utilizador.
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2) “N_PageViews_RegularSchedule”, que regista o nimero de visualizacdes realizadas num
horario considerado normal - 09:00 as 17:30 -, e que permite detetar possiveis variacoes
de padroes de utilizacdo durante o dia para os diversos dias em analise.

3) “N_PageViews_OffSchedule 7 que, com o mesmo objetivo do atributo anterior, contabiliza
0 nuimero de visualizacbes fora do horario considerado como normal. De referir que o
nimero de visualizagdes total menos o nimero de visualizagdes em horario normal terd

gue ser igual ao nimero de visualizagdes fora do horario normal.

De seguida temos o atributo “N_Distinct_Courses_Accessed”, que guarda informacdo sobre o
numero distinto de unidades curriculares acedidas durante o dia. Num comportamento de um
utilizador considerado como normal espera-se que este nimero ndo sofra grandes variagoes e se
mantenha estavel para esse utilizador, e o atributo “N_Sessions_Total”, que guarda informagao
sobre o numero total de sessGes, valor este bastante relevante ja que permite dar uma perspetiva
da quantidade de vezes que um utilizador acede a plataforma durante o dia, ja que, teoricamente,
cada sessdo corresponde a uma visita do utilizador a plataforma de e-Learning. Ainda relacionado
com as sessoes dos utilizadores é guardada também a informacao do tempo médio de sessdo do
utilizador no atributo “Medium_Session_Time”, o que nos permite ter uma indicacao do tempo
médio da duragdo de todas as sessGes do utilizador durante o dia, contabilizando dessa maneira o
tempo médio de cada acesso que um dado utilizador teve na plataforma. Na tabela 4.4 também se
guarda a informacdo sobre a mancha total de acesso do utilizador a plataforma durante o dia. Para
suportar essa informacao temos dois atributos: o “Total_Access_Period_Begin”, que guarda o
momento do dia em que o utilizador registou o seu primeiro acesso a plataforma e o
“Total_Access_Period_End”, que regista o Ultimo acesso feito pelo utilizador nesse dia. Por Ultimo
temos o atributo “First_Operation”, que indica qual a primeira operacdao que o utilizador efetuou
guando acedeu a plataforma, isto no caso quando existe alguma operagao elegivel e guardada
pela prépria plataforma. Este atributo dd uma boa perspetiva daquilo que, normalmente, o
utilizador faz em primeiro lugar quando acede a plataforma. O valor deste atributo poderia ser
usado para, por exemplo, implementar uma funcionalidade em que fossem disponibilizadas ao
utilizador as suas operacdes mais recentes ou mesmo colocar em destaque as operacdes que ele

mais efetua na plataforma de e-/earning.
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4.5 Carregamento e Atualizacao dos Dados das Assinaturas

Tendo a definicdo da assinatura ja sido realizada, foi necessario tratar da implementacao do
processo de carregamento dos dados necessarios para a geragdo e atualizacdo dos dados das
assinaturas. O processo de carregamento da informagdo das assinaturas foi efetuado recorrendo a
instrucdes T-SQL sobre o repositorio dos dados provenientes da fonte de informacdo e construido
anteriormente. Foi definida uma Unica tarefa de recolha e processamento de dados, desde a tabela
de factos do data warehouse intermédio até ao data warehouse de armazenamento dos dados

finais das assinaturas dos utilizadores.

L,
j Fetch Records From BB DW Facts Table

y

sy
[ & Data Conversion

y

L DW Signatures - Signatures Table

Figura 4.8: Carregamento da tabela de assinaturas

O processo ilustrado na figura 4.8 tem incluido o processo de recolha de dados e o calculo
necessario para determinar o valor final dos atributos que compdem a assinatura definida. Para
efeitos da realizacdo deste trabalho, foi definidko uma atualizagdo diaria para o registo de
assinaturas, ou seja, a compilacdo e calculo do valor das assinaturas foi feita com um intervalo de
um dia. Mas, este intervalo temporal pode ser alterado em processos de trabalho futuros. Para
efeitos de flexibilidade do processo de atualizacdo a data de processamento das assinaturas foi

colocada como parametro do processo ETL.

Mais tarde, aquando do agendamento dos processos de extracdo, transformacao e carga em
ambiente produtivo, e para que tudo corra segundo o previsto, teremos que garantir as seguintes

condigdes:
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1) O primeiro processo de carregamento dos dados tera que ser executado sobre a base de
historico da plataforma de e-learning, que ndo sendo uma base de dados operacional
recebe também ela dados do sistema operacional por um processo interno da plataforma.

2) O segundo processo de carregamento procedera ao preenchimento dos dados necessarios
para a assinatura que sera executado depois, com um intervalo suficiente para a execucao
do primeiro, tendo também em consideracdo o processo de extragao de informacgdo das
assinaturas. Isto porque as assinaturas sé fornecem a fonte para que processos analiticos
possam ser executados, neste caso processos que detetem alteracdes de perfis ou que

possam gerar perfis baseados nesta informagao.

Nesta implementacdo, a atualizacdo dos dados necessarios para as assinaturas foi feita para um
determinado intervalo de tempo pré-definido, neste caso um processo diario. No entanto e tal
como também ja foi referido, tudo iria depender, aquando da entrada em ambiente produtivo, de
saber qual a periodicidade de execucdo dos processos de andlise das assinaturas e qual o
desfasamento que seria aceitavel verificar-se entre os diversos processos de atualizagdo de dados.

Tudo isto definira a janela temporal dos diversos processos de atualizacdo de dados.

4.6 O Calculo da Variagao de uma Assinatura

Tendo a tabela de assinaturas definida e os respetivos dados recolhidos passamos entao para a
fase de calculo da variagdo das assinaturas dos utilizadores. O célculo dessa variagdo permite
verificar alteracdes comportamentais dos utilizadores, no caso concreto deste trabalho, o objetivo
foi determinar variacdes nos perfis de utilizagdo da plataforma de e-lfearning. Aparte do processo
de detecdo em si, esta verificacdo de alteragbes de perfis de utilizacdo podera servir no futuro
varios propdsitos, como a implementacdo de alteracdes dinamicas a nivel de estrutura do portal

em si ou mesmo a detecdo de acessos indevidos.

A assinatura de um utilizador, tal como ja foi referido, depende do objetivo da andlise que se
pretende efetuar. Para este trabalho trabalhou-se, essencialmente, em duas vertentes, a nivel dos
atributos da assinatura e na definicdo de assinatura como um todo, agregando varios atributos. Os
atributos escolhidos para analise e presentes na tabela de assinatura, foram os atributos que se

conseguiam extrair dos dados da fonte original e que se consideraram relevantes para o processo
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de anadlise de perfis de utilizacao. Para além desta definicdo de atributos também teria que se

definir mais dois aspetos importantes:

1) Qual a formula a utilizar para o calculo da assinatura de um utilizador, para um
determinado dia de andlise.

2) Qual a formula a utilizar para calcular a variagdo das assinaturas dos utilizadores ao longo
dos diversos dias de analise.

A nivel da definicdo global de assinatura trabalhou-se com os atributos numéricos da tabela de
assinatura, atribuindo a cada um deles um peso especifico no calculo da assinatura. Sucintamente,
o valor de uma assinatura x corresponde ao somatodrio do peso w dos seus atributos multiplicado

pelo seu respetivo valor v.

2o S

O valor do peso do atributo w foi determinado pela relevancia do atributo na assinatura, tendo
sofrido alguns ajustes a medida que foram sendo obtidos os resultados sobre a variacao das
assinaturas dos utilizadores. Na tabela 4.5 sdo mostrados os pesos dos diversos atributos

numeéricos que foram utilizados para o cdlculo do valor da assinatura.

Atributo Peso (weight)
N_Operations_Normal 5
N_Operations_ControlPanel 100
N_Operations_AdminPanel 100
N_Operations_PortalAdmin 100
N_PageViews_Total 3

N_PageViews_RegularSchedule
N_PageViews_OffSchedule
N_Distinct_Courses_Accessed
N_Sessions_Total
Medium_Session_Time

== (N W

Tabela 4.5: Peso dos atributos na assinatura
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O peso dos atributos espelha a importancia do atributo na assinatura e também a importancia que
uma variacdo de valores nesse atributo representa. Por exemplo, uma variagdo no nimero de
operacdes de administracao € bastante significativa, pois sdo operacdes de acesso reservado. Se
um utilizador passar a contar na sua assinatura com operagoes deste género quando normalmente
nao tem pode indiciar uma clara alteragao no perfil de comportamento. Da mesma forma pode ser
interpretado que uma variagao do numero de visualizagbes de pagina fora do horario normal tem
um significado mais relevante a nivel de assinatura do que as visualizagdes dentro do horario
regular pois este Ultimo teoricamente serda o comportamento normal de um utilizador na

plataforma de e-fearning.

Para além da referida formula que permitiu efetuar o calculo do valor numérico de uma assinatura
para um determinado utilizador e para um determinado dia de analise, seria ainda necessario
analisar a variacdo da sua assinatura e verificar se essa variagao seria razao suficiente para
determinar uma alteracdo no perfil do utilizador. Para a determinacdo da formula de calculo para a
variacdo da assinatura foram estudados alguns trabalhos realizados, nomeadamente na area das

telecomunicacdes (Ferreira et al., 2007) e na area de detecao de fraude (Phua et al., 2010).

Neste trabalho, optou-se por utilizar o conceito de média e de desvio padrdo. No calculo da
assinatura de um utilizador, para um determinado dia, é feita a comparacdo com a média e desvio
padrao das assinaturas desse utilizador para os dias anteriores ao dia de calculo da assinatura. Se
o valor didrio da assinatura ndo excedesse a sua média e duas vezes o seu desvio padrao,
calculados com base nos dados das assinaturas dos dias anteriores entdo essa variacdo, seria
considerada normal, sendo seria considerada uma variacdo andmala e um alerta seria emitido.

Para isso utilizamos a seguinte formula:

X—2XS<x<x+2XS

Em que x representa o valor da assinatura do dia, x a média do valores das assinaturas anteriores

e S o desvio padrdo dos valores das assinaturas anteriores.

No entanto, saber se um determinado valor anémalo na assinatura para um determinado instante

pode indiciar uma mudanga no perfil de um utilizador foi outro ponto que teve que ser ponderado
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e esta foi também uma questao sensivel de analisar. O facto do valor de uma assinatura sair do
intervalo definido indica que um alerta tem que ser emitido e uma analise ao porqué desta
variacao tem que ser feita, mas nao havia forma de saber se a distancia do valor da assinatura
relativamente aos valores limites definidos € alta ou baixa. Essa informagdo seria Util para priorizar
a andlise das situacdes andmalas detetadas. Se a variacdo do valor da assinatura fosse muito alta

entdo a probabilidade de essa variacdo indiciar uma alteragao de perfil seria maior.

Por isso decidimos implementar niveis - verde, amarelo e vermelho - para os alertas emitidos. O
nivel verde indicaria que o valor da assinatura estaria fora do intervalo definido mas nao estaria
muito afastado das zonas limites. O nivel amarelo indicaria j@ um afastamento consideravel das
zonas limites e o nivel vermelho indicaria que o valor da assinatura estaria muito afastado nas
zonas limites definidas. Os niveis de alerta definidos e os respetivos valores minimos e maximos
estdo apresentados na tabela 4.6 — recorda-se aqui que, x representa o valor da assinatura, x a

média do valores das assinaturas anteriores e S o desvio padrdo dos valores das assinaturas

anteriores.
Nivel alerta Valor minimo Valor maximo
Verde X>X+2XS x<X+3xS
Amarelo x>x+3xS§ x<X+t4xS
Vermelho x>X+4XS -

Tabela 4.6: Niveis de emissdo de alertas

Os valores limites de intervalo estabelecidos para o nivel verde foram a média dos valores das
assinaturas anteriores e trés vezes o seu desvio padrdo. Para o nivel amarelo a média dos valores
das assinaturas anteriores e quatro vezes o seu desvio padrdo e por Ultimo, caso o valor da

assinatura ultrapasse os limites definidos para o nivel amarelo, entdo entraria no nivel vermelho.

Apds a definicdo dos intervalos dos alertas a serem emitidos o proximo passo seria proceder ao

célculo das variagOes para a amostra de dados recolhida.
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4.7 Aplicacao para o Calculo de Variacao de Assinaturas

A aplicagdo para calculo do valor da variacdo das assinaturas teria como propdsito detetar
variagbes consideradas andmalas, que saissem fora dos limites normais definidos e emitir o
respetivo nivel de alerta. Depois seria feita uma analise para determinar se essa variacdo poderia

indicar (ou ndo) uma mudancga no seu perfil.

Quando um utilizador é colocado na plataforma de e-learning é-lhe atribuido um determinado
perfil, assim, numa primeira nivel de analise seria necessario verificar se ao longo do intervalo de
tempo que a amostra continha, a sua assinatura se teria mantido fiel ao perfil que lhe fora

atribuido.

Anteriormente, neste trabalho foi determinado que uma assinatura se manteria em valores
aceitaveis se a sua variagao estivesse enquadrada dentro do intervalo da sua média e duas vezes o
seu desvio padrao. Caso isso ndao ocorresse deveria ser despoletado um alerta para posterior

tratamento com um determinado nivel, verde, amarelo ou vermelho.

Para além da determinagdo do valor de variagdo da assinatura do utilizador, foram calculados
também o valor da variagdo dos diversos atributos numéricos da assinatura (tabela 4.5). O intuito
de efetuar o calculo da variagdo dos atributos da assinatura foi facilitar e auxiliar o processo de
analise. Quando o valor da assinatura excedesse o intervalo definido seria necessario determinar a
razao do valor obtido. Sabendo a variagao dos valores dos atributos poder-se-ia, numa andlise
mais minuciosa, verificar qual ou quais os atributos da assinatura que mais contribuiram para que
a variacdo da assinatura fosse tdo elevada. Assim, para cada dia de andlise o valor de cada
atributo foi também comparado com a sua média e desvio padrao. Tal como no calculo de variagao
da assinatura, se o valor do atributo nesse dia excedesse a média e duas vezes o seu desvio
padrao, calculados com base dos dados dos dias anteriores, entdo a prdpria variacdo do valor do

atributo seria vista como anomala.

Para determinar o valor da variacdo da assinatura dos utilizadores foi desenvolvida uma aplicacao
em C#, utilizando o Microsoft Visual Studio versao 2010. Esta aplicacdao utilizou uma conexdo a
base de dados que contém as assinaturas dos utilizadores para os diversos dias e executou um
algoritmo para determinagao das variagdes de assinatura. Esta aplicacdo teve duas funcionalidades

distintas:
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1) Uma funcionalidade ("DETECT ANOMALIES"” - figura 4.9), que executa um procedimento
para um determinado dia e que verifica em todas as assinaturas desse dia aquelas que
estao fora do intervalo definido como razoavel, e apresenta essa informacdo. Caso o valor
da assinatura exceda os valores desse intervalo mostra um alerta cuja severidade (verde,
amarelo, vermelho) sera tanto maior quanto maior a variacdo da assinatura dos valores
pré-definidos.

2) Uma segunda funcionalidade (“GET SIGNATURE VARIATION” - figura 4.9), que foi
utilizada na fase de analise mais minuciosa, que calcula as variagbes de assinatura e dos
atributos numéricos que compdem a assinatura para um determinado dia e para um

determinado utilizador.

Main Program i [l

Date to process: | sabado |, 15de Janeiro de 2011 LI

User ID: IEEE?:Z

« GET SIGNATURE VARIATION » « DETECT ANOMALIES »

Figura 4.9: Funcionalidades principais da aplicacdo de calculo de variacdo assinaturas

De uma forma simplificada o procedimento algoritmico implementado pode ser descrito da
seguinte maneira. A funcao “LoadUsers” ird para uma determinada data (“Date”) carregar todos os
utilizadores para essa mesma data. A fungdo “Load_User_Signature_Attributes” ira para uma
determinada data ("Date”) e para determinado utilizador (“User”) efetuar o carregamento de todos
os atributos da assinatura. Esta funcdo, como ja foi referido, neste trabalho, sé considerou os

atributos numéricos da assinatura anteriormente mencionados.

A fungdo de calculo da assinatura “CalculateUserSignature” foi responsavel por, com os atributos ja
carregados, efetuar o célculo da assinatura, para essa data, para o utilizador em questdo,
utilizando a formula de calculo mencionada anteriormente para a assinatura, recorrendo aos

atributos da assinatura e considerando também o peso de cada um deles.

70



Caso de Estudo

List User List = LoadUsers (Date);
Foreach (User in User List)
Begin
List List User Signature Attributes = Load User Signature Attributes (User,Date) ;

User Daily Signature = CalculateUserSignature(List User Signature Attributes);
List List Previous User Signatures = CalculateUserPreviousSignatures (User,Date) ;
User Signature Average= CalculateAverage(List Previous User Signatures);

User Signature StandardDeviation =

CalculateStandardDeviation(List Previous User Signatures);

LowerLimit = User Signature Average - 2* User Signature Standard Deviation;

UpperLimit = User Signature Average + 2* User Signature Standard Deviation;

If (LowerLimit < User Daily Signature > UpperLimit) Issue Alert();
End

Figura 4.10: O algoritmo do calculo de assinaturas

Seguidamente a fungdo “CalculateUserPreviousSignatures” calcula o valor de todas as assinaturas
anteriores a data em analise, armazenando-as numa lista para que a nossa assinatura atual possa
ser comparada com as anteriores assinaturas desse mesmo utilizador. Esta funcao considera
também o valor da assinatura atual do utilizador. A comparagdo é feita com base na média e
desvio padrdo, valores que serdo calculados pelas fungdes “CalculateAverage” e
“CalculateStandardDeviation”. Como referido, estas fungbes tiveram em conta além das assinaturas

anteriores, o valor da assinatura do dia para o calculo da média e desvio padrao.

Neste trabalho, os valores fixados para os limites inferior e superior, respetivamente “LowerLimit” e
“UpperLimit”, sdo os apresentados na formula, ou seja o intervalo compreendido entre a média dos
valores das assinatura e duas vezes o seu desvio padrdo. Valores fora desse intervalo foram

considerados fora do normal, anomalias, e um alerta foi langado.

De seguida é apresentada (figura 4.11) a execucao da aplicacdo de detegao de variagbes no
padrao de assinatura dos utilizadores, que também podem ser designadas como anomalias, e que

poderiam indicar uma mudanca de comportamento de um determinado utilizador face a plataforma
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de e-learning. E necessario fornecer & aplicacio uma data para processamento. Para esta data a
aplicacao efetua o célculo dos valores de assinaturas para todos os utilizados com entradas
registadas nesse dia e compara o valor dessa assinatura com a média e desvio padrao das
assinaturas desse utilizador para os dias anteriores. Caso o valor da assinatura esteja fora do
intervalo definido como normal, ou seja a sua média mais duas vezes o seu desvio padrao, um

alerta é emitido com o nivel de severidade verde, amarelo ou vermelho.

Main Program =100 x|

Daie to process: | setafeim . 14de Janeim de 2011 =l

User ID:

« GET SIGNATURE VARIATION « DETECT ANOMALIES »

RESULT

|Anomalia detetada Dia - 14 : Utiizador - 39176: Nivel de alerta : Verde -
\Anomalia detetada Dia - 14 : Utiizador - 35271: Nivel de alerta : Verde
|Anomalia detetada Dia - 14 : Utiizador - 39416: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 39436: Nivel de slerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 33535: Nivel de alerta : Verde
Anomalia detetada Dia - 14 : Utilizador - 39669: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 39673: Nivel de alerta : Verde
|Anomalia detetada Dia - 14 : Utilizador - 39693: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 35708: Nivel de alerta : Verde
|Anomalia detetada Dia - 14 : Utiizador - 39717: Nivel de alerta : Verde
1Anomalia detetada Dia - 14 : Utiizador - 35769: Nivel de slerta : Verde
|Anomalia detetada Dia - 14 : Utiizador - 33832: Nivel de alerta : Amarelo _I
\Anomalia detetada Diz - 14 : Utiizador - 39833: Nivel de lerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 33840: Nivel de alerta : Verde
Anomalia detetada Dia - 14 : Utilizador - 39935: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 33943: Nivel de alerta : Verde
Anomalia detetada Dia - 14 : Utilizador - 39959: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 33972: Nivel de alerta : Verde
|Anomalia detetada Dia - 14 : Utiizador - 40064: Nivel de alerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 40314: Nivel de slerta : Verde
\Anomalia detetada Dia - 14 : Utiizador - 40321: Nivel de alerta : Verde

Figura 4.11: Aplicagdo com o resultado da execucao da detecao de anomalias

Passamos a andlise de um caso concreto de variagdo andémala no valor de uma assinatura.
Podemos constatar na Figura 4.11 que ilustra a execugao da funcionalidade “"DETECT ANOMALIES”
para o dia 14 de Janeiro de 2011, no qual foi emitido um alerta amarelo para o utilizador com a
identificacdo 39832. O proximo passo seria por isso analisar o porqué da emissdo deste alerta, com

este nivel de severidade.

E essa mesma verificacdo que ird agora ser demonstrada, recorrendo a esta mesma aplicacdo e a
opcao “GET SIGNATURE VARIATION". Nesta opcao obtemos os valores de variacdo da assinatura e
respetivos atributos para todos os dias até uma data que é definida pelo campo “Date to process”.
E necessario ainda fornecer a identificacdo do utilizador, no campo “User ID”. Como a nossa
amostra de dados esta limitada aos primeiros quinze dias do més de Janeiro de 2011, foi utilizada

essa data para obtencdo dos dados de variagdes de assinatura e respetivos atributos.
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Na figura 4.12 sdo apresentados os resultados decorrentes da execucdo da aplicacdo para o dia 15
de Janeiro de 2011, calculando, por isso, as variacdes para cada dia, desde o dia 1 ao dia 15 para

o utilizador com a identificacdo 39832, responsavel pela emissdo do alerta.

[ Main Program =] |

Date to process: | sibade . 15de Janeio de 2011 =l

User ID: ISE‘;SSZ

« GET SIGNATURE VARIATION » « [PETECT ANOMALIES »

RESULT

=

\ialor das Assinaturas no intervalo
»Dia: 1 Valor 333 Valor média parcial 333 Velor variagao parcial ] Valor desvio padréo parcial
»Dia: 2 Valor 1900 Valor média parcial 11165 Valor variagdo parcial 7835 Valor desvio padréo parcial 7835
»Dia: 3 Valor 3897  Valormédia parcial: 2076667  Valor variagdo parcial: 1920333 Vialor desvio padréo parcial 501,028
»Dia: 4 Valor 3875  Valormédia parcial: 252625  Valor variagdo parcial: 134675  Vialor desvio padréo parcial  1515,319

»Dia: 5 Valor: 1675  Valor média parcial: 2356 Valor variagdo parcial: 681 Valor desvio padrdo parcial 139746
»Dia: 6 Valor: 3646 Valor média parcial: 2571 Valor variagdo parcial: 1075 Valor desvio padrdo parcial 1363281
»Dia: 7 Valor: 4356  Valor média parcial: 2826 Valor variagdo parcial: 1530 Valor desvio padrdo parcial 1408,255

»Dia: & Valor: 4119 Valor média parcial: 2987625  Valor variagdo parcial: 1131,375  Valor desvio padrdo parcial 1384,97
»Dia: 9 Valor: 6450  Valor média parcial: 3372,333  Valor variagdo parcial: 3077,667  Valor desvio padrdo parcial 1699,711
» Dia: 10 Valor: 4882  Valor média parcial: 35233 Valor variagdo parcial: 13587 Walor desvio padrio parcial 1674,884
»Dia: 11 Valor: 2838 Valor média parcial: 3460,818  Valor varagio parcial: 824818 Valor deavio padrio parcial 1609,116
» Dia: 12 Valor: 5725  Valor média parcial: 3649,5 Valor variagio parcial: 20755 Walor desvio padrio parcial 1662,857
» Dia: 13 Valor: 2852 Valor média parcial: 3588154 Valor varagio parcial: -736,154  Valor desvio padrio parcial 1611,693
» Dia: 14 Valor: 16003  Valor média parcial: 4474929 Valor variagio parcial: 11528,071  Valor desvio padrdo parcial 3554.549
» Dia: 15 Valor: 7966  Valor média parcial: 4707667 Valor varagio parcial: 3258.333  Valor desvio padrio parcial 3542715

Valor médio Assinatura : 4707.666
Valor desvio padrio Assinatura : 3542.715

el

Figura 4.12: Aplicagdo do calculo da variagao de uma assinatura

Na figura 4.12 sdao apresentados os valores de variacdo da assinatura deste utilizador para os
primeiros quinze dias de 2011. E ilustrado, ainda nesta figura, que a aplicacdo efetua também o
calculo dos valores parciais de média e desvio padrao para cada um dos dia, tendo-se usado,
contudo, para o estabelecimento de limites finais, o valor final médio da assinatura e do desvio
padrdo. Ao tracar um grafico com os valores resultantes, conseguimos obter uma melhor visdo dos

valores da amostra (figura 4.13).
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Figura 4.13: Andlise da variagao de uma assinatura

Pelo gréfico da figura 4.13 podemos ver mais uma vez o alerta emitido no dia 14, dado o valor da
assinatura estar claramente fora do intervalo definido. O porqué deste valor foi analisado em maior
detalhe, estudando-se os valores dos atributos da assinatura individualmente de modo a que fosse
possivel fazer a interpretagao do padrdo considerado invulgar. Como ja mencionado, a aplicacao
calcula também as variacOes dos atributos da assinatura. Assim, iremos agora, a titulo de exemplo,
demonstrar o processo de analise que foi seguido para analisar esta anomalia e também outras

que foram detetadas.

Para o dia 14 de Janeiro, os trés atributos de maior peso da assinatura, os atributos que se
referem a operagoes de administracdo( “N_Operations_ControlPanel”, “N_Operations_AdminPanel”
e “N_Operations_PortalAdmin”) revelaram valor zero para este utilizador, pelo que foram excluidos
do processo de andlise. Seguiu-se a analise dos restantes atributos, mas como o processo de
analise é algo repetitivo, sdo apresentados de seguida os valores de analise para trés atributos em
particular, o nimero de operacdes normais “N_Operations_Normal”, niUmero de visualizagbes de
pagina fora do horario normal, “N_PageViews_OffSchedule” e o tempo médio de sessdo

“Medium_Session_Time".

Comecaremos, entdo, pela analise do atributo “N_Operations_Normal”, que representa o nimero
de operacdes normais para um dado dia. Analisando os valores obtidos, vemos que existiu uma

saida fora dos padrGes normais nos dias 01, 02, 03, 10 e 15. Mas, no dia 14, o valor registado foi
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de 25, um valor um pouco acima da média, que denota maior atividade na plataforma, mas

perfeitamente dentro dos parametros considerados normais.

Main Program N [=] 3}
Date to process: | sibade | 15de Janeio de 2011 Ja|
User ID- 33832
« GET SIGNATURE VARIATION = « DETECT ANOMALIES »
RESULT
-
Valor atributos N_Operacoes_Nomais no intervalo
»Dia: 1 Valor: 0 Valor média parcial Valor variagdo parcial: Walor desvio padrdo parcial 0
»Dia: 2 Valor: 32 Valor média parcial 16 Valor variagdo parcial: 16 Valor desvio padrdo parcial 16
»Dia: 3 Valor: 36 Valor média parcial 22,667  Valor varagdo parcial 13333 Valor desvio padrdo parcial 16111
»Dia: 4 Valor: 11 Valor média parcial 19.75  Valor variaggo parcial: -8.75  Valor desvio padréio parcial 14.839
»Dia: 5 Valor: 17 Valor média parcial 182 Valor variaggo parcial 22 Valor desvio padrdo parcial 13318
»Dia: & Valor: 10 Valor média parcial 17,667  Valor varagio parcial: -7.667  Valor desvio padrio parcial 12632
»Dia: 7 Valor: 7 Valor média parcial 16,143 Valor variagdo parcial: 9,143 Valor desvio padrdo parcial 12276
»Dia: 8 Valor: 13 Valor média parcial 15,75 Valor variagio parcial: -275  Valor desvio padrio parcial 1153
»Dia: 9 Valor: 25 Valor média parcial 16.778 Valor variaggo parcial: 8,222  Valor desvio padrdo parcial 11.252
»Dia: 10 Valor: 1  Valor média parcial 152 Valor varaggo parcial -142  Valor desvio padrdo parcial 11677
»Dia: 11 Valor: 8 Valor média parcial 14.545  Valor variaggo parcial: -6,545  Valor desvio padréio parcial 11.325
» Dia: 12 Valor: 1% Valor média parcial 14817 Valor variaggo parcial 4083 Valor desvio padrdo parcial 10512
»Dia: 13 Valor: 10 Valor média parcial 14,538  Valor varagio parcial: -4538  Valor desvio padrio parcial 10.566
»Dia: 14 Valor: 25 Valor média parcial 15,286 Valor variagdo parcial: 9,714 Valor desvio padrdo parcial 10,532
» Dia: 15 Valor: 46 Valor média parcial 17.333  Valor variagdo parcial: 28667  Valor desvio padrio parcial 12737
Valor média M_Operacoes_Momais : 17,333
Valor desvio padréo N_Operacoes_MNomais : 12,736
|

Figura 4.14: Calculo aplicacional da variacdo dos valores do atributo “N_Operations_Normal”
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Figura 4.15: Analise da variacdo do atributo “N_Operations_Normal”

No grafico apresentado na figura 4.15 podemos observar os valores para o caso particular do
atributo “N_Operations_Normal”, para o intervalo de tempo considerado. E possivel visualizar um

aumento de atividade consideravel para o dia 15 mas ndo para o dia 14. Pela analise feita este
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atributo ndo poderia ser o responsavel pelo valor anormal no dia 14. Seria, assim, necessario

continuar o processo de analise.

De seguida, é apresentada a analise de um outro atributo que tem, também, um peso consideravel

na determinacdo do valor de uma assinatura: o atributo “N_PageViews_OffSchedule”, que acolhe o

numero de visualizacdes de pagina feitas por um utilizador, fora do horario considerado normal.

[ Main Program - X
Fl o

Date to process: | sdbado . 15de Janeio de 2011 ;I

User ID: IS‘JBBZ

«GET SIGNATURE VARIATION » « DETECT ANOMALIES »
RESULT
[
Valor atributos N_PageViews_ForzHorarioNomal no intervalo
»Dia: 1 Valor: 16  Valor média parcial 16 Valor variagdo parcial: 0 Valor desvio padrdo parcial: 0

»Diz: 2 Valor: 16 Valor média parcial
»Diz: 4 Valor: 116 Valor média parcial 555

»Dia: 9 Valor: 236 Valor média parcial 107

Valor média N_PageViews_ForaHorarioNommal : 152 466
Valor desvio padrdo M_PageViews_ForaHorarioNomal : 91,547

16 Valor vanagio parcial:
»Dia: 3 Valor: 74 Valor média parcial 35,333 Valor variagdo parcial:
Valor vaniagio parcial

»Dia: 5 Valor: 48 Valor média parcial 54 Valor variagdo parcial:
» Dia: 6 Valor: 242 Valor média parcial 85333  Valor varagdo parcial:
»Dia: 7 Valor: 118 Valor média parcial. 90 Valor variagdo parcial:
»Dia: 8 Valor: 97 Valor média parcial 90,875 Valor vanagdo parcial:

Walor variagdo parcial:

» Dia: 10 Valor: 184  Valor média parcial 1147 Valor vanagio parcial:
» Dia: 11 Valor: 182 Valor média parcial. 120,818 Valor variagde parcial:
» Dia: 12 Valor: 224 Valor média parcial 129417 Valor variagdo parcial:
» Dia: 13 Valor: 176 Valor média parcial. 133 Valor variagdo parcial:
» Dia: 14 Valor: 204  Valor média parcial 138,071 Valor variagdo parcial:
» Dia: 15 Valor: 354  Valor média parcial 152,467 Valor variagdo parcial

Valor desvio padréo parcial:
38,667  Valor desvio padrdo parcial:
05 Valor desvio padrio parcial-
£ Valor desvio padrdo parcial:
156,667 Valor dasvio padrio parcial:
28 Valor desvio padrde parcial:
6125  Valor desvio padrdo parcial:
129 Valor desvio padrdo parcial:
69,3 Valor desvio padrdo parcial:
61,182 Valor desvie padrdo parcial:
94583  Valor desvio padréo parcial:
43 Valor desvio padrde parcial:
65.929  Valor desvio padrio parcial:
201,533 Valor desvio padréo parcial

|

Figura 4.16: Aplicacdo para calculo da variagdo atributo “N_PageViews_OffSchedule”

Na figura 4.16 conseguimos ver que os valores registados nos dias 01, 02 e 05 estdao um pouco

fora do intervalo definido como normal, enquanto que o valor de dia 15 esta claramente fora desse

intervalo, confirmando que no dia 15 este utilizador esteve particularmente ativo na plataforma e

fora do horario normal, indiciando trabalho fora de horas. Contudo, no dia 14 o valor registado é

de 204, registando portanto 204 visualizacbes de paginas, o que esta perfeitamente dentro do

intervalo entre 60,92 e 244,01
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Figura 4.17: Analise da variacdo do atributo “N_PageViews_OffSchedule”

Na figura 4.17 podemos ver um grafico refletindo uma analise dos valores relativos ao atributo
“N_PageViews_OffSchedule”. Pela andlise destes valores vemos que também ndo seria este

atributo o responsavel pelo valor anormal da assinatura no dia 14.

Continuando para a analise do atributo tempo médio de sessdo, “Medium_Session_Time", ilustrada
na figura 4.18, chegamos a um valor que indicia que foi este o atributo responsavel pela variagdo
anormal da assinatura do utilizador para o dia 14. Como podemos verificar, nesse dia, temos um
valor registado de tempo médio de sessdo de 11 939 - valor medido em segundos -, o que
equivale a um tempo médio de sessao de cerca de 3 horas e meia, valor este claramente invulgar,
se tivermos em consideracao que o valor médio para este atributo registado neste periodo de 15

dias foi de 2 166 segundos, o que equivale a um pouco mais de 1 hora de sessao.
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Main Program

Date to process: | ssbado . 15de Janero ds 2011 =l

=101

« DETECT ANOMALIES »

User ID: 39832
« GET SIGNATURE VARIATION »

RESULT

Valor atributos TempoMedio_Sessao no intervalo ©
»Dia: 1 Valor: 100 Valor média parcial: 100 Valor varagio parcial 0 Valor desvio padréo parcial: 0
»Dia: 2 Valor: 327 Valor média parcial: 2135 Valor variagdo parcial 1135  Valor desvio padrdo parcial: 1135
» Dia: 3 Valor: 1865 Valor média parcial 764 Valor variagdo parcial 1101 Valor desvio padrdo parcial 784,021
» Dia: 4 Valor: 2336 Valor média parcial 1157 Valor variagdo parcial 1179 Valor desvio padrdo parcial 961,438
»Dia: 5 Valor: 319 Valor media parcial: 9834  Valor varagio parcial 6704 Valor desvio padrdo parcial: 922957
»Dia: & Valor: 1064  Valor média parcial: 1001.833 Valor varagio parcial 62,167  Valor desvio padréo parcial: 842999
»Dia: 7 Valor: 2207  Valor média parcial: 1174 Valor varagio parcial 1033 Valor desvio padrdo parcial: 887,116
»Dia: & Valor: 1470 Valor média parcial: 1211 Valor varagia parcial 259 Valor desvio padrdo parcial: 835,575
»Dia: 9 Valor: 1182  Valor média parcial: 1207778 Valor varagdo parcial -258,778  Valor desvio padrdo parcial: 787841
» Dia: 10 Valor: 3048 Valor média parcial 13818  Valor variagdo parcial 1656,2  Valor desvio padrdo parcial 929,154
» Dia: 11 Valor: 385  Valor media parcial: 1354818 Valor varagao parcial -369.818  Valor desvio padrdo parcial: 893,637
» Dia: 12 Valor: 2067 Valor média parcial: 1414167 Valor varagio parcial 652,832 Valor desvio padrdo parcial: 877942
» Dia: 13 Valor: 991 Valor média parcial: 1381,615 Valor variagio parcial -350,615 Valor desvio padréio parcial: 851,003
» Dia: 14 Valor: 11939 Valor média parcial: 2135714 Valor varagio parcial 9803,286 Valor desvio padrdo parcial: 2839916
» Dia: 15 Valor: 2596 Valor média parcial: 21664  Valor variagdo parcial 4296  Valor desvio padrdo parcial: 2746 01

Valor média TempoMedio_Sessao : 2166.4

Valor desvio padrdo TempoMedio_Sessao : 2746,021

[ |

Figura 4.18: Calculo aplicacional de variagdo atributo “Medium_Session_Time"”

Esta variacdo, bastante invulgar, e que contrasta com os valores registados nos restantes dias

(figura 4.19) foi suficiente para provocar a variagdo registada no dia 14 na assinatura deste

utilizador. Esta variacao do valor da assinatura, causada pela variacao anormal no atributo que diz

respeito ao tempo médio de sessdo poderia indiciar uma alteracdo de perfil? Pela analise feita

vemos que nao.
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Figura 4.19: Analise da variagao do atributo “Medium_Session_Time”

A aplicacdo detetou corretamente a variagdo andmala mas se analisarmos cuidadosamente os

dados vemos que para o dia 14 a atividade do utilizador na plataforma nao esteve muito afastada
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da normalidade. Todavia, no dia 15 sim. Neste caso, vemos que existe um aumento efetivo de
atividade, mas no dia 14, aparte do valor andmalo do tempo médio de sess3o, os outros atributos
revelam normalidade. Um tempo médio de sessao elevado com pouca atividade indicia que este
utilizador, neste dia, podera ter estado com o seu navegador com sessdo iniciada na plataforma de
e-learning mas sem efetuar qualquer tipo de operacao durante largos periodos de tempo,

provocando este tempo médio de sessao elevado.

4.8 Analise e Consideragoes sobre os Resultados Obtidos

O periodo da amostra recolhida - primeiros quinze dias do més de Janeiro, do ano de 2011 — foi
um periodo algo reduzido, que necessitaria de ser alargado de forma a melhor validar os
resultados obtidos. A detegdo de variagao de assinaturas realizada neste periodo revelou que as
para as variagdes andémalas detetadas, nenhuma indiciava claramente uma alteracdo de perfil.
Essas variagdes eram maioritariamente causadas por valores elevados nos tempos médios de
sessao, numero de sessoOes e visualizacOes de paginas. Isto indicia alteracdes na atividade dos
utilizadores na plataforma de e-fearning ou sessdes com pouca atividade por parte dos utilizadores,
ou seja, sdo alteracdes comportamentais mas nao suficientes para estabelecer um perfil diferente
do estabelecido. Dentro das variacOes detetadas e que foram consideradas como anomalias, estas
enquadraram-se sempre dentro dos niveis verde e amarelo, ndo tendo sido detetadas variacoes
muito invulgares, de nivel vermelho, que poderiam indiciar alteracdes anormais nos varios perfis

de comportamento estudados.

Mesmo as variacOes detetadas ndo eram coerentes ao longo do tempo, ou seja, um determinado
utilizador era alvo de um alerta para um determinado dia mas nos dias seguintes esse nivel de
alerta ndao se mantinha. Isto revela que a alteracao de comportamento que teve foi pontual, ndo
constituindo por si s uma variagao de perfil perante a aplicacdo. Como ja foi referido, os atributos
da assinatura que mais contribuiram para as variagoes detetadas a nivel das assinaturas foram os
atributos relacionados com as visualizacdes de pagina e os atributos relacionados com a
componente de sessdo, o nimero de sessoes e o tempo médio destas. Nao foi detetada nenhuma
variagdo andmala nos trés atributos de maior peso da assinatura, os atributos que se referem a
operacdes de administracao("N_Operations_ControlPanel”, “N_Operations_AdminPanel” e
“N_Operations_PortalAdmin”), reforcando a ideia de que as anomalias detetadas ndo revelaram

mais que aumentos pontuais de atividade na plataforma por parte dos utilizadores.
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Pelos resultados obtidos e para a amostra recolhida, podemos depreender também que o
comportamento dos utilizadores na plataforma se adequou ao comportamento esperado para o
seu perfil, ou seja, nao foram detetadas situacdes em que por exemplo um aluno regista-se
operacdes de acesso restrito, que poderia indiciar acessos indevidos a plataforma. Aparte da
analise mais relacionada com o propdsito deste trabalho, a detecao de alteracdes de perfis, outros
indicadores interessantes poderiam ser extraidos com a informagdo recolhida, podendo ser feitas
comparacdes aos tempos médios de atividade, visualizacbes de paginas em horario normal e fora
do horario normal por perfil ou mesmo definir manchas horarias de maior atividade para detetar
periodos de maior constrangimento para o sistema por intervalos que poderiam ser periodos

horarios, diarios, semanais ou mesmo mensais.
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Capitulo 5

Conclusoes e Trabalho Futuro

5.1 Sintese

O enquadramento de um utilizador num dado sitio € uma questdo que tem sido muito abordada
pelos investigadores segundo as mais variadas vertentes. Muitas vezes esse enquadramento é feito
de uma forma estatica, em que o utilizador é classificado de acordo com um determinado perfil e
com esse perfil tem acesso a determinadas funcionalidades - o préprio sitio apresenta-se a esse
utilizador de acordo com esse mesmo perfil. Porém, o perfil de um utilizador pode sofrer evolucdes
significativas ao longo do tempo. O seu comportamento e apresentacdo perante um sitio pode
mudar, sendo algo que, como sabemos, pode ndo ser estatico ao longo do tempo. A forma como
navegamos nos diversos sitios é diferente de dia para dia. Mesmo para um dado sitio especifico
mudamos a forma como interagimos com ele, mudando as nossas opcoes, ou escolhendo algo

diferente em outras alturas.

Como todos sabemos, 0s nossos habitos variam, como tal as nossas preferéncias também. Logo, a
nossa assinatura também varia. O intuito deste trabalho foi esse, perante um caso de estudo
concreto selecionar um conjunto de atributos que pudessem caracterizar um utilizador, definir a
sua assinatura e com isso determinar a sua variacao ao longo do tempo por forma a verificar se

essa variacdo influenciaria a forma como o utilizador se apresenta perante o sitio e se essa
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variacdo seria suficiente para indiciar uma mudanga no seu perfil, bem como a mudanca das suas
preferéncias. Do trabalho realizado sobressai também um outro aspeto, as variagbes no modo de
comportamento de um utilizador ndo podem ser determinadas por um Unico instante no tempo,
uma mudanga consistente no padrao de utilizacdo de uma determinada aplicagao tem que ser
acompanhada em varios instantes temporais. No entanto, esta constatacdo tem que levar em
consideragdo a analise do caso de estudo que temos em mao e no objetivo que temos. Em casos
de detecdo de intrusdo ou de fraude surgem situacdes em que uma Unica anomalia no
comportamento do utilizador determina por si s6 uma agdo de reagdo a essa ocorréncia. No
préprio caso de estudo exposto nesta dissertacdo, uma mudanca na variacdo de determinados
atributos da assinatura, como sendo os atributos que caracterizam operacdes de administragao,
poderia indiciar uma brusca alteracdo de perfil que poderia desencadear uma acdo preventiva de
verificacdo. Tudo depende da analise e do objetivo que temos e as areas de aplicacdo deste tipo

de analise sdo vastas.

5.2 Analise ao Trabalho Efetuado

Do trabalho efetuado a que referir que € um trabalho evolutivo, ou seja, os resultados obtidos
adequam-se a amostra e objetivos pretendidos, no entanto é necessario um aperfeicoamento que
sO sera conseguido alargando o espectro de analise temporal e pondo em pratica as agdes
correspondentes as detecOes de variacdo de assinaturas aqui descritas. Tal ird permitir refinar o
processo de calculo de assinatura desenvolvido, mas, para isso, tera que haver uma nova definicdo
de objetivos. Por exemplo, definir o que sera feito quando uma anomalia de comportamento for
detetada. Esta redefinicdo de objetivos permitird, entre outros aspetos, verificar a consisténcia e

aplicabilidade da forma de célculo de variagao de assinatura com vista ao seu melhoramento.

O processo de extragdo, carregamento e transformacdo dos dados, desde a sua fonte até ao
destino final, é algo que necessitaria de ser testado num ambiente mais similar ao ambiente
produtivo. Isto serviria, por exemplo, para testar os tempos dos diversos passos, dependendo
contudo da frequéncia de analise pretendida aquando da colocacdo do sistema em funcionamento.
Caso se pretenda uma andlise que seja mais parecida com detecOes realizadas em tempo real

entdo todo o processo necessitaria de ser revisto.
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As anomalias detetadas, variacdes anormais nos padroes de variacdo de assinaturas, estiveram de
acordo com o objetivo de verificacdo pretendido, enquadrando-se naquilo que se pretendia analisar
e validar. Esta analise foi feita por amostragem das variacOes detetadas. Para cada uma dessas
variacbes foram analisados quais os atributos da assinatura que contribuiram para essa variacao e
foi verificado também se esses dados eram coerentes com os dados guardados na base de dados
intermédia, confrontando-os também com os dados da fonte original verificando se esses dados
estavam de acordo com a transformacdo efetuada. Além disso, foi necessario verificar se o perfil
do utilizador sujeito a essa andlise se adequava aos dados constantes da sua assinatura e se a
variacdo da sua assinatura também se apropriava ao seu perfil na aplicagdo Nao foram detetadas
situagbes que a variacdo andmala da assinatura revela-se dados que permitissem concluir uma

variagao efetiva no perfil do utilizador.

De uma forma mais pormenorizada e sistematizada podemos resumir o trabalho realizado nos
seguintes pontos:

— Anadlise de um caso de estudo - o sitio de e-fearning da Universidade do Minho -, a analise
realizada direcionou-se essencialmente para a identificagdo e definicao de perfis de
utilizacao bem como para a identificagdo de caracteristicas relevantes de utilizacdo que
seriam utilizadas para a identificagdo de um utilizador.

— Identificacdo e definicao das diversas fontes de informacado do sistema e dos atributos que
foram utilizados para a construgao da assinatura de um utilizador.

— Definicao e caracterizagdo dos atributos que constituiram a assinatura do utilizador perante
o sitio analisado.

— Construcdao e implementacdao do modelo de dados para os sistemas de informacdo que
albergaram os dados provenientes da fonte e das assinaturas dos utilizadores.

— Construcao e implementacao dos processos de povoamento da base de dados que
albergaram os dados provenientes da fonte e para a base de dados que guardou os dados
das assinaturas dos utilizadores.

—  Construcdo e implementagdo de uma aplicacdo para o calculo da variagdo dos valores das

assinaturas dos utilizadores e para a identificacdo de anomalias na sua variacao.

O trabalho realizado teve também as suas limitacOes, que se deveram sobretudo a questOes de
logistica, nomeadamente a nivel de equipamento utilizado. O volume de dados disponivel era

bastante grande e mesmo sé considerando a pequena amostra de registos de /og retirados da
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aplicacdo, o tempo gasto no seu processamento foi muito grande. O tempo consumido a visualizar,
trabalhar e processar os dados revelou-se uma tarefa mais complicada precisamente porque a
capacidade de processamento ficava muito aquém do que seria necessario para abarcar a
quantidade de informacdo disponivel. De seguida, enumera-se em alguns pontos as principais

limitacOes detetadas:

— O volume de informacdo processado na amostra e o intervalo de tempo foi reduzido face
a globalidade da informacdo disponivel na base de dados da plataforma de e-fearning.

— O equipamento utilizado ndo possuia a capacidade necessaria para responder as
necessidades do trabalho realizado, 0 que acabou por ter impacto no tempo gasto para a
realizagao do mesmo.

— O método de andlise as variacdes de assinaturas andmalas revelou-se uma tarefa
bastante morosa, sendo necessdria a implementacao de um mecanismo mais automatico
para analise de anomalias.

— O alargamento do periodo de amostragem permitiia uma melhor validagdo aos

algoritmos utilizados para calculo das variagGes das assinaturas.

5.3 Trabalho futuro

Relativamente ao trabalho futuro a realizar e que surja em complemento ao trabalho ja realizado
este poder-se-a prender, sobretudo, em eliminar as limitacdes detetadas neste trabalho. A principal
componente de desenvolvimento sera sobretudo dar seguimento ao trabalho ja realizado,
implementando, por exemplo, mecanismos de resposta automaticos as anomalias detetadas a nivel
de variacdo de assinaturas dos utilizadores e do seu impacto perante as caracteristicas presentes
no seu perfil. Isto farda com que todas as variacbes de assinatura sejam validadas o que permitira
anuir os algoritmos de detecao utilizados. Podemos enumerar algumas das tarefas que poderiam

ser executadas numa primeira fase de melhoramentos ao trabalho ja efetuado:

— Abranger um conjunto de dados maior, alargando o intervalo temporal contemplado na
amostra.

— Implementar algum tipo de mecanismo de validacdo automatico para as variagdes
anormais de assinaturas detetadas, confrontando essas variagdes com o perfil do

utilizador.
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Apos esta primeira fase, seguir-se-ia a implementacdo de outras tarefas, que teriam como base o0s

resultados obtidos na primeira fase de melhoramentos, incluindo, por exemplo:

O teste de novos algoritmos para detecdo de alteracdes nas assinaturas dos utilizadores,
no qual poderdo ser incluidos algoritmos de clustering para agrupamento das assinaturas
dos utilizadores de forma a complementar a analise ja efetuada.

O acoplamento no sitio do caso de estudo de alguns mecanismos de recomendacdo que
assentem na informagao recolhida a partir das assinaturas dos utilizadores e da sua natural
variacdo. Este sistema de recomendacao poderia verificar, por exemplo, quais as
operacdes mais realizadas para os diversos perfis de utilizador e colocar essas operacoes
em destaque aquando da sua entrada no sistema.

A implementacdo de mecanismos de otimizacdo do funcionamento do sitio, também
recorrendo a informacdo presente nas assinaturas, nomeadamente a obtida a partir da
observacao de quais os periodos temporais de maior utilizacao da plataforma, podendo

prever possiveis estrangulamentos ao sistema.

Estas sdo, somente, algumas possiveis melhorias na implementagao do sistema atual, dentro do

conceito de identificacdo e reacdo a alteracdes nos perfis de comportamento dos utilizadores com

base em variacbes das suas assinaturas - podendo mesmo este conceito ser alargado. O trabalho

realizado pode ter outras aplicagcbes, podendo ser por exemplo aprofundada a identificacdo de

acessos indevidos a plataforma, onde, para além dessa identificacdo poderiam ser implementados

mecanismos preventivos, recorrendo a informagdo que esta presente nas assinaturas recolhidas.

"Pouco conhecimento faz com que as pessoas se sintam orgulhosas. Muito
conhecimento, que se sintam humildes. E assim que as espigas sem gréos erguem
desdenhosamente a cabeca para o Céu, enguanto que as cheias as baixam para a

terra, sua mae."

Leonardo da Vinci
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