Alberto Manuel da Silva Gomes ~ Gestado e Manutencdo de Miiltiplos Terminais em Redes de Proxima Geracéo

UMinho|2010

Universidade do Minho
Escola de Engenharia

Alberto Manuel da Silva Gomes

Gestao e Manutencao de Multiplos Terminais
em Redes de Proxima Geracao

October 2010



Universidade do Minho
Escola de Engenharia

Alberto Manuel da Silva Gomes

Gestao e Manutencao de Multiplos Terminais
em Redes de Préoxima Geracao

Mestrado em Engenharia Informatica

Trabalho realizado sob a orientacao do

Professor Doutor Antonio Manuel Nestor Ribeiro
Professor Doutor PauloManuel Martins de Carvalho
Engenheiro Ricardo Azevedo Pereira

October 2010



E AUTORIZADA A REPRODUGAO PARCIAL DESTA TESE APENAS PARA EFEITOS
DE INVESTIGACAO, MEDIANTE DECLARACAO ESCRITA DO INTERESSADO, QUE A TAL SE
COMPROMETE;

Universidade do Minho, /]

Assinatura:




Agradecimentos

Esta dissertacao assinala a conclusao de mais um ciclo da minha vida académica. No entanto, tal
ndo teria sido possivel sem a ajuda e apoio de algumas pessoas.

Queria deixar o meu mais sincero obrigado aos meus pais, Salvador e Maria, e a minha irma,
Mircia, pelo apoio e compreensdo incondicional que sempre me proporcionaram € por permiti-
rem que eu chegasse até aqui.

Gostaria de agradecer ao meu orientador, Professor Doutor Anténio Manuel Nestor Ribeiro e ao
meu co-orientador, Professor Doutor Paulo Manuel Martins de Carvalho, pelo apoio e disponi-
bilidade que sempre apresentaram para com o meu trabalho.

Uma palavra de agradecimento ao Engenheiro Ricardo Azevedo Pereira, que me acompanhou no
decorrer do trabalho na PT Inovacdes, pela prontidao, disponibilidade e paciéncia que demons-
trou para comigo.

Nao podia deixar de agradecer também aos meus colegas e amigos do Instituto de Telecomuni-
cagoes - Polo de Aveiro e da PT Inovagdo, que me proporcionaram uma facil integracdo nestas

duas instituicdes e que directa ou indirectamente contribuiram para o sucesso deste trabalho.

il



v



Resumo

O numero de dispositivos que cada utilizador possui para aceder aos diferentes servicos de co-
municagdes, tem vindo progressivamente a aumentar. Ao mesmo tempo, os fornecedores de
servigcos tém tentado oferecer os mesmos servigos em multiplas plataformas para tentar alcancar
o maior nimero de clientes possivel. No entanto, este cendrio levanta questdes relacionadas com
a mobilidade de sessdo, mobilidade de identidade, dados privados do utilizador e partilha de re-
cursos que nao tém hoje uma resposta adequada. Em geral, cada dispositivo acede a um servigo
sem o conhecimento da existéncia de outros dispositivos. Informacao privada do utilizador € par-
tilhada por um conjunto de dispositivos, podendo existir situagdes onde a informag¢do necessaria
nao esta disponivel no dispositivo que o utilizador estd a usar no momento.

Num cenério futuro de “Internet of Things” o nlimero de dispositivos/objectos, pertencentes aos
utilizadores serd ainda maior. Devido a este facto, torna-se essencial a disponibilizacdo de uma
gestao simplificada e uma visdo global de todos os dispositivos pertencentes ao utilizador. As-
sim, pretende-se garantir que o utilizador possa aceder a um servico usando o melhor dispositivo
que tem ao seu dispor, com toda a informac¢@o necessdria e sem quebra de privacidade ou segu-
ranca que o possam prejudicar.

Esta dissertagdo propde o estudo e criacdo de uma arquitectura que permita ao utilizador efec-
tuar uma gestao dos seus dispositivos por forma a aceder aos servicos contratados e proporcionar
a mobilidade de sessdo e identidade. Neste sentido foi elaborada uma arquitectura que ofe-
rece ao utilizador uma visdo unificada de todos os seus dispositivos, por forma a disponibilizar
uma forma simples e inovadora do utilizador gerir tais dispositivos. Esta arquitectura proporci-
ona também a mobilidade de terminal, bem como a mobilidade de identidade dentro do mesmo
dispositivo e até mesmo entre dispositivos diferentes, oferecendo assim uma utilizagdo mais efi-
ciente dos dispositivos do utilizador. Com o propdsito de testar a arquitectura elaborada, foram
efectuados testes funcionais que demonstram que as especifica¢des inicialmente propostas foram
cumpridas. Com base nos testes efectuados, foi realizada uma avaliacdo do impacto no utilizador
que a arquitectura induz, concluindo-se que tal impacto € minimo.
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Abstract

The number of devices that each user has available to access different communications services
has been increasing gradually. At the same time, the service providers intent to offer the same
services over multiple platforms to reach as many customers as possible. However, this scenario
raises several issues related to session mobility, identity mobility, user’s private data and shared
resources, which, so far, have not received an adequate response. In general, each device accesses
a service without knowing the existence of other devices. User’s private data is shared among a
set of devices and, in some situations, the required information may not be available in the device
currently in use.

In a future scenario of "Internet of Things", the number of devices/objects belonging to users will
be even higher. Therefore, it is essential to achieve a simplified management scheme providing
an overview of all devices belonging to the user. The aim is to ensure that a user can access a
service using the best available device, with all the required information and without privacy or
security concerns.

This thesis proposes the study and creation of an architecture that allows a user to manage its
devices in order to access the negotiated services, providing also session mobility and identity
mobility. In this context, the proposed architecture offers a unified view of all devices to the
user, providing a simple and innovative approach to manage such devices. This architecture also
allows terminal mobility and identity mobility within the same device or between user devices,
leading to a more efficient use of those devices. To test and evaluate the architecture, functional
tests were performed, demonstrating that the initially proposed specifications were met. Based
on the tests, the impact the architecture induces on the user was assessed, and the conclusion was
that such impact is minimal.
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Capitulo 1

Introducao

Hoje em dia é normal um utilizador ter diversos dispositivos (como telemdvel, PDA, computador,
entre outros) com acesso a uma infinidade de servicos, que podem ser acedidos independente-
mente da sua localizagdo e do dispositivo em causa. Exemplo destes servigos sdo: Internet,
chamadas de voz e televisdo. Ao mesmo tempo, os fornecedores de servigo tém tentado ofere-
cer os mesmos servicos em multiplas plataformas. Posto isto, um utilizador poderia a qualquer
instante transferir uma sessao de video do seu televisor para o telemdvel ou, uma vez que o te-
levisor tem uma imagem com dimensdes muito maiores, transmitir uma videochamada de um
dispositivo movel para o televisor, de uma forma simples e eficaz, sem que haja qualquer perda
de informacdo. No entanto, este cendrio levanta questdes relacionadas com a mobilidade de
sessdo, o uso dos dados privados do utilizador e também a partilha de recursos, que tém de ser
abordadas de uma forma adequada. Quando um utilizador solicita um servigo especifico, através
de um dispositivo particular, os seus dispositivos restantes nao t€m conhecimento de tal ac¢do.
Por outras palavras, os dispositivos sdo incapazes de comunicar entre si de forma a terem conhe-
cimento de, por exemplo, qual é o dispositivo que tem melhor conectividade e capacidade para
prestar o servigo pretendido.

Olhando para um cendrio futuro no contexto de "Internet of Things", onde ha uma infinidade
de dispositivos ligados entre si, um utilizador pode ter um conjunto enorme de dispositivos dis-
poniveis para aceder ao mesmo servico. Nesta situac@o torna-se dificil gerir e optimizar o uso
do melhor dispositivo. Para tal, € necessario um sistema de gestdo capaz de garantir que em
qualquer momento o utilizador estd a usar um determinado servico no melhor dispositivo sem

quebras de privacidade ou de seguranca.



CAPITULO 1. INTRODUCAO

1.1 Enquadramento e Motivacao

Ao longo do tempo a Internet tem vindo a evoluir e, de certa forma, a tornar os seus utilizadores
mais dependentes dela. Através da Internet é possivel aceder a diversos servigos que permitem
partilhar informacao (ex: fotos, videos, documentos), efectuar compras, aceder a conta bancdria,
pedir declaragdes, efectuar comunicacgdes de voz, ver televisdo, entre outros. Para suportar estes
servigos surgiram tecnologias de banda larga (ex: ADSL, WiFi, Wi-MAX, 3G, HSPA, LTE) que
oferecem ao utilizador um melhor acesso a este tipo de servicos. Com o aparecimento destas
tecnologias cresceu também o nimero de dispositivos capazes de prestar tais servicos aos utili-
zadores. Consequentemente, os utilizadores tém cada vez mais dispositivos, o que torna a sua
gestdo mais complexa.

O crescimento da Internet faz também com que os utilizadores criem mais contas, tenham dife-
rentes perfis, tenham mais passwords e outro tipo de informacdo que tém de ser geridas. Este
acréscimo de informagdo leva muitas vezes os utilizadores a cometer erros (ex: usar a mesma
password em diversos sites). Para tal, € essencial ter uma forma de gerir a informacao pessoal
dos utilizadores para garantir que tal ndo acontece.

Este cendrio leva a necessidade da elaboracdo de um componente capaz de gerir os dispositivos
e a informagdo pessoal dos utilizadores, bem como a coordenagdo entre os diversos dispositivos.

A gestao da informacao pessoal dos utilizadores, passa pela criacdo de identidades virtuais.

1.2 Objectivos

Tendo como base as questdes apresentadas e os desafios relacionados com a mobilidade de ses-
sdo, mobilidade de identidade e mobilidade de terminal, pretende-se estudar e desenvolver uma
arquitectura de software que, de uma forma simples, dé-a ao utilizador uma visao global de todos
os seus dispositivos e ofereca uma gestao simplificada das suas identidades. Tendo a arquitec-
tura de software definida serd desenvolvido uma aplica¢do que suporte toda a arquitectura. Esta
aplicacdo serd desenvolvida seguindo uma arquitectura Model Driven Architecture (MDA) [3],
e assim poder fazer a modelacdo da aplicacdo e respectiva geracao de cddigo de uma forma au-
tomatizada.

O trabalho a desenvolver apresenta os seguintes objectivos especificos:

e realizacdo de um estudo das arquitecturas existentes que permitem a criagdo de conjuntos

de terminais sobre um mesmo elemento;
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e especificagdo de cendrios concretos de utilizacdo num cendrio de servi¢os de um operador;

e especificacdo, desenvolvimento e prototipagem da solucdo orientada a um cendrio previa-

mente descrito;

e teste e validacdo do protétipo num cendrio real.

1.3 Sintese das principais contribuicoes

A principal contribui¢do resultante do trabalho desenvolvido traduz-se na proposta e implemen-
tacdo de uma solucdo que ajuda os utilizadores a gerir os seus dispositivos e informacao pessoal.
Esta gestdo traduz-se no uso e criagdo de identidades virtuais, de forma a que o utilizador possa

usar qualquer servico de uma forma simples e segura.

1.4 Estrutura da dissertacao

A estrutura da dissertacdo estd organizada de seguinte forma: neste capitulo, Capitulo 1, é apre-
sentada uma introducio do problema, o enquadramento e as principais motivagdes que levaram
ao desenvolvimento da dissertacio, os objectivos pretendidos e uma sintese das principais con-
tribuicdes resultantes do trabalho desenvolvido.

No Capitulo 2 ¢ feita uma abordagem do estado da arte, onde € apresentado o conceito de mobi-
lidade, como sendo a mobilidade de objecto, que inclui mobilidade de terminal, identidade e de
rede, e a mobilidade de servico. Neste capitulo sdo também descritas algumas tecnologias, como
SIP, HIP, PMIPv6, SAML, Openld e OAuth, e identificadas algumas questdes relacionadas com
privacidade e identidade dos utilizadores. Por fim, € apresentada uma proposta para o desenvol-
vimento do Terminal Virtual proposto por Marc Barisch.

No Capitulo 3 € apresentada a arquitectura do Terminal Virtual e cada uma das suas componen-
tes, assim como a integracdo do Terminal Virtual com o gestor de identidades da PT Inovagdo
[4]. Neste capitulo é também apresentado o modelo de dados para suporte da arquitectura do
Terminal Virtual, assim como, a implementacao da arquitectura proposta.

No Capitulo 4 sdo apresentado cendrios de utiliza¢do, onde se mostram a forma como a arqui-
tectura do Terminal Virtual funciona.

No Capitulo 5 sdo apresentados os resultados obtidos sob a forma de testes funcionais, nos quais

sdo verificadas as especificacoes do Terminal Virtual e, por fim, é efectuada uma avaliacdo do
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impacto no utilizador que esta nova solucdo acarreta.
Finalmente, no Capitulo 6 sdo apresentadas as conclusdes, evidenciando assim o trabalho reali-
zado e as principais contribui¢des prestadas. Por fim, € trabalho futuro que podera ser efectuada

tendo em vista o enriquecimento da arquitectura do Terminal Virtual.



Capitulo 2

Estado da arte

2.1 Introducao

Neste capitulo pretende-se apresentar o levantamento do estado da arte que foi efectuado, bem
como uma breve andlise ao seu conteido. Mais concretamente, € apresentado o conceito de
mobilidade distinguindo a mobilidade de objecto da mobilidade de servigo. Sdo também apre-
sentadas neste capitulo algumas tecnologias que permitem efectuar a mobilidade de terminal, de
identidade e de sessdao, como SIP, HIP, PMIPv6, SAML, Openld e OAuth. Por fim, sdo apresen-
tadas questdes relacionadas com a privacidade e identidade dos utilizadores e a abordagem do

conceito de Terminal Virtual proposto por Marc Barisch.

2.2 Conceito de Mobilidade

O termo mobilidade pode ter diferentes significados, dependendo do cenério e/ou do dominio
que € aplicado. Quando se fala sobre mobilidade, pode-se falar a dois niveis diferentes, vertical e
horizontal [5]. A mobilidade horizontal refere-se a mobilidade dentro da mesma camada, geral-
mente dentro de uma mesma tecnologia. Um exemplo € a mobilidade de sessdo entre diferentes
dispositivos. Por outro lado, a mobilidade vertical refere-se a mobilidade entre diferentes cama-
das, geralmente entre diferentes tecnologias. Um exemplo deste tipo de mobilidade é o processo
de transferéncia entre 3G e Wi-Fi. Além disso, € possivel distinguir a mobilidade em termos
daquilo que € movido. Nesse sentido, € ainda possivel distinguir dois tipos de mobilidade: a

mobilidade de objecto e mobilidade de servico.
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2.2.1 Mobilidade de objecto

Mobilidade de objecto € um tipo de mobilidade abstracto. Pode ser separado em quatro tipos
diferentes: mobilidade de terminal, mobilidade pessoal, mobilidade de rede e, finalmente, mobi-
lidade de sessdo [6] [7].

e Mobilidade de terminal: A mobilidade de terminal refere-se a possibilidade de um termi-
nal em movimento, manter uma sessdo activa. Por outras palavras, a capacidade de aceder

a um servico enquanto estd em movimento ou quando se desloca de um local para outro.

e Mobilidade de identidade: A mobilidade de identidade permite ao utilizador usar as
suas identidades em qualquer dispositivo. Este tipo de mobilidade € também denominado
muitas vezes por mobilidade pessoal. A mobilidade de identidade ndo depende apenas da
disponibilidade de um dispositivo mas também depende das capacidades de seguranca do

dispositivo e de alguma informacao de contexto baseada na identidade do utilizador.

e Mobilidade de rede: A mobilidade de rede permite que uma rede local com terminais
fixos ou moveis mude de ponto de acesso de forma transparente para os terminais. Por
exemplo, um utilizador pode ter multiplos dispositivos como telemével, computador por-
tatil e PDA ligados a Internet através de uma rede de computadores pessoais, isto €, uma
PAN (Personal Area Network), onde o telemével é o ponto de acesso. Quando a rede a
qual o telemodvel esta ligado muda, todos os restantes dispositivos que estdo ligados ao te-

lemovel através da PAN, vdao também mudar, efectuando assim a mobilidade da rede PAN

[8].

e Mobilidade de sessdao: A mobilidade de sessdao permite a transferéncia de uma sessao de
um dispositivo para outro. Para efectuar este tipo de mobilidade € necessario os dispositi-

vos estarem disponiveis e terem capacidade para lidar com a sessdo especifica.

2.2.2 Mobilidade de servico

A mobilidade de servico permite a um utilizador aceder a um determinado servico independen-

temente da sua localizacdo. Estes servigos podem ser continuos ou descontinuos.

e Servico continuo: Um servi¢o continuo corresponde a capacidade de um objecto em mo-

vimento poder aceder a um determinado servigo, mantendo o seu estado actual, ou seja,
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manter um servi¢o continuo. Como servigos continuos pode-se falar do simples handover
e do seamless handover. Os dois sdo muito idénticos, a diferenca € que ao contrario do
simples handover o seamless handover ndo causa nenhum impacto durante e depois da

transferéncia [5].

e Servico descontinuo: Um servi¢o descontinuo corresponde a capacidade de um objecto
em movimento poder aceder a um servi¢o independentemente da sua localizacdo. Mas
neste caso o seu estado actual ndo € mantido. Por exemplo, um utilizador pode escolher
um ponto de acesso diferente parando completamente a sess@o corrente e voltar a inicia-la

mais tarde.

Em termos de mobilidade, este estudo ird focar-se na mobilidade de terminal, mobilidade de
identidade e mobilidade de sessdo, bem como na mobilidade de servi¢o. Estes tipos de mobi-
lidade sdo cruciais para o desenvolvimento do conceito de Terminal Virtual. Desta forma, um

utilizador pode mudar de terminal, de localizacdo e/ou de rede e manter a mesma sessao activa.

2.3 Tecnologias

Nesta sec¢do sdo apresentadas as principais tecnologias estudadas que permitem a implementa-
¢ao dos diferentes tipos de mobilidade. Com vista a implementacido da mobilidade de sessdo, foi
estudado o protocolo SIP. Para a mobilidade de terminal foram estudados os protocolos HIP e
PMIPv6. De forma a possibilitar a mobilidade de identidade foram também estudadas as tecno-
logias SAML, OpenlD e OAuth.

2.3.1 Session Initiation Protocol (SIP)

O SIP [9] é um protocolo de controlo da camada da aplica¢do que pode estabelecer, modificar e
terminar sessdes multimédia, tais como chamadas VoIP. Este protocolo permite também convidar
participantes para uma sessao a decorrer, como conferéncias multicast. Dados multimédia podem
ser adicionados e removidos de uma sessao ja existente. O protocolo SIP suporta mapeamento de
nomes e servicos de redireccionamento de forma transparente. Desta forma um utilizador pode
manter o seu identificador sempre visivel independente da sua localizacdo. O protocolo SIP tem

cinco funcionalidades para estabelecer e terminar comunicagdes multimédia:
e User Location: Determina o sistema a ser usado na comunicagao.

7
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User Availability: Determina a disponibilidade do receptor para realizar a comunicagio.

User Capabilities: Determina a capacidade de gerar e processar um determinado tipo de

conteudos e os respectivos parametros para serem usados na comunicagao.

Session Setup: Estabelece os parametros da sessdo para o emissor e o receptor.

Session Management: Transfere e termina sessoes, modifica os parametros da sessdo e

invoca servigos.

O protocolo SIP ndo é um sistema de comunicacdes integradas verticalmente. E apenas um pro-
tocolo de sinalizacdo de sessdo abstracto, que precisa de ser usado com outros protocolos a fim
de fornecer, por exemplo, uma arquitectura multimédia completa. Sendo um protocolo abstracto,
nao fornece servigos, o SIP fornece primitivas que podem ser usadas para implementar diferen-
tes servigos. Um exemplo de um servico € a localizagdo. O SIP pode ser usado para recuperar a
informacao de localizacdo de um utilizador e enviar essa informacao como um objecto opaco.

A arquitectura SIP é constituida por quatro componentes: Agentes do Utilizador SIP, Servidores
de Registo SIP, Servidores Proxy SIP e Servidores de Redireccionamento SIP. Com estes com-
ponentes e com o Protocolo de Descri¢do de Sessdao (SDP) [10] € possivel efectuar uma sessao
SIP. Abaixo € apresentada uma descri¢do de cada componente SIP e o papel que desempenha

neste processo.

SIP User Agents sdo terminais SIP ou um software instalado nos dispositivos do utilizador,
como telemdveis, computadores ou PDAs que sdo utilizados para criar e gerir as sessoes
SIP estabelecidas. O SIP User Agent cliente inicia as mensagens € o SIP User Agent

servidor responde a essas mensagens.

SIP Registrar Servers sio os servidores que contém o registo da localiza¢do de todos os SIP
User Agents dentro de um dominio. Estes servidores sdo responsdveis por procurar €
enviar os enderecos IP (Internet Protocol) [11] e outra informagdo pertinente para o SIP

Proxy Server.

SIP Proxy Servers sio servidores que aceitam pedidos de sessdo dos SIP User Agents e per-
guntam ao SIP Registrar Server a informacdo de enderecamento do destinatdrio. Tendo
esta informacao encaminha a sessdo directamente para o SIP User Agent destinatério, se
este pertencer ao mesmo dominio ou encaminha-a para o SIP Redirect Servers se o SIP

User Agent destinatdrio pertencer a outro dominio.
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SIP Redirect Servers sao os servidores que permitem aos SIP Proxy Servers redireccionar a
sessdo SIP para um dominio externo. Os SIP Redirect Servers podem estar na mesma

madquina dos SIP Registrar Servers e SIP Proxy Servers.

O protocolo SIP permite o estabelecimento de trés tipos diferentes de sess@o. Desta forma podem
ser estabelecidas sessdes SIP ponto a ponto, ou seja, entre dois SIP User Agents que conhecem
os enderecos IP um do outro. Podem ser estabelecidas sessdoes SIP dentro do mesmo dominio.
Neste caso, os SIP User Agents ndo tém conhecimento dos enderegos IP uns dos outros, para isso
€ necessario o SIP Proxy Server para ajudar no estabelecimento da sessao e também € necessario
que os SIP User Agents estejam ja registados no SIP Registrar Server. Por fim, podem ser es-
tabelecidas sessdes SIP entre diferentes dominios. Tal como no estabelecimento de sessdes SIP
dentro do mesmo dominio, aqui os SIP User Agents ndo t€ém conhecimento dos enderegos IP uns
dos outros. Para além disso, € necessario um SIP Redirect Server para o encaminhamento das
mensagens para o SIP Proxy Server do dominio externo. O contetdo transmitido em qualquer
uma destas sessdes pode ser dudio, video, texto ou uma combinacgdo destes.

A Figura 2.1 mostra um exemplo do estabelecimento de uma sessdo SIP entre o User A (emis-

Domain A.com

=== Non-SIP Queried
SIP Signaling
— — RTP

SIP User Agents

Register and
Location Senice

SIP Software Client
User A

SIP Proxy

Domain B.com

SIP User Agents

SIP Proxy
Server

Register and

Location Senvice, SIP Redirect Server

SIP Phone

Figura 2.1: Estabelecimento de uma sessdo SIP em dominios diferentes
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sor) e o User B (receptor) que estdo em dominios diferentes. O User A envia um pedido de
estabelecimento de sessdo com o User B ao SIP Proxy Server do dominio A. Como o User B ndo
estd no mesmo dominio, o SIP Proxy Server do dominio A pergunta ao SIP Redirect Server qual
¢ o endereco do User B. O SIP Redirect Server pode utilizar varias alternativas para determinar
o endereco do User B, tais como, DNS (Domain Name System) [12] ou bases de dados. Posto
isto, o SIP Redirect Server responde ao SIP Proxy Server do dominio A com as informacoes
relativas ao User B. O SIP Proxy Server do dominio A envia o pedido para o SIP Proxy Server
do dominio B, que por sua vez questiona o SIP Registrar Server do dominio B. Este responde
com o endereco IP do User B e outras informacdes relevantes. O SIP Proxy Server do dominio B
transmite o pedido ao User B. Quando o User B recebe este pedido, responde com a informacgao
de que aceita o pedido e o SIP Proxy Server do dominio B transmite a aceitacdo do pedido ao
SIP Proxy Server do dominio A. Ao receber esta informacao, o SIP Proxy Server do dominio A
informa o User A da aceitacao do pedido por parte do User B. Concluidos estes passos os dois
dispositivos ja se conhecem e estabelecem uma sessdo directamente entre os dois. A partir daqui,
os servidores SIP ndo sdo mais necessarios para a sessdo em curso, a menos que a sessao seja

alterada ao que algum dos dispositivos deseje finalizar a sessao.

O protocolo SIP ndo oferece servigos de controlo de conferéncia e ndo determina como a
conferéncia € gerida. O SIP pode ser usado para iniciar uma sessao que usa 0 mesmo protocolo
de controlo de conferéncia. Como as mensagens SIP e as sessdes que estabelecem podem passar
através de redes totalmente diferente, o protocolo SIP ndo pode fornecer qualquer tipo de reserva

de recursos de rede. O protocolo SIP funciona quer em IPv4, quer em IPv6.

2.3.2 Host Identity Protocol (HIP)

A Internet tem dois importantes espagcos de nomes globais: o enderecamento IP e a resolugdo de
nomes DNS. Estes dois espacos de nomes t€ém um conjunto de caracteristicas e abstrac¢des que
tém alimentado a Internet para aquilo que € hoje. Contudo eles também t€ém uma série de defici-
éncias, porque basicamente, tenta-se fazer tudo com eles. Uma grande sobrecarga semantica e a
extensao de funcionalidade, tém complicado muito esse espago de nomes [13].

A proposta do espaco de nomes Host Identity preenche uma lacuna importante entre os espagos
de nomes IP e DNS, introduzindo uma nova camada na pilha protocolar entre a camada de trans-
porte e a camada de rede (Figura 2.2). O espaco de nomes Host Identity assenta num conceito de
Host Identifiers (HIs), representado através de uma chave publica de um par de chaves assimé-

tricas. As chaves publicas sdo normalmente, mas ndo necessariamente, auto-geradas. Cada Host
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Application

i

‘

Figura 2.2: Camada HIP na pilha protocolar

tem pelo menos um Host Identity mas, normalmente, tem mais do que um. Cada Host Identity
identifica um unico Host, ou seja, ndo existem dois Hosts com o mesmo Host Identity. O Host
Identity, e o correspondente Host Identifier, podem ser tanto publico ou privado. Os sistemas
cliente tendem a ter identidades publicas como privadas.

H4 uma diferenca pequena mas importante entre Host Identities e Host Identifiers. Uma Identity
refere-se a entidade abstracta que € identificada. Um Identifier, refere-se concretamente ao pa-
drdo de bits que € utilizado no processo de identificacao.

Embora os Host Identifiers possam ser usados em muitos sistemas de autenticagdo, como o pro-
tocolo IKEv2 [14], a arquitectura apresentada introduz um novo protocolo, chamado de Host
Identity Protocol (HIP) [15]. O HIP prevé formas limitadas de confianca entre sistemas, mobili-
dade, multi-homing, e IP dinamico.

Quando o HIP € usado, a carga real do trafego entre dois Hosts € tipicamente, embora nao ne-
cessariamente, protegido com IPsec. As Host Identities sdo usadas para criar a associacdo de
seguranca IPsec necessdria e para autenticar os Hosts.

Como demonstra a Figura 2.3, o HIP fornece um método de separar a identificacdo da loca-
lizagdo, papeis estes que actualmente sdo desempenhados pelos enderecos IP. Os enderecos IP
continuam a funcionar como localizadores mas sdo os Host Identifiers que assumem o papel
de identificadores do Host. E importante entender que os nomes do Host com base em Host
Identifiers sdo ligeiramente diferentes dos nomes da interface. Um Host Identity pode ser simul-
taneamente acessivel através de vdrias interfaces.

O protocolo SIP e HIP sdo muito tteis para sustentar a mobilidade mas em diferentes camadas.
Assim, a jun¢do dos dois protocolos ndo se torna conflituosa, muito pelo contrario, ¢ como que

um complemento um do outro. Mais concretamente, o protocolo SIP proporciona a mobilidade
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Figura 2.3: Arquitectura corrente vs Arquitectura HIP

de utilizadores e de sessdes ao passo que o protocolo HIP proporciona mobilidade de terminal
[16].

2.3.3 Proxy Mobile IPv6 (PMIPv6)

O PMIPv6 [17] é um protocolo de gestao de mobilidade ao nivel da rede. A gestao de mobilidade
baseado na rede permite a mobilidade de IP para um terminal sem que este necessite de enviar
qualquer sinalizacdo de mobilidade. A rede € responsdvel por gerir a mobilidade de IP em vez do
terminal. As entidades de mobilidade na rede sdo responsdveis por monitorizar os movimentos
do terminal e quando necessario iniciar a sinalizacdo de mobilidade em nome do terminal.

Ao contrario do MIPv6 [18], que é um protocolo de mobilidade de terminal que exige funcionali-
dade de cliente ao terminal na pilha IPv6, a mobilidade baseada em rede suporta a mobilidade dos
n6s IPv6 sem o envolvimento do terminal na troca de mensagens de sinalizacdo entre o terminal
e 0 home agent.Por causa do uso e extensao da sinalizagdo do Mobile IPv6 e das funcionalidade

do home agent, este protocolo é chamado de PMIPv6.

As entidades funcionais principais da infra-estrutura de rede sdo o Local Mobility Anchor
(LMA) e o Mobile Access Gateway (MAG). O LMA ¢é responsédvel por manter o estado dos
nés moveis acessiveis e € o ponto de ligacao topoldgico para os nds méveis de prefixo de rede

doméstica. O MAG ¢ a entidade que realiza a gestdo da mobilidade em nome de um né mével, e
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que reside no ponto de acesso, onde o né moével estd ligado. O MAG ¢é responsavel por detectar
os movimentos do n6 moével e iniciar a sinalizacdo de mobilidade para o LMA. Pode haver

multiplos LMAs num dominio PMIPv6, cada um servindo diferentes grupos de nés moveis.

2.3.4 Security Assertion Markup Language (SAML)

Desenvolvido pelo Comité Técnico para Servigos de Seguranca da OASIS [19], o SAML [20] é
uma linguagem estruturada baseada em XML para comunicar a autenticagdo, autorizacao e atri-
butos de um utilizador. O SAML permite que as entidades de negécios facam afirmacdes sobre
a identidade, atributos e autoriza¢des de um utilizador para outra entidade.

O SAML ¢ um protocolo desenhado para ser flexivel e extensivel, e ser usado por outra norma-
lizagdo. A Liberty Alliance, o projecto Internet2 Shibboleth e o OASIS Web Services Security
(WS-Security) Technical Committee adoptaram o SAML como base tecnoldgica para diversas
finalidades.

A primeira versao do SAML (SAML v1.0) foi aprovada como uma norma OASIS em Novembro
de 2002. Em Setembro de 2003, seguiu-se o SAML v1.1, que teve bastante sucesso e ganhou im-
pulso na area dos servigos financeiros, ensino superior, governo e outros segmentos da industria.
O SAML tem sido bastante implementado pelos principais fabricantes de aplicagdes Web para
gestdo de acesso. E também usado em aplicagdes para servidores, assim como em Web Services
€ em segurancga.

O SAML v2.0, aprovado como norma OASIS em Marc¢o de 2005, baseia-se no sucesso de uni-
ficar a estrutura para a federacdo de identidades definida no SAML v1.1 com a estrutura tanto
da iniciativa Shibboleth como da Liberty Alliance’s Identity Federation Framework. Como tal,
a versao SAML v2.0 é um passo critico para a convergéncia completa das normas de identidade
federada. Esta versdao também aproveitou a oportunidade para abordar as questdes que surgiram
a partir da experiéncia com versdes anteriores e adicionado suporte para os recursos que tinha

sido adiada por razdes de calenddrio.

2.3.5 OpenlD

O OpenlD [21] permite a um utilizador usar uma conta ja existente para entrar em multiplos
websites, sem que seja necessario criar novas passwords.
O utilizador pode escolher um OpenlD Provider (que ird gerir as suas informagdes de autenti-

cacdo) que melhor se adapte as suas necessidades e que ele confie. O utilizador pode mudar de
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Provider sem que seja preciso mudar o seu OpenlD.

O OpenlD foi criado no verdo de 2005 por uma comunidade open source para tentar resolver
um problema que ndo foi facilmente resolvido por outras tecnologias de identifica¢do existentes.
Como tal, o OpenlD ¢ descentralizado e é uma tecnologia ndo propriedade. Hoje, qualquer pes-
soa pode optar por usar um OpenID ou tornar-se num OpenlD Provider livremente, sem ter de
se registar ou ser aprovado por qualquer organizacao.

A OpenlD Foundation (OIDF) foi formada para promover, proteger e desenvolver a comunidade
e tecnologia OpenlD em Junho de 2007. A OIDF serve como uma organizagdo de confianca do
publico que representam a comunidade aberta de programadores, fornecedores e utilizadores. A
OIDF também auxilia a comunidade, fornecendo infraestruturas necessdrias e ajuda na promo-
¢do e apoio a adopg¢do expandida do OpenlD. Isto implica a gestdo da propriedade intelectual e
de marcas, bem como fomentar o crescimento e participacdo global no crescimento do OpenlD.
Sao membros da OIDF, entre outros, os seguintes membros: AOL, Facebook, Google, Microsoft,
MySpace, Sun, Yahoo. O OpenlD tem alguns problemas ao nivel da seguranca, ao ser vulneravel
a ataques de Phishing e Man-in-Middle Attacks. Este tipo de problemas sdo do conhecimento
da OIDF, que alerta e produz recomendacdes a fim de minimizar estes problemas de seguranca,
como por exemplo usar o OpenlD apenas em comunidades seguras, usar SSL. com um certificado
assinada por uma autoridade certificadora confidvel e impor aos OpenlD Providers que alertem

e eduquem os seus utilizadores para este tipo de problemas.

2.3.6 OAuth

O OAuth [22] € um protocolo aberto que permite o acesso autorizado a aplicagdes desktop e
web através da utilizagdo de uma API segura. Blaine Cook deu inicio a sua implementagdo nos
finais de 2006, enquanto trabalhava na implementacdo do OpenlD para o Twitter. Em conjunto
com Chris Messina procuravam uma forma de conjugar o uso do OpenID com a Twitter API
para delegacdo de autenticacdo. Reuniram-se com David Recordon, Larry Halff entre outros no
encontro CitizenSpace OpenID a fim de discutir as solu¢des existentes. Depois de analisarem
as funcionalidades existentes no OpenlD, chegaram a conclusao que ndo existia nenhum padrao
aberto para a delegacdao de uma API de acesso.

Em Abril de 2007, foi criado o Google Group com um pequeno grupo de implementadores para
escrever uma proposta de um protocolo aberto. Em Julho de 2007, a equipa elaborou uma espe-
cificacdo inicial e o grupo foi aberto a qualquer pessoa interessada em contribuir. Em Dezembro

de 2007 surgiu a especificacdo final OAuth Core 1.0.
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O OAuth permite a partilha de recursos privados (videos, fotografias, dados bancarios, etc) ar-
mazenados num fornecedor de servicos, sem ser necessario fornecer o username € password de
acesso. Desta forma cede-se o acesso a recursos privados a terceiros sem que exista uma partilha
de identidade ou de alguma parte desta.

Actualmente o OAuth estd implementado em todos os Google Data API. E também suportado
por diversas organizacOes e entidades como a Google, Yahoo, Twitter, Flickr, Youtube, Orkut,
entre outras.

O OAuth nao é uma extensao do OpenlD mas os dois podem ser usados em conjunto. O OAuth
possibilita aos utilizadores gerirem permissdes de acesso e utilizacdo dos seus recursos, o Ope-
nID centra-se na Identidade desses utilizadores, na gestdo dessa identidade e na forma de um
utilizador poder comprovar ser quem diz ser. Assim, estes dois mecanismos podem e devem

trabalhar em conjunto, para bem dos utilizadores em geral.

2.4 Privacidade e Identidade

O mundo das comunidades na Internet abriu novas possibilidades de um utilizador publicar in-
formacdes pessoais. No entanto, os utilizadores podem querer revelar informacdes pessoais
para activar um determinado servigco mas também podem ndo querer revelar essas informacgdes a
qualquer pessoa. Para isso, torna-se imprescindivel ter controle sobre quem veé essas informacoes
[23]. Por vezes é preciso estabelecer uma sessao ocultando informagdes pessoais, tais como a
identidade. Por exemplo, o Jodo quer manter o anonimato quando liga para programa de televi-
sdo para dar a sua opinido sobre um assunto politico. Para fazer isso, um utilizador pode enviar
um convite com o campo de cabecalho De definido como "anénimo"em vez do seu nome. No
entanto, os fornecedores de servicos, normalmente, ndo permitem utilizadores anénimos para
utilizacdo dos seus servicos de encaminhamento. Cada utilizador precisa identificar-se no seu
fornecedor de servicos mas manter-se anonimo para o resto da rede.

Os SIP User Agents podem solicitar diferentes tipos de privacidade de um fornecedor de servicos
usando um campo do cabegalho Privacy [24]. O fornecedor de servicos geralmente autentica o
utilizador e, em seguida encripta, remove ou simplesmente muda o conteido dos campos do ca-
becalho com informagdes pessoais sobre o utilizador [25].

Uma pessoa pode ser representada por um conjuntos de dados (atributos), que podem ser geri-
dos através de meios técnicos, as chamadas identidades digitais. Dependendo da situagdo e do
contexto, apenas um subconjunto desses atributos sao necessarios para representar uma pessoa,

tanto no mundo fisico como no mundo digital. Estas identidades sdo também conhecidas como
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identidades parciais (digitais) [26]. Aqui podem separar-se varios grupos de identidades parci-
ais, tais como, identidades de trabalho, lazer, etc. Um sistema de gestdo de identidade fornece
ferramentas para a gestdo dessas identidades parciais no mundo digital.

Uma pessoa normalmente utiliza diferentes identidades parciais para o trabalho, para activida-
des de lazer (como praticar desporto) ou para lidar com o mundo empresarial (como bancos,
livrarias, hipermercados). Algumas identidades parciais sdo estdticas (como a data de aniversa-
rio), enquanto outros podem mudar dinamicamente (como gostos, interesses). Dependendo do
contexto da situacd@o e do parceiro de comunicacao, cada pessoa pode querer decidir qual a iden-
tidade parcial a ser usada nessa comunica¢do. Quando uma identidade parcial € escolhida podem
ser vinculados nomes diferentes (como nomes de utilizador ou pseudénimos) [1]. A Figura 2.4

mostra um conjunto de atributos e as respectivas identidades parciais. Existe uma infinidade de
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Figura 2.4: Identidades Parciais [1]

servicos web que introduzem novas ameagcas a seguranca. Um exemplo dessas ameacar € o roubo
de identidade, devido a reutilizagao de nomes de utilizador e senhas em contas diferentes. Além
disso, existe a necessidade de melhorar a comodidade dos utilizadores, fornecendo os atributos
necessdrios aos fornecedores de servigo de uma forma simples mas segura. Estas tendéncias fa-
cilitaram o desenvolvimento de solu¢gdes padrdo e interoperdveis como a Gestao de Identidades
[27].

As solucdes existentes de Gestao de Identidades geralmente diferenciam trés funcdes: Utilizador,
Fornecedor de Identidades e Fornecedor de Servigos. O utilizador autentica-se no Fornecedor de

Identidades com o qual tem um contrato pré-estabelecido. Com base numa relacdo de confianca

16



2.5. CONCEITO DO TERMINAL VIRTUAL

pré-estabelecida, o Fornecedor de Servicos confia nas declaragdes do Fornecedor de Identidades
que expressa a autenticacdo do utilizador bem sucedida e ndo exige uma autenticacao explicita.
Este principio € chamado de Single Sign-On (SSO). Além disso, o Fornecedor de Identidades
pode fornecer servicos adicionais, como Single Sign-Off ou o fornecimento de atributos do uti-
lizador para o Fornecedor de Servicos. A Gestao de Identidades fornece capacidades SSO e per-
mite a troca de atributos basicos do utilizador entre os Gestores de Identidades e os Fornecedores
de Servigos. Além disso, € comum a utiliza¢do de identificadores do utilizador hierarquicamente
organizados, dividindo em identificadores dos Fornecedores de Identidades e uma parte especi-
fica do utilizador.

O protocolo HIP e Gestdo de Identidades do utilizador sdo muito diferentes quando se considera
a camada em que operam. Isso impde vdrios desafios, mas deixa espaco para novas melhorias.
No entanto, a integragdo do protocolo HIP com a Gestao de Identidades exige a resolucdo des-
ses desafios. O primeiro desafio prende-se com os mecanismos de seguranca adequados, que
sdo necessdrios para permitir confiar na Identidade do N6 apresentada com base num sistema
de Gestao de Identidades. O segundo desafio esta relacionado com as diferentes estruturas do

protocolo HIP e o espaco de nomes da Gestao de Identidades e seus identificadores.

2.5 Conceito do Terminal Virtual

O Conceito do Terminal Virtual proposto por Marc Barisch fornece uma vista integrada de um
conjunto de dispositivos [2]. Utilizando algumas das arquitecturas e protocolos mencionados
anteriormente, a arquitectura apresentada nesta seccao, torna a tarefa de gestao diversos disposi-
tivos simples. O Conceito do Terminal Virtual € uma juncao de varios tipos de mobilidade como:
Mobilidade de Identidade, Mobilidade de Sessdo e Mobilidade de Terminal.

2.5.1 Descri¢ao do Terminal Virtual

A introducdo de identidades virtuais permite seleccionar e criar diferentes identidades digitais
para diferentes contextos. O uso deste paradigma aumenta a complexidade para o utilizador.
Além disso, o facto de que nem todas as identidades podem ser usadas em todos os dispositivos,
diminui a usabilidade para os utilizadores. Se uma identidade virtual estd presente em diferen-
tes dispositivos, entdo é necessario fornecer informacgao adicional para seleccionar o dispositivo

mais apropriado.
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A identidade do Terminal Virtual, que consiste num dispositivo virtual e num identificador cor-
respondente, € a agregacao das identidades do dispositivo. Uma identidade do dispositivo repre-
senta qualquer tipo de dispositivo que € usado por um utilizador para usufruir de determinados
servicos. Uma vez que um Terminal Virtual representa a agregacdo de um conjunto de dispo-
sitivos, entdo um Terminal Virtual € uma instanciacdo de um dispositivo especial. A Figura

2.5 mostra trés categorias diferentes de recursos que € necessdrio descrever no contexto de um

dispositivo.
- 4 i i
Virtual Identity l.. 1.4 Virual D.ewce Virtual Device
Identity
Device Identity Device Netwark Interfacgs
Resources Description

Hardware Software IP Address

Resources Resources

QoS Parameters

HTTP Service

Display SIP Client

Figura 2.5: Descricao do Terminal Virtual [2]

Recursos de Hardware: Descreve todas as propriedades fisicas de um dispositivo. Estas pro-
priedades podem ser entre outras o poder de processamento do CPU ou o tamanho do

ecra.

Recursos de Software: Descreve os servigos particulares que estdo disponiveis num disposi-
tivo. Por exemplo se o dispositivo tem um cliente SIP instalado ou ndo. Este tipo de

informacdes sdo necessdrias para suportar mobilidade de sessao, por exemplo.

Recursos de Rede: Descreve os recursos de rede essenciais para a utilizacdo dos servicos, bem
como para organizar o Terminal Virtual. E necessario para descrever as interfaces de rede
com as suas capacidades e caracteristicas actuais. Exemplo de tais propriedades sdo os

enderecos IP ou os parametros de qualidade de servigo para uma determinada aplicacao.
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2.5.2 Papéis do Terminal Virtual

Um Terminal Virtual consiste em pelo menos dois dispositivos, em que apenas um deles é o

dispositivo principal (master) como mostra a Figura 2.6. Este dispositivo tem responsabilidades

que os restantes dispositivo nao tem. Tais responsabilidades sao:
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Manager Manager J
.
. Master Device
. I
r . Virtual Device
?\fdennal Coordination
Single Sign-On Identity anager Manager
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. Virtual Device
Credential .
Coordination
Manager
Manager

Figura 2.6: Conceito de Terminal Virtual [2]

Envolvimento no Estabelecimento de Sessoes: O dispositivo primério é responsdvel pelo es-
tabelecimento de novas sessdes. Existem duas possibilidades diferentes para o estabeleci-
mento de uma sessao.

No primeiro caso, um dos intervenientes na comunicagdo solicita o estabelecimento da
sessdo. Isto significa que o dispositivo primdrio tem a responsabilidade de seleccionar o
dispositivo mais adequado para lidar com a solicitacdo do pedido de estabelecimento de
sessao.

No segundo caso, o utilizador do Terminal Virtual solicita o estabelecimento da sessao.
Para isso € necessario algum tipo de pré-seleccdo por parte do utilizador. No entanto, o
dispositivo primdrio tem de ser informado para prestar assisténcia adicional de forma a

optimizar a sessdo de comunicacao.
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Descoberta de dispositivos dentro do Terminal Virtual: O dispositivo primério € responsavel
por obter informacdo sobre a disponibilidade do dispositivo secundario que faz parte do

Terminal Virtual.

Transferéncia de identidade: O dispositivo primdrio desempenha um papel importante na trans-

feréncia/mobilidade de identidade, tal como apresentado no Swift Deliverable 302 [28].

A seleccdo do dispositivo primario dentro de um Terminal Virtual precisa ser bem elaborada.
Essa seleccao pode ser estatica ou dinamica. Quando a selec¢do € feita de forma estatica, um dos
dispositivos do Terminal Virtual é sempre o dispositivo primdrio. No caso da seleccdo ser feita

de forma dinamica, essa selec¢do € efectuada seguindo alguns critérios apresentados abaixo:

Disponibilidade e Acessibilidade: O dispositivo primdrio ¢ o membro mais importante do Ter-

minal Virtual, por essa razdo este dispositivo tem de estar sempre disponivel e acessivel.

Poder Computacional: O dispositivo primdrio deve ter um bom poder computacional, de forma

a responder rdpido e eficazmente a todos os pedidos.

Conectividade de Rede: Como todos os dispositivos estao interligados através do dispositivo

primério, entdo o dispositivo primario deve ter uma conectividade boa e estavel.

2.5.3 Contexto dos dispositivos dentro de um Terminal Virtual

Até agora as informacdes de contexto nio foram consideradas. No entanto, algumas informagdes

de contexto devem ser levadas em conta como:

Nivel de seguranca do dispositivo: Cada dispositivo do Terminal Virtual pode ter propriedades
diferentes em termos de niveis de seguranca. Este tipo de propriedades devem ser consi-
deradas para quando for efectuadas, por exemplo, mobilidade de sessdes, ser efectuada de

forma segura.

Contexto de utilizacdo: Um dispositivo pode ser usado em diversos contextos. Posto isto, é
necessdrio garantir que o dispositivo estd a ser usado no contexto correcto, isto €, se estd a

ser usado num contexto empresarial, pessoal ou qualquer outro bem definido.
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2.5.4 Conceito de Sessao

Uma das responsabilidades da arquitectura do Terminal Virtual é optimizar e gerir correctamente
as sessOes activas. Isto pode ser, por exemplo, o controlo da mobilidade de sessdo entre dois
dispositivo, de forma a optimizar os recursos e dar ao utilizador uma melhor experi€ncia de uti-
lizagdo.

A Figura 2.7 ilustra as dependéncias de uma sessdo ao longo do tempo. A fim de estabelecer

uma sessao de servigo, € necessario uma sessao de um Fornecedor de Identidades (IdP). Por

A
Communication Session

Service Session

IdP Session

-
r

Figura 2.7: Dependéncias de uma sessdo atémica ao longo do tempo [2]

outro lado, uma sessdo IdP exige uma sessdo de comunicagdo, que permite autenticagcdo e res-
tabelecimento das credenciais de autenticacdo necessdrias (por exemplo, Single Sign-On). Com
base nisso, uma sessdo de servigo pode provar que também depende de sessdo de comunicacao.
Uma sess@o de servigo ndo precisa necessariamente de uma sessao de comunicacao ao longo de
toda a sua existéncia.

A Figura 2.8 mostra que uma sessdo de servico consiste pelo menos numa sessao de aplica-
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Figura 2.8: Modelo de Sessao [2]

¢do. No caso de servicos de ndo-comunicagdo, por exemplo, aplicagdes num dispositivo sem

interaccao do utilizador através da rede ou servicos que s6 comunicam temporariamente, nao ha
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necessidade de uma sessdo de comunicagdo. Uma sessdo de aplicacido € composta pelo menos
por uma parte do estado da aplicacdo. Varias partes do estado da aplicacdo podem existir para
diferenciar, por exemplo, o proprietirio controlo e do conteido no caso de uma comunicagao
VoIP. Uma parte do estado da aplicacdo, por sua vez, pode ter associagdes de comunicacdo que
constroem a sessdo de comunicacdo. A comunicacdo precisa ser identificada, por exemplo, pelo
chamado 5-tuplo que consiste no endereco IP origem e destino, na porta origem e destino e o
protocolo de transporte. Por exemplo, no caso do TCP também existe um estado de fluxo. Além
disso, pode ter um contexto de seguranca associado, por exemplo, para reflectir um associacdo
TLS [29]. Os fluxos de comunicagdo de sessdes de comunicacdo diferentes podem depender uns
dos outros. Por exemplo, no caso de uma associacdo de seguranca na camada de rede entre dois
dispositivos, € permitida que dependam uns dos outros. O modelo introduzido mostra que sdo
necessdrias solucdes para transferir ndo sé o estado da aplicagdo mas também o estado contido

nas camadas de transporte e de rede.

2.6 Sumario

Este capitulo apresentou o estado da arte estudado, no qual foi apresentada a mobilidade de ob-
jecto e a mobilidade de servico, que constituem o conceito de mobilidade. A mobilidade de
objecto foi descrita de forma a separar os quatro tipos de mobilidade que a compdem, sdo eles: a
mobilidade de terminal, a mobilidade identidade, a mobilidade de rede e, por fim, a mobilidade
de sessdo. Da mesma forma, a mobilidade de servigo foi descrita sob a forma de mobilidade
continua, como é o exemplo dos handovers, e de mobilidade descontinua, que se refere a um
servico que ndo preserva o seu estado actual.

Neste capitulo foram apresentadas tecnologias que podem ser utilizadas para possibilitar a mobi-
lidade de terminal, mobilidade de identidade e mobilidade de sessdo. Foram entdo apresentadas
as tecnologias SIP, HIP, PMIPv6, SAML, OpenID e OAuth. O SIP € um protocolo de controlo
da camada da aplicacdo que pode estabelecer, modificar e terminar sessdes multimédia. O HIP é
um protocolo que visa a introdu¢do de uma nova camada na pilha protocolar entre a camada de
transporte e a camada de rede, por forma a que seja fornecido um método de separar os papeis de
identificacdo e de localizacdo, que actualmente sdo desempenhados apenas pelos enderecos IP.
O PMIPv6 € um protocolo de gestdo de mobilidade baseado na rede. Esta gestdo de mobilidade
permite a mobilidade de um IP para um dispositivo sem que este necessite de enviar qualquer
sinalizac@o de mobilidade, deixando do lado da rede a responsabilidade da gestao de mobilidade.

A tecnologia SAML € uma linguagem estruturada baseada em XML para comunicar a autenti-
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cacdo, autorizacao e atributos de um utilizador, que permite que as entidades de negécios fagcam
afirmacdes sobre a identidade, atributos e autoriza¢cdes de um utilizador para outra entidade. O
OpenlD permite ao utilizador usar uma conta ja existente para entrar em multiplos portais, sem
que seja necessdrio criar novas passwords. O OAuth € um protocolo aberto que permite o acesso
autorizado a aplicagdes desktop e web através da utilizagdo de uma API segura.

Neste capitulo foram também apresentadas questdes relacionada com privacidade e identidade
do utilizador, que vao ao encontro da necessidade de criar identidades parciais. Por tltimo, foi
apresentado o conceito do Terminal Virtual proposto por Marc Barisch, o qual foi seguido com
especial atencdo, pelo facto da arquitectura do Terminal Virtual proposta nesta dissertacdo, ter

sido elaborado tendo por base esta abordagem.
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Capitulo 3

A arquitectura do Terminal Virtual

3.1 Introducao

O aumento significativo do nimero de dispositivos que cada utilizador tem hoje em dia, leva a
que na sua maioria ndo seja feita a melhor gestao de cada um desses dispositivos. Por outro lado,
sdo oferecidos cada vez mais servigos em diferentes plataformas, o que leva os utilizadores a criar
cada vez mais contas, para as quais € necessdrias fornecer dados privados dos utilizadores (como
nome, idade, morado, contacto, entre outros). Todas as contas de um determinado utilizador
estdo protegidas por passwords. Devido ao aumento do nimero de contas de cada utilizador,
estes acabam por cometer erros (por vezes graves) quando escolhem a password. O uso da mesma
password em diversas contas € o erro mais comum, no entanto existem outros bastante tipicos,
como passwords sequenciais (ex: 123456), nome e data de nascimento. Mais concretamente, e a
titulo de exemplo, este tipo de erros leva muitas vezes a que um utilizador use a mesma password
num site sem qualquer tipo de seguranga e para aceder a conta bancdria online.

Partindo destes cendrios e tendo em conta o estado da arte estudado (em particular a abordagem
proposta por Marc Barisch [2]), neste capitulo apresenta-se uma arquitectura que ofereca ao
utilizador uma visdo tnica de todos os dispositivos, denominada por "Arquitectura do Terminal
Virtual". Neste capitulo € apresentado também a integracdo do Terminal Virtual com o gestor de
identidades da PT Inovacao (GIPTIN). Por fim, € apresentado o modelo de dados que d4 suporte a
arquitectura proposta, assim como a implementacao da arquitectura. Sdo também demonstrados
cada componente da arquitectura e o papel de cada um deles dentro do Terminal Virtual. O
Terminal Virtual € um conjunto de dispositivos pertencentes ao mesmo utilizador e estao ligados

entre si através do servidor de terminais virtuais denominado por "Access Server".
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3.2 Arquitectura do Terminal Virtual

O Terminal Virtual é responsdvel por fazer a gestdo e coordenacdo dos dispositivos de um uti-
lizador, assim como a gestdo das suas identidades. A elaboracdo da arquitectura do Terminal
Virtual passou por vérias etapas até chegar a arquitectura final, a qual foi implementada.

A arquitectura do Terminal Virtual teve a sua primeira versdo composta por duas componentes
fundamentais: o conjunto de dispositivos do utilizador € o Access Server, como pode ser visto

na Figura 3.1. O conjunto dos dispositivos do utilizador s@o os dispositivos fisicos pertencentes

Set of Devices

Access Server

Single Sign-On
Manager

Identity
Manager

Credential
Manager

Virtual Device
Coordination Manager

Session Mobility
Manager

ULAKD | | ERRDE

Device n

Figura 3.1: Arquitectura do Terminal Virtual (Versdo Inicial)

ao utilizador. O Access Server € o responsavel pela gestdao e manutencido do Terminal Virtual e é
também ele um dispositivo fisico do utilizador. Assim, qualquer dispositivo poderia ser o Access
Server, definindo-se desta forma uma arquitectura distribuida. Posto isto, o Access Server seria
constituido por cinco componentes: o gestor de SSO, gestor de identidades, gestor de credenci-
ais, gestor de coordenagdo dos dispositivos virtuais e gestor de mobilidade de sessdo.

O gestor de SSO € a componente responsavel por gerir todas as sessoes autenticadas e por efec-
tuar o SSO dentro do mesmo dispositivo e entre dispositivos diferentes.

O gestor de identidades € a componente responsdvel por adicionar, remover e editar as identida-
des de um determinado utilizador. Estas identidades podem ser apenas identidades parciais. E
também da responsabilidade deste componente associar as identidades do utilizador aos respec-

tivos servigos.
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O gestor de credenciais € a componente responsdvel por gerir todas as credenciais de um deter-
minado utilizador, sejam elas palavra-passe, CardSpace, certificados, entre outros.

O gestor de coordenacdo dos dispositivos virtuais é a componente responsavel por gerir de forma
eficiente todas os dispositivos do Terminal Virtual, com base nas caracteristicas dos dispositivos,
previamente definidas.

O gestor de mobilidade de sessdo € a componente responsavel por assegurar a mobilidade de
sessdo entre os dispositivos do Terminal Virtual. Antes de ser efectuada a mobilidade de sessao,
existem parametros que t€ém de ser validados (como disponibilidade do outro dispositivo, condi-
coes de seguranca, entre outras). O gestor de mobilidade de sessio € que € responsavel por essas
verificacoes.

De forma a simplificar a componente que fica instalada nos dispositivos do utilizador e pelo facto
de que nem todos os dispositivos fisicos do utilizador t€ém capacidade para efectuar a gestdo do
Terminal Virtual, optou-se por redefinir a arquitectura, tornando-a numa arquitectura centrali-
zada no Access Server, que passa agora a ser um servidor que ndo pertence ao utilizador, dando

origem a arquitectura representada na Figura 3.2. Assim, foi apenas colocado nos dispositivos do
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Figura 3.2: Arquitectura do Terminal Virtual (Versdo Intermédia)

utilizador um gestor de autenticacdo, denominado por "Intelligent Authentication". Este gestor

ndo € mais que um servigo que o utilizador activa/desactiva no seu dispositivo. Uma vez activo, o

2
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gestor fica em espera, e sempre que for necessdrio efectuar uma autenticacio, este € responsdvel
por comunicar ao Access Server quem € o utilizador, qual € o dispositivo que esta usar e qual a
sessdo activa.

Posteriormente, fez-se a integracdo do Terminal Virtual com o GIPTIN apresentado na Seccdo
3.3, para ter acesso as identidades virtuais de cada utilizador e as respectivas contas associadas.
Como o GIPTIN ndo disponibiliza toda a informagao necessdria para a implementagao do Ter-
minal Virtual, como por exemplo, ndo permite agrupar as identidades virtuais de um utilizador.
Por outro lado, também nao existe qualquer registo dos dispositivos do utilizador, pelo que € ex-
tremamente complicado saber qual € o dispositivo que o utilizador estd a usar a cada momento.
Para tal, foi adicionado uma base de dados para suportar as informag¢des relacionadas com o
agrupamento das identidades virtuais e dos dispositivos do utilizador e também a associag¢do das
identidades virtuais a cada dispositivo. Para efectuar a gestdo das identidades e dos dispositivos
do utilizador, foi introduzida mais uma componente denominada por "MultiManager".

Para que esta arquitectura pudesse ser implementada, foi necessério a inclusdo de mais uma com-
ponente que ficard nos servidores dos portais web, denominada por "WebGate". A inclusdo desta

componente deu origem a arquitectura final do Terminal Virtual, representada na Figura 3.3.
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Figura 3.3: Arquitectura do Terminal Virtual (Versdo Final)
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A implementacdo desta arquitectura, no que diz respeito ao Access Server, foca-se essenci-
almente nas componentes relacionadas com a identidade dos utilizadores, mais concretamente o
gestor de SSO, o gestor de identidades e o gestor de credenciais. Pelo que as outras duas com-
ponentes (gestor de coordenagdo dos dispositivos virtuais e gestor de mobilidade de sessdo) ndo

foram consideradas nesta implementacao.

3.3 Integracao com o gestor de identidades da PT Inovacao

Actualmente, existe na PT Inovacdo um gestor de identidades que permite a gestdo de identida-
des e privacidade, centrada no utilizador, num cendrio de multi-fornecedores de servicos. Este
sistema permite aos utilizadores gerir, de uma forma simples e eficaz, as diferentes contas em

diferentes servigcos das quais sdo donos, permitindo assim:

e Associar contas de servicos diferentes sobre uma mesma identidade virtual;

e Gerir regras de autorizacdo que permitam a gestdo do acesso por terceiros (€x. Servigos

web2.0) a partes ou totalidade das suas identidades.

Ao garantir um local Gnico para gestdo de toda a sua informacdo digital, € assegurado ao
utilizador uma visdo unificada dos diferentes servicos contratados e das regras de autorizacdo
que gerem o acesso a informacdo de cada utilizador.

Do ponto de vista do negdcio, estes mecanismos potenciam ndo s6 a existéncia de servigcos
autorizados pelo utilizador, como também garantem o acesso a sua informag¢do por terceiros,
possibilitando cendrios de convergéncia de servigcos. O utilizador do sistema serd, em qualquer
dos casos, o ponto de decisdo.

A existéncia de um elemento centralizado, em que o utilizador gere as suas identidades virtuais,
ndo significa que o sistema de gestao de identidades detém a informacao referente as identidades
dos utilizador, nem as credenciais de acesso a cada um dos servicos individuais. Pelo contrério,
ao utilizar tecnologia/standards apropriados - OAuth e SAML - o gestor de identidades é capaz
de manter um mapeamento e gerir as regras de autorizacdo tendo acesso apenas a uma pequena
parte da informacdo do utilizador. As credenciais de acesso do utilizador aos diferentes servigos
nunca sio conhecidas pelo gestor de identidades, nem sequer durante o mapeamento. O gestor
de identidades guarda apenas apontadores para a informacao privada dos utilizador, continuando

esta guardada em cada um dos servigos envolvidos.
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E da responsabilidade do gestor de identidades a criacio e manutencio das identidades vir-
tuais (Virtual Personas). Uma Virtual Persona representa um mapeamento entre duas ou mais
contas do utilizador. Um utilizador pode ter vérias Virtual Personas, as quais pode definir se
estdo activas ou desactivas num determinado dispositivo.

No GIPTIN, ndo existe uma forma de agrupar as Virtual Personas de um determinado utilizador,
ou seja, as Virtual Personas sao independentes entre si. Para tal, foi criada uma nova estrutura de
forma a poder agrupar as Virtual Personas de um determinado utilizador.

A Figura 3.4 representa a estrutura que relaciona as Virtual Personas com os utilizadores (Perso-

Personas

Virtual Personas

Mappings

Figura 3.4: Hierarquia de Identidades

nas). Esta estrutura estd dividida em trés componentes: Personas, Virtual Personas e Mappings.
Uma Persona € uma representacdo do utilizador como pessoa e cada pessoa pode ter vérias Vir-
tual Personas. Desta forma, um utilizador tem um identificador inico que ajudara na gestao das
suas Virtual Personas.

As Virtual Personas sao uma representagdo dos mapeamentos das contas dos utilizadores. Uma
Virtual Persona pode agrupar vérias contas do utilizador, de forma a permitir uma gestao ade-

quada de cada uma delas e definir regras para a sua utilizacao.
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Por fim, os Mappings sdo os proprios mapeamentos entre os diversos usernames das contas dos
utilizadores. Um mapping disponibiliza informa¢do como por exemplo: o "carlosmatos'"no por-
tal A € o "cmatos"no portal B.

De forma a efectuar a integracdo da arquitectura do Terminal Virtual com o GIPTIN, sdo usados
web services que o gestor de identidades disponibiliza e que fornecem informacdo acerca dos
utilizadores, das suas Virtual Personas e dos mapeamentos das contas.

Com esta arquitectura é possivel efectuar a mobilidade de identidades, de forma a permitir SSO

entre portais dentro do mesmo dispositivo e entre dispositivos diferentes.

3.4 Modelo de Dados

Para que a arquitectura proposta na Seccdo 3.2, representada na Figura 3.3, pudesse ser imple-
mentada, foi necessario a criacdo de dois modelos de dados. Um para suporte da informacao
relativa aos portais e outro para suporte da informacao de gestao dos dispositivos do utilizador e

das suas Virtual Personas.

3.4.1 Modelo de dados para suporte da informacao relativa aos portais

Para cada portal € necessario definir diversa informacao, como as base de dados para autentica-
¢do, endereco do portal, atributo que identifica um utilizador, entre outros.

O modelo de dados para suporte da informacao relativa aos portais, representado na Figura 3.5,

( portals )

+id_portal numeric(19, 1) Nullable = false
name varchar(50) Nullable = true
address varchar(255) Nullable = true
lifetimesession int(10) Nullable = true
DBtype varchar(50) Nullable = true
DBhost varchar(255) Nullable = true
DBport smallint(6) Nullable = true
DBname varchar(100) Nullable = true
DBuser varchar(50) Nullable = true
DBpass varchar(255) Nullable = true
attributelD varchar(50) Nullable = true

(S )

Figura 3.5: Modelo de dados para suporte da informacao relativa aos portais

¢ constituido apenas por uma entidade denominada por portals. Esta € composta pelos atributos
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IDportal que € o identificador do portal, name, pelo address que é o endereco do portal e pelo
lifetimesession que indica qual o tempo que uma sessao pode estar activa. Faz parte também da
entidade portals a informagao relativa a base de dados de autenticacao de cada portal. Sao entdo
guardadas no atributo DBtype as informacdes acerca do tipo de base de dados que € utilizada e a
sua localizag@o, como sendo o endereco (DBhost), porta (DBport) e nome da base de dados (DB-
name). O username (DBuser) e password (DBpass) da base de dados também sdo necessarios.
E também guardado um atributo muito importante (attributelD), que identifica qual é o campo
da base de dados que fornece o identificador de cada utilizador do portal. Este identificador sera
passado as paginas dos portais, para que estes possam disponibilizar a informacao relativa a cada
utilizador.

O modelo de dados para suporte da informacao relativa aos portais apresentado, apenas necessita
que os portais associados disponibilizem informacao referente a autenticacao dos utilizadores e

os identificadores correspondestes.

3.4.2 Modelo de dados para suporte da informacao de gestao dos disposi-

tivos do utilizador e das suas Virtual Personas

A fim de se poder fazer a gestdo e manutencao das identidades dos utilizadores, surgiu a neces-
sidade de criar uma estrutura de suporte que contemplasse as informagdes minimas mas estrita-
mente necessdrias a identificacdo de um utilizador.

Foi também indispensavel a inclusdo de informacdes relativas aos dispositivos dos utilizadores
neste estrutura de suporte, uma vez que no GIPTIN ndo existe qualquer informagdo acerca dos
dispositivos dos utilizadores. Isto deve-se ao facto do GIPTIN focar-se, essencialmente, na ges-
tao e manuten¢do de identidades. Portanto, para que a arquitectura do Terminal Virtual proposta
na Seccdo 3.2 e representada na Figura 3.3 pudesse ser implementada, foi necessario criar uma
estrutura de suporte para poder efectuar também a gestdo e manutencdo dos dispositivos dos uti-
lizadores.

A estrutura referida levou a elabora¢do do modelo de dados para suporte da informagdo de gestao
dos dispositivos do utilizador e das suas Virtual Personas, tendo por base a Hierarquia de Identi-
dades, definida na Seccdo 3.3 e representada na Figura 3.4 e as informagdes dos dispositivos dos
utilizadores.

A construgdo deste modelo de dados teve em consideracdo a informacao relativa as Virtual Per-
sonas que o GIPTIN disponibiliza através dos seus web services, permitindo assim tirar partido

da informacdo j4 existente no GIPTIN. O modelo de dados aqui apresentado, focou-se no agru-
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pamento das Virtual Personas, por forma a ser possivel identificar quais sdo as Virtual Personas
de um determinado utilizador. Faz também parte deste modelo, os dispositivos dos utilizadores
e as caracteristicas correspondentes a cada um deles (como o tipo de dispositivo e quais as suas
interfaces de rede activas). Por fim, mas nio menos importante, permite guardar a forma como
as Virtual Personas de um determinado utilizador estdo associadas aos seus dispositivos, € assim
definir regras para gestdo das Virtual Personas de forma a que, automaticamente, num determi-
nado dia da semana, a uma determinada hora, um dispositivo particular do utilizador tenha uma
identidade associada.

O modelo de dados resultante € constituido por sete entidades e esta representado na Figura 3.6.

A entidade personas, tal como na Hierarquia de Identidades (Figura 3.4), representa os utiliza-

C virtualPersonas 0 C weekTable 0
t—id_vp int(20) Nullable = falseJ_I _______ +id_wt int(100) Nullable = false
# personasid_persona int(20) Nullable = true # personasid_persona  int(20)  Nullable = true
#terminalsid_terminal int(20)  Nullable = false
dayWeek int(1) Nullable = false
hourDay int(2) Nullable = false
# virtualPersonasid_vp int(20)  Nullable = false

°

I
e}
il ]

C personas N C terminals N
+id_persona int(20) Nullable = false +id_terminal int(20) Nullable = false
name varchar(200) Nullable = true o - ----- O« name varchar(100) Nullable = true
pin int(4) Nullable = false screenSize varchar(100) Nullable = true

# personasid_persona  int(20) Nullable = true
#terminalTypeid_type int(10) Nullable = true
C terminalType ) as
+id_type int(10) Nullable = false |
type varchar(50)  Nullable =true O ------ - oo oo oo 1
description varchar(255) Nullable = true
C networkinterfaces ) SR
+id_netif int(10) Nullable = false C terminals_networkinterfaces 0
WEWS varchar(50) ~ Nullable = true | +———O<[ sterminalsid_terminal int(20) Nullable = false
description  varchar(255) Nullable = "“e) + #networkinterfacesid_netif int(10) Nullable = false

Figura 3.6: Modelo de dados para suporte da informacdo de gestio dos dispositivos do utilizador
e das suas Virtual Personas

dores como pessoa. Esta entidade é composta apenas por trés atributos, o id_persona que é um
identificador tdnico do utilizador (pessoa real), o name e o pin que em conjunto com o id_persona

sdo as credenciais para acesso ao portal de gestdo de multi-dispositivos.
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Cada utilizador pode ser vérias Virtual Personas. Essas Virtual Personas, que sdo concedidas
pelo GIPTIN, sdo guardadas na entidade virtualPersonas. Nesta entidade existe apenas o atri-
buto id_vp que € o identificador da Virtual Persona e o personasid_persona que diz quem € o
utilizador a quem pertence a Virtual Persona.

E natural um utilizador ter mais do que um dispositivo. A informagio desses dispositivos é
armazenada na entidade terminals. Esta entidade contempla diversa informagado acerca dos dis-
positivos como o id_terminal, o name e o screenSize, que representa as dimensdes do ecrda do
dispositivo. Faz também parte desta entidade o atributo personasid_persona que relaciona o dis-
positivo com o utilizador a quem este pertence. Como existem vdrios tipos de dispositivos (ex:
telemovel, computador, entre outros), foi criada uma entidade denominada por terminalType que
regista todos os tipos de dispositivos, permitindo assim associa a cada dispositivo o tipo corres-
pondente.

Cada vez mais, é habitual os dispositivos terem varias interfaces de rede. Este facto levou a
criacdo da entidade networklInterfaces na qual sdo guardados todos os interfaces de redes. Como
cada dispositivo pode ter associado vdrias interfaces de rede e cada interface de rede pode estar
associada a vdrios dispositivos (ou seja, relacionamento n para m), foi necessario criar uma enti-
dade (terminals_networklnterfaces) para relacionar as duas entidades.

A entidade responsavel por registar a informacao relativa as Virtual Personas que estdo activas
num determinado dispositivo, € a entidade weekTable. Esta entidade € constituida por seis atri-
butos e estd relacionada com as entidades virtualPersonas, personas e terminals. Os atributos
sdo id_wt, personasid_persona que identifica o utilizador, terminalsid_terminal que identifica
o terminal, dayWeek que indica o dia da semana, hourDay que indica a hora do dia e por fim
virtualPersonasid_vp que regista a Virtual Persona. Desta forma, € possivel definir regras para a

associagdo das Virtual Personas a cada um dos diferentes dispositivos do utilizador.

3.5 Implementacao

Depois da elaboragdo final da arquitectura do Terminal Virtual (Figura 3.3) e da defini¢cdo dos
modelos de dados utilizados e da integracdo do GIPTIN com a arquitectura, € agora apresentada
a sua implementacao.

Seguindo a arquitectura proposta, a implementacao do Terminal Virtual divide-se na implemen-
tacdo de quatro componentes: Access Server, Intelligent Authentication, WebGate e MultiMana-
ger. A forma como estas componentes estio relacionadas entre si e o tipo de comunicagdo usado

entre elas, estd representado na Figura 3.7.
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A componente Access Server € um servidor que tem a responsabilidade de verificar as creden-

Access Server

TLS/SSL Ny’ ) TLS/SSL

i

HTTPS

User Device Portal Access Server Portal Server

;“ ‘T HTTPS

[
)

HTTPS

Figura 3.7: Componentes do Terminal Virtual

ciais dos utilizadores, gerir o SSO, entre outras. Estas verificacdes sdo efectuadas na subcompo-
nente WebServer, através de redirects efectuados pela componente WebGate dos pedidos HTTP
[30]. Esta comunicagdo € efectuada via web, utilizando ligagdes HTTPS [31]. A subcomponente
SocketServers inclui as componentes que fazem a ligacdo, através de sockets SSL, as componen-
tes Intelligent Authentication e WebGate. O servidor Access Server € independente dos servi-
dores dos portais e dos dispositivos dos utilizadores. Ja a componente Intelligent Authentication
estd integrada nos dispositivos (User Device) que os utilizadores usam para efectuar os pedidos
HTTP. Estes pedidos podem ser efectuados através de um WebBrowser por exemplo.

A componente Intelligent Authentication € responsavel por enviar para o Access Server a infor-
macao necessdaria, de forma a identificar do utilizador e do terminal que este estd a utilizar. Por
fim, a componente WebGate € responsavel por verificar e determinar se um pedido de acesso a
um determinado portal é permitido ou negado e por enviar para o Access Server as sessdes que
se pretenderem invalidar.

A componente WebGate estd integrada nos servidores dos portais (Portal Server) onde estdo as
paginas web (WebPages). Comporta-se como um filtro a entrada dos respectivos portais. Tanto
a componente Intelligent Authentication como a WebGate utilizam sockets SSL para se ligarem
ao Access Server.

Através da componente MultiManager, os utilizadores podem gerir os seus dispositivos e asso-
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ciar a cada um deles Virtual Personas. Com esta componente € disponibilizada ao utilizador uma
vista global de todos os dispositivos de todas as suas Virtual Personas. Esta componente nao esta
directamente ligada a nenhuma das componentes referidas anteriormente, esta apenas ligada as
bases de dados e ao GIPTIN, que ndo estdo representados neste diagrama.

Para a implementacdo da arquitectura do Terminal Virtual foi utilizada uma linguagem de pro-
gramacao orientada a objectos, mais concretamente a linguagem de programacdo Java. Esta
implementacgdo faz uso de IDs de sessao, cookies, IDs de utilizadores (personas) e Virtual Perso-
nas que sdo partilhados entre as trés componentes, a fim de gerir as identidades dos utilizadores
e permitir o acesso aos portais que o utilizador pretende aceder. De forma a auxiliar na descri¢do

da implementa¢do do Terminal Virtual, sdo utilizados alguns diagramas de classe.

3.5.1 Implementacao do Access Server

O Access Server é um servidor que € responsavel pela gestdo do SSO e gestao de identidades e
credenciais do utilizador. E o elemento central de toda a arquitectura.

A implementagdo do Access Server foca-se essencialmente em Virtual Personas, cookies, IDs de
sessdo e redireccionamentos de pedidos HTTP para os portais que foram requeridos. A Figura
3.8 representa as componentes que constituem o Access Server e a relacdo entre cada uma delas.
A componente SocketServers aglomera as componentes que sao responsaveis por tratar os pedi-
dos via socket. No caso da componente WebServer retine as componentes que tratam os pedidos
HTTP. A componente principal € a CheckServer que € responsédvel por verificar os cookies e uti-
lizadores, e por fazer o redireccionamento dos pedidos HTTP para os respectivos portais, com a
informacao necessdria para que estes permitam ou neguem o acesso a um determinado utilizador.
A componente ServerLogout € responsdvel por enviar para as WebGates instaladas nos portais,
os IDs de sessdo que se pretende invalidar. E da responsabilidade da componente ServerRecei-
veUID receber os identificadores dos utilizadores e identificacdo do dispositivo que estd a ser
utilizado, por forma a poder ser efectuado a autenticacdo automatica, com base na forma como
o utilizador definiu o uso das suas Virtual Personas para esse dispositivo.

O Access Server inclui também a componente ConnectLDAP que efectua a validagdo das cre-
denciais dos utilizadores nos servigos de directorias LDAP. Da mesma forma mas para validacao
das credencias em bases de dados SQL, existe a componente ConnectSQL. A componente Read-
Params é responsdvel por efectuar a leitura dos parametros de configuracao do Access Server.
Devido ao facto de haver partilha de parametros entre o Access Server e as componentes Intel-

ligent Authentication e WebGate e estes poderem estar visiveis na rede e para os utilizadores
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Access Server
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Figura 3.8: Componentes do Access Server

comuns, foi introduzida mais uma componente denominada de Crypto que € responsavel por
cifrar e decifrar todos os parametros que s@o trocados entre as componentes que fazem parte do
Terminal Virtual.

A implementagdo do Access Server foi elaborado seguindo esta separacdo de componentes e
construindo novos diagramas de classes consoante as necessidade. Posto isto, foi criada a classe
CheckServer (devido as suas interligacdes serd detalhada s6 depois da apresentacdo do diagrama
de classes final) e a classe MapSession_PersonaTerminal. Esta ultima € a responsavel pelo
mapeamento entre os IDs de sessdo e o par (persona, terminal). Esta classe € instanciada na
classe CheckServer, que a passa para a classe ServerReceiveUID de forma a que seja possivel
a partilha da informacio guardada. E de salientar que todos os métodos da classe MapSes-
sion_PersonaTerminal sao synchronized, garantindo assim que as instru¢des sdo executadas por
ordem de chegada, como uma fila.

A classe ServerReceiveUID cria um ServerSocket, que fica a espera de receber ligagdes da parte
das componentes instaladas nos dispositivos dos utilizadores, as Intelligent Authentication. To-
dos os sockets criados pela classe ServerReceiveUID sao sockets SSL. Para o estabelecimento

destas ligacdes, sdo necessarios certificados digitais tanto do lado do servidor como do lado dos
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"clientes". Esta implementagdo parte do principio de que estes certificados sdo previamente tro-
cados entre o Access Server e as componentes Intelligent Authentication e WebGate.

Quando ¢ efectuada uma ligacdo, a classe ServerReceiveUID cria uma nova Thread com uma
instancia da classe ReceiveUserld, a qual envia a MapSession_Personalerminal que recebeu da
classe CheckServer e fica a aguardar novas ligagoes. A classe ReceiveUserld recebe pelo socket,
passado pela classe ServerReceiveUID, o ID de sessdo, a persona e o terminal relativo a um
pedido de autenticacdo por parte de um utilizador. Esta informacao é guarda na classe MapSes-
sion_PersonaTerminal para poder ser lida posteriormente pela classe CheckServer, originando
assim o diagrama de classes representado na Figura 3.9.

Ao longo da implementagdo das diversas componentes, foram criadas estruturas que registam

CheckServer

-mapSession_PersonaTerminal : MapSession_PersonaTerminal
-serverReceiveUID : ServerReceiveUID

#processRequest(request : HttpServletRequest, response : HttpServletResponse) : void

1 1

ReceiveUserld
-mspt : MapSession_PersonaTerminal
+ReceiveUserld(sslsocket : SSLSocket, mspt : MapSession_PersonaTerminal)

-serverRecej¥eUID * 1
-receiveUserld
*
1 -mapSession| PersonaTerminal
ServerReceiveUID * *

-mspt : MapSession_PersonaTerminal mspt MapSession_PersonaTerminal
-receiveUserld : ReceiveUserld _mapSession : HashMap
+ServerReceiveUID(mspt : MapSession_PersonaTerminal) 1 -mspt +MapSession_PersonaTerminal()

Figura 3.9: Diagrama de Classes do Access Server (Versao 1)

e mapeiam as diversas informacdes relevantes. Essas estruturas sdo, na sua maioria, HashMaps.
Uma HashMap € uma estrutura de dados que utiliza uma fung¢do de hash para associar chaves de
pesquisa a valores. A funcdo de hash é usada para transformar a chave num indice (o hash) de
uma matriz de elementos onde o valor correspondente deve ser procurada.

Na classe CheckServer existe uma HashMap chamada mapPortalSocketLogout, que € responsa-
vel por mapear a identificacdo dos portais e o respectivo socket pelo qual € enviado as sessdes
a invalidar. A HashMap mapPortalSocketLogout é passada pela classe CheckServer a classe
ServerLogout. Esta classe cria um ServerSocket que fica a aguardar ligagdes das componentes
WebGates instaladas nos servidores dos portais. Quando uma ligacdo € criada, a classe Server-

Logout recebe a identificacdo do portal que fez a ligacdo, guarda essa informacdo em conjunto
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com a respectivo socket na HashMap mapPortalSocketLogout e aguarda novamente por outras
ligacoes.

Sempre que € necessario efectuar a invalidagdo de sessdes de um determinado portal, a classe
CheckServer cria uma nova Thread com uma instancia da classe SendSessionldTolnvalidate, a
qual passa o socket anteriormente guardada na HashMap mapPortalSocketLogout e o conjunto
de sessoes a invalidar. A classe SendSessionldTolnvalidate envia pelo socket aos respectivos por-
tais, as sessdes que se pretende invalidar.

Com a criacao destas novas classes, o diagrama de classe representado na Figura 3.9 evoluiu para
o diagrama de classes representado na Figura 3.10.

A classe CheckServer é também responsdvel, quando necessario, por efectuar a validacao das

SendSessionldTolnvalidate CheckServer
-sessions : Set -mapSession_PersonaTerminal : MapSession_PersonaTerminal
-sslsocket : SSLSocket _<§ -serverReceiveUID : ServerReceiveUID
+SendSessionldTolnvalidate(ssls : SSLSocket, sessions : String) | ~ -serverLogout : ServerLogout
-iFotmvalidate |#processRequest(request : HttpServletRequest, response : HttpServletResponse) : void

1 1

-serverLogdut

*

ReceiveUserld
-mspt : MapSession_PersonaTerminal
+ReceiveUserld(sslsocket : SSLSocket, mspt : MapSession_PersonaTerminal)

ServerLogout
-mapPortalSocketLogout : HashMap
+ServerLogout(mapPortalSocketLogout : HashMap)

-serverRReceive! 1

"

-receiveUserld
1

ServerReceiveUID *

-mspt : MapSession_PersonaTerminal
-receiveUserld : ReceiveUserld

+ServerReceiveUID(mspt : MapSession_PersonaTerminal)

-mapSession_PersonaTerminal
*

-mspt | _MapSession_PersonaTerminal
-mapSession : HashMap

-mspt +MapSession_PersonaTerminal()

Figura 3.10: Diagrama de Classes do Access Server (Versao 2)

credenciais dos utilizadores (ex: username e password) nas bases de dados dos portais. Para
tal, foram criadas duas classes para aceder as bases de dados (classe ConnectSQL) e ao servi¢o
de directorias LDAP (classe ConnectLDAP), para que a classe CheckServer efectue a validagdo.
Com a inclusdo destas duas classes, foi elaborado o diagrama de classes que estd representado
na Figura 3.11.

No Access Server existe um ficheiro de configuracao (configBDMapping.xml) no qual é possi-
vel configurar, entre outros parametros, a base de dados para suporte da informacao relativa aos
portais e o ficheiro que contém a chave secreta que serd utilizada para a comunicacdo entre o
Access Server e as restantes componentes. Para efectuar a leitura destes parametros por parte da

classe CheckServer, foi criada a classe ReadParams.
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ConnectLDAP ConnectSQL
-env : Properties ~st : Statement
-ctx : DirContext +ConnectSQL()
+ConnectLDAP(nomeServidor : String, uidDN : String, pass : String)
-ldap * -connec{SQL
1 1

CheckServer
-mapSession_PersonaTerminal : MapSession_PersonaTerminal
-serverReceiveUID : ServerReceiveUID
-serverLogout : ServerLogout
-connectSQL : ConnectSQL
-ldap : ConnectLDAP

#processRequest(request : HttpServletRequest, response : HttpServletResponse) : void

SendSessionldTolnvalidate
-sessions : Set
-sslsocket : SSLSocket

+SendSessionldTolnvalidate(ssls : SSLSocket, sessions : String)

* 1 1 1
-idTolnvalidate

-serverLogout

*

ReceiveUserld
-mspt : MapSession_PersonaTerminal
+ReceiveUserld(sslsocket : SSLSocket, mspt : MapSession_PersonaTerminal)

ServerLogout
-mapPortalSocketLogout : HashMap

+ServerLogout(mapPortalSocketLogout : HashMap)

-serverRgceive! 1

*

-receiveUserld
1

ServerReceiveUID *

-mspt : MapSession_PersonaTerminal
-receiveUserld : ReceiveUserld

-mapSession_PersonaTerminal
*

-mspt | _MapSession_PersonaTerminal
-mapSession : HashMap
-mspt +MapSession_PersonaTerminal()

+ServerReceiveUID(mspt : MapSession_PersonaTerminal)

Figura 3.11: Diagrama de Classes do Access Server (Versao 3)

Devido ao facto de alguns parametros serem passadas do Access Server para a componente Web-
Gate através do URL [32], surgiu a necessidade de cifrar esses parametros. A classe responsavel
pela cifra e decifra dessa informacao € a classe Crypto. Esta classe utiliza o algoritmo AES [33] e
a chave secreta definida no ficheiro de configuracdo configBDMapping.xml e que € trocada entre
os diversos servidores de tempos a tempos, para cifrar e decifrar os parametros trocados entre as
varias componentes, dando origem ao diagrama de classes final do Access Server representado
na Figura 3.12.

Finalizada a elaboracdo do diagrama de classes final, é agora apresentada a implementacdo da
classe CheckServer. Quando esta € instanciada, sdo criadas duas Threads com um instancia da
classe ServerReceiveUld e outra da classe ServerLogout, por forma a que a classe CheckServer
tenha acesso a informacgdo de qual o utilizador que estd a fazer a autenticacdo e também enviar
informacao das sessdes que se pretende invalidar.

A implementacdo do Access Server assenta na arquitectura do Terminal Virtual e na forma de
comunicacdo entre o Access Server e as WebGates. Esta comunicacdo é efectuada a base de
redirects de pedidos HTTP entre o Access Server e as WebGates. Quando um pedido HTTP ¢é

efectuado ao Access Server, através de um redirect vindo de uma WebGQGate, a classe CheckSer-
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ConnectLDAP ConnectSQL Crypto ReadParams
-env : Properties ~st : Statement -cipher : Cipher +ReadParams(file : String)
-ctx : DirContext +ConnectSQL() +Crypto() —
+ConnectLDAP(nomeServidor : String, uidDN : String, pass : String) . . TP
-ldap * -connec{SQL -crypt
1 1 1 1
CheckServer

-crypto : Crypto

-mapSession_PersonaTerminal : MapSession_PersonaTerminal
-serverReceiveUID : ServerReceiveUID

-serverLogout : ServerLogout

SendSessionldTolnvalidate

-sessions : Set

' -rp : ReadParams
-sslsocket : SSLSocket -connectSQL : ConnectSQL
+SendSessionldTolnvalidate(ssls : SSLSocket, sessions : String) _<$ -ldap : ConnectLDAP

*

#processRequest(request : HttpServletRequest, response : HttpServletResponse) : void
-idTolnvalidate

1 1

-server out
*

ReceiveUserld
-mspt : MapSession_PersonaTerminal
+ReceiveUserld(sslsocket : SSLSocket, mspt : MapSession_PersonaTerminal)

ServerLogout
-mapPortalSocketLogout : HashMap
+ServerLogout(mapPortalSocketLogout : HashMap)

-serveriReceive! 1

*

-receiveUserld
1

ServerReceiveUID *

-mspt : MapSession_PersonaTerminal
-receiveUserld : ReceiveUserld

+ServerReceiveUID(mspt : MapSession_PersonaTerminal)

-mapSession_PersonaTerminal
*

-mspt | _MapSession_PersonaTerminal
-mapSession : HashMap
-mspt +MapSession_PersonaTerminal()

Figura 3.12: Diagrama de Classes do Access Server (Versao Final)

ver verifica se esse pedido contém cookies, em particular um cookie chamado SSO_PT, e caso
contenha verifica se o cookie é valido. Faz sempre parte do pedido HTTP vindo das WebGates,
um parametro chamado url que é fundamental para que o Access Server volte a fazer redirect
para a pagina que o utilizador pediu.

O cookie SSO_PT contém, de forma cifrada, um ID do préprio cookie e o ID da sessdo activa
entre o utilizador e o Access Server. Existe também na classe Access Server uma HashMap
chamada mapCookieVP, que € responsavel por guardar o mapeamento entre os cookies € a Vir-
tual Persona associada. Para que o cookie SSO_PT seja vdlido, € necessdrio que este esteja na
HashMap mapCookieVP e, por outro lado, que seja de facto pertencente a sessdo existente entre
o utilizador e o Access Server.

Uma Virtual Persona pode estar autenticada em varios portais e em cada portal pode ter mais do
que uma sessdo activa e autenticada. Para guardar e gerir esta informacao, foi criada uma nova
HashMap chamada mapVPurlSession que para cada Virtual Persona guarda os portais autentica-
dos e os respectivos IDs de sessdo.

Depois da validacdo do cookie SSO_PT, verifica-se se a Virtual Persona ja tem alguma sessao

autenticada no portal pretendido. Caso se verifique, a nova sessdo € adicionada a HashMap
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mapVPurlSession e é efectuado um redirect para a pagina que o utilizador pediu, com um para-
metro auth a indicar o sucesso da autenticacdo e um parametro claim com o ID do utilizador e o
ID da sessdo que fez o pedido de login. No caso da Virtual Persona ndo ter ainda nenhuma sessao
autenticada nesse portal, é pedido através de um Web Service ao GIPTIN as contas mapeadas na
Virtual Persona respeitantes ao portal requerido.

Se existir alguma conta mapeada, o procedimento € igual ao apresentado anteriormente, ou seja,
a nova sessao € adicionada a HashMap mapVPurlSession e € efectuado um redirect com 0s pa-
rametros auth e claim. Se ndo existir uma conta mapeada a Virtual Persona, é efectuado um
redirect para a pagina que o utilizador pediu apenas o pardmetro auth a indicar que € necessario
pedir ao utilizador que apresente as suas credenciais.

Sempre que a validacdo do cookie SSO_PT nao tenha sucesso, é efectuado um redirect para a
pagina que o utilizador pediu com o cookie SSO_PT com validade igual a zero (para que o cookie
seja eliminado) e apenas um parametro auth com a indicag¢do de que a autenticacao falhou.
Quando o Access Server recebe um pedido HTTP que nao contém o cookie SSO_PT mas contém
um parametro login, com a indicag¢do de que se pretende efectuar um acesso a um determinado
portal, e com outros dois parametros user e pass (que sdo as credenciais do utilizador), o Access
Server efectua a verificacdo das credenciais fornecidas nas bases da dados do portal solicitado
e no caso destas serem validas, cria um novo cookie SSO_PT com o ID do cookie € com o ID
de sessdo entre o utilizador e o Access Server. Este cookie € enviado ao utilizador através de
um redirect para a pagina que o utilizador pediu, com um parametro auth a indicar o sucesso da
autenticacdo e um parametro claim com o ID do utilizador.

E também pedido através de um Web Service ao GIPTIN, a Virtual Persona que contém o ma-
peamento da conta do utilizador no respectivo portal. De seguida é guardado na HashMap map-
CookieVP o mapeamento do cookie com a respectiva Virtual Persona. E também guardado na
HashMap mapVPurlSession a Virtual Persona, o portal e respectivo ID de sess@o. Nesta fase é
introduzida uma nova HashMap que guarda as Virtual Personas e os respectivos cookies acti-
vos, para auxiliar a invalidacdo de sessdes, mais concretamente, para efectuar o Single sign-off
(SSOff). Esta HashMap é denominada de mapVPsetCookies € na qual é guardado também a
Virtual Persona e o cookie correspondente.

Se for efectuado um pedido HTTP com um cookie valido mas o pedido efectuado contiver um
parametro logout, isto significa que o utilizador pretende fazer logout do sistema de autenticacao,
ou seja, efectuar o SSOff. Posto isto, o Access Server procede a verificacdo de todos os portais
que a Virtual Persona esta autenticada e para cada um deles, cria uma nova Thread com uma

instancia da classe SendSessionldTolnvalidate a qual passa o socket que liga o Access Server e
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ao portal e as respectivas sessdes que se pretende invalidar. De seguida elimina da HashMap
mapCookieVP todos 0s cookies associados a Virtual Persona e elimina das HashMaps mapVP-
setCookies e mapVPurlSession a Virtual Persona associada. Por fim, é efectuado um redirect
para o portal com o parametro auth com a indicacio de que foi efectuado o SSOff.

Sempre que o Access Server recebe um pedido HTTP sem qualquer cookie e sem o parametro
login, é verificado se existe na instancia da classe MapSession_Personalerminal denominada de
mapSession_PersonaTerminal, o ID da sessdo criada entre o utilizador e o Access Server. O ID
de sessdo s6 aparece na mapSession_PersonaTerminal quando a componente Intelligent Authen-
tication (Secc¢do 3.5.2) envia para o ServerReceiveUID o respectivo ID de sessdo. Se tal ndo se
verificar, € aguardado 500 milissegundos e volta-se a verificar novamente. Este procedimento
repete-se até existir o ID de sessdo na mapSession_PersonaTerminal ou ser atingido um tempo
de espera definido.

Quando a existéncia do ID de sessao se verifica, a mapSession_PersonaTerminal fornece também
a persona e o terminal que estdo a efectuar o pedido. Com esta informacao, é possivel aceder,
de forma automatizada, a base de dados de suporte da informacdo de gestdo dos dispositivos
do utilizador e das suas Virtual Personas, definida na Sec¢do 3.4.2, e extrair a Virtual Persona
que o utilizador atribuiu a esse terminal, nesse dia, a nessa hora. Tendo a Virtual Persona, o
procedimento a seguir € idéntico ao ja descrito anteriormente, ou seja, € pedido através de um
Web Service ao GIPTIN as contas mapeadas na Virtual Persona, se existir alguma conta de portal
requerido € criado um novo cookie SSO_PT com o ID do cookie e com o ID de sessdo entre o
utilizador e o Access Server. Este cookie € enviado ao utilizador através de um redirect para a
pagina que o utilizador pediu, com um pardmetro auth a indicar o sucesso da autenticagdo e um
parametro claim com o ID do utilizador.

E também guardado na HashMap mapCookieVP o mapeamento do cookie com a respectiva Vir-
tual Persona e € guardado na HashMap mapVPurlSession a Virtual Persona, o portal e respectivo
ID de sessao. Por fim, € registado na HashMap mapVPsetCookies a Virtual Persona e o cookie
correspondente.

Se ndo existir qualquer ID de sessdo na mapSession_PersonaTerminal ou ndo existir uma Virtual
Persona definido ou, ainda, a Virtual Persona nao contenha um mapeamento para o portal reque-
rido, é efectuado um redirect para a pagina que o utilizador solicitou apenas um parametro auth
a indicar que € necessario pedir ao utilizador que apresente as suas credenciais.

O Access Server implementa também um Web Service que permita a componente Intelligent
Authentication verificar o PIN do utilizador e outro que fornece 2 mesma componente o ende-

reco do Access Server.
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3.5.2 Implementacao do Intelligent Authentication

O Intelligent Authentication € um servico (aplicagdo) que estd presente nos dispositivos do uti-
lizador, por forma a que quando seja necessdrio efectuar a autenticagdo do utilizador, esta seja
feita automaticamente.

A componente Intelligent Authentication baseia-se na captura do trafego que € originado na co-
municacdo do Intelligent Authentication e o Access Server. Como esta representado na Figura

3.13, a componente Intelligent Authentication € constituida por cinco componentes.

Intelligent Authentication

TLS/SSL
Access Server

[

Figura 3.13: Componentes do Intelligent Authentication

A componente Frame € a interface gréfica, representada na Figura 3.14, que estd disponivel

para o utilizador e onde este introduz o seu PIN para validacgao.

™ O O Intelligent Authentication

Persona: 862512
Terminal: Lapto

PIN:

Status: Started....

Figura 3.14: Interface do Intelligent Authentication
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Sempre que o utilizador pretender fazer uso deste servigo, terd de o iniciar introduzindo o
PIN, por forma a que este seja validado e, entdo, o servigo fica activo. A validacdo do PIN &
efectuada através de um Web Service que o Access Server disponibiliza.

E da responsabilidade da componente SplitNetworkInterface verificar quais as interfaces de rede
activas e por tratar cada uma delas. Para complementar esta componente, existe a componente
CheckPacket que efectua a verificacao dos pacotes e quando intercepta uma comunicagdo com o
Access Server envia esses dados para a componente ProcessPacket. Esta componente € responsa-
vel por processar os pacotes enviados pela componente CheckPacket. Se se tratar de informagdo
relativa a autenticacdo do utilizador, envia essa informacdo para a componente SendUID. Esta
componente € responsdvel por enviar os dados necessdrios para o Access Server para este pro-
ceder a autenticacdo do utilizador. Tendo por base as componentes definidas, foi elaborado o
diagrama de classes representado na Figura 3.15, que representa a estrutura e a relag@o entre as

classes que fazem parte da implementacao do Intelligent Authentication.

MainFrame

~threadCkPk : Thread
~sni : SplitNetworkInterface

-button : JButton

-persona : JTextField

-pin : JPasswordField

-status : JLabel

-terminal : JTextField

+MainFrame()

-initComponents() : void
-buttonActionPerformed(evt : ActionEvent) : void

+main(args : String) : void

-loginintelligentAuth(persona : Strin

SplitNetworkInterface

-server : String

String

> . port:

|-persona : String
sni [-terminal : String
~checkPacket : CheckPacket

+SplitNetworkinterface(server : String, port : String, persona : String, terminal : String)
+run() : void

checkPackets

CheckPacket

-server : String

-port : String

-networklinterface : NetworkInterface
-persona : String

-terminal : String

~processPacket : ProcessPacket

+CheckPacket(server : String, port : String, networkInterface : NetworkInterface, persona : String, terminal : String)

+run() : void

ProcessPacket

-mapSession : HashMap
-server : String

-persona : String
-terminal : String
~sendUserld : SendUserld

+ProcessPacket(server : String, persona : String, terminal : String)
+receivePacket(packetP : Packet) : void
+hex2String(input : byte) : String

1
p’W
.

SendUserld

Q\-server : String
1 -port : String

-sessionlD : String
-persona : String
-terminal : String

sendUserld

-TS _PATH : String
-TS PASS : String

+run() : void
+SHAL(text : String) : byte

+SendUserld(server : String, port : String, sessionID : String, persona : String, terminal : String)

Figura 3.15: Diagrama de Classes do Intelligent Authentication
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Quando o Intelligent Authentication € activado, é criada uma Thread com uma instancia da
classe SplitNetworklnterface. Esta classe € responsavel por criar para cada interface de rede,
uma nova Thread. As novas Threads criadas sao instancias da classe CheckPacket. Esta classe,
fazendo uso da API da biblioteca Jpcap, tem a responsabilidade de criar um filtro composto pelo
endereco IP e porta do Access Server, e por iniciar a captura de pacotes. A informacao relativa ao
Access Server (IP e porta) € dada por um Web Service que o proprio Access Server disponibiliza.
A classe CheckPacket depois de definir o filtro, invoca o método loopPacket (disponibilizado
pela API da biblioteca Jpcap) com uma instancia da classe ProcessPacket. O método loopPacket
fica a aguardar a captura de um pacote valido, com base no filtro definido, e quando tal acon-
tece, processa o pacote com invocando a instancia da classe que lhe foi passada e fica de novo a
aguardar novas capturas.

A classe ProcessPacket verifica se o pacote capturado € valido e processa-o, caso contrrio,
simplesmente descarta-o. E esta classe que efectua a recolha do ID da sessdo criada entre o In-
telligent Authentication e o Access Server. Quando tal suceder, a classe ProcessPacket cria uma
nova Thread com uma instancia da classe SendUserld. A classe SendUserld liga-se através de
um socket ao Access Server, mais concretamente a instancia da classe ServerReceiveUID, a fim
de lhe enviar o ID de sessdo, a persona e terminal que estdo a efectuar o pedido de autenticagdo.
Desta forma, e se todas as condi¢des se verificarem do lado do Access Server, o utilizador ndo
necessita de introduzir as suas credenciais para se autenticar, pois a autenticacdo € efectuada au-
tomaticamente. Dependo da forma como o utilizador definiu as suas Virtual Personas, serd usada
a identidade por ele definida.

Para efectuar as capturas de trdfego, foi utilizado uma biblioteca Java de captura de pacotes

denominada de Jpcap.

3.5.3 Implementacio da WebGate

Para que a integracdo da arquitectura definida na Secc@o 3.2 com os portais web ja existentes
fosse possivel, tal implicaria algumas mudancas de fundo nesses portais. De modo a simplificar
a integracdo, foi implementada a componente WebGate para que as alteracOes a efectuar nos
portais fossem as minimas indispensaveis. Assim, nos portais apenas €é necessdrio introduzir a
componente WebGate e deixar que esta seja a responsdvel por permitir ou negar o acesso ao
portal. A WebGate é uma componente que fica a entrada de cada portal a filtrar todos os pedidos
efectuados a esse portal. Consequentemente, passa a ser responsavel por verificar as credenciais

dos utilizadores e gerir as sessdes autenticadas entre o utilizador e o portal.
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A WebGate foca-se essencialmente nas sessdoes HTTP e em redirects para o Access Server. Com
base nisto, a WebGate € composta por cinco componentes. A Figura 3.16 representa as compo-

nentes que fazem parte da WebGate.

TLS/SSL WebGate

- lw
==

= ES

Figura 3.16: Componentes da WebGate

Access Server

A componente principal denominada por WebFilter € responsavel por fazer a triagem de to-
dos os pedidos direccionados ao portal onde a esta estd implementada, de forma a avaliar se
permite ou nega o acesso ao portal. A componente SessionldAuth € responsavel por guardar
todas as sessoes autenticadas entre os utilizadores e o portal. E da responsabilidade da compo-
nente ManagerSessions gerir as sessoes autenticadas. Esta componente estd directamente ligada
ao Access Server por forma a que quando for necessario invalidar uma sessdo, a componente Ma-
nagerSessions receba a informacao necessaria e efectue a invalidacdo. Do mesmo modo que no
Access Server, a WebGate inclui uma componente ReadParams, que € responsével pela leitura e
configuracio dos parametros necessarios para a WebGate poder operar e, por fim, a componente
Crypto, que tem a responsabilidade de cifrar e decifrar os parametros que sdo trocados entre a
WebGate e o Access Server.

A implementacdo da WebGate seguiu a forma como as componentes foram separadas, dando

origem ao diagrama de classe representado na Figura 3.17.

Uma vez introduzida nos servidores dos portais, a WebGate instancia a classe WebFilter.
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ManagerSessions ReadParams
-sessionldAuth : SessionldAuth -SECRET_KEY : String
-server : String -FORM_AUTH : String
-port : int -URL_BD : String
-serverName : String -PORT : String
-TS PATH : String -DATABASE : String
-TS PASS : String -USER_NAME : String
+ManagerSessions(sessionldAuth : SessionldAuth, server : String, port : int, serverName : String) -PASS : String :
+run() : void -SERVER_NAME : String
+ReadParams(file : String)
1 1.* -updateValues(file : String) : void

+getSECRET_KEY() : String
+getFORM_AUTHY() : String
-SetSECRET_KEY(aSECRET_KEY : String) : void
-setFORM_AUTH(aFORM_AUTH : String) : void
. +getURL_BD() : String
L. j/-sessionidAuth -setURL_BD(URL_BD : String) : void
- = -setPORT(PORT : String) : void

SessionldAui -SetDATABASE(DATABASE : String) : void

managerSessions

-arraylist : String -setUSER_NAME(USER_NAME : String) : void
+SessionldAuth() -setPASS(PASS : String) : void

+size() : int P +getPORT() : String

+isEmpty() : boolean +getDATABASE() : String

+contains(o : Object) : boolean * +getUSER_NAME() : String

+iterator() : String +getPASS() : String

+add(e : String) : boolean +setSERVER_NAME(SERVER_NAME : String) : void
+remove(o : Object) : boolean +getSERVER_NAME() : String

*

-sessionldAuth

1
! L n Crypto
WebFilter -pathKey : String
-sessionldAuth : SessionldAuth -cipher : Cipher
-crypto : Crypto -skeySpec : SecretKeySpec
-formAuth : String +Crypto()
::ngssﬁglil?rs:trsi:lng 1 . |+initCrypto(pathkey : String) : void
-serverNamé : Stri?] +encrypt(msgOriginal : String) : String
X . 9 _ +decrypt(msgEncrypted : String) : String
~rp : ReadParams crypto ;

- . . +getPathKey() : String
~managerSessions : ManagerSessions -setPathKey(pathKey : String) : void
+WebFilter() -asHex(buf : byte) : String
+doFilter(req : ServletRequest, res : ServletResponse) : void +hexToBytes(hex : char) : byte
-initMyVariables(request : HttpServletRequest) : void +hexToBytes(hex : String) : byte
+init() : void

Figura 3.17: Diagrama de Classes da WebGate

Esta classe comeca por configurar os parametros definidos no ficheiro configBDServer.xml (ex:
endereco do portal, chave secreta, entre outros), com a ajuda da classe ReadParams. De seguida
cria uma Thread com uma instancia da classe ManagerSessions e fica a aguardar por pedidos
HTTP direccionados ao portal onde esta estd introduzida. A classe SessionldAuth é responsavel
por guardar a lista de todas as sessdes autenticadas no portal. Para que a informacao referente
as sessOes autenticadas seja partilhada entre a classe WebFilter e a classe ManagerSessions, a
classe SessionldAuth € instanciada na classe WebFilter que a passa como parametro a classe Ma-
nagerSessions e todos os seus métodos sao synchronized.

A classe ManagerSessions € responsavel pela gestdo das sessdes autenticadas no portal. Mais
especificamente, € responsavel por invalidar sessdes. Para tal, a classe ManagerSessions liga-se

através de um socket SSL ao Access Server, em particular a instancia da classe ServerLogout.

48



3.5. IMPLEMENTACAO

Depois da ligacdo ser efectuada com sucesso, envia ao Access Server o nome do portal e fica a
aguarda que sejam enviado pelo mesmo canal sessdes para invalidar. Quando recebe uma sessao,
a classe ServerLogout invalida a sessao e fica de novo a espera de novas sessdes para invalidar.
Para invalidar uma sessdo que foi enviada pelo Access Server, basta retira-la da lista da classe
SessionldAuth.

Quando a WebGate recebe um pedido HTTP, a classe WebFilter verifica se a sessdo estd auten-
ticada. Para isso verifica se a sess@o estd contida na instincia da classe SessionldAuth. Se tal
ndo suceder, € verificado se se trata de um pedido de login. Caso seja, sdo lidos os pardmetros
username € password e se estes forem vdlidos, € efectuado um redirect para o Access Server com
os parametros url que indica qual € a pagina pretendida, login que indica tratar-se da tentativa
de autenticacdo, user e pass com o username € password respectivamente e session com o ID da
sessdo estabelecida entre com a WebGate. Devido ao facto destes pardmetro estarem no URL,
foi necessdrio a criac@o da classe Crypto para cifrar e decifrar todos os parametros trocados entre
a WebGate e o Access Server.

No caso da sessao ndo estar autenticada e do parametro /ogin nio estar definido, € verificado se
existe um outro parametro que € enviado pelo Access Server, o parametro auth. Se este parame-
tro existir e contiver informacao que indica o sucesso da autenticag¢do, contém também o ID do
utilizador e ID da sessdo que se pretende autenticar. Se o ID de sessdo recebido for igual ao ID
de sessdo do pedido actual, € enviado para o portal o ID do utilizador e permitido assim o acesso
ao portal. Se o parametro auth contiver a indicacdo de que a autenticacao nao teve sucesso,
¢ imediatamente solicitado ao utilizador que faca a autenticacdo. Dependendo da forma como
cada portal pretender fazer a autenticacdo, esta pode ser efectuada com username e password,
CardSpace, certificados, entre outras.

Sempre que forem recebidos pedidos HTTP sem sessdo autenticada e sem qualquer parametro
ou com parametros invélidos, € efectuado um redirect para o Access Server com os parametros
url e session apenas.

Quando € efectuado um pedido HTTP e este tem uma sessdo autenticada, ou seja, o ID de sessao
faz parte da lista de sessdo autenticadas definido na classe SessionldAuth, é verificado se este
pedido contém um parametro logout. Se tal ndo se verificar, é dado acesso ao utilizador para
entrar no portal. Se o parametro logout for valido, a sessdo actual € invalidada e é efectuado
um redirect para o Access Server com os parametros url e logout que indica que o utilizador

pretende abandonar o portal.

49



CAPITULO 3. A ARQUITECTURA DO TERMINAL VIRTUAL

3.5.4 Implementaciao do MultiManager

De forma a oferecer ao utilizador uma visao global dos seus dispositivos e das suas Virtual Perso-
nas, foi implementada a componente MultiManager, que também permite a gestdo dos mesmos
dispositivos e Virtual Personas. Esta componente foi implementada sob a forma de uma interface
web, de modo a que o utilizador possa efectuar a gestao dos dispositivos e das Virtual Personas
em qualquer dispositivo, em qualquer lugar e a qualquer hora.

A implementacdo desta componente, representada na Figura 3.18, divide-se em duas compo-

HTTPS MultiManager
WebBrowser

==

Figura 3.18: Componentes do MultiManager

nente, a WebPages que contém as piginas JSP criadas e a AppletManager que contém uma applet
que foi criada para auxiliar a gestdao dos dispositivos e das Virtual Personas.

A componente WebPages é constituida por uma pagina default do portal e por uma outra pagina
que tem embebido a componente AppletManager que inclui a applet para a gestdo. A interface
web para a gestdo estd representada na Figura 3.19. A applet embebida nesta interface, inclui
um sistema de login para os utilizadores se poderem autenticar e, posteriormente, gerir 0s seus
dispositivo e Virtual Personas.

A gestao € disponibilizada ao utilizador, através de uma interface onde estdo listados os seus

dispositivos, as suas Virtual Personas e os mapeamentos de cada uma das Virtual Personas.
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®00 Access Server a
[ - [ > J [+ lﬂ https://itav100.av.it.pt:8181/AccessServer/mdevman.jsp C] (Q~ Google ).
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Figura 3.19: Interface web do gestor de dispositivos e Virtual Personas

Esta também disponivel nesta applet, uma tabela em formato de horario, onde estdo repre-
sentadas através de diferentes cores, as Virtual Personas associadas a cada dispositivo. Através
da selec¢do de um dispositivo na lista de dispositivos e da selec¢do de uma Virtual Persona é
possivel seleccionar na tabela quais os hordrios em que essa Virtual Persona esta associada ao

dispositivo seleccionado.
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Através da componente MultiManager, € disponibilizado ao utilizador uma forma simples de
visualizar todos os seus dispositivos e Virtual Personas, por forma a possibilitar a gestdo de cada

dispositivo e respectivas Virtual Personas associadas.

3.6 Sumario

Neste capitulo foi apresentado a arquitectura do Terminal Virtual, onde foram especificadas as
etapas desde a primeira abordagem até a elaboracdo da versao final da arquitectura do Terminal
Virtual proposta. Apresentou-se também neste capitulo a integracdo do gestor de identidades da
PT Inovacao com a arquitectura do Terminal Virtual. Para efectuar esta integracdo, foi necessario
a criacdo de uma nova estrutura, por forma a poder usar as informagdes disponibilizadas pelo
GIPTIN mais eficazmente. Para a implementacdo da arquitectura do Terminal Virtual, foram
também definidos neste capitulo os modelos de dados para suporte das informagdes relativas
aos portais e relativas aos dispositivos e Virtual Personas pertencentes ao utilizador. Finalmente
neste capitulo foi apresentada a implementacao da arquitectura do Terminal Virtual, usando para

isso diagramas de componentes, diagramas de classes e a apresentacdo de algumas interfaces.
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Capitulo 4

Cenarios de utilizacao

4.1 Introducao

Com a implementagdo da arquitectura do Terminal Virtual, os mecanismos de autenticagdao dos
utilizadores nos portais sdo agora diferentes. De forma a mostrar os novos mecanismos usados,
sdo apresentados neste capitulo alguns cendrios de utilizagao muito proximos dos cendrios reais,
que vao desde a "simples"autenticacdo num portal até a invalidacio de todas as sessOes autenti-
cadas de um determinado utilizador nos respectivos portais (SSOff). Sdo também apresentados
cendrios de autenticacio entre diferentes portais dentro do mesmo dispositivo (SSO) e até mesmo
em dispositivos diferentes. Para auxiliar a representacdo da comunicacgdo efectuada entre as di-
versas componentes que compdem o Terminal Virtual, sdo usados diagramas de sequéncia. Para
os cendrios especificados, os utilizadores efectuam pedidos aos portais Portal A e Portal B através
de um WebBrowser instalado nos dispositivos. Sempre que for necessério fornecer as credenci-
ais do utilizador, estas serdo enviadas por uma form pertencente a cada portal e sob a forma de
username e password. E necessario salientar também que todos os pardmetros trocados entre as
diferentes componente do Terminal Virtual e os cookies estdo cifrados, no entanto na descri¢ao
dos cendrios tal nao é referido.

Neste capitulo sdo apresentados quatro cendrios de utilizagao. No Cendrio I o utilizador efectua
a autenticacdo apenas num portal. No Cendrio II o utilizador efectua a autenticacdo em dois
portais distintos usando para isso 0 mecanismo de SSO. O Cendrio III apresenta a autenticacdo
de um utilizador no mesmo portal mas a partir de dispositivos diferentes. No dltimo cendrio, o

Cendrio IV, o utilizador efectua logout em todos os portais, isto é, efectua o SSOff.
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4.2 Cenario I - Autenticacao num portal

O cendrio aqui apresentado € um cendrio simples mas que servird de base aos cendrios seguintes.
Este cendrio refere-se a autenticacdo de um utilizador num portal, como mostra a Figura 4.1.

Neste cendrio, o utilizador ndo tem a priori qualquer sessdo autenticada no portal, nem qualquer

login

|

W\
User Device

User Portal A

Figura 4.1: Cenario I

cookie de SSO. Pelo facto de ser possivel um utilizador usar um dispositivo que ndo contém a
componente Intelligent Authentication, essa componente também ndo faz parte deste cendrio.
Para descrever a interacdo entre as varias componentes que fazem parte do Terminal Virtual e o
dispositivo do utilizador, foram usados diagramas de sequéncia UML (Unified Modeling Lan-
guage) [34]. Pelo facto destes serem extensos, serdo apresentados por partes para que O seu
entendimento seja mais efectivo. No entanto, a modelacao completa encontra-se no Apéndice A.
O utilizador comecga por efectuar um pedido de uma pagina através do WebBrowser ao Portal
A, que contém a componente WebGate. Como a WebGate é responsdvel por verificar todos os
pedidos, esta recebe o pedido e verifica se j4 existe alguma sessdo autenticada entre o dispositivo
do utilizador e o Portal A. Visto que ndo existe qualquer sessdo autenticada, a WebGate verifica
se se trata de um pedido de autenticacdo, ou seja, se o pedido contém um pardmetro login com
a indicacdo de que se pretende efectuar um autenticacdo. Como tal ndo se verifica, a WebGate
verifica a existéncia do parametro auth no pedido. Mais uma vez a verificacdo ndo sucede, o que
faz com que a WebGate efectue um redirect para o Access Server. Este pedido contém os para-
metros url e session que sdo, respectivamente, o URL pedido e o ID da sessdo entre o dispositivo
do utilizador e o Portal A, como mostra o diagrama de sequéncia na Figura 4.2.

Quando o pedido chega ao Access Server, este comega por verificar se o pedido contém o co-

okie SSO_PT. Como o pedido ndo inclui o cookie pretendido, o Access Server passa a verificar
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User Device Portal A Access Server GIPTIN
Web WebGate Web Data Access GIPTIN
Browser Pages Base Server
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| |
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| |
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| |

|
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. . . .

Figura 4.2: Diagrama de Sequéncia da autenticacdo (Parte 1)

os parametros presentes no pedido, em particular o parametro login. Visto que este parametro
ndo estd também contido no pedido, o Access Server efectua a ultima verificagdo, procurando
na HashMap mapSession_PersonaTerminal se existe o ID da sessdo entre o dispositivo do uti-
lizador e o Access Server, ou seja, se a componente Intelligent Authentication enviou para o
Access Server os dados necessarios a identificacdo do utilizador. Esta procura é repetida de 500
em 500 milissegundos até ter sucesso ou ser atingido um tempo limite, definido previamente nas
configuracdes do Access Server ou calculado durante o processo utilizando para o efeito o tempo
de ida e volta de um pacote (RTT) entre o dispositivo do utilizador e o Access Server. Como o
dispositivo que o utilizador estd a usar nao contém a componente Intelligent Authentication, a
procura vai falhar e € efectuado, pelo Access Server, um novo redirect para a pagina definida no
parametro url. Neste pedido € enviado um pardmetro auth com a indicagdo de que € necessario
pedir as credenciais ao utilizador, representado no diagrama de sequéncia da Figura 4.3.

Com o pedido de volta ao Portal A, é efectuado pela WebGate todas as verificacdes descritas

User Device Portal A Access Server GIPTIN
Web WebGate Web Data Access GIPTIN
Browser Pages Base Server

[ [ [ [ [ [

| | | | | |

u | | | |
| | |

5: redire({t to Portal }|\ (authzne(%d_credentials)

w |

4: cookieSSO and para}neters)

-——1

Figura 4.3: Diagrama de Sequéncia da autenticacdo (Parte 2)
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anteriormente. Mesmo nao tendo a sessdo autenticada, este pedido que chega novamente ao Por-
tal A ja contém o parametro auth. Este parametro possui informagdo que indica a WebGate que
€ necessario o utilizador apresentar as suas credenciais. Entdo a WebGate apresenta ao utiliza-
dor a form onde este deve inserir as suas credenciais. Depois do utilizador inserir as respectivas
credenciais, envias para o Portal A. A form de autenticacdo estd desenvolvida de forma a que
quando seja enviado as credenciais do utilizador para o respectivo portal, envie também o pa-
rametro login com a indicacdo de que se pretende efectuar uma autenticacdo. De novo chega a
WebGate um pedido com uma sessdo invalida que € verificado mas desta vez este pedido inclui o
parametro login. Posto isto, a WebGate efectua novamente um redirect para o Access Server com
os parametros url e session, ja descritos anteriormente, ¢ ainda com os parametros user, pass
login, que sdo, respectivamente, username e password enviados pelo utilizador e a indicacdo de
que se pretende efectuar uma autenticagcdo. A Figura 4.4 representa estas iteragdes.

Uma vez mais o pedido chega ao Access Server sem o cookie SSO_PT mas agora trds consigo o

User Device Portal A Access Server GIPTIN
Web WebGate Web Data Access GIPTIN
Browser Pages Base Server
I I I I
| |
M A
6: display form

|
|
|
|
|
|
[7: send (credentials, login |
|

8: dheck (session and parameters)
|

[ « [ ——

9: redirect to Accer Server (+r|, session

credentials, login)

Figura 4.4: Diagrama de Sequéncia da autenticagao (Parte 3)

parametro login e os restantes parametros. Desta forma o Access Server procede a validacdo das
credenciais do utilizador na base de dados do portal requerido. Com o sucesso da validacdo das
credenciais, o Access Server cria um cookie SSO_PT com o ID do préprio cookie € com o ID
da sessdo entre o dispositivo do utilizador e o Access Server. Dada a importancia deste cookie, a
inclusdo do ID de sessdo prende-se com o facto da possibilidade, ainda que muito remota, deste
poder ser extorquido na rede e poder ser usado por outro utilizador. Desta forma, tal utilizacdo
€ impossibilitada, porque a verificacdo do cookie SSO_PT por parte do Access Server inclui a

verificacdo do ID de sessdo. Depois da criacido do cookie SSO_PT o Access Server pede também
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ao GIPTIN a Virtual Persona que contém o mapeamento do username com o respectivo portal.
Com estes dados, o Access Server regista nas suas estruturas internas o cookie SSO_PT e a Vir-
tual Persona associada e regista também o portal e respectivo ID de sessdo associado a Virtual
Persona utilizada. De seguida é efectuado novo redirect para a pagina definida no parametro
url com o parametro auth que contém a indica¢do do sucesso da autenticacdo e o ID da sessdo
criada entre o dispositivo do utilizador e o Portal A, o parametro claim com o ID do utilizador e
com o cookie SSO_PT que serd guardado no WebBrowser do dispositivo do utilizador, como &
apresentado pelo diagrama de sequéncia da Figura 4.5.

Ainda com a sessdo invélida, o pedido chega agora ao Portal A com o parametro auth. Desta

User Device Portal A Access Server GIPTIN
Web WebGate Web Data Access GIPTIN
Browser Pages Base Server

e

A

. 10: check (¢ookieSSO and paraljpeters)
11: send credentials

|
|
12: credencials OK |
|
|

13: create cookieS%SO
I

|
14: get VP (user, portal):

15: send VP

| 16: save data
17: redirec{ to Portal A] (auth, clai+1) with cookieSSO

"

——————

Figura 4.5: Diagrama de Sequéncia da autenticacdo (Parte 4)

vez, este parametro tem a indicacdo de que a autenticacao do utilizador estd concluida com su-
cesso no Access Server e tem também o ID de sessdo. Se o ID de sessdo incluido no pardmetro
auth coincidir com o ID da sessdo entre o dispositivo do utilizador e o Portal A, a autenticacao é
concluida com sucesso também pela WebGate que s6 agora autentica a sessdo. De seguida envia
para a pagina solicitada do Portal A o ID do utilizador por forma a que esta possa identificar
quem € o utilizador e posteriormente apresentar a pagina ao utilizador. A Figura 4.6 representa
o diagrama de sequéncia das ultimas iteracdes, para apresentar a pagina solicitada ao utilizador.

Desde o momento em que a sessdo estd autenticada, todos os pedidos efectuados ao Portal A
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User Device Portal A Access Server GIPTIN
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Figura 4.6: Diagrama de Sequéncia da autenticacdo (Parte 5)

continuam a passar pela WebGate mas passam agora directamente para as paginas do portal.

4.3 Cenario II - Autenticaciao em dois portais (SSO)

O cendrio apresentado nesta seccao representa a autenticacao em dois portais distintos, o Portal
A e o Portal B, utilizando o mesmo dispositivo do utilizador (Figura 4.7). De igual forma que o

Cenario I, o dispositivo do utilizador ndo tem instalado a componente Intelligent Authentication.

Internet Portal A

User Device

User

Portal B

Figura 4.7: Cenario 11

Partindo da autenticacdo no Portal A como sendo a primeira a ser efectuada, esta é executada
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exactamente da forma que foi apresentada no Cendrio I, o que leva a que o utilizador ja tenha
uma sessdo autenticada no Portal A e que o WebBrowser contido na seu dispositivo tenha tam-
bém um cookie SSO_PT. Posto isto, a descri¢do deste cendrio apenas apresenta as comunicagao
efectuadas depois do utilizador efectuar a autenticacido no Portal A e lhe ser apresentada, pelo
menos, uma pagina desse mesmo portal.
Depois da autenticacdo no Portal A e da recep¢do da pagina solicitada, o utilizador efectua agora
um pedido de uma pégina ao Portal B (que também contém a componente WebGate) através do
mesmo dispositivo e do mesmo WebBrowser.
Quando a WebGate do Portal B recebe o pedido verifica se j4 existe alguma sessdo autenticada
entre o dispositivo do utilizador e o Portal B. Como o utilizador apenas se autenticou no Por-
tal A, ndo existe ainda no Portal B qualquer sess@o autenticada, o que faz com que a WebGate
verifique se o pedido contém um parametro login com a indicacio de que se pretende efectuar
um autenticacao no Portal B. Visto que o parametro login ndo existe, a WebGate volta a verificar
os parametros a procura do parametro auth. Como o parametro auth nao faz parte do pedido, a
WebGate efectua um redirect para o Access Server com os parametros url que contém o URL
pedido e session que contém o ID da sessdo entre o dispositivo do utilizador e o Portal B, tal
como mostra o diagrama de sequéncia apresentado na Figura 4.8.

Como o redirect efectuado pela WebGate passa pelo WebBrowser do dispositivo do utilizador

User Device Portal A Portal B Access Server GIPTIN

Web WebGate Web Data WebGate Web Data Access GIPTIN
Browser Pages Base Pages Base Server
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|
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I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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|
|
|
I
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|

Figura 4.8: Diagrama de Sequéncia da autenticagdo em dois portais (Parte 1)

que efectuou a autenticacao no Portal A, é enviado juntamente com o pedido o cookie SSO_PT.
Este detalhe faz com quando o Access Server verificar a existéncia do cookie SSO_PT, este ja
exista. Assim, o Access Server verifica agora se o cookie é vélido, isto €, se o cookie SSO_PT

ainda faz parte da lista de cookies activos. O Access Server faz ainda uma verificagdo ao cookie
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SSO_PT, desta vez para verificar se o cookie pertence a sessdo estabelecida entre o dispositivo do
utilizador e o Access Server. A cada cookie estd associado uma Virtual Persona e a cada Virtual
Persona esta associada um lista com os portais e respectivas sessdes ja autenticadas. Através
destes registos, o Access Server verifica se a Virtual Persona associada ao cookie SSO_PT re-
cebido ja tem alguma sessdo autenticada no Portal B. Como tal ndo se verifica, o Access Server
efectua um pedido ao GIPTIN a fim de obter dos mapeamentos da Virtual Persona associada
ao cookie SSO_PT, o username correspondente ao Portal B. Obtido o username com sucesso,
0 Access Server acede a base de dados do Portal B para adquirir o ID do utilizador. Com esta
informacao, o Access Server adiciona o Portal B e respectiva sessdo a lista associada a Virtual
Persona. Depois do registo desta informacdo, o Access Server efectua um novo redirect para a
pagina definida no parametro url. Neste redirect é enviado também o parametro auth que contém
a indicacdo do sucesso da autenticacdo e o ID da sessdo criada entre o dispositivo do utilizador
e o Portal B e o parametro claim com o ID do utilizador no Portal B, como representado no
diagrama de sequéncia da Figura 4.9.

Quando o pedido chega ao Portal B, este verifica que a sessdo ainda ndo estd autenticada e, como

User Device Portal A Portal B Access Server GIPTIN
Web WebGate Web Data WebGate Web Data Access GIPTIN
Browser Pages Base Pages Base Server
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Y

Figura 4.9: Diagrama de Sequéncia da autenticagdo em dois portais (Parte 2)

ndo existe nenhum parametro login, também nao se trata de um pedido de autenticagdo. No en-
tanto este pedido ja contém o pardmetro auth, que contém agora a informac¢do de que o Access
Server autenticou o utilizador com sucesso e contém também o ID de sessdo que foi passado ao
Access Server. Se este ID de sessdo corresponder ao ID da sessdo criada entre o dispositivo do

utilizador e o Portal B, a autenticac@o € concluida com sucesso e a WebGate autentica a sessao.
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Depois disso, a WebGate envia para a pagina solicitada do Portal B o ID do utilizador, por forma
a que esta possa identificar o utilizador e entdo apresentar a pagina ao utilizador. A Figura 4.10
representa o diagrama de sequéncia que representa estas ultimas iteragoes.

A partir daqui, a WebGate do Portal B continua a filtrar os pedidos mas como verifica que a

User Device Portal A Portal B Access Server GIPTIN
Web WebGate Web Data WebGate Web Data Access GIPTIN
Browser Pages Base Pages Base Server

19: selpd page

Figura 4.10: Diagrama de Sequéncia da autenticacdo em dois portais (Parte 3)

sessdo estd autenticada, passa os pedidos directamente para as paginas pretendidas.

O utilizador pode agora navegar nas paginas do Portal A e do Portal B sem ter de se voltar a
autenticar. Este cendrio refere-se apenas ao SSO entre dois portais distintos, no entanto este
procedimento pode ser aplicado a qualquer outro portal, isto €, um utilizador depois de se auten-
ticar num portal pode navegar por qualquer outro desde que a Virtual Persona utilizada tenha um

mapeamento para o portal solicitado.

4.4 Cenario III - Autenticacdo em dispositivos diferentes

Até agora foram apresentados cendrios em que a autenticacdo ou SSO é efectuada sempre no
mesmo dispositivo. Com o cendrio definido neste seccdo, pretende-se mostrar que a arquitectura
do Terminal Virtual proposta permite para além disso, efectuar também o SSO em diferentes
dispositivos do mesmo utilizador.

Para tal, serdo utilizados dois dispositivos, o Dispositivo 1 e Dispositivo 2, previamente regista-
dos na base de dados definida na Sec¢do 3.4.2 e apenas um portal, o Portal A. Estes dispositivos
tém instalada e activada a componente Intelligent Authentication e cada um deles tem associado
uma Virtual Persona. A associacio das Virtual Personas foi previamente efectuada pelo utiliza-
dor, através do portal de gestdao dos dispositivos do utilizador e das suas Virtual Personas definido
na Seccao 3.5.4. Este cendrio estd representado na Figura 4.11.

Neste cendrio, o utilizador comeca por autenticar-se no Portal A com o Dispositivo 1 e poste-
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Figura 4.11: Cenério 111

riormente, passa a usar o Dispositivo 2 para aceder novamente ao Portal A, ou seja, o utilizador
ao mudar para o Dispositivo 2 deixa de ter a sessdo autenticada e deixa também de ter o cookie
SSO_PT que esta contido no WebBrowser do Dispositivo 1. A forma como ¢é efectuada a auten-
ticacdo do utilizador no Portal A usando o Dispositivo 1, € muito semelhante a apresentada no
Cendrio I.

O utilizador comeca por efectuar um pedido de uma pégina ao Portal A, através do WebBrowser
instalado no Dispositivo 1. Quando a WebGate do Portal A recebe o pedido, é imediatamente
verificado se a sessdo criada entre o Dispositivo 1 e o Portal A estd autenticada. Como a ses-
sdo ndo estd ainda autenticada, a WebGate verifica se o pedido inclui um pardmetro login com
a indicacdo de que se pretende efectuar um autenticagdo. Como tal ndo se verifica, a WebGate
verifica a existéncia do parametro auth no pedido. Novamente a verificacdo ndo sucede e con-
sequentemente a WebGate efectue um redirect para o Access Server. Este pedido contém os
parametros url e session, que sao o URL pedido e o ID da sessdo entre o Dispositivo 1 e o Portal
A, respectivamente.

Durante o processo de estabelecimento de uma sessdo entre o Dispositivo 1 e o Access Server, a
componente Intelligent Authentication instalada no Dispositivo 1 recolhe a informacao relativa
ao ID de sessdo criado e envia-o para o Access Server em conjunto com a persona € terminal que
este estd a utilizar. Esta iteracdo e as restantes apresentadas anteriormente, estdo representadas
no diagrama de sequéncia da Figura 4.12.

Logo que o pedido efectuado pelo redirect da WebGate chega ao Access Server, este verifica se
o pedido contém o cookie SSO_PT. Pelo facto do pedido ndo incluir o cookie desejado, o Access
Server comeca a verificar se o pedido inclui o parametro login com a indica¢do de que se trata

de um pedido de autenticagcdo. Visto que o parametro login ndo estd contido no pedido, o Ac-
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Figura 4.12: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 1)

cess Server efectua uma procura na HashMap mapSession_PersonaTerminal a fim de verificar se
existe o ID da sessdo entre o Dispositivo 1 e 0 Access Server, ou seja, se a componente Intelligent
Authentication enviou para o Access Server os dados necessarios a identificagdo do utilizador e
do terminal o que inclui o ID de sess@o criada entre o Dispositivo 1 e o Access Server. Esta
procura € repetida de 500 em 500 milissegundos até ter sucesso ou ser atingido um tempo limite
definido previamente nas configuragdes do Access Server ou calculado em tempo real, utilizando
para o efeito o tempo de ida e volta de um pacote (RTT) entre o Dispositivo 1 e o Access Server.
Uma vez que o dispositivo que o utilizador estd a usar tem instalada e activa a componente
Intelligent Authentication, e esta ja enviou para o Access Server o ID da sessdo, a persona
e terminal, a procura tem sucesso. Posto isto, o Access Server obtém da HashMap mapSes-
sion_PersonaTerminal a informacao relativa a persona e ao terminal, para poder obter da base
de dados de suporte da informacdo de gestdo dos dispositivos do utilizador e das suas Virtual
Personas, a Virtual Persona associada ao Dispositivo 1 nesse dia, a essa hora.

Depois de obter a Virtual Persona, o Access Server verifica se existe algum cookie SSO_PT as-
sociado a esta Virtual Persona, isto €, verifica se a Virtual Persona ja foi autenticada em algum
portal através de um qualquer dispositivo. Esta verificagdo nao sucede, pelo que o Access Server
efectua um redirect para a pagina definida no pardmetro url com o pardmetro auth que contém a
indicacdo de que € necessario pedir as credenciais ao utilizador, tal como mostra o diagrama de
sequéncia da Figura 4.13.

Com o pedido de volta ao Portal A, € efectuado pela WebGate todas as verificacdes descritas
anteriormente. Mesmo nao tendo a sessdo autenticada, este pedido que chega novamente ao Por-
tal A ja contém o parametro auth. Este parametro possui informacao que indica a WebGate que
€ necessdrio o utilizador apresentar as suas credenciais. Entdo a WebGate apresenta ao utiliza-
dor a form onde este deve inserir as suas credenciais. Depois do utilizador inserir as respectivas

credenciais, envias para o Portal A. A form de autenticacdo estd desenvolvida de forma a que
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Figura 4.13: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 2)

quando seja enviado as credenciais do utilizador para o respectivo portal, envie também o pa-
rametro login com a indicacdo de que se pretende efectuar uma autenticacdo. De novo chega a
WebGate um pedido com uma sessdo invélida que € verificado mas desta vez este pedido inclui
o parametro login. Posto isto, a WebGate efectua novamente um redirect para o Access Server
com os parametros url e session, ja descritos anteriormente, € ainda com os parametros user, pass
e login, que sdo, respectivamente, username € password enviados pelo utilizador e a indicacdo
de que se pretende efectuar uma autenticacdo, como pode ser visto no diagrama de sequéncia
representado na Figura 4.14.

Uma vez mais o pedido chega ao Access Server sem o cookie SSO_PT mas agora trds consigo o
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Figura 4.14: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 3)

parametro login e os restantes parametros. Desta forma o Access Server procede a validacdo das
credenciais do utilizador na base de dados do portal requerido. Com o sucesso da validag¢do das

credenciais, 0 Access Server cria um cookie SSO_PT com o ID do préprio cookie e com o ID
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da sessdo entre o dispositivo do utilizador e 0 Access Server. Dada a importancia deste cookie, a
inclusdo do ID de sessdo prende-se com o facto da possibilidade, ainda que muito remota, deste
poder ser extorquido na rede e poder ser usado por outro utilizador. Desta forma, tal utilizacao
¢ impossibilitada, porque a verificacdo do cookie SSO_PT por parte do Access Server inclui a
verificacdo do ID de sessdo. Depois da criagcdo do cookie SSO_PT o Access Server pede também
ao GIPTIN a Virtual Persona que contém o mapeamento do username com o respectivo portal.
Com estes dados, o Access Server regista nas suas estruturas internas o cookie SSO_PT e a Vir-
tual Persona associada e regista também o portal e respectivo ID de sessdo associado a Virtual
Persona utilizada. De seguida é efectuado novo redirect para a pagina definida no parametro
url com o parametro auth que contém a indica¢do do sucesso da autentica¢do e o ID da sessao
criada entre o dispositivo do utilizador e o Portal A, o pardmetro claim com o ID do utilizador
e com o cookie SSO_PT que sera guardado no WebBrowser do dispositivo do utilizador. Todas
estas verificagdes e interac¢des, estio representadas no diagrama de sequéncia que a Figura 4.15
apresenta.

Quando o pedido chega ao Portal A, este verifica que a sessao ainda ndo estd autenticada e, como
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|
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|
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T
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|

|
22: save data |
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S S
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Figura 4.15: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 4)

ndo existe nenhum pardmetro login, também nao se trata de um pedido de autenticagdo. No en-
tanto este pedido ja contém o pardmetro auth, que contém agora a informac¢do de que o Access
Server autenticou o utilizador com sucesso e contém também o ID de sessao que foi passado ao
Access Server. Se este ID de sessdo corresponder ao ID da sessdo criada entre o Dispositivo 1 e
o Portal A, a autenticacdo € concluida com sucesso e a WebGate autentica a sessdo. Depois disso
a WebGate envia para a pagina solicitada do Portal A o ID do utilizador, por forma a que esta

possa identificar o utilizador e entdo apresentar a pagina, tal como € apresentado no diagrama de
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sequéncia da Figura 4.16.

Entretanto, o utilizador efectuou um pedido ao Portal A mas agora utilizando o Dispositivo 2.

User Device 1 User Device 2 Portal A Access Server Data Base GIPTIN
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|
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27: sepd page

+ |
T |
J J

Figura 4.16: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 5)

O pedido ao chegar ao Portal A € prontamente verificado pela WebGate do mesmo portal. Esta
comeca por verificar se o pedido tem a sessdo autenticada mas como tal ndo sucede, a WebGate
verifica se se trata de um pedido de autenticacdo, ou seja, se o pedido inclui o pardmetro login
com essa indicagdo. Como a verificagdo volta a falhar, a WebGate procura agora um outro para-
metro, o parametro auth. Este parametro também nao faz parte do pedido, o que leva a WebGate
a efectuar um redirect para o Access Server com o parametro url que contém o URL do pedido
efectuado pelo utilizador ao Portal A e o parametro session que contém o ID da sessdo entre
o Dispositivo 2 e o Portal A, como é possivel ver pelo diagrama de sequéncia representado na
Figura 4.17.

Um vez que o utilizador passou a utilizar o Dispositivo 2 para efectuar os pedidos ao Portal
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Figura 4.17: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 6)

A, a sessdo que estd autenticada no Dispositivo 1 € diferente da sessd@o que foi estabelecida en-
tre o Dispositivo 2 e o Portal A, pelo que esta ndo estd autenticada. Para além disso, o cookie
SSO_PT apenas esta disponivel no WebBrowser do Dispositivo 1. No entanto, ao ser efectuado o
redirect para o Access Server, a componente Intelligent Authentication instalada no Dispositivo
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2 detecta o estabelecimento de uma sessdo entre o Dispositivo 2 e o Access Server, e envia para
este ultimo a informacao relativa ao ID da sessdo criada, a persona e o terminal que efectuou
o pedido. Esta situacdo faz com que quando o pedido chega ao Access Server a verificacdo do
cookie SSO_PT falhe. De seguida o Access Server verifica se o pedido inclui o parametro login
com a indicag@o de que se trata de um pedido de autenticagdo mas mais uma vez o parametro
login nao esta contido no pedido. Posto isto, o Access Server efectua uma procura na HashMap
mapSession_Personalerminal a fim de verificar se existe o ID da sessdo estabelecida entre o
Dispositivo 2 e 0 Access Server, ou seja, se a componente Intelligent Authentication enviou para
0 Access Server a informacao relativa a essa sessio e a informacgdo da persona e terminal que
efectuaram o pedido. Como a componente Intelligent Authentication do Dispositivo 2, ja enviou
para o Access Server essas informacgdes, a procura tem sucesso.

Posto isto, o Access Server obtém da HashMap mapSession_Personalerminal a informacao re-
lativa a persona e ao terminal, a fim de poder obter da base de dados definida na Sec¢do 3.4.2, a
Virtual Persona associada ao Dispositivo 2 nesse dia, nessa hora. Com a obtencao da Virtual Per-
sona, o Access Server verifica se existe algum cookie SSO_PT associado a esta Virtual Persona,
isto é, verifica se a Virtual Persona ja foi autenticada em algum portal através de um qualquer
dispositivo. Como esta Virtual Persona ja tem uma sessdo autenticada, esta verificagdo tem su-
cesso, o que faz com que o Access Server efectue um novo pedido ao GIPTIN para adquirir
dos mapeamentos dessa Virtual Persona, o username correspondente ao Portal A. Adquirido o
username com sucesso, o Access Server acede a base de dados do Portal A para obter o ID do
utilizador no Portal A. Posteriormente, o Access Server cria um cookie SSO_PT com o ID do
proprio cookie e com o ID da sessdo estabelecida entre o Dispositivo 2 e o Access Server. Toda
esta informacao € regista pelo Access Server nas suas estruturas internas, de forma a associar ao
cookie SSO_PT a Virtual Persona utilizada e associar a Virtual Persona o portal e respectivo ID
da sessdo estabelecida entre o Dispositivo 2 e o Portal A.

De seguida € efectuado pelo Access Server um novo redirect para a pagina definida no parame-
tro url com o parametro auth a indicar o sucesso da autenticacdo e o ID da sessdo criada entre o
Dispositivo 2 e o Portal A, o parametro claim com o ID do utilizador no Portal A e, por fim, com
o cookie SSO_PT que serd armazenado no WebBrowser do Dispositivo 2, como se pode ver no
diagrama de sequéncia da Figura 4.18.

O pedido que chega agora ao Portal A, ainda ndo contém a sessdo autenticada e, como nio existe
nenhum parametro login, também ndo se trata de um pedido de autenticacido. Todavia, este pe-
dido contém o parametro auth com a informacao de que o Access Server autenticou o utilizador

com sucesso e contém também o ID de sessdo que foi passado ao Access Server. Se este ID de
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Figura 4.18: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 7)

sessao enviado pelo Access Server corresponder ao ID da sessao estabelecida entre o Dispositivo
2 e o Portal A, a autenticacdo é concluida com sucesso e a WebGate efectua a autenticagdo desta
sessdo. Por conseguinte, a WebGate envia para a pagina solicitada do Portal A o ID do utilizador,
por forma a que esta possa identificar o utilizador e entdo proceder a apresentacdo da pagina ao
utilizador, como mostra o diagrama de sequéncia representado na Figura 4.19. A partir deste
momento, o utilizador pode navegar pelo Portal A em qualquer dos dois dispositivos.

Este procedimento apresentado pode ser aplicado a todos os dispositivos do utilizador, desde que

User Device 1 User Device 2 Portal A Access Server Data Base GIPTIN
Web Intellegent Web Intellegent WebGate Web Data Access ManVP GIPTIN
Browser | Authentication Browser | Authentication Pages Base Server

44::check (ses%ion and parameters)
45::get page (llserID)

46: sepd page

47 send page

! i

Figura 4.19: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (Parte 8)

a componente Intelligent Authentication esteja instalada e activada em cada um deles. E também
possivel o utilizador efectuar o SSO entre os diversos portais, como apresentado no Cenario II.
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4.5 Cenario IV - Logout em todos os portais

Partindo da jun¢do do Cendrio II com o Cendrio III apresentados anteriormente e da inclusio
de mais um portal autenticado no Cenadrio II, o utilizador estd agora autenticado em trés portais
distintos, utilizando dois dispositivos diferentes.

Neste cendrio, o utilizador pretende efectuar o logout de todos os portais em todos os dispositi-
vos, ou seja, efectuar o SSOff. Para proceder ao SSOff o utilizador ndo necessita efectuar logout
em cada portal individualmente, nem em cada dispositivo. Basta para isso efectuar logout apenas
num dos dispositivo e apenas num dos portais (Figura 4.20).

De modo a executar o SSOff, o utilizador comeca por efectuar um pedido de logout no Portal

User

User Device 2

Portal C

Figura 4.20: Cenario IV

A através do Dispositivo 1. Este pedido é enviado para o Portal A com um parametro logout
com a indicac@o de que se pretende efectuar o logout daquela sessdo. Quando o pedido chega
a WebGate do Portal A, esta verifica e conclui que a sessdo estd autenticada. Entdo procede a
verificacdo da existéncia do parametro logout com a informacao valida de finalizagdo da sessao.
Como tal se verifica, a WebGate efectua um redirect para o Access Server com um parametro url
e um parametro logout com a indicacao de que o utilizador pretende efectuar o SSOff, tal como
mostra o diagrama de sequéncia na Figura 4.21.

Quando o Access Server recebe o pedido efectuado pela WebGate do Portal A através do redi-
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Figura 4.21: Diagrama de Sequéncia para efectuar o SSOff (Parte 1)

rect, este verifica se o pedido inclui o cookie SSO_PT. Como o pedido passa pelo WebBrowser
do Dispositivo 1, traz também o cookie SSO_PT enviado anteriormente pelo Access Server € a
verificacdo do mesmo € concluida com sucesso. Novamente € verificado pelo Access Server se o
cookie estd registado na lista de cookies activos. E ainda verificado se o cookie SSO_PT pertence
a sessdo que foi estabelecida entre o Dispositivo 1 e o Access Server. Visto que o cookie pertence
de facto a sessdo estabelecida, o Access Server verifica agora a existéncia do parametro logout
com a indicac¢d@o da execugdo do processo de SSOff. Como tal se verifica, o Access Server obtém
da lista de cookies activos, a Virtual Persona associada ao respectivo cookie. Através da Virtual
Persona obtida e da informagdo registada nas suas estruturas internas, o Access Server consegue
adquirir a lista dos portais e respectivas sessoes, onde a Virtual Persona esta autenticada. Neste
caso, a Virtual Persona tem associado o Portal A, o Portal B e o Portal C e as respectivas sessoes
autenticadas.
Com esta informacao, o Access Server procede ao envio, via socket, das sessoes a invalidar para
o Portal A, o Portal B e para o Portal C. Em cada um destes portais, a componente Manager Ses-
sions contida na WebGate respectiva, efectua a invalidacdo das sessoes recebidas, retirando-as
da lista de sessdes autenticadas na respectiva WebGate.
Apesar da sessdo estabelecida entre o Dispositivo 1 e o Portal A poder ser invalidada logo que
chega a WebGate do Portal A o pedido de logout, tal ndo € efectuado e o Access Server envia
também para o Portal A as sessOes a invalidar. Este procedimento € necessario, devido ao facto
de poder existir ainda sessdes pertencente a Virtual Persona autenticadas no Portal A mas com
outro dispositivo. Neste caso, existe ainda uma sessdo autenticada, a sessao que foi estabelecida
entre o Dispositivo 2 e o Portal A. Estas iteragdes estdo representadas no diagrama de sequéncia
apresentado na Figura 4.22.

Posteriormente, o Access Server procede a invalidacao de todos os cookie associados a Virtual
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Figura 4.22: Diagrama de Sequéncia para efectuar o SSOff (Parte 2)

Persona. Associado a mesma Virtual Persona existe portais e respectivas sessdes autenticadas,
que sdo também invalidados. Finalmente, o Access Server efectua um redirect para a pagina
especificada no parametro ur/ com o parametro auth a indicar que se procedeu ao SSOfT.

Este pedido que chega agora ao Portal A, é examinado pela WebGate que imediatamente veri-
fica que a sessdo ndo estd autenticada. Como o pedido também ndo contém o parametro login,
a WebGate verifica que existe o parametro auth. Este parametro tem agora a indicagdo de que
se procedeu ao SSOff, o que faz com que a WebGate apresente ao utilizador a pagina de login
ou uma outra pagina default definida previamente, como se pode ver no diagrama de sequéncia

apresentado na Figura 4.23.
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Figura 4.23: Diagrama de Sequéncia para efectuar o SSOff (Parte 3)
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Com estes procedimentos, o utilizador invalidou todas as sessdes nos respectivos portais, ao

efectuar logout apenas num deles.

4.6 Sumario

Neste capitulo foram apresentados alguns cendrios de utilizacdo da arquitectura do Terminal
Virtual. Os cendrios apresentados, visam apresentar os mecanismos de autenticacdo utilizador
através de diagramas de sequéncia que mostram as comunicacdes que sao efectuadas entre as
diversas componentes da arquitectura do Terminal Virtual. Através destes cendrios é mostrado
também como se efectua a autenticacdo num portal a partir de um dispositivo, até a autenticacao
em vérios portais a partir de diferentes dispositivos sem que o utilizador necessite de introduzir

as suas credenciais mais do que uma vez.
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Capitulo 5

Resultados

5.1 Introducao

Depois da elaboragdo da arquitectura do Terminal Virtual descrita na Sec¢do 3.2 e da implemen-
tacdo da arquitectura final, foram também especificados cendrios concretos de utilizacdo com
diferentes dispositivos e diferentes portais genéricos. Para que implementacdo fosse verificada
e validada foram efectuados alguns testes para verificar se o comportamento de todo o sistema
seria o esperado. A fim de efectuar essas verificacdes e validagdes, foram realizador testes fun-
cionais para verificar os cendrios de utilizacdo fundamentais. Através deste tipo de testes, foi
possivel conferir se as especificagdes do sistema foram cumpridas.

Com esta arquitectura algumas tarefas do dia-a-dia do utilizador estdo agora modificadas. Um
utilizador pode agora trocar de dispositivo sem ter de se preocupar com as suas credenciais. E
também oferecido ao utilizador uma visdo global de todos os seus dispositivos.

Neste capitulo sdo apresentados os teste funcionais para alguns cendrios especificos e também &

aqui apresentado o impacto que esta nova arquitectura produz no utilizador.

5.2 Testes Funcionais

Para efectuar os testes funcionais, foram criados trés portais de teste similares aos que sdo uti-
lizados pela TMN [35], MEO [36] e o Sapo Mail [37] e o portal Access Server que € o portal
onde o utilizador pode gerir todos os seus dispositivos e Virtual Personas associadas. Apesar do

nome do portal ser igual ao nome do servidor de Terminais Virtuais (Access Server), quando se
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fala do portal Access Server estd-se a referir ao portal que disponibiliza a interface web para a
referida gestdo e ndo ao servidor. Foram também usados trés dispositivos diferentes como sendo
pertencentes ao mesmo utilizador. Estes dispositivos estdo especificados na Tabela 5.1.

A escolha destes dispositivos foi elabora por forma a poder executar os testes em diferentes

Tabela 5.1: Dispositivos utilizados nos testes funcionais

Device Name | Type Operating Network Web Browser
System Interface

HTC Google | Smartphone Android OS 2.1 3G Android OS 2.1

Nexus One Browser

Apple  Mac- | Laptop Mac OS X Ver- | Wireless Safari ~ Version

Book sion 10.5.8 5.0.2

PC Work Desktop Ubuntu Version | Ethernet FireFox Version
9.04 353

tipos de dispositivos (mdveis ou fixos), com diferentes sistemas operativos e, por fim mas nao
menos importante, com diferentes ligacao a Internet.

Para uma melhor execucdo dos testes funcionais, foram definidos quatro cendrios de teste. Os
trés primeiros tém por base os cendrios definidos no Capitulo 4, onde o utilizador acede através
dos dispositivos apresentados, aos portais anteriormente referidos. O quarto e dltimo cendrio
pretende mostrar e testar a gestdo dos dispositivos e das Virtual Personas do utilizador. O utili-
zador aqui apresentado para efectuar os testes funcionais é chamado de Manuel Campos e o seu

email (de teste) utilizado € mem@sapo.pt.

e Cenirio de Teste I - Este cenario mostra como o utilizador acede ao portal TMN e poste-

riormente ao portal Sapo Mail, o utilizando apenas o dispositivo laptop Apple MacBook.

e Cenario de Teste IT - Neste cendrio, o utilizador comega por aceder ao portal Sapo Mail
através do seu smartphone HTC Google Nexus One. De seguida o utilizador tenta aceder

de novo ao portal Sapo Mail mas agora através do seu desktop de trabalho PC Work.

e Cenario de Teste III - No cendrio aqui apresentado, utilizador efectua login no portal
TMN a partir do seu smartphone HTC Google Nexus One, a seguir tenta aceder ao portal
Sapo Mail utilizando o seu laptop Apple MacBook. Ainda no seu Apple MacBook, o

utilizador tenta ao portal MEO. Por fim, o utilizador efectua logout.

e Cenario de Teste IV - Neste ultimo cendrio, o utilizador acede ao portal Access Server

para efectuar a gestio dos seus dispositivos e das suas Virtual Personas.
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Através dos cendrios de teste aqui apresentados, foi possivel verificar todas as funcionalidades
principais do Terminal Virtual, de modo a oferecer ao utilizador uma forma simples e a0 mesmo
tempo segura, deste se autentica em qualquer portal. E também disponibilizado ao utilizador uma
vista global de todos os seus dispositivos e Virtual Personas e, uma forma simples e inovadora,

efectuar associagOes das Virtual Personas aos dispositivos.

5.2.1 Cenario de Teste I

Neste cendrio o utilizador usa o dispositivo laptop Apple MacBook para efectuar login no portal
TMN. Quando o utilizador tenta aceder ao portal TMN, esse pedido chega a WebGate do portal
que verifica que a sessao nao esta autenticada e redirecciona o pedido para o Access Server com
o ID de sessdo e o URL do pedido efectuado ao portal TMN incluidos. Como o dispositivo uti-
lizado ainda ndo contém nenhum cookie SSO_PT e o utilizador ndo tem ainda qualquer Virtual
Persona autenticada, o pedido € redireccionado novamente para o URL recebido, com o ID de
sessdo passado e com a informacdo de que é necessario pedir ao utilizador as suas credenci-
ais. Para tal, é apresentado ao utilizador a péagina de login, como mostra a Figura 5.1, onde o

utilizador tem de colocar as suas credenciais.
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Figura 5.1: Pagina de login do portal TMN
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De seguida, o utilizador introduz as suas credenciais e tenta aceder de novo. Este pedido
chega agora a WebGate do portal TMN com as credenciais do utilizador. Como a sessdo ainda
nao estd autenticada e a WebGate verifica tratar-se de um pedido de autenticacdo, através das
credenciais e da informacgao correspondente, a WebGate efectua um redireccionamento para Ac-
cess Server com o ID de sessdo, o URL do pedido, com a informagao de que se trata da tentativa
de autenticagdo e com as credenciais do utilizador contidas no pedido.

Com estas informacdes e como o pedido ndo contém o cookie SSO_PT, o Access Server verifica
as credenciais do utilizador que lhe foram passadas. Com o sucesso deste verificacdo, o Access
Server recebe também o ID do utilizador associado e cria um cookie SSO_PT que serd enviado
para o dispositivo do utilizador Apple MacBook através de um redireccionamento que serd efec-
tuado a seguir. Verifica também qual € a Virtual Persona associada as credenciais recebidas e
depois de registar essas informacdes, efectua o redireccionamento de novo para o URL passado
anteriormente, com o ID de sessao passado e com a informacdo de que o utilizador foi autenti-
cado com sucesso.

Quando este pedido chega a WebGate do portal TMN, esta verifica que o utilizador foi autenti-
cado correctamente, autentica a sessao e apresenta a pagina ao utilizador, como mostra a Figura

5.2. Com a apresentacao desta pagina, € verificado assim que o utilizador autenticou-se correcta-
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Figura 5.2: Pagina do portal TMN requerida pelo utilizador
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mente e o sistema comportou-se como esperado, ao autenticar o utilizador e apresentar a pagina
com os dados pessoais do utilizador.

Depois de navegar pelo portal TMN e nao tendo feito logout, o utilizador pretende agora aceder
ao portal Sapo Mail. Quando o utilizador efectua o pedido de acesso ao portal Sapo Mail, a
WebGate deste portal verifica que ainda a sessdo criada entre o dispositivo Apple MacBook e o
portal Sapo Mail, ndo estd autenticada. Como tal, a WebGate efectua um redireccionamento do
pedido para o Access Server apenas com o ID de sessdo e com o URL do pedido.

Como o utilizador jé se autenticou no portal TMN, j4 contém no browser do laptop Apple Mac-
Book o cookie SSO_PT. Como o pedido foi redireccionado para o Access Server, passa pelo
browser do laptop Apple MacBook, que inclui também no pedido o cookie SSO_PT. Ao chegar
ao Access Server, € verificado que o pedido inclui um cookie SSO_PT vdlida e ao qual ja esta
associado uma Virtual Persona. Como o utilizador ainda se autenticou apenas no portal TMN,
ndo existe ainda registado no Access Server qualquer relacado entre esta Virtual Persona e o portal
Sapo Mail. Posto isto, o Access Server efectua um pedido ao GIPTIN para adquirir o username
que o utilizador tem no portal Sapo Mail e que estd mapeado na Virtual Persona associada ao co-
okie SSO_PT. Neste caso, o username que estd mapeado na Virtual Persona € "mcm@sapo.pt".
Depois de adquirido o username, o Access Server acede a base de dados do portal Sapo Mail
para obter o ID do utilizador. Depois de registar estas informagdes, o Access Server efectua um
redireccionamento para o URL recebido anteriormente com a informag¢do de que o utilizador ja
esta autenticado, como ID de sessdo e com o ID do utilizar.

Quando o pedido redireccionado pelo Access Server chega ao portal Sapo Mail, a WebGate do
portal verifica que o utilizador j4 esta autenticado, autentica a sessdo e, finalmente, apresenta ao
utilizador a péagina requerida, tal como mostra a Figura 5.3. Nesta figura é possivel ver que o
utilizar estd autenticado correctamente, visto que a pagina foi apresentada e o username também

aparece corr ectamente.

5.2.2 Cenario de Teste I1

Neste cendrio € usado um dispositivo do utilizador que estd ligado a Internet através de uma
ligacdo 3G. Este dispositivo é o smartphone HTC Google Nexus One. Neste caso, o utiliza-
dor comeca por efectuar um pedido de acesso ao portal Sapo Mail através do smartphone HTC
Google Nexus One. Como ainda nao existe qualquer autenticacio efectuada por parte deste uti-
lizador, o pedido quando chega ao portal Sapo Mail, a WebGate do portal verifica que a sessdo

estabelecida entre o smartphone HTC Google Nexus One e o portal Sapo Mail ndo estd auten-
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Figura 5.3: P4gina do portal Sapo Mail requerida pelo utilizador

ticada. Como tal, a WebGate efectua um redireccionamento para o Access Server, com o ID da
sessdo criada e o URL do pedido efectuado ao portal.

Logo que o pedido do redireccionamento efectuado pela WebGate chega ao Access Server, este
efectua a verificacdo da existéncia do cookie SSO_PT. Como utilizador ainda ndo se autenticou
em nenhum portal que tem implementado este sistema de autentica¢io, ndo inclui no browser do
smartphone HTC Google Nexus One este cookie, pelo que a verificacdo nao sucede. Visto que o
pedido nao contém o cookie SSO_PT e ndo existe no Access Server qualquer registo do sessao
criada entre o smartphone HTC Google Nexus One e o Access Server, este ultimo efectua um
redireccionamento do pedido para o URL que lhe foi enviado pela WebGate do portal Sapo Mail.
Este pedido contém o ID de sessd@ao que a mesma WebGate enviou e a informacdo do insucesso
da autenticagdo e a consequente necessidade do utilizador apresentar as suas credenciais.

Ao chegar ao portal Sapo Mail, o pedido € igualmente analisado pela WebGate do portal, a qual
verifica que é necessdrio apresentar ao utilizador a pagina de login, tal como apresentado na
Figura 5.4. Posteriormente a introdu¢@o as suas credenciais e da sua submissdo, por parte do
utilizador, o novo pedido que chega ao portal Sapo Mail, com a informagado de que se pretende
autenticar o utilizador com as credenciais que estdo contidas nesse pedido. Apesar de autentica-

¢do da sessdo ainda ndo estar efectuada, a WebGate do portal Sapo Mail verifica tratar-se de um
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Figura 5.4: P4gina de login do portal Sapo Mail no smartphone HTC Google Nexus One

pedido de autenticacao e efectua, mais uma vez, um redireccionamento do pedido para o Access
Server com a indicacdo de que se pretende efectuar a validag@o das credenciais enviadas para a
WebGate e que agora sdo enviadas para o Access Server e com a informagao relativa ao ID de
sessdo e ao URL do pedido que chegou ao portal Sapo Mail.

Quando o pedido chega ao Access Server ainda sem o cookie SSO_PT, este verifica tratar-se de
um pedido de autenticacao. Para tal, o Access Server verifica as credenciais enviados no pedido,
na base de dados do portal Sapo Mail. As credenciais sdo verificadas com sucesso e 0 Access
Server recebe o ID do utilizador no respectivo portal. De seguida o Access Server cria um cookie
SSO_PT que juntamente com o ID do utilizador recebido, com o ID de sessdao contido no pe-
dido recebido e com a indicagdo de que a autenticacao foi efectuada com sucesso, sdo enviados
através de um redireccionamento do pedido. Antes de efectuar o redireccionamento, o Access
Server faz um pedido ao GIPTIN da Virtual Persona que inclui o mapeamento do username com
o respectivo portal e também regista todas estas novas informagdes. Finalmente, o redirecciona-
mento do pedido é efectuado para o URL recebido anteriormente.

Uma vez chegado o pedido ao portal Sapo Mail, a WebGate deste verifica que a sessdo ndo esta
autenticada. No entanto, verifica que recebeu a informacgdo de que a autenticacdo do utilizador
foi efectuada com sucesso e que deve dar acesso a pagina pedida. Desta forma, a WebGate au-
tentica a sess@o e envia para o dispositivo do utilizador, o smartphone HTC Google Nexus One,
a pagina solicitada, tal como mostra a Figura 5.5. Depois de navegar no portal Sapo Mail através
do smartphone HTC Google Nexus One e sem efectuar logout deste portal, o utilizador tenta

aceder novamente ao portal mas desta vez a partir do dispositivo fixo que o utilizador tem acesso
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Figura 5.5: Pagina pedida ao portal Sapo Mail no smartphone HTC Google Nexus One

no seu local de trabalho. Este dispositivo € um desktop denominado por PC Work.

Ao efectuar o novo pedido de acesso ao portal Sapo Mail através do desktop PC Work, € criada
uma nova sessao entre o desktop PC Work e o portal do Sapo Mail. Posto isto, a WebGate deste
portal verifica que a sessdo ndo estd autenticada, pelo efectua um redireccionamento do pedido
para o Access Server com a informacao relativa ao ID da sessdo criada e ao URL do pedido que
chegou ao portal.

Como o utilizador ainda ndo efectuou qualquer autenticacdo num dos portais que usam este sis-
tema de autenticacdo, ndo contém ainda o cookie SSO_PT no browser do desktop PC Work. Esta
situacdo leva a que o pedido efectuado pelo redireccionamento da WebGate do portal Sapo Mail,
nao contém o referido cookie. No entanto, este dispositivo tem instalado e activado a compo-
nente Intelligent Authentication, que no momento em que o pedido passa pelo desktop PC Work,
€ responsdvel por enviar para o Access Server a informacao relativa ao ID da sess@o criada entre
o desktop PC Work e o Access Server, relativa a persona e, por fim, relativa ao dispositivo que
estd a efectuar o pedido. Assim, quando o pedido chega ao Access Server, este verifica que ndo
existe o cookie SSO_PT mas existe informacao relativa a sessao criada entre o desktop PC Work
e o Access Server.

Com esta informacgdo, o Access Server obtém a persona e o terminal para poder aceder a base
de dados de suporte da informacdo de gestdo dos dispositivos do utilizador e das suas Virtual
Personas, definida na Seccdo 3.4.2, a fim de adquirir a Virtual Persona associada ao desktop PC
Work. De seguida, o Access Server verifica se ja existe algum cookie associado a Virtual Persona

adquirida. Como o utilizador ja estd autenticado no portal Sapo Mail noutro dispositivo mas a
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Virtual Persona € precisamente a mesma, o Access Server conclui tratar-se do mesmo utilizador
e desta forma autentica-lo. Tal s6 acontece porque o Access Server efectua um pedido ao GIP-
TIN a fim de receber o username que a Virtual Persona tem mapeada com o portal Sapo Mail.
Posteriormente, o Access Server obtém da base de dados do portal Sapo Mail, o ID do utiliza-
dor no respectivo portal. Com todas estas informagdes, o Access Server cria um novo cookie
SSO_PT que, depois de registar estar informacdes nas suas estruturas internas, envia para o
browser do desktop PC Work através do redireccionamento do pedido para o URL envia pela
WebGate. Em conjunto com o cookie SSO_PT, vao ainda informacdes que indica que o utiliza-
dor ja estd autenticado, informacdes relativas ao ID de sessao recebido e ao ID do utilizador.
Embora a sess@o ainda ndo esteja autenticada quando o pedido chega ao portal Sapo Mail, a
WebGate deste portal verifica que o utilizador j4 estd autenticado e que deve dar acesso aos pe-

didos vindos desse dispositivo. Posto isto, a WebGate autentica a sessdo € envia para o desktop

PC Work a pagina solicitada, tal como mostra a Figura 5.6.
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5.2.3 Cenario de Teste III

O cendrio aqui apresentado comeca por ser idéntico ao Cendrio de Teste II anteriormente apre-
sentado. Neste cendrio de teste, o utilizador efectua login na pagina do portal TMN através do
smartphone HTC Google Nexus One. Quando o pedido chega ao portal TMN, a WebGate do
portal verifica que a sessdo estabelecida entre o smartphone HTC Google Nexus One e o portal
TMN nio estd ainda autenticada. Entdo, a WebGate realiza um redireccionamento do pedido
para o Access Server, com o ID da sessdo criada e o URL do pedido solicitado ao portal.
Quando o pedido chega ao Access Server, este verifica que o cookie SSO_PT ndo esta contido no
pedido, pelo que a verificac@o falha. Como também nao existe no Access Server qualquer registo
do sessdo criada entre o smartphone HTC Google Nexus One e o0 Access Server, este tltimo exe-
cuta um novo redireccionamento do pedido para o URL que lhe foi enviado pela WebGate do
portal TMN, com a informacao respeitante ao ID de sessdo que a mesma WebGate enviou e ao
insucesso da autenticacdo e a consequente necessidade do utilizador apresentar as suas credenci-
ais.

Logo que o pedido chega ao portal TMN, é analisado pela WebGate do portal que verifica que
a sessdo ndo estd autenticado e que é necessdrio apresentar ao utilizador a pagina de login, de-

monstrada na Figura 5.7, onde este pode introduzir as suas credenciais. Depois do utilizador

http://www.tmn.pt/portal/site/tmn

& iPh

Brey

Waiting Ring

Figura 5.7: P4gina de login do portal TMN no smartphone HTC Google Nexus One

introduzir e submeter as credenciais para o portal TMN, a WebGate do portal confirma que a
sessao do pedido ndo estd ainda autentica mas verifica tratar-se de uma tentativa de autenticacao

das credenciais contidas neste pedido. Pelo que, a WebGate efectua um redireccionamento do
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pedido para o Access Server, com as credenciais recebidas, com o ID da sessdo criada e com
o URL do pedido e também com a informacdo de que se pretende efectuar a verificagdo dessas
credenciais.

Quando o pedido chega ao Access Server, este verifica que o cookie SSO_PT nio esté presente
no pedido, no entanto confirma tratar-se de um pedido de autentica¢do. Assim, o Access Server
verifica na base de dados do portal TMN, as credenciais contidas no pedido. Como as credenci-
ais estdo correctas, o Access Server obtém o ID do utilizador no portal TMN. Com a obtenc¢ao
deste ID, o Access Server cria um cookie SSO_PT que € enviado para o smartphone HTC Goo-
gle Nexus One através de um redireccionamento do pedido para o URL recebido anteriormente.
Para além do cookie SSO_PT € também enviada o ID do utilizador recebido, o ID de sessao
contido no pedido recebido anteriormente e a indicagdo de que a autenticacao foi efectuada com
correctamente. Antes ainda de efectuar o redireccionamento, o Access Server faz um pedido da
Virtual Persona que inclui o mapeamento do username com o respectivo portal ao GIPTIN e
regista todas estas novas informacdes nas suas estruturas internas.

Ao chegar ao portal TMN, a WebGate deste verifica que a sessdao do pedido ndo estd autenticada.
Contudo, recebe a informagdo de que a autenticagdo do utilizador foi efectuada com correcta-
mente. Isto faz com que a WebGate autentique a sessdo e envie para o dispositivo do utilizador,

o smartphone HTC Google Nexus One, a pagina solicitada assim como mostra a Figura 5.8. De

Eafl & 1051

http://www.tmn.pt/portal/site/tmn/menuitem.9... b

ting Ring JUKEBOX

Figura 5.8: Pagina solicitado ao portal TMN no smartphone HTC Google Nexus One

seguida e sem efectuar logout do portal TMN, o utilizador efectua um pedido de acesso ao portal
Sapo Mail a partir do seu laptop Apple MacBook. Ao chegar ao portal Sapo Mail, a WebGate
verifica que o pedido ndo tem a sessdo activa, pelo que, efectua um redireccionamento do pedido,
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com a informacdo do ID da sessdo criada entre o laptop Apple MacBook e o portal Sapo Mail e
com o URL de pedido recebido, para o Access Server.

Pelo facto do utilizador ainda nao ter efectuado nenhuma autenticacdo num dos portais com o
sistema de autenticacdo proposto, o browser do laptop Apple MacBook ndo contém ainda o coo-
kie SSO_PT. Esta facto faz com que o pedido efectuado pelo redireccionamento da WebGate do
portal Sapo Mail, ndo inclua o cookie SSO_PT. Todavia, o laptop Apple MacBook tem instalado
e activado a componente Intelligent Authentication, que se encarrega, no momento em que o
pedido redireccionado pela WebGate do portal Sapo Mail passa pela seu dispositivo, de enviar
ao Access Server a informagdo relativa ao ID da sessdo criada entre o laptop Apple MacBook e
0 Access Server, assim como, a persona e terminal que estdo a efectuar o pedido. Desta forma,
o Access Server verifica que ndo existe o cookie SSO_PT mas ja existe informacgdo relativa a
sessao criada entre o laptop Apple MacBook e o Access Server.

Através desta informacgao, o Access Server obtém a persona e o terminal relacionado para poder
aceder a base de dados de suporte definida na Seccdo 3.4.2, e adquirir a Virtual Persona associ-
ada ao laptop Apple MacBook. De seguida, o Access Server verifica se ja existe algum cookie
associado a Virtual Persona adquirida e como tal se verifica, o Access Server conclui tratar-se
do mesmo utilizador. Assim, o Access Server efectua um pedido ao GIPTIN a fim de obter o
username que a Virtual Persona tem mapeada com o portal Sapo Mail.

Posteriormente, o Access Server adquire da base de dados do portal Sapo Mail, o ID do utiliza-
dor nesse portal. Com base nestas informacdes, o Access Server cria um novo cookie SSO_PT.
Depois de registar estar informacdes nas estruturas internas, o Access Server efectua um redirec-
cionamento do pedido para o URL enviado pela WebGate, no qual inclui a indicacdo de que o
utilizador j4 estd autenticado, informagdes relativas ao ID de sess@o recebido e ao ID do utiliza-
dor e também o cookie SSO_PT que serd guardado no browser do laptop Apple MacBook.
Apesar da sessdo ainda ndo estar autenticada, quando o pedido chega ao portal Sapo Mail a Web-
Gate deste verifica que o utilizador ja foi autenticado e, desta forma, deve dar acesso aos pedidos
vindos do laptop Apple MacBook. Por conseguinte, a WebGate autentica a sessdo e envia para
o laptop Apple MacBook a pdgina solicitada, tal como mostra a Figura 5.9. Ainda no laptop
Apple MacBook e sem efectuar logout em qualquer um dos portais anteriormente autenticados,
o utilizador efectua agora um pedido de acesso ao portal MEO. Quando o pedido chega ao portal
MEO, a WebGate deste portal verifica que ainda a sessdo criada entre o laptop Apple MacBook
e o portal MEO, ndo estd ainda autenticada. Pelo que, a WebGate efectua um redireccionamento
do pedido para o Access Server com o ID dessa sessdo e com o URL do pedido recebido.

Como o utilizador ja se autenticou através do laptop Apple MacBook no portal Sapo Mail, este
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Figura 5.9: P4gina solicitada ao portal Sapo Mail através do laptop Apple MacBook

j& contém no seu browser o cookie SSO_PT. O que faz com que o pedido ao chegar ao Access
Server ja inclua esse o cookie. Assim, o Access Server verifica que o cookie SSO_PT ¢é vélido
e também verifica que este estd associado uma Virtual Persona. No entanto, como o utilizador
ainda nao se autenticou no portal MEQO, nio existe registados no Access Server de qualquer rela-
cdo entre esta Virtual Persona e o portal MEO. Consequentemente, o Access Server efectua um
pedido ao GIPTIN para adquirir o username mapeado na Virtual Persona associada ao cookie
SSO_PT relativo ao portal MEO.

Depois de adquirido o username, o Access Server acede a base de dados do portal MEQO, a fim
de obter o ID do utilizador correspondente. Posteriormente regista as informagdes que acabou de
adquirir e efectua um redireccionamento para o URL recebido anteriormente, com a informagao
de que o utilizador ja estd autenticado, como ID de sessdo que recebeu também anteriormente e
com o ID do utilizar.

Logo que o pedido redireccionado pelo Access Server chega ao portal MEO, a WebGate do portal
verifica que a sessdo ndo estd autenticada, todavia confirma que o utilizador ja estd autenticado
e que deve proceder ao envio da pagina solicitada ao utilizador. Para tal, a WebGate autentica
a sessdo e apresenta ao utilizador a pagina, como se pode verificar pela Figura 5.10. Neste mo-

mento, o utilizador estd autenticado em trés portais diferentes (portal TMN, portal Sapo Mail
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Figura 5.10: Pédgina do portal MEO requerida através do laptop Apple MacBook

e portal MEO) e através de dois dispositivos distintos (smartphone HTC Google Nexus One e
laptop Apple MacBook). Desta forma, o utilizador pode navegar em qualquer um desses portais
sem necessitar de efectuar qualquer tipo de autenticagcdo explicita, ou seja, pode aceder aos por-
tais sem ter de introduzir novamente as suas credenciais.

Por fim, o utilizador pretende efectuar logout de todos os portais autenticados em qualquer um
dos dispositivos cuja autenticacao ja foi efectuada. Para isso, o utilizador efectua logout no portal
MEQO através do laptop Apple MacBook. Quando o pedido de logout chega ao portal MEO a
WebGate do portal verifica que a sessao ja estd autenticada e ao confirmar tratar-se de um pedido
de logout valido, efectua um redireccionamento do pedido para o Access Server, com a infor-
macao de que o utilizador pretende efectuar logout das sessdes autenticadas e o URL do pedido
recebido.

O pedido quando chega ao Access Server € verificado que contém o cookie SSO_PT e que se
trata de um pedido de logout. Para tal, o Access Server adquire a Virtual Persona associada ao
cookie e através dela obtém os portais e respectivos IDs de sessdo, onde esta Virtual Persona
foi autenticada. Posto isto, o Access Server envia para os portais cuja Virtual Persona esta au-
tenticada, ou seja, para o portal TMN, o portal Sapo Mail e para o portal MEQO, os respectivos

IDs de sessao associados. De seguida, o Access Server invalida todos os cookies SSO_PT e as

86



5.2. TESTES FUNCIONAIS

sessOes associadas a Virtual Persona autenticada. Desta forma, os cookies SSO_PT que estdo
no smartphone HTC Google Nexus One e laptop Apple MacBook sdo a partir deste momento
invalidos, isto é, quando forem efectuados redireccionamentos dos pedidos para o Access Server
e estes contenham algum cookie SSO_PT, os cookies ndo serdo validados o que faz com que
o utilizador tenha de se autenticar novamente. Depois de executar a invalidacdo dos cookies e
das sessoes, o Access Server efectua um redireccionamento do pedido para o URL que recebeu
anteriormente, com a indicacao de que ja foi efectuado o logout de todos os portais.

Quando esta informacdo chega ao portal MEO, a WebGate do portal verifica que a sessdo ja
ndo estd autenticada e como foi efectuada o logout com sucesso deve apresentar ao utilizador a
pagina default do portal MEO que neste caso € a pagina de login, como se pode ver na Figura

5.11. Desta forma, o utilizador procedeu ao logout de todos os portais que estava autenticado,
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Figura 5.11: Pégina redireccionada pelo portal MEO depois do ser efectuado o logout

independentemente do dispositivo que usou para se autenticar, ou seja, efectuou o SSOff.

Para verificar se de facto o SSOff foi efectuado com sucesso, o utilizador tenta aceder novamente
ao portal Sapo Mail através do laptop Apple MacBook. Como seria de esperar, o acesso € recu-
sado e € apresentada a pagina de login do portal Sapo Mail. Da mesma forma, o utilizador tenta
aceder ao portal da TMN, desta vez a partir do smartphone HTC Google Nexus One mas mais,

uma vez, o acesso € recusado e € apresentada a pagina de login do portal TMN.
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5.2.4 Cenario de Teste IV

Com o ultimo cendrio de teste apresentado, pretende mostrar que o gestor de multiplos disposi-
tivos e de Virtual Personas efectua, de facto, as especificagdes inicialmente propostas. A gestao
¢ efectuado por cada utilizador, através do portal Access Sever que disponibiliza uma interface
bastante intuitiva que possibilita ao utilizador uma vista global de todos os seus dispositivos e
Virtual Personas, bem como os mapeamentos contidos em cada uma das Virtual Personas do
utilizador. E também apresentado nesta interface, a forma como as Virtual Personas estao asso-
ciadas a cada dispositivo.

Para aceder ao gestor, o utilizador acede a pagina do portal Access Server e escolhe a aba ma-
nager. Como o utilizador ainda nao estd autenticado, € apresentado a pagina de login do portal
Access Server. As credencias que o utilizador tem de inserir para ter acesso ao gestor de mul-
tiplos dispositivos e de Virtual Personas, sao a persona, apresentada na Seccdo 3.3 e o PIN
correspondente.

Depois das credenciais serem verificadas e validadas, é apresentado ao utilizador a interface web
para a gestdo dos seus terminais e das suas Virtual Personas. Esta interface web € apresentada

na Figura 5.12. Através desta interface é oferecido ao utilizador, como referido anteriormente,

800 Access Server &
M l + ‘ahttps,N|tav1l)ﬂ.av.|t.pt,ﬁl&llA((essSeNer[mdevmaﬂ.jsp G] (C\' Google )

access server
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Figura 5.12: Pagina com a interface web do portal Access Server para efectuar a gestdo de
multiplos dispositivos e de Virtual Personas
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uma vista global de todos os seus dispositivos e das suas Virtual Personas, entre outras coisa.
Especificando um pouco, é apresentada uma lista com todos os dispositivos do utilizador e outra
com as Virtual Personas. A lista das Virtual Personas do utilizador tém cores diferentes, para
que seja mais facil verificar qual € a Virtual Persona associada a um determinado dispositivo. Ao
seleccionar uma Virtual Persona, ¢ imediatamente apresentado ao utilizador, numa lista ao lado,
os mapeamentos contidos nessa Virtual Persona, ou seja, sdo apresentados os portais e respecti-
vos usernames associados.

Quando o utilizador selecciona um dispositivo na lista de dispositivos, é apresentado através de
cores numa tabela em formato de horario, as Virtual Personas associadas ao dispositivo selecci-
onada. Desta forma, o utilizador pode, para cada hora do dia e para cada dia da semana, escolher
a Virtual Persona que pretende associar ao dispositivo seleccionado. Para isso, basta ter selecci-
onado o dispositivo pretendido, seleccionar a Virtual Persona que pretende associar e de seguida
seleccionar na tabela as células correspondentes as horas e dias em que pretende associar a Vir-
tual Persona ao dispositivo.

E importante realcar que a lista dos dispositivos do utilizador contém um dispositivo denomi-
nado por “Default”. Na realidade nado se trata de nenhum dispositivo especifico ou real mas o
utilizador pode associar também as suas Virtual Persona a este dispositivo ficticio. O utilizador
ndo € obrigado a associar a cada dispositivo Virtual Personas para todos os dias e para todas as
horas, pelo que se isso acontecer, vao existir horas em que esses determinado dispositivos nao
tém nenhuma Virtual Persona associada. Quando o utilizador efectua um pedido de acesso a um
portal e nesse momento ndo estd qualquer Virtual Persona associada, o Virtual Persona que é
usada € a que estiver definida no dispositivo Default.

Depois de efectuar a associacao das Virtual Persona através da seleccado efectuada no tabela, o
utilizador pode gravar essas associagdes, carregando no botao “Update” ou simplesmente can-
celar e voltar as associagdes ja efectuadas anteriormente carregando no botao “Cancel”. Se o
utilizador pretender limpar todas as associagdes ja efectuadas e voltar a criar novas, basta pres-
sionar o botdo “CleanAll”. No entanto, se desejar apenas apagar algumas associagdes, basta
seleccionar a opc¢ao “Clean” seleccionar na tabela as associagdes que quer apagar.

Quando o utilizador tiver concluido todas as associagOes pretendidas, pode sair do gestor de
multiplos dispositivos e de Virtual Personas, carregando no botao “Logout”. Uma vez carregado

neste botdo, € apresentado de novo a pagina de autenticacao.
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5.3 Impacto no Utilizador

A implementacao da arquitectura do Terminal Virtual leva a que determinadas tarefas que o uti-
lizador efectua no seu dia-a-dia sejam, no minimo, alteradas. Actualmente um utilizador para
aceder a um determinada portal, cuja autenticacdo € exigida, introduz as suas credenciais e, se
estas forem validadas, efectua login no portal. Uma grande parte dos portais que existem hoje
na Internet, ttm uma forma de autenticag¢do idéntica, usando apenas como credenciais de acesso
um username € a respectiva password.

Devido a facilidade da criagdo de contas em diversos portais, cada vez mais os utilizador aumen-
tam o nimero de contas de que sdo donos. A criac@o dessas contas o utilizador t€ém de introduzir,
para além de alguns dados pessoais, uma password, pois, ao contrdrio de algumas excepgdes, 0s
portais ndo partilham entre si as credencias do utilizador. Um exemplo de uma dessas excepcoes,
s@o os portais da Google Inc., em que o utilizador depois de criar uma conta num desses portais,
apenas necessita autentica-se num para estar autenticado nos restantes. No entanto, esta solu¢ao
apenas funciona no mesmo dispositivo e em portais que estejam directamente ligados a Google
Inc.

Como a implementacdo da arquitectura do Terminal Virtual nos portais ja existentes € relati-
vamente facil, a mobilidade de identidade entre os diversos portais € uma mais valia para o
utilizador, que deixa de necessitar de um niimero enorme de passwords para aceder aos diversos
portais. Assim, o utilizador apenas tem de executar uma Unica autenticacdo para poder aceder a
qualquer portal que esteja previamente registado, sem que seja necessdrio voltar a autenticar-se,
independentemente do dispositivo que estd a usar.

Para que o utilizador possa usufruir destas vantagens, necessita apenas de criar Virtual Personas
e associar a cada um dos seus dispositivo essas Virtual Personas. Com a criacdo das Virtual
Personas, o utilizador pode fazer uma separagdo de todas as suas contas, isto €, o utilizador pode
criar Virtual Personas que representam grupos, como por exemplo, a Virtual Persona de trabalho,
onde estdo mapeadas todas as contas relacionadas com o seu trabalho, com a sua vida profissi-
onal, a Virtual Persona governamental, onde estdo mapeadas as contas que dizem respeito ao
portal das Financas, ao portal da Seguranca Social, entre outra.

As associagdes das Virtual Personas aos dispositivos do utilizador, faz com este posso ter dife-
rentes contas no mesmo portal mas, dependendo do dispositivo, do dia de semana e da hora do
dia, usar a que mais lhe convém. Através destes mecanismos, aumentam o nivel de seguranca que
o utilizador tem actualmente, devido ao facto, do utilizador apenas ter de introduzir uma tnica

password de uma das contas mapeada na Virtual Persona que este pretende usar, para aceder a
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qualquer outra conta mapeada na mesma Virtual Persona, reduzindo assim, significativamente, o
numero de passwords do utilizador que circulam pela Internet.

O mecanismo de autenticagdo implementada pela arquitectura do Terminal Virtual, introduz al-
gum atraso comparativo aos mecanismos utilizados pelo portais que efectuam a verificagdao das
credenciais directamente nas suas bases de dados. Apesar de todas as verificacdes que sdo feitas
pelas diversas componentes que constituem o Terminal Virtual, como os redireccionamentos das
WebGates para o Access Server e vice-versa e verificacdes de sessdes e cookies, o atraso intro-
duzido ndo € significativo. A rapidez com que todas as verificagdes e redireccionamentos sao
efectuados, faz com que do posto de vista do utilizador ndo seja notado qualquer laténcia.

As outras funcionalidades que a arquitectura do Terminal Virtual propde sdo a mobilidade de
sessdo e a coordenacao dos dispositivos do utilizador. Apesar da sua implementacdo nao ter sido
efectuada, com estas funcionalidades, o utilizador pode a qualquer momento transferir uma ses-
sdo de um dispositivo para o outro. Assim o utilizador pode transferir uma chamada de voz do
seu telemodvel para o seu computador, sem que para isso tenha de efectuar uma nova chamada.
Através da coordenacdo dos dispositivos, e voltando ao exemplo do chamada de voz, quando
¢ efectuada uma chamada de voz para o utilizador, este recebe a chamada no dispositivo que

estiver em melhores condi¢des de estabelecer a comunicagao.

5.4 Sumario

Neste capitulo foram apresentados os testes funcionais efectuados a implementacdo da arqui-
tectura do Terminal Virtual, elaborando cendrios de teste com base os cendrios de utilizacdo
apresentados no Capitulo 4. Para efectuar estes testes foram escolhidos diferentes dispositivos
reais, por forma a mostrar que a solugdo elaborado cumpre as especificacdes inicialmente pro-
postas, independentemente do tipo de dispositivo e da plataforma que estes utilizam.

Foi também abordado neste capitulo o impacto que esta nova solu¢do produz na experiéncia de

utilizacao.
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Capitulo 6
Conclusoes

Neste capitulo, € efectuada uma sintese do trabalho realizado e das principais contribuicdes que
este trabalho acrescenta, bem como uma anélise critica ao trabalho que foi efectuado. Por fim, é
apresentado o trabalho futuro que podera ser efectuado, partindo das contribui¢cdes que a elabo-

racdo deste trabalho apresenta.

6.1 Introducao

O desenvolvimento deste dissertacdo centrou-se na gestdo e manutencdo dos dispositivos que
um utilizador possui. De forma a proporcionar uma melhor gestdo do conjunto dos dispositivos
de cada utilizador, tornou-se necessaria a implementa¢do da mobilidade de terminal, mobilidade
de identidade e mobilidade de sessdo. Paralelamente, verificou-se que estes tipos de mobilidade
levantam questdes relacionadas com a identidade e privacidade dos utilizadores, o que levou a
necessidade da criacdo de identidades parciais. Este problema foi resolvido, através da criagao
das Virtual Personas. Em cendrios futuros, a introdu¢do do conceito de identidades virtuais, que
permite seleccionar e criar diferentes identidades digitais para diferentes contextos, vai aumentar
a complexidade para o utilizador em termos de gestdo dos seus dispositivos e identidades. Par-
tindo do principio de que nem todas as identidades podem ser usadas em todos os dispositivos,
a usabilidade para o utilizador diminui. De forma a proporcionar uma gestdo eficaz de todos
os dispositivos de que um utilizador é dono, procedeu-se a elaboragdo e posterior implementa-
¢ao da arquitectura do Terminal Virtual que proporciona ao utilizador uma nova forma de gerir,

facilmente, todos os seus dispositivos fisicos.
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6.2 'Trabalho Realizado

Uma vez que nao existe hoje em dia uma forma simples e eficaz dos utilizadores gerirem os seus
dispositivos, foi estudada e elaborada a arquitectura do Terminal Virtual, com o intuito de ofe-
recer ao utilizador uma forma simplificada de gerir os seus dispositivos e identidades e também
disponibilizar uma visdo global de todos os esses dispositivos e identidades. Para tal, foi estu-
dado o conceito de mobilidade, no qual estdao contidas a mobilidade de objecto e a mobilidade de
servico. Apesar destes dois tipos de mobilidade serem importantes, neste trabalho foi dado mais
énfase a mobilidade de objecto. Este tipo de mobilidade permite que o utilizador use um servigo
enquanto estd em movimento através da mobilidade de terminal, permite que o utilizador use a
mesma identidade, independentemente do dispositivo que estd a utilizar através da mobilidade
de identidade e, por fim, permite ao utilizador transferir uma sessdo de um dispositivo para outro
através da mobilidade de sessdo.

Tendo como objectivo a implementacao da mobilidade de sessdo, mobilidade de terminal e mo-
bilidade de identidade, foram estudadas vérios tecnologias. Através do protocolo SIP pode ser
proporcionado a mobilidade de sessdo, pois o SIP é um protocolo de controlo da camada da
aplicagdo que pode, por exemplo, estabelecer, modificar e terminar sessdes multimédia. J4 o
protocolo HIP é um protocolo que tem por base a criacdo de uma nova camada na pilha proto-
colar entre a camada de transporte e a camada de rede. Desta forma, € fornecido um método de
separar o papel de identificacdo do papel de localizagcdo, que hoje sdo desempenhados os dois
pelo endereco IP. Através desta separacdo o protocolo HIP proporciona a mobilidade de termi-
nal. Para efectuar a mobilidade de terminal foi também estudado o protocolo PMIPv6 que € um
protocolo de gestdo de mobilidade baseado na rede. Este protocolo deixa a responsabilidade da
gestdao de mobilidade para a rede.

Por forma a proporcionar a mobilidade de identidade, foi estudado a tecnologia SAML que é
uma estrutura baseada em XML para comunicar a autenticagio, autorizacdo e atributos de um
utilizador, que permite que as entidades de negdcios facam afirmagdes sobre a identidade, atri-
butos e autorizacdes de um utilizador para outra entidade. Para proporcionar o mesmo tipo de
mobilidade foi também estudado a tecnologia OpenlD. Esta tecnologia permite ao utilizador usar
uma conta ja existente para entrar em multiplos portais, sem que seja necessario criar novas pas-
swords. Por fim, ainda para a mobilidade de identidade foi estudado o protocolo OAuth € um
protocolo aberto que permite o acesso autorizado a aplicacdes através da utilizagdo de uma API
segura.

A escolha destes protocolos e tecnologia foi efectuada com base no estudo de uma grande va-
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riedade de abordagens tecnoldgicas que sdo hoje conhecidas. No entanto, cedo se concluiu que
seriam estes protocolos e tecnologias apresentados que mais contribuiriam para uma melhor ela-
boragdo da arquitectura do Terminal Virtual. Apesar de se ter estudado estas tecnologias, ndo foi
utilizado nenhuma deles em particular, contudo este estudo contribuiu em muito com os diversos
principios e especificagdes que cada tecnologia oferece.

Uma vez que os tipos de mobilidade aqui referidos levanta questdes relacionadas com a iden-
tidade e privacidade dos utilizadores, foram entdo estudadas essas questdes, fazendo com que
a elaboragdo da arquitectura do Terminal Virtual contempla-se uma forma do utilizador gerir
eficazmente as suas identidades, proporcionando assim seguranga e privacidade das identidades
do utilizador. Tal foi conseguido, disponibilizando ao utilizador as Virtual Personas permitindo
assim que este efectue uma separacgao eficaz das suas identidades.

Finalmente foi abordado conceito do Terminal Virtual proposto por Marc Barisch, onde foi des-
crito o Terminal Virtual, quais os papeis que este tem e qual o contexto dos dispositivos dentro
do Terminal Virtual e o conceito de sess@o. Esta abordagem constituiu a base para a elaboracdo
a arquitectura do Terminal Virtual.

A elaboragdo da arquitectura do Terminal Virtual foi efectuada em trés fases. Inicialmente, a
arquitectura elaborada era muito semelhante a arquitectura proposta por Marc Barisch, era uma
arquitectura distribuida em que qualquer um dos dispositivos do utilizador poderia ser o Access
Server. Esta arquitectura elaborada apenas tinha mais uma componente inserida em cada dispo-
sitivo, a componente de gestdo de mobilidade de sessdo. Por forma a simplificar as componentes
que ficariam nos dispositivos do utilizador, a arquitectura elabora foi modificada, tornando-se
numa arquitectura centrada no Access Server, que passou a ser um servidor independente, ou
seja, este servidor deixou de ser um dispositivo do utilizador. Assim, apenas seria necessario
a inclusdo da componente Intelligent Authentication nos dispositivos do utilizador, que permite
que estes usem os dispositivos facultando a sua identidade ou simplesmente usando-os de forma
anonima. Foi também nesta fase que se introduziu na arquitectura o gestor de identidades da PT
Inovacdo, para fazer uso da informacao ja contemplada por este gestor. Finalmente foi elaborada
a arquitectura do Terminal Virtual final, enriquecendo a elaborada anteriormente, na qual foi in-
troduzida uma nova componente intitulada de WebGate. Esta nova componente ficara instalada
nos servidores dos portais onde a arquitectura for implementada.

Depois da elaboracdo da arquitectura do Terminal Virtual e efectuada a integracdo deste arqui-
tectura com o GIPTIN, foram também criados modelos de dados para suporte da arquitectura
proposta e, finalmente, foi efectuada a implementagao da arquitectura do Terminal Virtual final.

Na implementagdo desta arquitectura, o gestor de coordenacdo dos dispositivos virtuais € o ges-
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tor de mobilidade de sessdo, componentes que fazem parte do Access Server. De notar que a
implementagdo da arquitectura do Terminal Virtual comecou por ser realizada recorrendo ao uso
de certificados digitais para a identificacao do utilizador. Este procedimento usava apenas o cer-
tificado digital fornecido ao utilizador para colocar nos seus dispositivo e sempre que este fazia
um pedido o certificado era enviado. No entanto, essa abordagem foi posta de parte pelo facto
de ndo oferecer ao utilizador uma forma simples de controlar a sua identificacao, ndo garantindo
assim, por exemplo, 0 anonimato.

Terminada a implementacdo foram apresentados cendrios de utilizacdo expectdveis, para assim
mostrar mais concretamente o funcionamento da arquitectura do Terminal Virtual, bem como as
comunicacdes e iteragdes que sdo efectuadas entre as diversas componentes que fazem parte da
arquitectura do Terminal Virtual.

Por fim, e partindo dos cendrios de utilizacdo, foram apresentados os resultados obtidos sob a
forma de testes funcionais e de uma abordagem do impacto que esta nova solugao induz no uti-
lizador. Através dos testes funcionais, foi possivel verificar que as especificacdes inicialmente
estipuladas, foram cumpridas. Como se pode constatar pela realizagdo dos diversos testes, qual-
quer um dos cendrios € vidvel. A funcionalidade e viabilidade dos diversos cendrios apresentados
foi assim comprovada, sendo constatado que toda a arquitectura comportou-se como seria expec-
tavel. E também importante realcar que através dos testes efectuados foi possivel verificar que a
arquitectura cumpre as suas especificacdes previstas, independentemente do dispositivo que esta
a ser usado.

Com a apresentacdo do impacto no utilizador que esta soluc¢do produz, foi verificado que tal im-
pacto € minimo, uma vez que toda a arquitectura se comporta de modo a que as verificacdes e
registos sejam efectuados de uma forma rapida e eficaz. Desta forma o utilizador apenas neces-
sita fazer um registo dos seus dispositivos, efectuar a criagdo de Virtual Personas a sua medida

e, por fim, associar a cada dispositivo as Virtual Personas que desejar.

6.3 Trabalho Futuro

Dada a dimensdo que a implementacio da arquitectura do Terminal Virtual tem, existem alguns
pontos que se pode ter em consideracio para trabalho futuro e que contribuem para o enriqueci-

mento da solugdo aqui apresentada, nomeadamente:

e Implementacdo da componente de gestdo da coordenacao dos dispositivos virtuais. Com

esta componente, seria oferecido ao utilizador uma forma deste usufruir sempre do melhor
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servico, no melhor dispositivo. Desta forma os dispositivos seriam utilizador de forma

ainda mais eficaz.

e Implementacdo da componente de gestdo da mobilidade de sessdo. Através desta compo-
nente, o utilizador passaria a poder efectuar a transferéncia de uma sessao de um disposi-

tivo para outro, sem perder o estado actual e sem quebras de servico.

Através destes pontos, é oferecido ao utilizador uma solu¢do completa, capaz de responder efi-

cazmente as necessidades e desafios actuais e futuros que possa vir a enfrentar.
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Apéndice A

Modelacao UML

Diagramas de Modelo Relacional

( portals )
+id_portal numeric(19, 1) Nullable = false
name varchar(50) Nullable = true
address varchar(255) Nullable = true
lifetimesession int(10) Nullable = true
DBtype varchar(50) Nullable = true
DBhost varchar(255) Nullable = true
DBport smallint(6) Nullable = true
DBname varchar(100) Nullable = true
DBuser varchar(50) Nullable = true
DBpass varchar(255) Nullable = true
attributelD varchar(50) Nullable = true
(S )

Figura A.1: Modelo de dados para suporte da informagao relativa aos portais
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C virtualPersonas N C weekTable N
tid_vp int(20) Nullable = falseJ_l _______ +id_wt int(100) Nullable = false
# personasid_persona int(20) Nullable = true # personasid_persona  int(20)  Nullable = true
6 #terminalsid_terminal int(20)  Nullable = false
dayWeek int(1) Nullable = false
: hourDay int(2) Nullable = false
| # virtualPersonasid_vp int(20)  Nullable = false
I
: © 0
I e o o e e e e e e e e e e e e e e e e e e o2 J 1
I I I
@) @] L
- il ]

C personas 0 C terminals 0
+id_persona int(20) Nullable = false +id_terminal int(20) Nullable = false
name varchar(200) Nullable = true o ------ -O<| name varchar(100) Nullable = true
pin int(4) Nullable = false screenSize varchar(100) Nullable = true

# personasid_persona  int(20) Nullable = true
#terminalTypeid_type int(10) Nullable = true
C terminalType N E:S
+id_type int(10) Nullable = false |
type varchar(50) Nullable =true 40 - - - - = - - - - - c o o oo 1
description varchar(255) Nullable = true
C networkInterfaces N R
+id_netif int(10) Nullable = false C terminals_networklnterfaces B
name varchar(50)  Nullable = true | +————O<«} merminalsid_terminal int(20) Nullable = false
description  varchar(255) Nullable = "“e) + #networkinterfacesid_netif int(10) Nullable = false

Figura A.2: Modelo de dados para suporte da informacgao de gestao dos dispositivos do utilizador
e das suas Virtual Personas
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Diagramas de Classe

*

*

-idTolnvalidate

*
-receiveUserld

-mapSessiun_PersonaTerTina

Figura A.3: Diagrama de Classes do Access Server
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checkPackets

sendUserld

Figura A.4: Diagrama de Classes do Intelligent Authentication
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1.x

managerSessions

-sessionldAuth

-sessionldAuth

-crypto

Figura A.5: Diagrama de Classes da WebGate

107



APENDICE A. MODELACAO UML

Diagramas de Sequéncia

User Device Portal A Access Server GIPTIN
Web WebGate Web Data Access GIPTIN
Browser Pages Base Server

: 1: request page : : :

| |
2: 4heck (sessilon and parameters)
| |

| |

3: rediredt to Accessl Server (url| session)
1 1 I
| | |

. | | (-
5: redirect to Poftal A (authfneed_credentials)
T

’I

cookieSSO and parameters)

6: display form

7: send (credentials, login

|
|
| |
9: redirect to Accelbs Server (Prl, sessionl credentials, login)

| 1
| 11: send credentials

|
|
|
|
|
|
|
|
8: gheck (sessipn and parameters) :
|
|
|
|
1

01gheck (cookieSSO and parameters)

12: credencials OK

|
|
|
|
|
|
:‘ 13: create cookiesi$0
|

|
14: get VP (user, portal) |

15: send VP

I 16: save data
17: redirect to Portal A (auth, claim) with cookieSSO
1 1 1
| | |
| | |
18::check (ses%ion and parameters)
| |

21: send page

————————— e

Figura A.6: Diagrama de Sequéncia da autenticacao
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User Device Portal A Portal B Access Server GIPTIN

Web WebGate Web Data WebGate Web Data Access GIPTIN
Browser Pages Base Pages Base Server
I X I I I I I I I
1 1: request page | | | | | | |
. | | | | | |
2: get page | | | | |
@ pa | | | | |
3: send ge | | | | |
4: send page | | | | |
| | | | | |
| | | | | |
| | | | | |
| | | | | |
5: requlest page : : : : :
T | | |
| . | |
| e dl | |
1 | | |
| | | |
7: redirect to Agcess Server (url, session) with cookieSSO | |
! I ! iL |

8: check cookieSSd
|
|
9: check VP (portllal)
|

10: get username (VP, pbrtal)

11: send username

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
heck (sessilbn and parameters)
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|

12: send username

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
: 13: send userlD
|

|

14: save data

|
15: rqdirect to Portal B (auth, glaim)

moddd e e e e

|
16: ?heck (sesslion and parameters)

| |
17: get page (userID)

me—eeeeedleadl e e e e e e e e e ===l S e =

18: s¢r|d page

————————— e — ]

Figura A.7: Diagrama de Sequéncia da autenticacdo em dois portais
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247 check (session and parameters)
25::get page (LiserID)

26: sﬂwd page

27: send lpage

User Device 1 User Device 2 Portal A Access Server Data Base GIPTIN
Web Intellegent Web Intellegent WebGate Web Data Access ManVP GIPTIN
Browser | Authentication Browser | Authentication Pages Base Server
T T T T T T T T T T
| | | | | | | | | |
| | . | | | | | | |
| I L redjest page | | I I I I I
T T T | | | | |
| | | 2: check (sessibn and parameters) | | |
: 3: redirect to Accélss Server(url,:session) Ih E) : : :
| | | | | | | |
| | | | | | | | |
h | | | | | h | |
] | 5:send (gession, pefsona, terminal) | |
1 | | 4: check (cogkieSSO and parametgrs)
| | | | | | | |
| | | | | | | |
| | | | | | - i i i |
f f f f f f :\ 6: find sessn{nlD (session) f
| | | | | | | |
| | | | | | | |
| | | | | | 7: get (persona, terminal) |
| | | | | | | |
| | | | | | . | . |
| | | | | | 8: get VP(pejfsona, terminal) |
| | | | | | B |
| | | | | | 9: send VP |
| | | | | | |
| | | | | | | |
: : : : : : 10: get cookieEIISO (vp) :
| | 11: redirect to Portal A (auth=need_creldentials) | | | |
| | h | | | | |
| | | | | | - | |
| | | | | | | | |
T T T | | | | |
| - di | | | | | |
| 2 dleiplay form | | | | | |
| | | | | | | |
| | | | | | | |
| 13: send (credentials, login) | | | | |
4 4 4 | | | | |
| | | | I | | |
| | | 14:check (sessgion and parameters) | | |
:15: redirect to Access #erver (url, se#sion, credentials, login) : : : : :
T T T | | | | |
| | | | | 1 | |
| | | | | | | |
| | | | | | | |
| | | | | | . 16: check (cookieSSO and parametdrs)
| | | | | | 17: send credentials | |
| | | | | B | |
| | | | | . . | |
1 1 1 1 1 18: credencials OK (u$griD) 1 1
| | | | | | |
| | | | | . 1 |
| | | | | | 19: create cool{leSSO |
| | | | | | | |
| | | | | | 20: get VP (User, portal)
| | | | | | 1
| | | | | | |
| | | | | | 21: send VP
| | | | | |
| | | | | |
: : : : : : :l 22: save data
: : 23: redirect t}: Portal A (auth, claim) with FookieSSO: :
] ] ] ] ] ]
| | | | | |
| | | | |
| | | | |
| | |
| | |
| | |
| | |
| | |
| | |
| |
1 |b 1
| | |
| | |
| | |
' ' '

S

===
e=={

Figura A.8: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (1)
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User Device 1 User Device 2 Portal A Access Server Data Base GIPTIN

Intellegent
Authentication

Intellegent

Web Web WebGate Web Data Access ManVP GIPTIN
Authentication

Browser Browser Pages Base Server

T T T T T T
| | 1:request page | | |
t
|

|

| | |

. f |

| 2 c#neck (sesa}an and parameters) |

3: redirect to :Access Server(url, session) | :
I

|

1

|
|
|
1 1
q

|
|
|
!
5: send (sessign, persona, terminal) |
4: check (cookieSSO and parameter
|
6: find sessiun!D (session)
|
7: get (personél, terminal)

8: get VP(persona, terminal)
9: send VP

10: get cookiesiso (vp)

o --

)

e TS |

|
11: get usernarnhe (VP, portal)
|

y

12: send ysername
h

13: get userID

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| |
|

L 14: send userlD :
|
:l 15: create cooldlieSSO

|
|

|
|
|
| :l 16: save data
17: redirect to Portal A: (auth, clairlp) with coo#ieSSO
T
|
|
|

|
:\ 18:Icheck (ses$ion and parameters)
19: gét page (usériD)
L |

20: sepd page

21: send page

e

S

Figura A.9: Diagrama de Sequéncia da autenticacdo em dois dispositivos diferentes (2)
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User Device 1

Web
Browser

User Device 2
Web
Browser

1: request l)age (logout)

Access Server

Access
Server

Portal A Portal B Portal C
WebGate Web WebGate Web WebGate Web
Pages Pages Pages
I I I
|
|
|
2! check (session)
3l check (parameterllogout)

4: redirect to Acces:

Server(url, logout) with ookieSSO

>,

9: send fto Portal A (sessions)
I

6: check (paramete

7: get VP (cookig SS?D

8: get portals and

|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
: 5: check (co PSSP)
|
|
|
|
|
|
|
|
|
|
|
|
|
,

g

11: invalidate (sessions,

17: redirect to Por‘al A (auth)

10: send to Fortal B (se%sions)

13: invalidate (session:

T
12: sendlto Portal C (sessions)

|
14: ilhvalidate (sessions)

16: invalidate all sessi

|
115: invalidate all cookiegSISO (}/P)

s (VP)

|

18: send qliefault page

I*

Figura A.10: Diagrama de Sequéncia para efectuar o SSOff
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