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Resumo

Actualmente, na area das TI, a preocupacao na integracdo dos sistemas de negdcio tem sido uma
prioridade, permitindo que o processo de desenvolvimento de novas aplicacdes e servicos seja
realizado de uma forma mais rdpida e facil. Tipicamente, as aplica¢des e produtos desenvolvidos
sdo constituidos por mdltiplos servigos, sendo portanto essencial criar sistemas de monitoriza-
¢do, que identifiquem situagdes andmalas e de rdpida intervengdo que suportem estes niveis de
complexidade e heterogeneidade assegurando requisitos de tempo real.

Os operadores de telecomunica¢des enquadram-se neste cendrio, caracterizados por fornece-
rem diferentes portfélios de servigos a um conjunto de clientes cada vez mais amplo. Em fungao
desta constante evolucdo, ha uma crescente necessidade de criar mecanismos de monitoriza¢ao
que se adaptem facilmente a dimens@o dos servicos e clientes, isto €, solucdes escaldveis que
permitam continuar a garantir os niveis de servigo acordados.

Desta forma, requisitos como alta disponibilidade, fiabilidade, suporte transaccional e segu-
ranga tornam-se indispensaveis para o estudo de uma arquitectura de monitoriza¢ao que suporte o
processamento de multiplos eventos, com informagao acerca de diversos servigos com diferentes
critérios de actuagao.

A presente dissertacdo, tem como principal objectivo a investiga¢do e concep¢do de uma
arquitectura orientada a eventos que permita uma eficiente implementacao de médulos de moni-
torizacdo em sistemas de telecomunica¢des no contexto do sistema NGIN Manager, responsavel
pela gestao de subsistemas e aplicacdes da plataforma NGIN desenvolvida pela PT Inovagdo. A
nova arquitectura resolve problemas existentes na solu¢ao actual como a falta de escalabilidade e
fiabilidade na comunica¢@o com os componentes da rede inteligente (IN) e introduz mecanismos
que facilitam a gestdo e controlo de recursos aplicacionais e a implementa¢cao de novos médulos
de monitorizagao.
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Abstract

Actually, in the IT area, the concern in business system integration has been a priority, allowing
the development process of new applications to be performed more quickly and easily. Typically,
developed products and applications are consisted of multiple services, therefore, it is essential
to create monitoring systems that identify abnormal situations and intervene quickly to support
these levels of complexity and heterogeneity, ensuring real-time requirements.

Telecoms operators fall into this scenario, characterized by providing different service portfo-
lios to an increasingly broad set of customers. Due to this constant evolution, there is a growing
need to establish monitoring mechanisms that adapt easily to services and clients size, i.e., sca-
lable solutions that can continue to guarantee the agreed service levels.

Thus, requirements like high availability, reliability, transaction support and security become
indispensable to the study of a monitoring architecture that supports the processing of multiple
events, with information about various services with different performance criteria.

This dissertation has as main objective the research and development of an event-driven ar-
chitecture that enables an efficient implementation of monitoring modules in telecommunication
systems within the NGIN Manager system, responsible for the management of subsystems and
applications of the NGIN platform developed by PT Inovacdo. The new architecture solves
existing problems in the current solution as the lack of scalability and reliability in communica-
tion with intelligent network (IN) components and introduces mechanisms that make easier the
management and control of applicational resources and the implementation of new monitoring
modules.
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Capitulo 1

Introducao

O ramo das telecomunicac¢des € um sector extremamente competitivo, onde a diferenca é mar-
cada cada vez mais, ndo s6, pelo servico em si, como também, pela qualidade do servigo. As
redes inteligentes enquadram-se neste cendrio, caracterizadas por possuirem servicos cuja ope-
racionalidade deve ser constante e onde todas as falhas sejam reportadas para plataformas de

gestao.

A solug¢dao NGIN [1], desenvolvida pela PT Inovagao, é uma plataforma que permite aos
operadores telefénicos disponibilizar servicos de voz ou dados, pré-pagos ou pds-pagos, aos
seus clientes fixos ou méveis, em redes de comutacio de circuitos, comutacdo de pacotes ou
convergentes e onde o produto NGIN Manager possui um papel fundamental como plataforma

de gestao.

A data, a solucdo NGIN suporta os servicos de rede inteligente (Pré-Pagos, Ps-Pagos com
Controlo de Custos, VPN, Numero Verde, Servicos de Valor Acrescentado, Acesso Internet M6-
vel 3G, Portais de Conteddos, etc.) de operadores como PT Comunicagdes, SA. (Portugal),
TMN, Telecomunica¢des Moveis, SA. (Portugal), UZO (Portugal), Phone-ix (Portugal), VIVO
(Brasil), UNITEL (Angola), Meditelecom (Marrocos), CVT, Cabo Verde Telecom (Cabo Verde),
CST, Companhia Santomense de Telecomunica¢des (Sao Tomé e Principe), Mascom Wireless

(Botswana) e Timor Telecom (Timor Leste).

Os servigos apresentam uma percentagem reduzida de dependéncia da rede, normalmente
restrita a Logica de Controlo de Sinalizacdo (SCL). Os aspectos de negdcio sdo tratados directa-
mente pelas l6gicas de servigo e, assim, mantidos a parte dos médulos que suportam a interac¢ao

com a rede. Da perspectiva de rede, estes produtos abrangem duas dreas principais de controlo e
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sinalizagdo de servigos:

e as redes de comutacdo de circuitos, onde as capacidades requeridas sao disponibilizadas

nas solucao de comutacao de servicos (NGIN vSSP) e controlo de servicos (NGIN SCP);

e as redes de comutagdo de pacotes.

O subsistema NGIN vSSP possibilita a coexisténcia com outras solu¢des em redes inteligen-
tes (IN), de forma a que novos servicos possam ser explorados sem necessidade de actualizacdo
para as IN ao nivel da rede. Quando integrada com o subsistema NGIN SCP permite a disponibi-
liza¢ao de um conjunto completo de servicos, podendo ser integrado com plataformas de controlo
(SCP) de outros vendedores. Com o NGIN SCP sao suportadas todas as entidades funcionais es-
pecificas para redes inteligentes, isto €, as funcionalidades de controlo de servigos (SCF) para a
execucdo da légica do servico e funcionalidades de recursos especificos (SRF) para o controlo
de resposta interactiva de voz (IVR). O subsistema NGIN SDP é responsavel por armazenar, em
base de dados, informagdo necessdria para a execucdo da logica do servico IN. A informacgdo
armazenada em base de dados contém tipicamente dados dos clientes, configuracdes de servicos
e/ou de rede. O acesso as bases de dados € da responsabilidade das funcionalidades dos servigcos
de dados (SDF), permitindo o seu uso pela légica de controlo de sinalizacdo (SCL) efectuada nos
SCFs e DSCFs.

Na Figura 1.1 € apresentada a execugdo da ldgica de servigos, em redes de voz e dados. A
interac¢do com a rede € limitada a 16gica de controlo de sinaliza¢do (SCL), permitindo que a
l6gica de servico fique sob responsabilidade dos componentes de controlo (SCF e DSCF). Estes,
por sua vez, utilizam as funcionalidades dos servicos de dados do subsistema SDP para obter

informacao existente em base de dados.

SCF

Subsistema SDP BD SDP
Rede Voz — /
: SDF ) f

I —/ \ )
SDF /‘J

SDF - Redep | - SDF “ ool

API| API| BD SDP

DSCF R D
Rede Dados —@/ 7 4 'SDF/ @

Figura 1.1: Execucdo da légica de servico



A solucao NGIN Manager ¢ uma plataforma de gestdo de aplicagdes e subsistemas NGIN
(p-e.: SCP, SDP, SMP, VSSP, DSCP, etc.). Esta plataforma é constituida por 4 subsistemas de
gestdo: configuracdo, desempenho, falhas e monitorizacdo em tempo real. Em cada um dos
subsistemas, a interface com os componentes da solucdo NGIN ¢ feita por intermédio de um

conjunto de agentes, responsaveis pela:

Sincronizag@o automaética de inventdrio (informac¢do de catalogacdo dos componentes su-

portados);

Detecc¢do de falhas e geracdo de alarmes;

Recolha de contadores de desempenho de longo termo;

Recolha de contadores de desempenho de tempo real.

O médulo de gestdo de configuracdo é denominado de NGIN Config e é responsivel pela
monitorizacdo e configuracao da informagao de registo dos componentes suportados pela solu¢ao
NGIN. Baseado num meta modelo definido em XML, o médulo NGIN Config modela todas as
entidades NGIN hierarquicamente organizadas, gerando automdtica e periodicamente informa-
¢ao sobre os componentes existentes em todos os nés NGIN. A hierarquia encontra-se dividida

em topologia fisica, entidades 16gicas, servigos e processos de negdcio.

A gestdo de desempenho recorre ao médulo NGIN Perf e a um conjunto de aplicagdes res-
ponsdveis pela recolha de contadores de desempenho. Os contadores de desempenho sdo aplica-
coes distribuidas, existindo um para cada tipo de aplicacdo gerida ou funcionalidade NGIN, que
valida e envia os contadores recolhidos para o mdédulo NGIN Perf. Este modulo, por sua vez,
com base em limites definidos, detecta quando estes ndo sdo respeitados e gera alarmes que sdo

enviados para o médulo NGIN Fault.

A gestdo de alarmes engloba a parte infra-estrutural e aplicacional. A gestdo de alarmes
infra-estrutural monitoriza hardware, rede, software de base do qual o NGIN depende (sistema
operativo, base de dados e servidores aplicacionais) e gera alarmes, por exemplo, para indicado-
res de carga de CPU, taxa de ocupacdo da memoria, taxa de ocupacao do sistema de ficheiros
associados a uma méquina, ocupacdo das tablespaces, taxa de ocupacao da gestdo automdtica de
armazenamento nas base de dados (ASM), congestdo das filas de espera logicas e relatdrios de
erros nas base de dados. A gestao de alarmes aplicacional baseia-se na taxa de sucesso/insucesso

da execucdo de operagdes, por exemplo, para chamadas de voz tratadas num SCF e sessoes de
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dados num DSCF pode ser calculado o ndmero de invocagdes e terminagdes, estado das chama-
das/sessdes, nimero de chamadas/sessdes rejeitadas, nimero de chamadas/sessdes em simulta-

neo e por segundo, tempos de execucdo SQL, entre outros.

Os alarmes podem ter ac¢Oes imediatas de acordo com regras especificas ou por transgressao
de limites configurados. A informacdo estatistica recolhida € processada e armazenada numa

data warehouse especializada.

A gestdo de falhas recorre a agentes NGIN para diagnodstico de falhas e geracdo de alarmes
e ao médulo NGIN Fault para a recepcio, processamento, armazenamento e visualizacdao dos
alarmes. Os agentes NGIN detectam falhas especificas de cada componente funcional e recolhem
contadores indicativos do seu desempenho. O moddulo NGIN Fault permite executar accoes
automadticas ou manuais sobre os alarmes, como por exemplo o envio de correio electrénico ou

de uma mensagem de texto em fun¢do de determinado alarme.

A monitorizacdo em tempo real recorre a0 médulo NGIN MTR e consiste na disponibiliza-
¢do de interfaces cliente especificas que permitem a monitoriza¢do em tempo real de um conjunto
de estatisticas de curto prazo. Estas estatisticas caracterizem o estado de funcionamento interno
de um dado componente NGIN, permitindo concluir sobre o desempenho e dimensionamento do

componente observado.

Os Agentes e Colectores NGIN disponibilizam interfaces para os médulos NGIN Fault,
NGIN Perf, NGIN Config e NGIN MTR em sistemas operativos LINUX e HP-UX. Os Agentes
NGIN modelam cada componente funcional da solucio, detectando falhas especificas de cada um
e recolhendo contadores indicativos do seu desempenho. Os Colectores NGIN sdo especificos
para cada tipo de aplicacdo gerida ou funcionalidade NGIN e validam e enviam os contadores de
desempenho recolhidos para o médulo NGIN Perf.

Inserido num mercado extremamente concorrente € em constante evolucao, ndo € tolerdvel
que ocorram falhas em componentes ou servicos NGIN sem haver subsistemas capazes de de-
tectar estas situacOes. Neste contexto, as plataformas de gestdo e monitoriza¢ao t€m que acom-
panhar esta evolugdo, tornando-se necessario o estudo de uma arquitectura eficiente e facilmente

integravel com novos modulos.



1.1. MOTIVACAO E OBJECTIVOS

1.1 Motivacao e objectivos

Como se referiu atrds, os operadores de telecomunicacdes enquadram-se num vasto e potencial
mercado, onde a concorréncia € baseada cada vez mais no desenvolvimento de novos portfélios
de servigcos ao invés da concorréncia baseada nos precos. Neste ambiente de mercado extre-
mamente competitivo a flexibilidade e fiabilidade da solu¢do NGIN € crucial para o sucesso do
negdcio. Muitos destes servigos, sdo vendidos a intimeros clientes, cada um com configuragdes
diferentes, que esperam uma disponibilidade permanente - por exemplo a TMN em 29 de Se-
tembro de 2009 tinha mais de 7 milhdes de clientes. Com a monitorizacdo de servi¢os torna-se
possivel detectar problemas fisicos/l6gicos, criar relatérios do estado dos servigos e, quando pos-
sivel, prevenir possiveis falhas com previsdo de comportamento. Neste sentido, com a facilidade
de integracdo de novos servigos € essencial dotar as plataformas de monitorizacdo com mecanis-
mos que facilitem o suporte dos novos servigos e com garantias de requisitos como fiabilidade,
disponibilidade, seguranga e suporte transaccional. A solu¢io NGIN Manager passou por estra-
tégias diferentes no seu processo de evolu¢do, no entanto continuam-se a verificar situacoes em
que € dificil garantir os requisitos necessarios a um cendrio livre de falhas. O principal problema
estd na forma como os colectores NGIN enviam a informacdo de monitorizagdo das maquinas
em producdo nos clientes para os mdédulos responsaveis por analisar a informagao, responsaveis
por criar relatérios de desempenho de tempo real e longo termo, detec¢do de falhas e geracao de

alarmes, etc.

Uma das estratégias consiste na transferéncia de ficheiros, isto é, sdo utilizados ficheiros na
mdaquina monitorizada para armazenar a informa¢do de monitorizag¢do recolhida, sendo posteri-
ormente enviados para o NGIN Manager para proceder a analise dos resultados. Esta estratégia

estd sujeita as seguintes desvantagens:

Corrupgao dos ficheiros de output;

Falha nas transferéncias de ficheiros;

Alteragdes nos relatérios obrigam a evolucao dos parsers;

Implicam a transferéncia de volumes elevados de informacao.

Uma alternativa a esta solucdo consiste na utilizacdo do protocolo SNMP, sendo que desta

forma a informacao de monitorizagdo € escrita numa MIB prépria, permitindo posteriormente ao

5
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colector obter a informagdo necessaria. Esta estratégia, contudo, nio resolve todos os problemas

e apresenta vantagens e desvantagens que se explicam de seguida:

e Vantagens:

— Método padronizado de acesso a informagao;

— Simplificacdo da descoberta de inventdrio.
e Desvantagens:

— Nao foi pensado para ser 100% fidvel:

x Aplicacdes podem falhar na escrita da informagao de monitorizacdo na MIB;
x Colecta pode falhar na leitura da MIB;

* Pouca performance na estratégia de persisténcia da informacdo, podendo ocorrer

perdas de informagdo por parte dos agentes que escrevem a informacao na MIB.
— Problemas na instalacio nos clientes:

* Obriga a instalacdo de NetSNMP e patches S.O. associados;

* Em certas maquinas (HP-UX) ocorrem problemas na instalagdo/compilacao do
NetSNMP.

Para estes problemas existem algumas abordagens que poderiam melhorar a estratégia como
dotar o agente de escrita na MIB com capacidade de persistir a informacao resolvendo as falhas
de leitura e rede, utilizando escritas repetidas entre tentativas sem resultado para resolver falhas
na escrita e através do uso de aplicacbes SNMP desenvolvidas/compiladas em mdaquinas dife-
rentes para resolver os problemas de instalacdo. No entanto, o esforco elevado na melhoria da

estratégia SNMP nao daria garantias de resolucao de todos os problemas.

Tendo em conta os problemas das estratégias anteriores, a complexidade das configuragcdes
das plataformas associadas, necessidades de performance e notificacdes imediatas com inventa-
rios especificos, torna-se indispensdvel ter em conta novas iniciativas, abordagens tecnolédgicas e
modelos relevantes para o desenvolvimento de uma arquitectura orientada a eventos (EDA) que
permita a rdpida integracdo com novos servicos, com garantias de fiabilidade na transferéncia de
informacao de monitorizagcdo e que permita a rdpida integracdo de novas ferramentas de monito-
rizagdo no NGIN Manager. A capacidade de integracao da arquitectura deverd suportar também
diferencas ao nivel das linguagens de programacao, isto €, os servicos a monitorizar poderao ser

desenvolvidos com linguagens diferentes da nova arquitectura.
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Processamento
de Eventos

NGIN Perf

estrutura

local ' __

B

Data Warehouse

[ Maquinas em [ Maquina de ]
producdo andlise

Figura 1.2: Integragdo prevista do NGIN Manager com arquitectura EDA

Uma EDA ¢é uma boa estratégia pois, permite o envio de informa¢do de forma assincrona
ao contrdrio de sistemas que t€m que estar constantemente a interrogar o sistema por alteragoes.
Com esta arquitectura ndo € afectado o funcionamento 16gico dos varios médulos existentes,
enquadrando-se perfeitamente numa arquitectura orientada a servicos (SOA). A EDA introduz
um meio seguro, eficaz e fidvel de comunicacdo entre os varios mddulos, tratando a troca de

informacdo como eventos e introduzindo mddulos capazes de os processar.

Dado que a arquitectura ndo deve sobrecarregar as mdquinas em produ¢do nos clientes a
persisténcia da informacg@o deverd ser realizada num né intermédio entre os agentes NGIN e
madquina de recolha de informacao, tirando proveito da existéncia de topologias com véarias mé-

quinas em producdo nos clientes, tornando o sistema mais escaldvel, conforme apresentado na

Figura 1.2.

Desta forma, o estudo da arquitectura orientada a eventos para monitoriza¢ao € supervisao

da plataforma NGIN, tem como principais objectivos:

e Avaliar o “estado da arte” da arquitectura NGIN e do subsistema NGIN Manager;

7
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e [evantar os requisitos necessdrios a especificagdo de uma nova arquitectura;

e [evantar o “estado da arte” das arquitecturas Event-Driven mais adequadas aos requisitos;
e Avaliar as plataformas que melhor se enquadram na arquitectura;

e Avaliar o padrdo de comunicacao da arquitectura Event-Driven.

e Contribuir com um formato e estrutura das mensagens na comunicacao entre os diversos

componentes que interagem com a arquitectura;

e Contribuir com uma arquitectura Event-Driven que responda eficazmente as necessidades
da solucdo NGIN Manager, extremamente importantes dada a dimensao das operadoras de
telecomunicagdes, permitindo a rdpida integracdo com novos servigos, garantindo requisi-
tos como fiabilidade, disponibilidade, seguranc¢a e permitindo um répido desenvolvimento

de ferramentas de monitorizacao.

1.2 Organizacao da dissertacao

Esta dissertacdo estd organizada em cinco capitulos, Introducio, Estado da Arte, Concepgao e

implementagdo da solu¢do, Cendrios de utilizacdo e Testes e Conclusoes.

No presente capitulo € apresentada a drea em que a dissertacdo se insere, descrevendo os
servicos da solugcdo NGIN que o subsistema NGIN Manager monitoriza e supervisiona. Os
componentes e funcionalidades da solu¢io NGIN Manager sdo explicados, apresentando-se pos-
teriormente os problemas existentes com abordagens em curso e o porqué da necessidade de uma

arquitectura orientada a eventos.

No capitulo 2 € apresentado o estado da arte das arquitecturas Event-Driven, focando as ne-
cessidades existentes no subsistema NGIN Manager. Neste sentido, sdo abordados as principais
alternativas de plataformas para comunicagdo por eventos, focando as funcionalidades dos in-
termedidrios de mensagens e as técnicas de processamento de eventos. Para as arquitecturas
Event-Driven, tendo em conta as necessidades de integracdo do NGIN Manager sio apresenta-
das estratégias, protocolos de comunicagdo e padrdes existentes que visam a interoperabilidade

entre plataformas distintas.

No capitulo 3 € inicialmente feita uma contextualiza¢do com a solu¢do actual do NGIN Ma-

nager na PT Inovagdo, posteriormente € apresentada a andlise de requisitos, a arquitectura da
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nova solugdo, a especificacdo da estrutura das mensagens € 0s passos necessdrios para o desen-

volvimento dos componentes de envio, intermediacao e andlise de eventos.

No capitulo 4 sdo apresentados alguns cendrios de utilizacdo da solu¢do desenvolvida e os
resultados de testes efectuados que demonstram a validade da solu¢@o tendo em conta os requi-

sitos.

No capitulo 5 s@o descritas as conclusdes resultantes do trabalho realizado e sdo avaliadas as
contribui¢des ao subsistema NGIN Manager conseguidas com o desenvolvimento da solucdo e
testes realizados. Os possiveis trabalhos futuros sdo também tidos em conta, de forma a integrar

novas funcionalidades na solugao.
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Capitulo 2

Estado da Arte

Neste capitulo € apresentado o estado da arte das arquitecturas Event-Driven, sendo descritas as
suas vantagens e modelos de interaccdo entre intermedidrios, publicadores e subscritores. As
plataformas de mensagens existentes sdo apresentadas, assim como, frameworks que permitam a
implementagdo de servicos nessas plataformas, comparacao geral de algumas destas plataformas
e modelos de processamento de eventos. Para além dos modelos de uma EDA as necessidades do
NGIN Manager requerem também modelos de integracdo, pelo que sdo descritas as abordagens
existentes no ambito de padroes EAI e plataformas integradas de mensagens que se adaptem as

arquitecturas Event-Driven.

2.1 Arquitectura Orientada a Eventos

Uma arquitectura orientada a eventos (EDA) caracteriza-se por uma solu¢do que permite imple-
mentar sistemas, servigos e aplica¢des cuja comunicagdo é baseada na reaccao a eventos. Estas
arquitecturas sao caracterizadas por possuirem médulos de produgdo e consumo de eventos, onde
cada médulo ndo tem necessariamente de saber da existéncia do outro. Os eventos sdo encami-
nhados através de canais préprios, quando os consumidores nao estdo disponiveis os eventos
sdo persistidos e assim que fiquem disponiveis os eventos sdo entregues aos consumidores. Este

mecanismo € denominado de “store and forward” [2].

As vantagens de uma EDA estdo assentes no conceito de diferentes n-para-n interacc¢des

desassociadas entre publicadores e subscritores de eventos [2], tal como:

e Desassociacdo de espaco: publicadores e subscritores ndo t€ém de saber da existéncia de

cada um.

11



CAPITULO 2. ESTADO DA ARTE

e Desassociacdo de tempo: ndo é necessario que os subscritores de eventos estejam sempre
activos a espera de receber os eventos de publicadores, o canal de eventos armazena e

reencaminha-os quando os subscritores estiverem disponiveis;

e Desassociacdo de sincronizacdo: publicadores e subscritores nao precisam de estar sincro-
nizados para gerar e receber eventos. A légica de negdcio ocorre concorrentemente com o

encaminhamento dos eventos.

Além disso, a comunicagdo por eventos leva a uma implementa¢do modular de servigos e com-

ponentes, beneficiando da sua reutilizagdo em contextos diferentes.

2.1.1 Interacc¢oes com o canal de eventos

O canal de eventos € responsavel por encaminhar eventos dos produtores para os consumidores
de eventos. Contudo, existem duas estratégias de implementagdo diferentes, “queues” e “to-
pics”. Um factor importante do canal de eventos, em sistemas com indmeros eventos € com tipos
heterogéneos € a capacidade de filtrar os eventos pretendidos de acordo com os requisitos dos

consumidores de eventos.

Queues de Eventos

Este modelo fornece um encaminhamento ordenado dos eventos, onde cada evento € removido da
queue e enviado a apenas um consumidor. O produtor de eventos nao necessita que no momento
de envio de um evento estejam consumidores activos. Neste caso, os eventos sdo persistidos e
posteriormente encaminhados ao primeiro que fique activo. Desta forma, as queues podem ser
vistas como uma forma de balancear a carga de processamento dos eventos por varios consumi-

dores, dado que cada um recebe eventos distintos.

Na Figura 2.1 € apresentada a estrutura basica de uma queue com capacidade para persistir

eventos, o produtor, o espaco légico onde os eventos sdo persistidos e o consumidor.

Event Event
Producer Consumer
Persistence|

Figura 2.1: Queue de Eventos
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Toépicos de Eventos

Um tépico é um repositério de eventos que se baseia no conceito de “publish/subscribe”. A
associagdo entre os publicadores e os subscritores de cada tépico é de muitos para muitos, para

os quais existem diferentes métodos que podem ser usados para filtrar eventos [2].

A ideia original consiste no uso de temas e grupos, permitindo associar uma descri¢do ao
canal de eventos que os publicadores e subscritores podem usar para comunicar. Desta forma
as operacoes fundamentais sdo publish() para disseminar um evento para um grupo especifico
do canal, subscribe() para ficar associado a um grupo e unsubscribe() para terminar a associacao
com um grupo. Uma estratégia derivada consiste na utiliza¢do de uma hierarquia de grupos, onde

uma subscri¢do num né superior inclui todos os sub nés.

Outro método que pode ser usado ou em complemento de outros métodos para distinguir
eventos consiste em filtrar o conteudo dos eventos, isto €, no momento da subscri¢do identificam-
se os eventos pretendidos. De forma a identificar os eventos podem-se usar palavras-chave que
correspondam a determinadas propriedades, objectos modelo que incluam mais propriedades ou
através de codigo executdvel enviado no objecto de uma interface especifica que permita ser

invocado no momento de filtrar os eventos.

Uma técnica diferente que pode ser usada baseia-se na existéncia de tipos de eventos, tirando

partido dos tipos das linguagens de programacgao orientadas a eventos.

Uma variagdo deste modelo “publish/subscribe” permite que o consumidor invoque métodos

remotos no produtor, o produtor gera o evento e retorna-o ao consumidor.

Na Figura 2.2 sdo apresentados os elementos basicos de um tdpico de eventos, o publicador

de eventos, o filtro e o subscritor de eventos.

Event
Subscriber

Publisher

Event
Subscriber

Figura 2.2: Tépicos de Eventos
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2.1.2 Plataformas de Mensagens

Devido a importancia que pode estar associada a um evento, a submissdo e entrega de eventos
deve ser realizada garantindo requisitos fundamentais. Por exemplo, em sistemas de monito-
rizacdo, um evento pode estar associado a um alarme critico, tornando-se fundamental que os
eventos sejam fidedignos e que ndo ocorram falhas no seu envio. Desta forma, existem diferen-
tes alternativas de servicos de mensagens com diferentes funcionalidades, das quais se destacam
os Web Services (WS) [3], Open Grid Services Infrastructure (OGSI) [4], Object Request Bro-
ker (ORB) [5, 6] e as Message Oriented Middleware (MOM). Os protocolos Advanced Message
Queuing Protocol [7], Java Message Service [8], Streaming Text Oriented Message Protocol [9]
e OpenWire [10] sdo exemplos de MOMs, “middleware” usado para a troca de mensagens. Cada
um tem diferentes funcionalidades, contudo no ambito de sistemas de monitorizagdo as principais
sdo o desempenho, fiabilidade, seguranca e métodos que suportem o controlo da comunicagao,
como o uso de transac¢des [11]. O desempenho é um factor fundamental, dado que o intermedié-
rio de mensagens deve estar preparado para suportar a execucio de operacdes com o minimo de
interrupcdes, garantindo todas as funcionalidades mesmo em momentos de maior carga. Dado
que se trata de um elemento fundamental da arquitectura, o ideal seria que este fosse um com-
ponente facilmente escaldvel. A comunicagdo de forma assincrona é também fundamental para

obter melhores desempenhos.

A fiabilidade € essencial em comunicagdes assincronas e de forma a garantir tolerincia a fa-
lhas. Em sistemas de mensagens a fiabilidade pode ser garantida através de subscri¢des durdveis
e através da persisténcia de eventos num intermedidrio [8]. Desta forma, mesmo que ocorram
problemas no canal de eventos, estes encontram-se persistidos podendo ser reencaminhados logo
que as falhas estejam corrigidas. As subscri¢des durdveis permitem que os eventos sejam sempre
entregues aos subscritores, independentemente de no momento do envio do evento se encontra-

rem inactivos.

A seguranca nos sistemas de mensagens deve assegurar quer a validade dos diversos com-
ponentes, publicador, intermedidrio e subscritor, quer a integridade e privacidade da informacao

dos eventos.

As transacgdes sdo uteis quer nos produtores, quer nos subscritores [2], permitindo que a
publicacdo de um determinado grupo de eventos que s6 faca sentido em conjunto. Desta forma,
€ garantido aos publicadores que todos os eventos enviados serdo recebidos em conjunto. Os
subscritores usam transacc¢des para receber um grupo de eventos assegurando que a transac¢ao

s6 termina quando todos os eventos forem processados. No caso da ocorréncia de algum pro-
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blema no envio de um ou mais eventos € realizado um “rollback™ e todo o conjunto de eventos é

retransmitido, caso contrario € realizado um “commit”.

Nas seguintes sec¢des sdo descritas as principais funcionalidades de cada sistema de mensa-

gens.

Web Services

Os Web Services sao independentes da plataforma, linguagem de programacao e tipo de trans-
porte. Existem dois padroes WS-* principais para arquitecturas EDA, WS-Eventing e WS-

Notification [11]. As mensagens sdo baseadas em XML e encapsuladas em SOAP.

WS-Notifications tem trés componentes principais, WS-BaseNotification que define a inte-
raccdo entre publicadores e subscritores, WS-BrokeredNotification que define as interfaces de

rede dos intermedidrios e WS-Topics que define um tdpico hierdrquico [3].

WS-Eventing € andlogo ao WS-BaseNotification, no entanto ndo tem controlo nos interme-

diarios e na hierarquia de tdpicos.

A fiabilidade, seguranca e suporte transaccional podem ser asseguradas através dos modulos
WS-Reliability, WS-Security e WS-Transaction. O facto dos médulos WS-* usarem SOAP que
€ baseado em XML, pode afectar o desempenho através do tempo de execugdo da andlise do
conteido XML [12].

Estes padroes WS-* sdo suportados em varias frameworks, como Apache Muse, Apache
Axis2 ou IBM WebSphere Application Server.

Open Grid Services Infrastructure

Com Open Grid Services Infrastructure (OGSI) [11] cria-se uma infra-estrutura OGSA, através
da coordenacdo de servicos de uma grid computacional por meio de uma extensao a Web Servi-
ces. OGSI permite criar, identificar e gerir instancias de servigos, controlar os dados do estado

do servigo, notificar alteracdes do estado do servigo, gerir servicos de colecta e tratar falhas.

OGSI define um servigo de notificagdes baseado no paradigma de publica¢do/subscri¢ao, a
subscricdo das notificagcdes € da responsabilidade do componente NotificationSink e as publica-
¢oes do componente NotificationSource. OGSI é uma extensdo dos Web Services e como tal,
com a introducao da WSRF e do médulo WS-Notification, o OGSI foi substituido pela WSRF e
o servigo de notificagdes da OGSI foi substituido pelo WS-Notification [4].
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Object Request Broker

Um agente de requisi¢do de objectos (ORB) permite a comunicagdo entre sistemas distribuidos
de objectos através de um intermedidrio que procede a serializacao dos objectos. Um dos ORBs
mais populares ¢ 0o CORBA. CORBA [11] foi criado pela OMG para simplificar as comunicacgdes
em sistemas distribuidos entre diferentes linguagens de programacao e plataformas. Em comuni-
cacgoes de eventos distribuidas 0o CORBA tem como especificagdes os Servigos de Eventos (Event
Service) e os Servicos de Notificagdo (Notification Service).

O Servigo de Eventos [5] define um canal de eventos e dois modelos diferentes de comu-
nicacdo, “push” e “pull”. O modelo “push” € caracterizado por ter publicadores de eventos que
enviam assincronamente eventos a consumidores. No modelo “pull” o consumidor de eventos

faz pedidos a um publicador de eventos.

O Servico de Notificagdo amplia as funcionalidades do Servi¢o de Eventos permitindo filtrar

eventos e introduz qualidade de servigo ao sistema de mensagens [6, 11].

A fiabilidade do CORBA pode ser assegurada através da configuracdo da fiabilidade dos
eventos, da comunicacdo e do modo de entrega. A fiabilidade dos eventos e da comunicagdo pode
ser definida como persistente, melhor esforco e com/sem confirmagdes para o modo de entrega.
As transacgdes sao suportadas pelo CORBA através do servigo de transac¢do de objectos (OTS)
nas comunicacdes entre os publicadores e o canal de eventos e entre o canal de eventos e 0s
subscritores. Em termos de seguranca a OMG disponibiliza um conjunto de especificagdes de
seguranca que podem ser usadas. Para além de melhorias na qualidade de servigo, no servigo de

notificagdes CORBA o desempenho e escalabilidade foram também aperfeicoadas.

Java Message Service

O servico de mensagens Java (JMS) [8, 11] disponibiliza uma API Java para criar, enviar, rece-
ber e ler mensagens de sistemas de middleware orientados a mensagens (MOM). As mensagens
tém um tipo predefinido, podendo ser uma TextMessage, BytesMessage, StreamMessage, Ob-

jectMessage ou MapMessage.

A API JMS pode ser implementada por outro sistema de mensagens para realizar as opera-

¢oOes associadas ao transporte de eventos, por exemplo, as especificacdes WS-*.

Para que o JMS garanta a fiabilidade na troca de eventos os publicadores de eventos devem

definir o modo de entrega como sendo do tipo persistente e as subscricdes devem ser defini-
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das como durdveis. As sessdes JMS podem usar transac¢des de forma a garantir que um grupo
de mensagens € recebido e processado em conjunto. Adicionalmente pode ser usada a API de
transaccoes Java (JTA) que permite delimitar transac¢des distribuidas e o servico de transacc¢oes
Java (JTS) para permitir o uso de outros servigos de transac¢des. A privacidade e integridade
das mensagens sdo deixadas a responsabilidade das implementacdes disponibilizadas pelos for-
necedores, no entanto, o JMS oferece funcionalidades basicas como autentica¢do nas conexoes.
A performance do JMS depende das implementagdes e do uso especifico a que se destina, isto &,
dos tipos de evento, tamanho da informacdo contida no evento e do tipo de filtro usado no canal

de eventos.

A API JMS ¢ usada pela plataforma Java EE através de Message Driven Beans (MDB) [13],
estes permitem a comunicacao assincrona entre Enterprise Java Beans (EJB). Existe também um
conjunto de plataformas Java, como o Apache ActiveMQ, que permitem implementar sistemas de
mensagens JMS com mais funcionalidades como “JMS Bridging”, alta disponibilidade e suporte

para diversas linguagens de programacdo como Java, C/C++, C#, Ruby, Phyton e PHP.

Na Tabela 2.1 sdo comparadas as especificacbes CORBA (ORB), IMS (MOM), OGSI e WS-

Tabela 2.1: Comparacdo das diversas especificacdes em sistemas de notificacdes por eventos

CORBA, ) CORBA . IMS OGSI-Notification WS-Notification WS-Eventing
Event Service | Notification Service
Primeira 3/1995 6/1997 1998 6/27/2003 1/20/2004 1/7/2004
Edicao
Ultima
Edicio 10/2/2004 10/11/2004 4/12/2002 6/27/2003 2/2006 8/30/2004
IBM, Sonic, TIBCO, IBM, BEA,
. Sun Global .
Criador(es) OMG OMG Microsystems Grid Forum Akami, SAP, CA, HP, CA, Sun,
Y Fujitsu, Globus Microsoft, TIBCO
Transporte RPC RPC IMS HTTP Independente Independente
L Canal de Canal de Queue, directamente, directamente, directamente,
Intermedidrio . . [P . P . [P
Eventos Eventos Tépico intermedidrio intermedidrio intermedidrio
Modo Push, Pull, Push, Pull, Push por defeito,
de Entrega Ambos Ambos Push, Pull Push Push, Pull Pull e outros
Genérica, TextMessage
L Tipada BytesMessage
Estrutura Geperlca, Estruturada MapMessage SOAP SOAP SOAP
da Mensagem Tipada a .
Sequéncia de StreamMessage
estruturas ObjectMessage
Filtro ) Canal de Nome da Nome de Servigo expressiao expressao
Eventos Queue/Topic de dados légica légica
Prioridade,
Persisténcia, Depende de Depende de
QOS ) 13 propriedades Durabilidade, ) outras outras
QOS Transacgoes, especificacdes especificacoes
Ordem das WS-* WS-*
mensagens
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A Tabela 2.1 permite tirar conclusdes acerca da evolucao das arquitecturas Event-Driven ao
longo do tempo. Desta forma, € notério que o tipo de transporte tem vindo tornar-se indepen-
dente, as mensagens tém tendéncia a usar estruturas que facilitem a interoperabilidade como
SOAP através de XML, os filtros de mensagens estdo a evoluir dos modelos baseados no nomes
dos tépicos para modelos baseados em expressdes que correspondam ao conteido das mensa-
gens e a qualidade de servico € cada vez mais implementada de uma forma modular. Verifica-se,
portanto, que as novas solugdes t€ém permitido o aumento da interoperabilidade entre produtores,

consumidores e intermedidrios de mensagens.

Nas secgdes seguintes sao apresentadas alternativas para MOMs, Advanced Messaging Queuing
Protocol [7], Streaming Text Oriented Messaging Protocol [9] e OpenWire [10] que visam so-

bretudo resolver as limitagdes de interoperabilidade existentes em JMS.

Advanced Messaging Queuing Protocol

Advanced Messaging Queuing Protocol (AMQP) [7] € um padrdao de comunica¢do de mensa-
gens que opera ao nivel da rede, isto €, um protocolo ao nivel bindrio que usa um fluxo de bytes,
ou “streams de bytes” para comunicar, normalmente por TCP. Desta forma, este protocolo pode
ser usado em linguagens de programacdo que consigam interpretar a stream da mensagem. Os
principais componentes do modelo de comunicagdo AMQP sdo as “exchanges” e as “queues”
de eventos. O “exchange” baseado num conjunto de configuragdes tem a responsabilidade de
decidir para que queue vai encaminhar o evento recebido. A “queue” mensagens procede a
persisténcia dos eventos até que possam ser entregues aos subscritores. Este encaminhamento
pode ser configurado para suportar diferentes topologias, como ponto-a-ponto ou de publica-

¢ao/subscricao.

Este protocolo comecou por ser usado na drea financeira onde alto desempenho, escalabili-
dade, fiabilidade e seguranca sdo requisitos fundamentais. Actualmente, existem diversas pla-
taformas como Apache QPid, RabbitMQ e OpenAMQ que implementam este protocolo para

desenvolvimento de servigos de mensagem.

A especificacdo do protocolo AMQP ainda ndo estd terminada, comegou em 2006 com a

versdo (-8 e entretanto ja foram publicadas as versdes 0-9, 0-10 e 0-9-1 [14].
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Streaming Text Oriented Messaging Protocol

Streaming Text Oriented Messaging Protocol (STOMP) [9] € um protocolo direccionado a in-
teroperabilidade entre linguagens de programacao, plataformas e intermedidrios de mensagens.
Este protocolo destaca-se devido a sua simplicidade e facilidade de implementa¢do do lado do
cliente para o envio de mensagens, existindo actualmente implementagdes em C, Dynamic C,
C++, C# .NET, Delphi, FreePascal, Earlang, Flash, Java, Objective-C, Perl, PHP, Pike, Python,
Ruby e Smaltalk.

Este protocolo opera ao nivel de rede com as instru¢gdes SEND, SUBSCRIBE, UNSUBS-
CRIBE, BEGIN, COMMIT, ABORT, ACK e DISCONNECT, onde cada instru¢ao possui um
cabecalho e um corpo de mensagem.

A implementagdo deste protocolo por parte dos intermedidrios de mensagens nao € tao sim-
ples visto normalmente possuirem diversos protocolos de mensagem, tendo que, por conseguinte
proceder ao mapeamento das instru¢des entre protocolos. Actualmente, plataformas como Apa-

che ActiveMQ e HornetQ suportam o processamento de mensagens STOMP.

OpenWire

OpenWire [10] € o protocolo de rede usado por omissao pelo intermedidrio de mensagens Apache
ActiveMQ. Este protocolo permite acesso nativo ao intermedidrio através de diferentes lingua-
gens e plataformas. A plataforma Apache ActiveMQ fornece uma API para OpenWire para Java,
C, C++ através do sub-projecto Apache ActiveMQ CMS! e C# através do sub-projecto Apache
ActiveMQ NMS?.

2.1.3 Staged Event-Driven Architecture

As Staged Event-Driven Architecture (SEDA) [15] consistem numa rede de estdgios Event-
Driven que permitem o processamento de eventos com altos niveis de concorréncia, visto ade-
quarem a carga existente a disponibilidade dos servicos. Em sistemas assincronos, ¢ comum o
envio de eventos com uma frequéncia superior a capacidade de processamento suportada, com
as SEDA evitam-se tentativas de uso de mais recursos do que os disponiveis. Desta forma, a

SEDA decompde uma aplicacdo numa rede de estdgios separadas por queues de eventos, cada

!C++ Messaging Service
2 Net Messaging Service
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estdgio € constituido por um processador de eventos, uma queue que recebe os eventos, uma pool
de threads e um controlador responsédvel por agendar e alocar threads. Cada thread € responsé-
vel por obter um grupo de eventos da queue e invocar o processador. Depois de processados os
eventos e de acordo com a ldgica de cada estdgio podem ser enviados zero ou mais eventos a
outros estdgios. O nivel de concorréncia é da responsabilidade do controlador que deve de forma
dindmica ajustar o nimero de threads de cada estdgio. As principais vantagens existentes numa
SEDA, sdo as seguintes [15]:

e Suporte a altos niveis de concorréncia: sempre que possivel, a SEDA utiliza execugdes

event-driven em vez de threads, para evitar perda de performance.

e Simplifica a construcio de servicos facilmente adaptdveis: de forma a reduzir a com-
plexidade no desenvolvimento de servigos, a SEDA esconde dos programadores muitos
detalhes de agendamento e gestdo de recursos. A estrutura desta arquitectura facilita o

desenvolvimento modular e fornece suporte de andlise de desempenho.

e Permite andlise interna: as aplica¢des podem analisar os pedidos e adaptar o seu compor-

tamento as condic¢oes de carga.

e Suporte para auto ajuste da gestdo de recursos: em vez de definir os requisitos de recursos
das aplicacdes e carga dos clientes, o sistema ajusta-se dinamicamente aos requisitos de

performance.

No contexto de monitorizacdo de aplicacdes as SEDA permitem uma melhor gestdo dos recursos
utilizados na comunicagdo com 0s componentes monitorizados € no processamento de eventos

recebidos, prevenindo que em situagdes de maior carga a arquitectura fique indisponivel.

2.1.4 Processamento de Eventos

Existem trés tipos de processamento de eventos [16]: simples, fluxo (“stream’) e complexo.

O processamento de eventos simples estd associado a ac¢des tnicas que dependem da 16gica

de negdcio, reduzindo atrasos e custos no negocio.

O processamento de eventos de fluxo envolve a troca de informacao por vdrios sistemas de

negocio, cada qual com uma légica prépria, permitindo a ocorréncia de decisdes imediatas.

O processamento de eventos complexos (CEP) baseia-se na avaliacio de um conjunto de

varios eventos para posteriormente realizar ac¢des. CEP requer interpretadores sofisticados, a
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defini¢do e correspondéncia de padrdes e técnicas de correlagdo, estando normalmente associado
a detecc¢do de anomalias no negdécio, ameacas e oportunidades.

As l6gicas de negdcio das aplicagdes sdo cada vez mais integradas, desta forma os sistemas
de andlise estdo a evoluir no sentido do processamento de cargas elevadas de eventos [17],
esperando-se um grande crescimento de aplicacdes nesta drea. Este tipo de processamento é
cada vez mais usado na gestdo de processos de negdécio (BPM) como forma de rentabilizacao da
gestdo de processos, gerando alertas com oportunidades de negdcio através da detec¢do de um
conjunto de correlacdes de eventos importantes [18]. Outra drea de aplicacao sdo os dispositivos
sensoriais como RFID que permitem processar multiplos eventos com a finalidade de detectar

padrdes complexos [19].

As técnicas de processamento de eventos sdo portanto fundamentais em arquitecturas orien-
tadas a eventos, podendo ser utilizados em sistemas de monitorizagdo, utilizando o CEP como

forma de prever possiveis situacdes anomalas.

2.1.5 Intermediario de Mensagens

Um intermediario de mensagens € um componente responsavel por gerir a comunicagdo entre
aplicacdes distintas. As aplicagdes deixam de comunicar directamente, evitando que as apli-
cacdes se tenham de conhecer, desta forma, comunicam unicamente com um intermedidrio de
mensagens. O intermedidrio tem a vantagem de poder disponibilizar diferentes interfaces de co-
municag¢do, podendo gerir o encaminhamento tendo em conta diversos aspectos que melhoram e

asseguram a comunicagao:

e Clustering: Envolve os processos de descoberta de servicos e intermedidrios, sistemas de

failover, balanceamento de carga, qualidade de servigo, alta-disponibilidade, entre outros.

I

|NTeRvEOURIO
Client " >
, >

‘ Persisténcia de Alta
_ Disponibilidade

Figura 2.3: Cluster de Intermediérios de Alta Disponibilidade
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e Suporte para diversas linguagens e protocolos de mensagens: Para além da linguagem e
protocolos de mensagens nativos suportados pelo intermedidrio, estes sistemas sao imple-
mentados para comunicar através de protocolos como Web Services, AMQP e JMS que

disponibilizam APIs para diversas linguagens.

e Suporte para diversos protocolos de transporte: A comunica¢do com o intermedidrio pode
ser efectuada através de diferentes protocolos de transporte, tal como, in-VM para comu-
nicacOes efectuados por aplicacdes em execucdo na mesma JVM do intermediario, UDP,
TCP, NIO, SSL, multicast, entre outros.

e Persisténcia de mensagens: As mensagens recebidas podem ser persistidas, por exemplo
em base de dados, para garantir que a mensagem nunca € perdida independentemente do
consumidor estar indisponivel ou de existir alguma falha na entrega da mensagem. De
forma a maximizar a eficiéncia e fiabilidade do processo de persisténcia das mensagens

sao usadas caches e sistemas de log (‘“journaling”).

Protocolo de
transporte

SSL

AMQP STOMP

Intermedidrio de Mensagens

m

Figura 2.4: Comunicacdo com o Intermediario de Mensagens

e Divisdo de mensagens por destino: Podem ser configurados filtros e rotas de encaminha-

mento para que as mensagens possam ser replicadas ou desviadas.

e Enterprise Application Integration: Através de padrdes de integracdo existem mais proto-
colos e tecnologias de transporte suportadas facilitando o encaminhamento e transforma-

¢do de mensagens.

e Ligacdo do intermedidrio para servidores com o mesmo protocolo: Permite configurar os

intermedidrios de mensagens para que todas as mensagens recebidas para uma determi-
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nada queue ou tépico sejam encaminhadas para um servidor que suporte 0 mesmo proto-

colo. Por exemplo, se o intermediario suportar mensagens JMS pode ser configurada uma

“bridge” com o servico de mensagens JMS de alta performance do servidor aplicacional

JBoss [20].

e Controlo de fluxo: De forma a garantir que os limites de memoria no intermedidrio nao

sdo excedidos, nas ligacOes sincronas é abrandado o fluxo dos produtores de mensagens

atrasando o envio de confirmacdo da recepcao da mensagem, enquanto que em ligacdes

assincronas o produtor deve especificar um tamanho méximo para a janela de envio.

Actualmente, existem um conjunto de implementacdes de intermedidrios de mensagens que

se dividem em dois subconjuntos: cddigo aberto e proprietario.

Dentro dos proprietdrios destacam-se IBM Websphere, TIBCO Enterprise Message Service

e Oracle WebLogic Server. Em cddigo aberto existem solucdes como ActiveMQ [21], Hor-
netQ [22], OpenAMQ [23], OpenMQ [24], Qpid [25] e RabbitMQ [26], cujas funcionalidades

sdo apresentadas na Tabela 2.2.

Tabela 2.2: Comparacao das principais funcionalidades de intermedidrios de mensagens

ActiveMQ HornetQ OpenAMQ OpenMQ Qpid RabbitMQ
Linguagem d~e Java Java C Java Java e C++ Erlang
Implementagdo
Protocolo de IMS 1.1 IMS 1.1 AMQP/0.9.1 IMS 1.1 AMQP/0.10 AMQP/0.8/0.9
Mensagens
OpenWire, REST,
Stomp
Protocolos Stomp, REST ) Stom ) Stomp,
Suportados WS Notification, Web Sockets P XMPP
XMPP
Java,
Clientes Stomp,
C/C++ (Stomp,
OpenWire e CMS!), N C++, Java (JMS),
. C e aplicagdes
. Ajax (Rest), . Python, Ruby,
Linguagens Java, de terceiros para Javae C, Erlang
Suportadas WebSockets, Clientes Stom Python, Java (JMS) | Clientes Stom C# NET, e clientes stom
p C# e NET (NMS?), PRy ol P Adaptador WCF? P
Delphy/FreePascal, Y e Ruby
(Habari)
JavaScript (Ajax
e WebSockets), etc.
descoberta descoberta . descoberta descoberta
X . failover X descoberta X
. failover failover failover . failover
Clustering balanceamento failover
balanceamento balanceamento . . balanceamento . balanceamento
. . (s6 de subscritores) L replicagdo s
replicacdo replicacdo replicacdo replicacdo
Protocolos in-VM in-VM ) in-VM in-VM SSL (2-way)
relevantes SSL (2-way) SSL (2-way) SSL (1-way) SSL (2-way) Y
Bridging Sim Sim Nio Sim Nio Nao
Persisténcia Sim Sim Nao Sim Sim Sim
Controlo de Fluxo Sim Sim Sim Sim Sim Sim
EAI Apache Camel third-parties - - - -
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2.2 Integracao Aplicacional

Enterprise Application Integration (EAI) [27, 28] designa a integracdo de aplicagdes, sistemas
e processos para sistemas de negdcio que necessitem uma rapida integracdo de servicos. Este
conceito baseia-se em diferentes padroes de integracdo, normalmente divididos em integracdo
de dados disponibilizando dados de varias origens, integracao de objectos de forma a haver uma
cooperacao entre objectos, integracdo de fungdes e métodos para partilha da l6gica de negdcio,
integracdo de interfaces das aplicacOes para integracdo entre aplicacOes diferentes e integracdo

de processos.

Desta forma, a monitorizagdo de multiplos sistemas, com subcomponentes heterogéneos em
contextos empresariais, pode tirar proveito deste conceito de interoperabilidade através do uso

de padrdes EAI para implementar um solucgdo eficiente.

2.2.1 Estratégias existentes

Existem diferentes estratégias que permitem a implementag¢do do conceito de integracdo, como
através adaptadores, servidores aplicacionais, intermedidrios e através da gestdo de processos do

negocio [29]:

Adaptadores

Os adaptadores resolvem a falta de interoperabilidade entre diferentes tecnologias de aplicagdes
empresariais, fornecendo conectividade e traducdo de pedidos num formato que a aplicacao des-
tino consiga processar. Normalmente, esta tradugdo € realizada com dois adaptadores, um da
origem para um formato genérico de dados, protocolos, entre outros € outro deste formato gené-
rico para um formato que a aplicagdo destino possa processar. O formato genérico dos dados sdo
padrdes que facilitam a tradugio, tal como, XML, IDL ou interfaces como WSDL, que também

¢é baseado em XML e usado nos Web Services [29].

! ActiveMQ C++ Messaging Service
2Windows Communication Foundation
3 ActiveMQ .Net Messaging Service
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Servidores Aplicacionais

Os servidores aplicacionais foram criados tendo em vista as aplicacdes web, permitindo a se-
paracdo entre a camada légica de negdcio e a camada de apresentacdo e disponibilizando uma
solu¢do coordenada de ligagdes aos recursos. Para além da separacdo das camadas aplicacionais,
permite no nivel 16gico a integracdo de processos de negdcio assegurando funcionalidades de
comunicacoes transaccionais, desempenho, “clustering” e disponibilidade. Estes conceitos de

integracdo estdo presentes em plataformas como Java EE, JBoss, .NET e WebSphere [29].

Intermediarios de integracao

A integracdo por intermedidrios permite a comunicacdo de diversas aplicagdes, garantindo se-
guranca, encaminhamento e transformacgao de dados através de adaptadores. Os intermedidrios
de integracdo foram inicialmente baseados em intermedidrios “hub and spoke” [28] que usa um
servidor centralizado onde as diferentes aplicagcdes se conectam para enviar e receber dados. Os
intermedidrios de integracdo sdo capazes de partilhar informacdo com varios sistemas através
de mecanismos event-driven assincronos. Na Figura 2.5 sdo apresentados os elementos normal-
mente associados a um intermedidrio “hub and spoke”, ficando claro que o intermediario de
integracdo € o componente central do sistema, facilitando a troca de informacao entre as varias
aplicacdes. Os adaptadores permitem uma divisdo clara entre as camadas com a API das aplica-
coes e a infra-estrutura de mensagens, facilitando a integracdo das aplicagdes num sistema com

componentes desassociados.

Application

Adapter

Integration
Broker

J91depy
uoyed||ddy

Application

Ja1depy

uoped|ddy

Figura 2.5: Intermediério “hub and spoke”

Os sistemas de mensagens do tipo MOM, baseiam-se no paradigma “hub and spoke” pelo

que muitos destas plataformas oferecem facilidades de integracao, portabilidade e flexibilidade,
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normalmente possuem uma fila 16gica associada para persistir as mensagens recebidas, e para
as encaminhar assim que o destino estiver disponivel. Para além dos sistemas MOM, existem
barramentos de integracdo, onde as aplicacdes utilizam adaptadores para comunicarem com o
canal. Deste modo, sdo reduzidas as ligagdes ponto-a-ponto disponibilizando uma arquitectura

semelhante a de eventos para comunicacao entre aplicagdes heterogéneas [29].

Business Process Management

Em empresas que fornecem multiplos servicos a clientes, o conceito de gestdo dos processos
de negécio (BPM) permite obter controlo sobre todos os processos e interac¢do humana para
estes servigos. Deste modo, sistemas orientados ao processo de negdcio oferecem um sistema
de negdcio mais eficiente e com facilidade de integracdo para dados, processos auténomos de

negocio, andlise de processos e niveis de visualizacao.

Os processos de negdcio devem ser automatizados para controlar e coordenar as actividades
com ferramentas que definem quer o fluxo da informacao entre as aplica¢cdes, quer o fluxo entre

processos de interac¢cdo humana [29].

2.2.2 Enterprise Service Bus

Enterprise Service Bus (ESB) é um padrdo em barramentos de mensagens que inclui as quatro
estratégias de integracdo descritas atrds. Com este padrdo € possivel implementar, instalar e gerir
arquitecturas SOA, disponibilizando processamento distribuido e padrdes de integracio como
adaptadores e interfaces. As funcionalidades de comunicacdo sdo baseadas em modelos empre-
sariais de mensagens que estdao disponiveis no barramento, estes modelos definem o formato das
mensagens que o ESB usa para receber e transmitir. As funcionalidades principais de um ESB
sdo a orquestracdo de servicos permitindo ter diferentes servigos agregados, a definicao do fluxo
da informag¢@o dos processos de negdcio, encaminhamento de eventos, qualidade dos servigos
como seguranca, politicas, fiabilidade e adaptadores de tradugdo. ESB estd normalmente relaci-
onado com SOA, visto que permite a implementacdo de aplicagdes como servicos, disponibiliza

orquestracdo de servicos e facilidade de gestdo de servigos [29].

Na Figura 2.6 sdo apresentados os elementos normalmente associados a um ESB, os adapta-

dores, o barramento, aplicacdes cliente e 0s servicos.

As aplicacdes de nivel empresarial t€m em conta que a 16gica de fluxo de negécio deve su-

portar processos assincronos, isto €, o fluxo dos processos deverd contemplar situacdes que po-
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Figura 2.6: Enterprise Service Bus

dem ocorrer assincronamente, desta forma com ESB pode-se criar uma arquitectura que englobe
EDA e SOA. Com arquitecturas EDA e SOA sao disponibilizados servi¢os assincronos a um
barramento, desta forma as funcionalidades de negdcio permanecem disponiveis mas de forma
desassociada através de eventos. Os publicadores sdo os adaptadores que recebem pedidos e os
enviam aos servigos que fizeram subscricdo no barramento. As principais funcionalidades dos
ESB sao:

e Funcionalidades do Servigo de Comunicagdo: Permite transferir e encaminhar mensagens
de um protocolo para outro diferente suportando modelos de mensagens de para interfaces
SOA.

e Conectividade dindmica de servigos: Disponibiliza uma API para conexdes dinamicas in-

dependentes da implementagdo de protocolo usado.

e Funcionalidades de encaminhamento por tépico ou conteido: Os mecanismos de enca-
minhamento podem ser baseados no nome dos topicos ou no contetido dos eventos. O
encaminhamento por tépicos baseia-se na criacao de tépicos diferentes, permitindo definir
grupos de subscri¢des por topico. Encaminhamento baseado no contetido permite publicar
mensagens a determinados subscritores de acordo com propriedades da mensagem, este

tipo pode requerer o uso de XML.

e Descoberta do destino: permite a escolha do melhor destino em tempo real, desta forma,
o destino pode ser escolhido de acordo com a qualidade dos servicos de um destino ESB,

usando um servico apropriado como UDDI.
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e Integracdo: ESB pode ser configurado com diferentes tipos de padrdes de integracdo, dis-

ponibilizando diferentes tipos de interoperabilidade.

e Transformacgdo: A transformacdo do formato de uma mensagem € muito importante nos
ESB, porque permite que aplicagcdes heterogéneas se conectem ao barramento para receber

dados no formato esperado.

e Fiabilidade: Garante que as mensagens publicadas no barramento sdo devidamente entre-

gues. Deste modo, as mensagens sdo persistidas até que o subscritor confirme.

e Seguranca: Disponibiliza um modelo de seguranca para encriptacgio, autenticacao, autori-

zagdo, entre outras como também para integracdo de diferentes modelos de seguranca.

e Transacg¢Oes e servicos durdveis: Existem servigos que devem suportar uma conexao ou
conversagao continua. Os ESBs garantem uma subscri¢do permanente e também assegura

q recuperagdo de falhas através de um servigo transaccional.

e Gestdo e monitorizagdo: Numa infra-estrutura ESB a gestdo deve suportar diversas confi-
guragdes diferentes de servigos e deve garantir a integra¢do com sistemas heterogéneos. A
monitorizacdo € essencial para assegurar a qualidade do servico estipulada. Este processo

€ realizado usando o barramento para aceder a estatisticas e métricas do servico.

e Escalabilidade: Com a répida de integracdao de novos servigos € essencial que as funcio-
nalidades de um ESB sejam facilmente escaldveis, isto €, um ESB deve disponibilizar um

nimero indefinido de servigos.

2.2.3 Protocolos de serializacao de mensagens

A serializacdo consiste em converter instdncias de determinadas estruturas de mensagens em
sequéncias de bits. A troca de mensagens serializadas permite a comunicagdo entre plataformas
com diferentes linguagens de programagdo, o uso de mecanismos de encriptagdo e compressao e
uma facil adaptagdo a alteragdes na estrutura das mensagens. Existem actualmente diferentes me-
canismos de serializacdo, cujas principais diferencgas se baseiam nas linguagens de programacao
suportadas, no tamanho da informagao serializada, nos tempos de serializagdo/desserializagado e
de criacdo dos objectos. De seguida os protocolos existentes sdo comparados de forma a avaliar

qual o mais adequado:
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Abstract Syntax Notation One

ASN.1 € uma notagdo para definir a sintaxe de dados de informacdo e que ndo restringe a forma

como a informagdo € codificada para transmissao [30]. Actualmente, existem diferentes regras

de codificacdo, que permitem a troca de informac¢do quer entre aplicacdes implementadas com

diferentes tecnologias quer entre maquinas heterogéneas:

Basic Encoding Rules: BER € conjunto de regras de codificacdo/descodificagdo que podem
ser usadas em informacao especificada segundo a notagdo ASN.1. Os dados sao codifica-
dos em octetos com uma estrutura baseada em quatro componentes, que identificam o tipo,
tamanho, contetdo e o fim do contetido. A indicacao com o fim do contetido € apenas ne-
cessdria quando o tamanho € indefinido, permitindo que a codificacdo possa usar apenas

os primeiros trés componentes [31].

Canonical Encoding Rules: CER € um subconjunto das regras BER, a principal restri¢cao é
a forma como € definido o tamanho de um tipo de valor codificado. Caso seja um tipo pri-
mitivo deve ser definido o menor ndmero de octetos de comprimento necessarios, caso seja
um tipo construido a partir de outros tipos primitivos o comprimento deve ser especificado

como indefinido [31].

Distinguished Encoding Rules: DER, tal como CER, é um subconjunto das regras BER,
onde o componente com o tamanho deve ser definido sempre com o menor nimero de
octetos [31].

Packed Encoding Rules: PER define um conjunto de regras de codificag@o para a informa-
¢do representada segundo a notagdo ASN.1, permitindo uma representagdo mais compacta
do que as BER [32].

XML Encoding Rules: XER permite uma codificacdo baseada em XML. O XER possui
dois subconjuntos de regras de codificacdo, Basic XML Enconding Rules e Canonical
XML Enconding Rules [33].

Generic String Encoding Rules: GSER permite a codificacdo para um formato de texto
legivel por pessoas. O conjunto de regras desta norma foram definidas para o LDAP

(Lightweight Directory Access Protocol), no entanto podem ser utilizadas noutras dreas [34].
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External Data Representation

XDR € um standard para a representacdo e codificagdo de informagdo, permitindo a comunica-
cdo entre plataformas com arquitecturas distintas. Apresenta-se de uma forma mais simples que
o ASN.1, visto que os tipos de dados usados sdo conhecidos por ambas as partes, no entanto
torna-se menos flexivel. Este protocolo € usado pelos sistemas ONC RPC (Open Network Com-
puting Remote Procedure Call) e NFS* (Network File System) para representar a estrutura da

informacao [35].

Protocol Buffers

Desenvolvido pela Google, permite a codificacdo de informacgdo especificada a partir de um
formato préprio. A Google disponibiliza APIs para C++, Java e Python, no entanto, existem
aplicagdes de terceiros para mais linguagens como C#, Erlang, Haskell, Javascript, Perl, PHP,
Ruby, entre outras. Este protocolo € usado pela propria Google em protocolos RPC e formatos
de ficheiro [36].

Thrift

Thrift permite através da especificacdo de estruturas de dados e servigos a codificacdo de in-
formacdo e a criagdo de plataformas RPC em vérias linguagens, como C++, Java, Python, PHP,
Ruby, Erlang, Perl, Haskell, C#, Cocoa, Smalltalk e OCaml. Thrift foi desenvolvido inicialmente

pelo Facebook, sendo actualmente um projecto open source da Apache [37].

Apache Avro

Apache Avro baseia-se em JavaScript Object Notation (JSON) para a serializacdo de mensagens
e uso de protocolos RPC. Este sistema permite a geracdo de cédigo para aplicacdes que usem
sempre uma estrutura de dados especifica ou o uso de estruturas de dados genéricas que apenas
sdo conhecidas em tempo de execucdo. Este sistema difere do Thrift e Protocol Buffers visto nao
implicar a geracdo de cédigo sempre que se altera a estrutura de dados. O facto de as estruturas
de dados serem definidas em JSON facilita a implementacdo em linguagens que suportem esta
notacdo, no entanto, o sistema Apache Avro fornece APIs para Java, C, C++, Python e Ruby.
Para facilitar a definicao da estrutura da informac@o em JSON existe uma linguagem prépria de

Apache Avro (GenAvro Language), actualmente em fase experimental que gera uma estrutura de
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dados JSON a partir de uma linguagem de alto-nivel de forma semelhante ao que acontece com
0 Google Protocol Buffers e o Thrift [38].

Serializacdo para plataformas Java

Para além dos sistemas de serializac@o apresentados existe outro conjunto que nao possui APIs
para linguagens de programacdo distintas. Destaca-se em especial o Java através da interface
java.io.Externalizable, da framework Kryo da Google, Jackson Java JSON-processor e Aalto
Stax XML Processor.

Na Tabela 2.3 € apresentada uma comparacao dos protocolos de serializacdo que possuem
APIs em linguagens diferentes. De forma a comparar os tempos de serializacao, desserializacao,
criacdo de objectos e tamanho da informagao serializada sao apresentados os resultados de um
benchmark inicialmente criado no Google Code [39] e posteriormente movido para o github [40].
As normas ASN.1 e XDR ndo sdo comparados nesta tabela visto serem apenas standards de
mensagens. No entanto, o seu uso no ambito desta dissertacdo serd avaliada de forma a decidir

qual a melhor op¢ao.

Tabela 2.3: Comparacao de protocolos de serializagao

. Tempo de Tempo de Tempo de Tamanho da
Linguagens o i . ]
Suportadas Serializacdo Desserializacdo | Criacao de Objectos mensagem
P (nanosegundos) | (nanosegundos) (nanosegundos) (bytes)
Protocol C++, Java,
Buffers Python e third-party 4115 2428 482 239
. C++, Java, Python, Ruby, Erlang, Perl, C#
Thrift PHP, Haskell, Cocoa, Smalltalk e OCaml 4139 4609 408 349
Apache
. Java, C, C++, Python e Ruby 5226 5557 2380 221
Avro (generic)
Apache
Avro (specific) Java, C, C++, Python e Ruby 4674 6065 1857 221

2.3 Sumario

Neste capitulo foi apresentada toda a informacao necessdria para dar inicio ao trabalho a desen-
volver, caracterizando-se por ser um capitulo muito tedrico mas essencial para o entendimento
das arquitecturas Event-Driven. Como tal, o estado da arte incidiu na discussido da forma 16-
gica como os eventos sdo processados, apresentando as plataformas de mensagens existentes
e tecnologias actuais para intermedidrios de mensagens. Tendo em conta os diversos servicos

e subsistemas da solucdo NGIN, foram apresentadas para as plataformas de intermediacdo de
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eventos o estado da arte de padrdes e protocolos de integracdo, nomeadamente protocolos de se-

rializacdo de mensagens e protocolos de transporte que facilitam a independéncia de plataformas

na comunicagao.

As abordagens apresentadas neste capitulo assumem assim, um papel fulcral para o inicio do

desenvolvimento da solucao, discutida no proximo capitulo.
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Capitulo 3

Concepcao e implementacao da solucao

Ap6s a contextualizagdo do tema proposto nesta dissertacio, serdo apresentadas neste capitulo,
todas as etapas, pelas quais passou o desenvolvimento da solu¢do final. Inicialmente serd abor-
dada a solucdo actual, usada na PT Inovagdo, para monitorizacdo de aplicacOes e subsistemas
NGIN, o subsistema NGIN Manager, sendo posteriormente demonstrado a forma como a solu-
¢do desenvolvida evolui a solucdo actual. Deste modo, este capitulo apresenta os requisitos da
arquitectura orientada a eventos e os detalhes de implementa¢do de cada componente da nova

solucdo.

3.1 A solucao actual do NGIN Manager na PT Inovacao

A solucdo NGIN € uma solugdo extremamente complexa, com um elevado nimero de maqui-
nas e aplicacdes, o que torna a operacdo e suporte complicadas para se efectuar com base na

monitorizacdo directa das aplicacdes e maquinas.

O NGIN Manager é um OSS (Operations Support Systems), desenvolvido para simplificar
as tarefas de operacdo e suporte das plataformas NGIN. Normalmente estas ferramentas sdao
criticas para os operadores de telecomunica¢des dado que necessitam, a cada instante, de saber
quais os problemas que existem na sua infra-estrutura. Falhas na deteccdo de problemas ou no
consequente processamento pode originar perdas de receitas ou insatisfagdo e desagrado dos seus

clientes (pode, inclusive, culminar com a perda do cliente para uma operadora concorrente).

Actualmente, o produto NGIN Manager € responsdvel pela monitorizacdo de componentes
da rede inteligente e subsistemas da solu¢cao NGIN através do cdlculo de métricas de desempenho

e geracdo de alarmes em casos de falhas ou em casos de se exceder os limites definidos para as

33



CAPITULO 3. CONCEPCAO E IMPLEMENTACAO DA SOLUCAO

métricas calculadas. O NGIN Manager procede a monitoriza¢do da execucao de servigos de rede
inteligente nos SCFs, DSCFs, SRFs através de ficheiros e nos SDFs através de MIBs proprias
para onde é enviada a informagao calculada usando o protocolo SNMP, os alarmes sao enviados
através de traps SNMP. A monitorizacdo dos subsistemas da solu¢cdo NGIN ¢ efectuada ao nivel
da execuc¢do de operacdes, para sistemas que operam em base de dados como ETT (Event Ticket
Transfer), BREE (Business Rules Execution Environment) ou LTR (Lost Ticket Recovery) sao
usados procedimentos em PL/SQL que permitem armazenar, em tabelas especificas, informacgao
referentes ao processo de monitorizagdo. Os sistemas com moédulos que operam ao nivel do
sistema operativo como NRF (NGIN Rating Function) utilizam o protocolo SNMP para o envio
de informacdo. Para além de procedimentos PL/SQL e de transferéncia por SNMP o NGIN

Manager monitoriza as operagdes do sistema SMINT (Smart Interface) por IMX.

O processo de andlise da informacdo recolhida requer um prévio registo das entidades moni-
torizadas por parte do back-end do NGIN Manager, posteriormente a informacao € processada e
catalogada numa data warehouse nas dimensoes da entidade e tipo de métrica usada para que o
front-end do NGIN Manager possa visualizar o inventario, métricas de desempenho e alarmes.
Os alarmes para além de serem visualizados no front-end podem ser configurados para serem

enviados por sms e/ou email.

Para além dos mddulos responsdveis pela gestdo do inventdrio das entidades monitorizadas,
gestdo das métricas de desempenho e gestdo de alarmes o NGIN Manager contempla a visua-
lizagdo de estatisticas de monitorizagdo em tempo real, recorrendo a apresentacdo de graficos
com os valores recolhidos em applets Java. Na Figura 3.1 € apresentada a visdo funcional da

arquitectura 16gica do NGIN Manager.

Visualizagaol Inventario Visualizagdo|Desempenho  VisualizagdoJAlarmes Monitoria em |[Tempo Real

Gestdo
Inventério ha

Alarmes
Desempenho

Colecta Alarmes Colecta

Descoberta Contadores gerados

Automdtica
Configuragdo

Contadores
Desempenho por agentes Desempenho

ou aplicagdes Para MTR
N NGIN

—e

NGIN

Figura 3.1: Arquitectura 16gica do NGIN Manager
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3.2 Requisitos da Solucao

A solucdo OSS NGIN Manager do sistema NGIN tem evoluido integrando cada vez mais sub-
sistemas da solucdo e componentes da IN, no entanto a solucao actual € sujeita a falhas e a perda
da informacdo nos processos de transferéncia. No caso da comunicacdo por transferéncia de fi-
cheiros para o NGIN Manager € usado FTP ou SSH, posteriormente os ficheiros sdo processados
e sdo obtidas métricas especificas. Para esta solucdo existem diversos problemas como elevado
numero de ligacdes FTP/SSH, ocupacdo da largura de banda, falhas de rede que leva a perda de
informacdo e erros de parsing do ficheiro devido a alteracdes no formato dos relatérios. Para o
caso da comunicagdo por SNMP existe pouca fiabilidade dado que, usa UDP como protocolo
de transporte, possui pouco desempenho na persisténcia da informagao, nao é um sistema esca-
lavel e nao oferece facilidade no desenvolvimento de funcionalidades que melhorem a gestdo.
A transmissdo de informagdo para subsistemas da solugdo NGIN que operam ao nivel de base
de dados € efectuada através de procedimentos PL/SQL que armazenam informagao de monito-
rizagdo em tabelas especificas, esta solucdo tem como problemas o facto de o NGIN Manager
ter que efectuar, para cada entidade monitorizada, pooling ao conteudo das tabelas, for¢ando,
consequentemente a existéncia de sincronizacao entre o NGIN Manager e os processos de moni-
torizacdo. No caso da comunicagdo por JMX, existe a limitacdo de ser uma solu¢do unicamente

orientada para plataformas Java.

Desta forma, surgiu a necessidade de criar uma nova plataforma de monitoriza¢do, com os

seguintes requisitos:

e A nova solugdo devera oferecer fiabilidade na comunicagao entre os componentes monito-
rizados e 0 NGIN Manager. De forma a superar falhas e perdas de informacao deve garantir
que a informagdo € persistida, efectuando a gestdo do processo de envio de notificagdes de

acordo com as condi¢des dos vdrios elementos envolvidos na comunicagao.

e Pretende-se que a nova plataforma tenha em conta a necessidade de uma disponibilidade
constante, isto €, ndo € aceitavel que o processo de envio de notificacdes de monitorizacao

se possa atrasar devido a indisponibilidade do servico de envio de notificag¢des.

e O desempenho da plataforma € um requisito essencial para garantir que o envio de no-
tificacOes € realizado o mais rapidamente possivel, isto €, o processo de persisténcia das
notificacdes, consequente envio e confirmagdo da recepcao devem possuir mecanismos de

alto desempenho de forma a suportar cargas elevadas.
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e A nova solu¢do de monitorizagdo deverd possibilitar uma plataforma escaldvel, permitindo

assegurar requisitos de desempenho e disponibilidade.

e Devido a possivel heterogeneidade das maquinas monitorizadas, espera-se que a plata-

forma possua APIs para arquitecturas distintas.

e E esperado que a plataforma tenha pouco impacto nos agentes responsaveis por recolher
informacao quer na interac¢do dos agentes com a nova plataforma, quer na ocupagio de

recursos de memoria e de rede.

e Pretende-se a existéncia de flexibilidade/sistematizacdo na estrutura das notificacdes, de
forma a que possa ser usada por diferentes aplicacdes com o minimo de alteragdes possi-

veis.

e Dado o impacto que a informacdo da notificacdo pode ter € necessdrio que a mensagem
possa ser codificada antes de ser enviada e que a plataforma possua mecanismos de auten-

ticagdo.

3.3 Desenho da Arquitectura

Perante a solucdo actual do NGIN Manager fica evidente a necessidade da nova arquitectura
como forma de assegurar a fiabilidade na comunica¢do com os vdrios componentes da solugdo
NGIN. De acordo com os requisitos propostos, a nova arquitectura ird possibilitar uma uniformi-
zacdo do processo de envio de notificacdes, facilitando consequentemente a integracdo de novos

componentes no processo de monitorizacdo do NGIN Manager.

Nesta sec¢@o serd apresentada a nova arquitectura, os respectivos componentes, funciona-
lidades e decisdes tomadas na escolha das tecnologias. Serd, de igual forma, descrito como os
varios componentes da solu¢do vao comunicar apresentando a estrutura de mensagens usada para
o envio de notificacdes. De forma a ter em considera¢do o impacto da nova arquitectura, sera
feito um enquadramento da actual solu¢cdo no NGIN Manager, apresentando os principais com-
ponentes monitorizados na rede inteligente e subcomponentes da solu¢ao NGIN, descrevendo os
respectivos mecanismos de envio da informacgdo e as melhorias conseguidas com a nova arqui-

tectura.
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3.3.1 Enquadramento da nova arquitectura no NGIN Manager

A integracdo da arquitectura orientada a eventos no NGIN Manager implica que por um lado se
continue a suportar monitorizagdo ao nivel infra-estrutural, de execucao de servigos e execucao
de operacdes e por outro lado que os componentes actualmente monitorizados possam usar a
nova solucao, tal como apresentado na Figura 3.2. O suporte de diferentes niveis de monitori-
zacdo implica apenas que a estrutura de mensagens seja suficientemente flexivel para conseguir
englobar diferentes tipos de informacdo, enquanto que a integracdo com 0s componentes actu-

almente monitorizados implica que estes sejam capazes de comunicar com a nova plataforma.

Categorias de
Monitorizacao

Componentes
Monitorizados

Tecnologias
Utilizadas

truturas

GPRS Interface S
Control Function

(GIICF)

Redes Inteligentes

Execugio de
Servigos

NGIN Rating
Function (NRF)

Lost Ticket
Recovery (L'TR)

Sul)-componentes

NGIN

Execugio de
Operagdes
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Como tal, para os componentes que actualmente transferem a informagao de monitorizacao
por FTP/SSH, SNMP e JMX € necessario, consoante o tipo de plataforma, criar uma API que
permita a constru¢cao da mensagem e posterior envio, os componentes que usam procedimentos
PL/SQL em base de dados Oracle para armazenar a informagdo de monitorizacdo podem usar

mecanismos que permitem a invocagdo de métodos JAVA a partir de fungdes PL/SQL.

A integracdo da arquitectura orientada a eventos com o NGIN Manager implica alteracdes
no back-end, o front-end continua a ser usado sem alteracdes. A adaptacdo do back-end € ne-
cessdria pela 1ogica da gestdo de inventdrio, gestdo de desempenho e monitorizacdo em tempo
real, dado que os componentes monitorizados enviam notifica¢cdes quer com o valor das métricas
monitorizadas como também com o inventdrio completo da méaquina e descricdo das entidades
envolvidas. Desta forma, o processo de andlise das notificagdes recebidas € simplificado, tendo
em conta que o NGIN Manager possui um servidor aplicacional JBoss, bastando configurar um
Message Driven Bean (MDB) [13] responsavel por receber as notificacdes e adaptar a 16gica de
gestdo de desempenho e inventdrio para descodificar e processar toda a informagao recebida na

notificacao.

3.3.2 A Arquitectura da Solucao

Como se pode ver na Figura 3.3, a nova arquitectura possui trés entidades principais, isto &, os
componentes responsaveis pela serializagdo e envio das notificagdes, o intermedidrio de mensa-

gens e os componentes do NGIN Manager responsaveis por receber e processar notificacoes:

¢ Envio de notificacoes: Para o envio de notificagcdes a 16gica de monitorizagdo existente
€ reaproveitada, sendo apenas necessario adapta-la para usar a nova API que permite a
serializacdo e envio de notificacdes.
A dependéncia tecnoldgica da solu¢do é minima, dado que as ferramentas de serializa-
cdo de mensagens geram estruturas de dados ou até mesmo cdédigo para determinadas
linguagens de programacgdo, permitindo que os protocolos de serializa¢do, mensagens e
transporte possam ser facilmente adaptados quer a alteracdes na estrutura da notificacao,

quer aos diferentes ambientes existentes.

o Intermediacio de eventos: O intermedidrio de eventos é o ponto central da arquitectura
que d4 garantias de fiabilidade na comunicacdo através de mecanismos de persisténcia e
garantias de disponibilidade e desempenho da solucdo através da facilidade de escalabi-

lidade do sistema com mecanismos de clustering. Para além de garantias funcionais o
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Figura 3.3: Arquitectura da solugdo

intermedidrio oferece garantias de integracdo, oferecendo por um lado, diferentes proto-
colos de mensagens, transporte e APIs para que os componentes responsaveis pelo envio
e recepcao de notificacdes possam escolher as tecnologias mais apropriadas ao seu ambi-
ente de execugdo e por outro lado permitindo a implementacio de novas funcionalidades.
Em particular, foram implementadas funcionalidades para que o intermedidrio de eventos
possa ser controlado remotamente e um plugin que permita a recep¢ao de notificacdes por
socket como extensao aos protocolos j4 existentes. Como sera descrito em maior detalhe na
sec¢ao seguinte o controlo do intermedidrio por outras aplicacdes permite nao s6 arrancar

e parar a aplicacdo, como também o arranque automético quando sdo detectados proble-
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mas de execucdo, o adaptador para recepcdo de notificacdes por socket permite precaver
as plataformas cujos requisitos ao nivel da utilizacdo de memoria sejam mais limitados e
restricoes ao nivel arquitectural que impossibilitem a execucdo das APIs para comunicar

com o intermediario.

e Recepcao de notificacoes: O NGIN Manager usa o servidor aplicacional JBoss como am-
biente de desenvolvimento da ldgica de monitorizacdo, desta forma a nova arquitectura
requer a existéncia de Message Driven Beans para receber de forma assincrona mensagens
de monitoriza¢do por JMS, permitindo por um lado ter em conta a evolugdo dos com-
ponentes monitorizados tomando as medidas adequadas no sentido de precaver situagdes
criticas e por outro lado receber mensagens com eventos que necessitem de ser tratados.
A légica de processamento das mensagens requer que o processo de gestdo de inventdrio,
desempenho e alarmes seja adaptado para que a partir de uma mensagem sejam registadas
as entidades monitorizadas, sejam analisados as métricas de desempenho e extraidos pos-
siveis eventos ocorridos.

A desserializacdo de mensagens no NGIN Manager requer um descodificador diferente
por protocolo de mensagens para a linguagem Java, desta forma € usado um protocolo de
serializacdo de mensagens por defeito, no caso da existéncia de restri¢cdes arquitecturais
este pode ser facilmente “alterado” por outro com a simples adequagdo da API de desco-
dificacao.

Os componentes do NGIN Manager responsdveis por armazenar a informac¢ao numa data
warehouse e de visualizagdo da informacdo sdo independentes do processo de andlise da

informacao pelo que ndo necessitam de ser alterados.

3.4 Componente de envio de eventos

A monitorizagdo é efectuada ao nivel da infra-estrutura, execugdo de servigos nas redes inteligen-
tes e execugdo de operagdes dos componentes. Cada um destes niveis de monitoriza¢io engloba
um conjunto extenso e heterogéneo de arquitecturas, aplicagdes ou plataformas, desta forma de
modo a garantir a sistematizac¢do da estrutura de mensagens decidiu-se usar uma unica estrutura
por um lado, suficientemente genérica, para que possa ser usada em varios contextos € por outro
lado flexivel de forma a poder ser alterada sem quebrar a compatibilidade com versdes anterio-
res do protocolo de mensagem. Por conseguinte, consegue-se ter uma tnica API, utilizada por

componentes distintos, para serializar eventos em mensagens e uma unica API de descodificacio
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simplificando o processo de desserializagdo de eventos no NGIN Manager.

3.4.1 Protocolo de serializacao de mensagens

O uso de um protocolo de serializagdo de mensagens introduz facilidade na comunicacio en-
tre as diferentes entidades de uma rede, dado que abstrai o tipo de plataforma onde € seriali-
zada/desserializada a mensagem, permitindo a troca de informagdo entre todas as aplicagdes que
suportem o protocolo usado. A desvantagem dos protocolos de serializagdo deve-se aos tempos
de serializagdo, desserializacdo, de mapeamento da informac¢do em objectos e ao overhead exis-
tente na informacao serializada.

Os protocolos mais adequados as necessidades de interoperabilidade existentes foram referidos
na seccdo 2.2.3, os resultados do benchmark apresentados na Tabela 2.3 indicam que de uma
forma geral o Google Protocol Buffers € a op¢cdo mais indicada relativamente aos protocolos
Apache Thrift e Apache Avro para estruturas de dados especificas e genéricas. No que concerne
ao uso das normas ASN.1 e XDR, destaca-se a pouca flexibilidade do XDR, dado que o processo
de desserializagdo impde a obrigatoriedade de conhecer o tipo de dados. Por conseguinte, apds
comparar os protocolos ASN.1 e Google Protocol Buffers foi decido usar ASN.1, no entanto,
este pode ser facilmente alterado por outro protocolo que faga mais sentido perante outros requi-
sitos, bastando adaptar as API de serializagdo/desserializacdo como explicado na sec¢do 3.4.3.
A decis@o de usar ASN.1 deve-se ao facto de ser uma norma versada ja implementada em di-
versas plataformas, por ter apresentado melhores resultados nos testes realizados e apresentados
na Tabela 3.1 e por outro lado pelo facto de que a instalacdo de protocolos mais recentes como
0 Google Protocol Buffers implicarem a actualizacdo demorada e complicada de ambientes de
desenvolvimento e execucdo usados por toda a solucdo NGIN. O tipo de codificagao ASN.1
usada serd BER, dado que é uma solucao que suporta codificacao por CER e DER e cuja relacdo
tempo de serializacdo/desserializacdo por tamanho da mensagem € mais equilibrada. As ferra-
mentas disponibilizadas pela PT Inovagdo para serializacido/desserializacdo utilizadas foram o
OSS Nokalva ASN.1 e Objective Systems ASN.1 Compiler.

Os testes realizados para comparar o Google Protocol Buffers com ASN.1 usaram o mesmo
algoritmo, tipo de dados e valores do benchmark referido na sec¢do 2.2.3. Os valores obtidos fo-
ram registados ap6s vérias execugdes do procedimento de testes, cada teste € repetido 100 vezes
e é composto por 2000 execugdes sucessivas da mesma operagdo (serializacao, desserializacdo

ou criacdo de objecto), sendo o resultado final o minimo da divisao do tempo obtido por 2000.
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Tabela 3.1: Comparagao dos protocolos de serializacao Protocol Buffers e ASN.1

Tempo de Tempo de Tempo de Tamanho da
Serializacdo Desserializagdo | Cria¢do de Objectos mensagem
(nanosegundos) | (nanosegundos) (nanosegundos) (bytes)
ASN.1 16338 33137 1493 229
Protocol 44744 31936 28343 245
Buffers

Os resultados dos testes sdo apresentados na Tabela 3.1 e foram realizados numa maquina

com as seguintes especificagdes:

Sistema Operativo: Linux 2.4.21-20.EL

Numero de Processadores: 2

e Frequéncia de Reldgio: 1396 MHz

Memoria RAM: 4110384 KBytes

3.4.2 Especificacao da estrutura das mensagens

A especificacdo de estruturas de informacdo em ASN.1, permite o uso de tipos de dados como
campos opcionais, escolhas, listas, entre outros, que introduzem flexibilidade ao ponto de criar
uma estrutura suficientemente genérica em contextos diferentes. Uma notificagdo, como se pode
ver na Figura 3.4 transporta informacao relativa ao protocolo usado pelo componente monitori-
zado, ao contexto de execugdo da aplicacdo monitorizada, ao tipo de notificacdo, ao estado da
execucdo de servicos do componente, a utiliza¢do de recursos de cpu e memoria do componente
na infra-estrutura onde se encontra instalado, a data de envio da dltima notificacdo, data actual e
numero identificador da notificacdo.

O contexto de execucdo da aplicacdo monitorizada € definido tendo em conta se é standalone,
num ambiente controlado por aplica¢des externas (ControllerID) ou se € instalada em servidores
aplicacionais (ServerID), como tal, uma notificacdo possui sempre dados da aplicagdo como por
exemplo nome, versio e nimero de processo, como também, dados relativos ao ambiente onde
sdo executados como o nome do cluster e nome do nodo num servidor aplicacional ou o0 nome
e versao da aplicagdo que controla aplicacdes standalone. De forma a poder monitorizar qual-
quer aplicacao, para além, dos dados habituais usados nestes contextos a estrutura da notificacdo
possibilita adicionar dinamicamente novos campos e respectivos valores (Property). Uma noti-

ficac@o, de acordo com o cendrio de execugdo, pode ser definida como sendo do tipo periddico,
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final, a pedido ou de monitoriza¢do em tempo real.

O conteudo da notificagdo com a defini¢do exacta do estado do componente € definido através de
métricas calculadas para um componente. A especificacdo ASN.1 define um componente como
uma lista de secgdes e permite associar opcionalmente uma lista de métricas ao componente.
Cada seccdo € representada através de uma lista dos vérios tipos de métricas calculadas espe-
cificamente para a sec¢do ou através de uma lista de servigos. Cada servigo € identificado por
um nome e possui uma lista associada de métricas. O cdlculo da utilizacdo de CPU e memoria
¢ opcional dado que podera ndo ser possivel obter essa informag¢do no ambiente de execugdo do

componente monitorizado. As métricas calculadas podem conter simples valores associados a
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clusterName OPTIONA'— .. Service CounterType
nodeName SEQUENCE OF Jgg SEOUECE OF serviceName
userName Yy Vv
Property
OPTIONAL [ > name
SEQUENCE OF value

Figura 3.4: Estrutura de dados da notificagdao

entidades, ou indices com o ritmo de ocorréncia de eventos, datas de execugdo de eventos, indi-
ces indicativos e indices com informagdo do sucesso, insucesso e descri¢do de erros ocorridos.
Na Figura 3.5 sdo apresentados os diferentes tipos de dados para representacao da informacao de
monitorizacdo. Estas métricas foram especificadas de forma genérica, de modo a permitir a sua

utilizacdo em diferentes contextos.

43



CAPITULO 3. CONCEPCAO E IMPLEMENTACAO DA SOLUCAO

CounterType

CHOICE

2 Y Y
BasicCounter ||EventRateCounter ||SuccessfullEventsCounter | |EventTimerCounter| |IndicatorCounter

name name name name name
value nbrOflnvocations nbrOflnvocations nbrOflnvocations actualValue
avgRate nbrOfSuccess avgTime maxValue

maxRate maxTime cumulative
maxRateDate EOPTEINONEAL . maxTimeDate
SEQU . 0 minTime

minTimeDate

Y
ErrorProperties
errorName
errorCount

Figura 3.5: Tipos de métricas calculadas no componente monitorizado

3.4.3 Modulos de envio de eventos

Os médulos de envio de eventos integram directamente com os componentes monitorizados, pelo
que, o processo de desenvolvimento depende do tipo da plataforma em que estes se encontram.
Porém, dadas as funcionalidades de geracao de c6digo das ferramentas de serializacdo existentes
e os diferentes protocolos de mensagens e transporte suportados pelo intermediério, o processo
de desenvolvimento de novos moédulos € simplificado. De forma a demonstrar o processo de
desenvolvimento de novos médulos foi implementado para a plataforma C/C++ uma biblioteca
de serializacdo de mensagens em ASN.1 e envio através do protocolo OpenWire ou sockets TCP.
A decisao de suportar o envio de notificagdes também por sockets, deve-se a menor ocupagao de
memoria comparativamente ao envio usando o protocolo OpenWire, indo de encontro aos requi-
sitos da solucdo. O moédulo desenvolvido permite a integracdo com a logica de monitorizagdo
de qualquer componente da plataforma C/C++, tendo sido utilizado o componente SCF da rede
inteligente para esse efeito.

A geracdo de codigo foi efectuada utilizando a ferramenta OSS Nokalva ASN.1 para C disponi-
bilizada pela PT Inovagdo, o c6digo gerado consiste num conjunto de structs para cada tipo de
dados estruturado do ASN.1, listas ligadas para as sequéncias usadas, unions para as diferentes
alternativas existentes e bitmasks para identificar a presenca dos atributos opcionais. O diagrama
com as estruturas criadas € apresentado na Figura 3.6, recorrendo aos modelos UML de diagra-

mas de classes.
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Visual Paradigm for UML Standard Edition(Universidade do Minho)
1 <<Struct>> 1 <<Struct>>
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+applicationGroup : _octetl P . +value : Section <<Struct>> union2
+applicationOperator : _octetl FECEIS 8 SCRpiD 1 0.1 ReportBody - -
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Hostld ApplicationControlChoice [—]| <<Union>> TS [V me : _octetl
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ion - +applicationController : ApplicationControllerld choice : unsigned short
+version : _octetl U union3
+hostname : _octetl - 0..1
+username : _octetl 1 0.1 1 0.1 1 1 1
+*properties : _seqofl_ <<Struct>> <<Struct>> _
ApplicationControllerld ApplicationServerld <<Union>>
<<Struct>> 0..1 1 +bit_mask : unsigned char +bit_mask : unsigned char - l_m'on3
Property TS +controllerName : _octetl +manufacturer : _octetl +basicCounter : BasicCounter
+parameterName : _octetl seqofl 0.1 +controllerVersion : _octetl +version : _octetl +rateCounter : EventRateCounter
parametervalue : octet? | 1 1 |+*properties : _seqofl_ +name : _octetl +timeCounter : EventTimerCounter
- ——[+*next : _seqofl_ . +indicatorCounter : IndicatorCounter
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0..1 1 |+username : _octetl
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Figura 3.6: Diagrama do cédigo gerado em C

A implementacdo da biblioteca de serializagdo e envio de eventos foi realizada tendo em
conta as necessidades existentes no consumo de memoria das maquinas monitorizadas, desta
forma, o envio de eventos pode ser realizado utilizando um socket ou através do protocolo
OpenWire suportado pelo intermedidrio. O intermedidrio de eventos e a forma de envio € de-
finido num ficheiro de configuracdo, permitindo a sua redefini¢do em tempo de execugdo. De
forma, a suportar eventuais indisponibilidades no intermediario de eventos, existe um buffer em
memoria, cujo limite € definido por configuracdo, e que armazena os eventos que ndo tenham
sido enviados, até que o intermedidrio fique disponivel ou até ser atingido o limite maximo do
buffer. Na Figura 3.7 € apresentado um extracto do diagrama de classes do desenvolvimento
deste médulo, onde se destaca a especificacdo de uma thread de calculo das percentagens de
memoria e cpu utilizadas pelos componentes monitorizados e a integracdo com o nodo principal

da estrutura de dados do cédigo gerado, isto €, a estrutura EventNotificationMsg. Dado que a
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classe EventNotificationCls possui uma API de defini¢do da estrutura de informagao demasiado
extensa, ndo foram apresentadas as funcdes e classes associadas, no entanto resumem-se aos

métodos utilizados pelos componentes monitorizados para definir a informagdo em ASN.1. A

Visual Paradigm for UML Standard Edition(Universidade do Minho)

ResourceCalcCls TSTimedEventListCls

Y

ConfigCls EVEntNOtIfIC'a.tlon'Cls -mutex : pthread_mutex_t +processEvents(MaxNbrEventsP : size_t) : size_t
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-*aMC : ASNManageCls _ . - 1
fMemUsage : float EventBaseCl
Hl_*resCalc : ResourceCalcCls ‘1_ fCPUUsage : float = vil a;e .s )
fmmmo ] -*sender : SenderCls _fCPUMax : float -*EventNamePtr : char
, 1 1 -fCPUMin : float +ProcessEvent() : int
Disponibiliza API extensa ’ -fCPUAvg : float 1
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<<Struct>> +calcResourceUsage() :int [ =~~~ 77~~~ 1‘ = R E(\;RlesosrceCalcglsl, =
- voi -pResCalc : ResourceCalcCls
EventNotificationMsg 1 #Lock() : void ﬁ P
+bit_mask : unsigned char #Unlock() : void SHic
+protocol : Protocolld tilCls
+applicationld : Applicationld +:ge:§ys:em\,\1e;si?\ln() : z:)harh
+reportTyp : ReportType +*getSystemNodeName() : char
+reportNbr : int 1 |+getUTCTime(*dDate : timeval, dFormat : int) : UTCTime
+lastReportDate : UTCTime 1
Hreport . IiernalComponentReport | 1 ASNManageCls
+resourceUsage : ResourceUsage {>—IlstofReports : EventNotificationMsg[]
1 [+sendNotifications() : int
+addNotification(enmP : EventNotificationMsg) : void
1
SenderCls = ke oo oo oo ,
]
-*portld : char | I
-*ipAddr : char ASNWriterCls
+send(*enm : EventNotificationMsg) : int +sendNotification(*enm : EventNotificationMsg, *sender : SenderCls) : int
+*copyMsg(*enm : EventNotificationMsg) : EventNotificationMsg

A

OpenWireSenderCls SocketSenderCls
-*subject : char
-transacted : boolean

Figura 3.7: Biblioteca C/C++ para serializag@o e envio de notificacdes

integracdo do médulo desenvolvido pode ser integrado com todos os componentes cujo ambiente
de execucdo seja a plataforma C/C++, para demonstrar o seu funcionamento foi integrado com
o componente SCF da rede inteligente. Desta forma foi necessdrio adequar as bibliotecas de
recolha de informacdo para utilizarem a nova API e instalar o novo bindrio num ambiente onde

se possa efectuar a l6gica de controlo de sinalizacao.

3.5 Componente de intermediacao de eventos

O intermedidrio de mensagens assume um papel fulcral na nova arquitectura, pois tem a res-
ponsabilidade de introduzir fiabilidade na comunicagao entre os componentes de monitoriza¢ao

e o NGIN Manager para processamento da informacao. Por outro lado, é essencial que o in-
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termedidrio de mensagens permita a comunicagdo e integracdo entre plataformas heterogéneas
através da disponibilizacdo de diferentes protocolos de mensagens e transporte. No capitulo 2
foram apresentadas diferentes alternativas para a definicao de arquitecturas orientadas a eventos,
com garantias de fiabilidade, seguranca e que permitam a facil integracdo de novos componen-
tes. Os ESBs surgem como uma alternativa demasiado especifica, incluindo um conjunto vasto
de tecnologias que disponibilizam servicos de orquestracdo, transformacdo, encaminhamento,
integracdo, intermediacdo, entre outros, o que € mais do que necessario para a defini¢do da ar-
quitectura. Desta forma, foi decidido usar uma solu¢do modular, apenas com os componentes
necessdarios € que possa evoluir integrando novas tecnologias e solucdes sem haver uma impo-
sicdo tecnoldgica, como tal, a solug¢do actual implica a utilizacdo uma plataforma de mensagens
que garanta a fiabilidade na comunicagdo e que suporte diferentes protocolos de mensagens de
forma a poder ser integrado em plataformas heterogéneas e a utilizacdo de uma plataforma que
introduza uma légica de encaminhamento de mensagens a arquitectura.

Na seccdo 2.1.2 sdo apresentadas as plataformas de WS-*, ORBs e MOMs como alternativas
para plataformas de mensagens, apesar de todas possuirem especificacdes para garantir a fiabi-
lidade, seguranca, suporte para transac¢cdes e comunicagao assincrona as MOMs apresentam-se
como a alternativa mais adequada. As solugdes baseadas em ORBs tém tipicamente problemas
de escalabilidade e de laténcia quando usados em ambientes de alta performance. As solugdes
baseadas em Web Services, apesar de possuirem especificagdes WS-* que asseguram requisitos
de alta disponibilidade, usam, em alguns casos, MOMs para garantir comunicagdes assincronas e
fidveis, como por exemplo ESBs que integram MOMs com Web Services e que usam SOAP com
JMS. Além disso, existe pouca performance dos Web Services com especificacdes de fiabilidade
em HTTP comparativamente aos mecanismos existentes de persisténcia e caching das MOMs.
Deste modo, comparando as funcionalidades dos intermedidrios apresentados na sec¢do 2.1.5,
destaca-se o Apache ActiveMQ pelas capacidades de integracio, dada a diversidade de protoco-
los, linguagens suportadas e por ser disponibilizado com a solu¢do Apache Camel que disponi-

biliza mecanismos de encaminhamento e padrdes de integracao.

3.5.1 Descricao das funcionalidades

O intermedidrio de mensagens realiza fun¢des de integracdo, intermediacdo e encaminhamento
através das plataformas Apache ActiveMQ e Apache Camel. O ambiente de desenvolvimento
disponibilizado por estas solugdes € Java e baseia-se no uso da plataforma Spring Framework que

simplifica o processo de configuracdo das funcionalidades do intermedidrio, no entanto, todas as
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funcionalidades podem ser especificadas usando directamente as APIs existentes. As principais

funcionalidades disponibilizadas pelo intermedidrio de mensagens sdo:

e Persisténcia: A persisténcia pode ser realizada numa simples base de dados JDBC ou atra-
vés de mecanismos de persisténcia disponibilizados pelas plataformas AMQ Message Store
e Apache KahaDB. O AMQ Message Store permite persistir rapidamente notifica¢des, en-
quanto que a KahaDB, que vem integrada com o ActiveMQ, possui melhorias de escalabi-
lidade e recuperacdo da informacao. O processo de persisténcia usa também mecanismos
de journaling e “Message Cursors” de forma a aumentar a eficiéncia. Na implementacao
do intermediério foi usada a KahaDB para persisténcia de informacao em conjunto com os

mecanismos eficientes do ActiveMQ.

e Escalabilidade: O intermediario oferece funcionalidades que permitem aumentar a esca-
labilidade, tal como, a criagdo de uma rede de intermediérios com protocolos de failover,

fanout, multicast, etc.

e Protocolos de Mensagens e Linguagens suportadas: A utiliza¢do do intermedidrio por parte
de clientes em plataformas heterogéneas depende essencialmente dos protocolos de men-
sagens suportados e consequentemente das linguagens suportadas por cada protocolo de
mensagens. As principais linguagens e respectivos protocolos suportados sdo Java (JMS),
C/C++ (Stomp, OpenWire), Ajax (Rest), Python (Stomp, OpenWire), C# e .NET (NMS
API), entre outros.

e Controlo de fluxo: O fluxo de mensagens recebidas pode ser controlado pelo intermedia-
rio se as mensagens enviadas forem sincronas ou pelo produtor de mensagens no caso de
serem assincronas. O intermedidrio faz o controlo de fluxo através de um limite no tama-
nho miximo das mensagens recebidas, limites de memdria, limites de tamanho em disco e
limites de mensagens tempordrias. Se o limite for atingido o intermedidrio deixa de enviar
mensagens ack, abrandando o ritmo de mensagens enviadas. No caso do envio assincrono
de mensagens o produtor de acordo com a disponibilidade do sistema deve definir o nu-

mero maximo de bytes a enviar antes de ficar a espera de mensagens de confirmagdo (ack).

e Controlo e monitorizagdo do intermedidrio: O intermedidrio pode ser configurado para
dar permissdes de monitorizacdo e controlo por JMX de forma a que se possa monitorizar
fluxos de conexdes, sessdes, produtores, consumidores, destinos, controlo de queues e
topicos e do préprio intermedidrio, podendo ser parado remotamente. Para além de JMX,

foram implementadas funcionalidades no intermedidrio para que este possa ser controlado
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por uma ferramenta existente na PT Inovagdo, permitindo arrancar e parar o intermedidrio
remotamente e detectando eventuais fins inesperados da aplicacdo procedendo ao arranque

automatico.

e Seguranca: O intermedidrio pode ser configurado para ter diferentes politicas de autentica-
¢do e autorizacdo, usando o servico JAAS (Java Authentication and Authorization Service)
que pode ser integrado com o LDAP ou um mecanismo préprio do intermedidrio baseado

em configuracdes XML.

e Encaminhamento e suporte transaccional: O intermedidrio possui um conjunto vasto de
padrdes de integragdo empresariais (EIP) que podem ser implementados usando a plata-
forma Apache Camel. O encaminhamento entre plataformas de mensagens € indispensavel
para que os eventos que chegam a determinadas queues do intermedidrio possam ser en-
tregues a0 NGIN Manager. O suporte transaccional do Apache Camel € indispensavel
para garantir sempre a entrega das notificacdes independentemente do estado do NGIN

Manager.

e Adaptador de recepcao de mensagens por socket: A recepcdo de mensagens do interme-
didrio pode ser configurada para comunicar via sockets TCP/IP, tendo sido implementado
um adaptador que, para cada mensagem recebida, cria uma BytesMessage JMS e a insere

no destino apropriado.

3.5.2 Adaptador de recepcao de eventos

Muitos dos componentes monitorizados encontram-se presentes em maquinas cuja utilizacdo de
recursos de memoria € limitada, desta forma, para precaver estas situagdes foi implementado
um adaptador no intermedidrio de mensagens que permite a recep¢ao de notificacdes através de
um socket TCP/IP. Esta situacdo permite minimizar o impacto das APIs existentes para utiliza-
¢do dos protocolos de mensagem suportados pelo intermedidrio, permitindo inclusive precaver a
monitorizacdo de componentes cuja arquitectura possa nao estar preparada para usar um dos pro-
tocolos existentes. O adaptador encontra-se activo numa porta parametrizada por configuragao,
apods a recepcdo de uma notificagdo, esta € inserida numa queue especificada por configuragdo.
Como apresentado na Figura 3.8, a implementacio do adaptador envolve a leitura de um ficheiro
de configuracao XML através da classe XMLConfiguration, esta classe instancia um map com as

portas em que os servidores socket vao ficar a espera de mensagens como chave e o destino das
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notificacdes como valor. Quando um servidor recebe uma notificacao, € criada uma BytesMes-
sage e colocada num buffer da classe RequestBuffer. A responsabilidade de persistir a notificacao
no intermedidrio € da thread executada na classe AMQEventProducer que previamente retira a

notificagdo da classe RequestBuffer.

-buffer : RequestBuffer

-transacted : boolean

\Vi -persistent : boolean
-delay : long

-connection : Connection

-destination : Destination

-session : Session

+startSenderThread(address : string, destinationName : string, buffer : RequestBuffer) -password : string
+close() : void é>_l
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Main TCPmapPortDestination RequestBuffer
-CONF_FILE : string [ ‘>—mapPortDestination : Map<Integer, String[]> -buffer : BytesMessage[]
T +criaTCPServerThreads() : void -valueSet : boolean
: : +put(msg : BytesMessage) : boolean
1 1 +get() : BytesMessage
I I
I U
1 \/ 1 1
, TCPAdapterBytesSender
! |-amq : AmqEventProducer 1
, |-port : int 1 AmgEventProducer
1 |-socket : Socket -url : string
: -buffer : RequestBuffer -name : string
! |+run() : void -user : string
I
I
]
I
I

XMLConfiguration
-nomeXmlFile : string
-tcpPortSIG : int
-mapPortDestination : Map<Integer, String[]>

+setTransacted() : void
+run() : void
+close() : void

+getMapPortDestination() : Map<Intger, String[]>
+getTcpPortSIG() : int
+carregaXML() : void

Figura 3.8: Diagrama de classes do adaptador de recepcio de eventos

3.5.3 Modulo de controlo do intermediario

O médulo de controlo do intermedidrio de mensagens tem como principal funcionalidade ga-
rantir o correcto funcionamento do intermedidrio, permitindo arrancar ou parar remotamente o
intermedidrio e detectando eventuais paragens inesperadas da aplicagdo, procedendo imediata-
mente ao seu arranque. A PT Inovagdo possui a ferramenta LSC (Local Subsytem Controller)
que funciona com aplicagdes que recebem sinais nativos do sistema operativo, desta forma para
integrar com o intermedidrio que é executado numa JVM foi desenvolvido um médulo em Perl
que recebe os sinais do LSC e que envia mensagens equivalentes através de um socket. O mo6-
dulo implementado no intermedidrio possui um socket activo a espera da recepc¢ao de informacao
que indique a ocorréncia desses sinais. Na Figura 3.9 € apresentado o diagrama de classes da
implementagdo que trata os sinais enviados pelo LSC ao médulo desenvolvido em Perl. Existe

uma interface que define os métodos que devem ser implementados para tratar os sinais, esta in-
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terface é implementada pela classe Main, dado o maior controlo que tem sobre as outras classes.
Os sinais s@o recebidos através de um socket executado numa thread da classe SIGRecvServer e
cuja porta € lida de um ficheiro de configuracdo através da classe XMLConfiguration, por cada
sinal recebido € criada uma nova thread com a classe SIGRecvThread que verifica o tipo de sinal

e invoca o método respectivo da interface.

Visual Paradigm for UML Standard Edition(Universidade do Minho)

Main > <<Interface>>
-CONF_FILE : string SIGRecvInt
- - SIGRecvServer +reload() : void
! ! -serverSocket : ServerSocket +softKill() : void
| | -isListening : boolean +hardKill() : void
! ! -intf : SIGRecvInt
| | -sigrecvthread : SigRecvThread 1 11
: r -> +getServerSocket() : ServerSocket
| +closeCon() : void
: +setListenning(isListening : boolean) : void 1
+run() : void <&
: +isAliveSigRecvThread() : boolean
I
I
|

\/ 1 <> 1

XMLConfiguration SIGRecvThread
-nomeXmlFile : string -socket : Socket
-tcpPortSIG : int -in = BufferedReader
-mapPortDestination : Map<Integer, String[]> -intf : SIGRecvInt
+getMapPortDestination() : Map<Intger, String[]> +closeCon() : void
+getTcpPortSIG() : int +signal(signalP : string) : void
+carregaXML() : void +run() : void

Figura 3.9: Diagrama de classes do controlador do intermediério

3.5.4 Encaminhamento de mensagens

O intermedidrio tem como principal funcdo garantir a fiabilidade na comunicagdo entre os com-
ponentes monitorizados e a plataforma NGIN Manager, para tal usa mecanismos de journaling
e persisténcia de alto desempenho, tentando fazer o encaminhamento das mensagens o mais ra-
pido possivel. O encaminhamento € implementado com a plataforma Apache Camel que para
todas as notificagcdes recebidas numa determinada queue, define qual o destino JMS que as ird
receber na plataforma JBoss instalada no NGIN Manager. De forma a contemplar situagdes em
que a a plataforma NGIN Manager possa estar indisponivel o encaminhamento é configurado
com transaccoes, permitindo manter a notificacdo persistida no intermediario com um rollback

da operacdo de envio. No momento em que a plataforma NGIN Manager fica disponivel sdo
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imediatamente enviadas todas as notificacdes persistidas até ao momento.

O encaminhamento das notifica¢des introduz uma maior flexibilidade na gestdo da l6gica de mo-
nitoriza¢do dado que permite a rapida configuracdo de novas regras, isto €, a monitoriza¢ao de
diferentes componentes pode ser dividida em diferentes queues no intermedidrio ao qual esta
associada uma regra de encaminhamento diferente, além disso, permite gerir notificacdes seria-

lizadas com protocolos distintos, simplificando a 16gica de neg6cio do NGIN Manager.

3.6 Componente de analise de eventos

O processamento das notificagdes € efectuado no back-end do NGIN Manager com o servidor
aplicacional JBoss. A recepcao das notificacdes € efectuada através de uma queue a qual se
encontra associado um Message Driven Bean (MDB), de cada vez que uma notificagdo JMS
chega a queue o MDB vai invocar a logica de processamento da informagdo. Desta forma,
pode ser configurado um MDB por componente monitorizado ou por protocolo de serializacao,
invocando para cada notificagdo o processo de descodificacdo e armazenamento da informacgao
numa data warehouse. Posteriormente existe um pds processamento da informagdo por parte da

gestao de desempenho e gestdo de alarmes do NGIN Manager.

3.6.1 Integracao com o servidor aplicacional do NGIN Manager

A integracdo com a plataforma NGIN Manager requereu a implementag¢do de um descodificador
de mensagens ASN.1, como tal, foi usada a ferramenta Objective Systems ASN.I Compiler para

gerar codigo fonte em Java a partir da especificacdo ASN.1.

Na Figura 3.10 € apresentado um excerto do cédigo gerado para Java a partir da especificacao
ASN.1 usado para desenvolver um MBean no JBoss que disponibilize um servico de descodifica-
¢do. Dependendo da ferramenta usada o c6digo pode ser mais facil de usar, tal como se pode ver
nas classes geradas onde existem métodos e varidveis especificas para criar e alterar a estrutura
ASN.1.

O processamento da notificacdo recebida, passa pela descodificacdo e invocacdo da logica
de armazenamento da informacgdo na data warehouse. Essa informacgdo € obtida pela solucdo
front-end do NGIN Manager que disponibiliza em interfaces Web informac¢do de monitorizagao,
onde podem ser geridos alarmes entre outras funcionalidades.

Desta forma, a integracdo do NGIN Manager com a nova arquitectura de monitoriza¢do foi
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Figura 3.10: Diagrama de classes com excerto do cddigo gerado para Java

realizada ao nivel do back-end através dos MBeans de processamento e de descodificacdo da

notificagao.

3.7 Sumario

Neste capitulo foi apresentado o trabalho envolvido na andlise, especificacdo e desenvolvimento
da arquitectura orientada a eventos. Inicialmente foi apresentada a situagcdo actual do NGIN
Manager, sendo descritos os componentes monitorizados pela solucdo actual e as principais ne-
cessidades de alteracdo nos mecanismos de monitorizacdo, destacando em especial a garantia de

fiabilidade como uma funcionalidade imprescindivel na comunicagdo entre os agentes de mo-
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nitorizacdo e o NGIN Manager. Posteriormente, sdo enunciados os requisitos da nova solug¢do
e € apresentada a arquitectura da solu¢do dividida nos componentes de envio, intermediacdo e
recepcao de notificagdes. Para o componente de envio de notificagdes é apresentado o desen-
volvimento realizado, as decisdes tomadas para o uso de protocolos de serializagdo ainda que
possam ser facilmente alterdveis e € descrita a estrutura de uma notificacdo que serd construida
pelo agente de monitorizagdo. Para o componente de intermediacdo de eventos sdo apresenta-
das as funcionalidades da tecnologia escolhida, o desenvolvimento de médulos no intermediario
para possibilitar a recepc¢ao de notificacdes também por socket, o desenvolvimento do médulo de
controlo da aplicacao e descrito o processo de encaminhamento das notificacdes. O componente
de recepg¢do e andlise de notificagdes € apresentado descrevendo a forma como sao recebidas e

processadas as notificagdes.
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Capitulo 4

Cenarios de utilizacao e Testes

Neste capitulo sdo apresentados diferentes cendrios de utilizacdo da solucdo e € feita uma andlise
dos resultados obtidos para os diferentes testes desenvolvidos. Na seccdo 4.1 sdo apresentados
detalhadamente os vdrios contextos de execucao implementados de forma a garantir a fiabilidade
da arquitectura. Na seccdo 4.2 sdo apresentados os resultados dos testes que visam analisar
o desempenho da solu¢cdo em diferentes contextos. A execugdo dos testes foi realizada num
ambiente simulado que permite simular o funcionamento real do componente SCF da solugdo
NGIN.

4.1 Cenarios de utilizacao

A arquitectura de monitorizagdo criada foi desenhada e implementada de forma a disponibilizar
mecanismos de monitoriza¢ao que garantam os requisitos exigentes das operadoras de telecomu-
nicacdes, possibilitando a sua adequacdo a diferentes ambientes de execu¢do dos componentes
da rede inteligente e de subsistemas da solucdo NGIN. Dado que o contexto de monitoriza¢io
se enquadra num ambiente com operacdes solicitadas em tempo real por vdrios clientes, a fia-
bilidade na comunicacdo entre os diversos componentes de monitorizacdo da solu¢do tem um
papel fundamental, garantindo que a informacdo de monitorizagdo € sempre processada. Neste
contexto, os cendrios de utilizacdo visam demonstrar o comportamento da arquitectura perante
casos de indisponibilidade na comunicag@o entre os componentes monitorizados e a plataforma

NGIN Manager, responsavel pelo pds-processamento da informacgao.
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4.1.1 Funcionamento normal da arquitectura

O funcionamento normal da arquitectura implica que todos os componentes estejam operacio-
nais, isto é, a recolha de informacdo do componente monitorizado e consequente envio, a re-
cepcdo, armazenamento e encaminhamento de notificacdes do intermedidrio de mensagens e a
recepcdo bem sucedida por parte do NGIN Manager. Este cendrio é apresentado no diagrama
de sequéncia da Figura 4.1, onde sdo descritas as operagdes efectuadas para cada entidade da

arquitectura agrupando conjuntos de operagdes em cortes horizontais a), b) e c).

No corte horizontal a) o agente instalado no ambiente de execu¢do do componente monitori-
zado recolhe estatisticas de execuc¢do dos servigos e de toda a infra-estrutura em si, essa informa-
¢do € serializada em ASN.1 ou através de outro protocolo de serializac@o e antes de ser enviada
¢ previamente armazenada num buffer em memdria, este conjunto de operacdes é representado
na Figura 4.1 no corte horizontal a). Este buffer possui um tamanho definido por configuracdo
e permite armazenar notificagcdes que nao tenham sido enviadas devido a indisponibilidade do
intermedidrio. Uma vez que o intermedidrio de mensagens pode ser facilmente configurado para
funcionar em modo cluster com sistemas de failover e dado que foram implementadas funcio-
nalidades no intermedidrio que possibilitam o seu controlo pela aplicacdo LSC (Local Subsytem
Controller) o tempo de indisponibilidade no intermedidrio serd muito reduzido, evitando que o

buffer de envio tenha que suportar demasiadas mensagens.

No corte horizontal b) € descrito o processo de recepcao de notificagdes pelo intermedidrio,
que para cada notificacao recebida efectua de imediato a persisténcia da notificacdo seguindo-se
o envio da confirmacdo de recepcao ao agente e o encaminhamento para o Message Driven Bean
do NGIN Manager. O agente de envio apds receber a confirmacdo enviada pelo intermediario
elimina a notificacdo do buffer. O encaminhamento para o Message Driven Bean foi implemen-
tado com uso de transac¢des permitindo efectuar rollbacks das operacdes de envio em caso de
indisponibilidade do NGIN Manager.

Por fim, como apresentado no corte horizontal c) o NGIN Manager recebe as notificagdes
através de um Message Driven Bean que apds confirmar a recep¢do da notificacao invoca os ser-
vicos de descodificac@o e processamento da notificacdo. O servico de descodificacdo instancia
um objecto Java a partir de um conjunto de bytes recebidos numa mensagem JMS (BytesMes-
sage). O servico de processamento armazena a informacido de monitorizagdo numa data wa-
rehouse em diferentes dimensdes de acordo com o tipo de entidade monitorizada e de métrica

calculada.
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isual Paradigm for UML Standard Edition(Universidade do Minho)
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Figura 4.1: Cendrio de funcionamento normal da arquitectura

4.1.2 Cenario de indisponibilidade do NGIN Manager

A indisponibilidade do NGIN Manager enquadra-se no conjunto de situagdes que a arquitectura
suporta. A indisponibilidade poderd ocorrer essencialmente perante situagdes em que existem
problemas de rede, no entanto, independentemente da causa de indisponibilidade, o intermedié-
rio possui configurada uma base de dados onde sdo persistidas todas as notificagdes recebidas.
Uma notificacdo sé € removida da base de dados quando o intermedidrio conseguir realizar uma
conexao e receber a confirmacdo de recep¢do da notificacdo por parte do MDB configurado no
servidor aplicacional do NGIN Manager. De forma a minimizar a perda de desempenho com
o processo de “store and forward” das notificacdes, o intermedidrio usa sistemas de cache e
journaling que permite garantir a persisténcia das notificacdes antes de proceder ao seu encami-

nhamento com alto desempenho.

Na Figura 4.2 € apresentada o diagrama de sequéncia num cendrio de indisponibilidade do
NGIN Manager, neste cendrio o agente de envio de notificagdes possui exactamente 0 mesmo
comportamento do cendrio de funcionamento normal, isto €, a informacdo de monitorizacao re-
colhida no componente monitorizado e da infra-estrutura € serializada em ASN.1, armazenada
num buffer em memdria e posteriormente enviada. Neste cendrio o intermedidrio apds receber a
notificacdo e de a persistir numa base de dados ndo vai conseguir estabelecer uma ligacdo com o
NGIN Manager, como tal, o intermedidrio ndo vai eliminar a notificacao persistida, tentando en-

viar periodicamente todas as notificagdes recebidas ao Message Driven Bean do NGIN Manager.
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Visual Paradigm for UML Standard Edition(Universidade do Minho)
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Figura 4.2: Cenério de indisponibilidade do NGIN Manager

4.1.3 Cenario de indisponibilidade do intermediario de notificacoes

A indisponibilidade do intermedidrio de notificagdes € um cendrio que poderd acontecer, no en-
tanto apenas durante um curto intervalo de tempo. Caso se tenha configurado o intermediario
como um elemento de um cluster a notificagdo ird ser recebida por outro intermedidrio, caso
exista apenas um intermedidrio este serd automaticamente reiniciado dado que foi implementado
no intermedidrio a funcionalidade de interac¢do com a ferramenta LSC da PT Inovagdo. No
caso de se usar a ferramenta LSC, o intermediario sera automaticamente reiniciado, como tal, o
nimero de notificacdes que necessitam de ser mantidas em memdria pelo agente de envio de no-
tificagdes depende do tempo que o intermedidrio demora até ficar novamente operacional. Nesta
situacdo, conforme apresentado na Figura 4.3, o agente de envio apds recolher a informacdo de
monitorizacdo de um componente e da infra-estrutura procede a serializacdo em ASN.1 e arma-
zenamento no buffer em memdria, falhando no respectivo envio ao intermedidrio. Como tal, a
notificacdo ndo serd eliminada do buffer até que se consiga enviar todas as mensagens existentes
no buffer ou até que o este fique sem capacidade para novas notifica¢des, dado que € dada maior

prioridade a novas notificagdes.
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Figura 4.3: Cenario de indisponibilidade do intermediario

4.2 Testes realizados

De seguida sao apresentados os testes e respectivos resultados obtidos realizados tendo em conta
os cendrios apresentados na seccao 4.1, pretendendo-se desta forma avaliar o desempenho da
solu¢cdo nos contextos que asseguram a fiabilidade de comunicacdo. Como € de esperar, em
cendrios cujo objectivo € sobretudo garantir a fiabilidade, os resultados de desempenho ndo serdao
tao bons como em situagdes onde a perda de notificagdes ndo tem qualquer impacto para o
negocio. O principal componente responsavel por garantir a fiabilidade é o intermedidrio de
eventos, que s6 encaminha as notificagdes recebidas apds as persistir numa base de dados, no
entanto, utilizando mecanismos de cache e journaling consegue-se aumentar o desempenho para
valores aceitaveis. Para além do intermedidrio o agente de envio de notificagdes usa um buffer
em memoria onde sdo guardadas as notificagdes que nao foram enviadas. Dadas as restricdes
de utilizacdo de memdria nas maquinas monitorizadas o tamanho maximo do buffer pode ser
indicado através de ficheiros de configuragdo. Para a correcta definicdo do limite do buffer de
notificacdes no agente dever-se-a ter em conta o tempo de arranque do intermedidrio de eventos
e a frequéncia com que serdo enviadas as notificagdes.

Na execucdo destes testes, as notificagdes enviadas possuem todas aproximadamente 4170 bytes
e sdo usadas trés mdquinas distintas, uma onde é simulada a execu¢do de um SCF e onde se
encontra o agente que o monitoriza enviando notificacdes para o intermediario de eventos, na
segunda méquina estd configurado o intermedidrio que persiste as notificacdes recebidas e as
encaminha para o NGIN Manager e por fim a terceira miquina onde estd a ser executado o NGIN
Manager com um MDB associado a uma queue de eventos e onde se encontram os servigos de
processamento e descodificacio da notificagdo. As caracteristicas das maquinas sao apresentadas
na Tabela 4.1.
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Tabela 4.1: Descri¢ao das caracteristicas das maquinas onde foram realizados os testes

Envio Intermediacao Recepcao
Sistema HP-UX Linux Linux
Operativo B.11.11 2.4.21-20.EL 2.6.9-55.ELsmp
Numero de processadores 2 2 4
Frequéncia de Relogio 1000 MHz 1396 MHz 3061 MHz
Memoria RAM 1756476 KBytes | 4110384 KBytes | 3115200 KBytes

4.2.1 Testes de carga/fiabilidade da solucao

Os resultados dos testes de desempenho num cendrio de funcionamento normal sdo apresenta-
dos na Tabela 4.2 e no grafico da Figura 4.4. Na tabela sdo apresentados para um conjunto de
notificagdes enviadas sequencialmente, a memdria utilizada na serializacdo e envio, o tempo de
serializacdo e envio de notificagdes, o tempo de recep¢do das notificacdes no intermedidrio e o
tempo que o MDB no NGIN Manager demora a receber as notificagdes reencaminhadas pelo

intermediario.

Tabela 4.2: Resultados dos testes de desempenho num cenério de funcionamento normal

Numero de | Memoria Tempo de Tempo de Recepcao | Tempo de Recepgao
Notificagdes | utilizada | serializacdo e envio do Intermedidrio do MDB
Enviadas (KBytes) (mi:ss.ms) (mi:ss.ms) (mi:ss.ms)
100 2896 01:48.722 01:48.492 01:43.943
200 2896 03:30.805 03:30.580 03:26.055
300 2896 05:19.041 05:18.838 05:14.415
400 2896 07:03.217 07:02.858 06:58.467
500 2888 08:59.417 08:59.239 08:55.212
600 2896 10:34.722 10:34.556 10:29.959
700 2896 12:34.614 12:34.705 12:30.281
800 2896 15:41.841 15:41.734 15:37.228
900 2768 16:08.631 16:08.597 16:03.826

Os resultados da memoria utilizada na serializacdo e envio permitem concluir que apesar
do aumento do ndimero de notificacdes a memoria utilizada mantém-se estavel, este facto deve-
se essencialmente a gestdo cuidada da memdria realizada pelas aplicagdes, permitindo-se desta
forma que as aplica¢Oes possam ter periodos de execucao ilimitados. Os tempos de serializacdo
e envio de notificacdes permitem concluir que em média é necessario um segundo para serializar

uma notificacdo em ASN.1 e proceder ao seu envio. Os tempos de recepcdo de notificacdes no
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intermedidrio sdo menores que os tempos de serializacdo e envio permitindo constatar o peso da
serializacdo antes do envio e por outro lado permite verificar que o intermedidrio se adequa bem
a situacdes de maior fluxo. Os tempos de recep¢do do MDB configurado no servidor aplicaci-
onal JBoss do NGIN Manager sdao menores que os tempos de recepcao no intermedidrio. Este
facto deve-se aos atrasos existentes no estabelecimento das conexdes e sessdes para a primeira
notificacao, pois o intermedidrio apds receber cada notificac@o procede a persisténcia em base de
dados e coloca cada notifica¢do recebida numa queue 16gica, posteriormente € feito o encaminha-
mento das notificacdes existentes na queue local para outra queue configurada no JBoss do NGIN
Manager. Apenas neste instante € que o MDB vai ter acesso a primeira notificacao, entretanto as
restantes notificacdes que foram recebidas e persistidas pelo intermedidrio sdo encaminhadas na

mesma sessdo ja estabelecida com o NGIN Manager.

BEnvio M Recepgdo do Intermediario Recep¢do do MDB
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Figura 4.4: Resultados dos testes de desempenho num cendrio de funcionamento normal

O intermedidrio de notificacdes € o ponto central da arquitectura que oferece garantias de
fiabilidade a toda a solucdo, no entanto de forma a ter em conta situagdes em que o proprio in-
termedidrio fique indisponivel, foram implementadas funcionalidades que permitem minimizar
ou mesmo solucionar este problema. Desta forma se o intermedidario estiver configurado num
cluster com varios intermedidrios e ficar indisponivel, as novas notificagcdes serdo automatica-
mente enviadas para outro intermedidrio do cluster. Dado que este mecanismo pode representar
ter demasiadas maquinas, cada uma activa com um intermediério foi desenvolvida uma solugdo
que permite que um intermedidrio interaja com a ferramenta LSC da PT Inovacdo. Esta ferra-

menta envia sinais as aplicacdes para as parar ou arrancar, detecta quando a aplicagdo termina
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reiniciando-a automaticamente e pode ser administrada remotamente. Desta forma, caso a apli-
cacdo termine inesperadamente a ferramenta de controlo ird proceder ao seu reinicio, no entanto,
durante o periodo de arranque a recep¢ao de mensagens nao estd disponivel, como tal foi imple-
mentado na aplicagdo de monitorizagdo um buffer que permite guardar notificagdes cujo envio
ndo teve sucesso. O tamanho maximo deste buffer pode ser configurado de forma a que se tenha
em consideracgdo as restricdes no uso de memoria das maquinas monitorizadas, no entanto, deve
ter tamanho suficiente para o nimero de notificacdes que se tente enviar enquanto o intermedidrio

ndo estiver disponivel.

Na Tabela 4.3 e Figura 4.5 sdo apresentados os resultados obtidos dos testes executados
num cendrio onde o intermedidrio de mensagens foi “forcado” a estar indisponivel no inicio
dos testes. Durante o tempo em que esteve indisponivel, cerca de 1 minuto e 30 segundos,
as mensagens foram guardadas no buffer de memoria configurado para ter o limite mdximo
de 100 posi¢cdes. Pelos resultados obtidos constata-se o aumento de memoria e do tempo de
serializacdo e envio face aos resultados do funcionamento normal. Estes aumentos devem-se ao
facto de se ter armazenado no buffer as notificagdes cujo envio falhou e posteriormente pelo envio
de todas as notificagdes existentes no buffer. Nos resultados obtidos verifica-se também que o
tempo de recepcao do intermedidrio diminuiu, isto aconteceu porque quando o intermedidrio
ficou disponivel recebeu imediatamente varias mensagens seguidas. O tempo de recepcao do
MDB mantém aproximadamente igual ao funcionamento normal dado que o mecanismo que o
intermedidrio usa no encaminhamento de notificacdes para o MDB continua a ter os mesmos

atrasos iniciais de estabelecimento da conexao e sessio.

Tabela 4.3: Resultados dos testes de desempenho num cendrio de indisponibilidade do interme-

diario
_Nlimero de | Memoria Tempo de Tempo de Recepcao | Tempo de Recepgao
Notificagdes | utilizada | serializacdo e envio do Intermedidrio do MDB
Enviadas (KBytes) (mi:ss.ms) (mi:ss.ms) (mi:ss.ms)
100 3268 01:53.364 01:40.485 01:38.273
200 3260 03:34.629 03:23.326 03:31.578
300 3269 05:22.617 05:11.982 05:10.406
400 3268 07:06.318 06:55.335 06:53.672
500 3284 09:02.104 08:51.365 08:51.215
600 3268 10:38.092 10:28.428 10:28.526
700 3268 12:38.644 12:28.361 12:29.368
800 3260 15:45.628 15:32.734 15:38.645
900 3268 16:12.053 16:02.025 16:02.491
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Figura 4.5: Resultados dos testes de desempenho num cendrio de indisponibilidade do interme-
diario

Por fim, o dltimo cendrio onde existe indisponibilidade do MDB configurado no NGIN Ma-
nager ¢ uma situacdo completamente transparente para o agente de monitorizagdo, pois este con-
tinua a serializar e a enviar notifica¢des para o intermediario. Desta forma o tamanho da memdria
utilizada pelo agente, o tempo de serializagdo e envio e o tempo de recep¢do do intermedidrio
representam a mesma situacdo da Tabela 4.2 e do grafico 4.4. Nesta situacdo o intermedidrio
persiste todas as mensagens e base de dados, pode inclusive terminar inesperadamente, ser pa-
rado ou reiniciado que as mensagens persistidas serdo enviadas quando o MDB ficar disponivel.
Como tal, os tempos de recepcao do MDB apds o restabelecimento do seu estado, sdo também
aproximadamente iguais aos retratados na Tabela 4.2 pois, tal como no cendrio de funcionamento
normal onde as operacdes de persisténcia, estabelecimento da conexao e sessdo inicial para o en-
caminhamento entre queues levam a que o MDB receba a primeira notificagdo com um pequeno

atraso.

4.3 Sumario

Neste capitulo foram apresentados diferentes cendrios de utilizacdo da plataforma de envio de
notificacdes, tendo em conta as necessidades de fiabilidade na monitorizacdo dos componentes
utilizados pelas operadoras de telecomunicagdes. Desta forma, foram apresentados trés cendrios

de utilizac@o e para cada um foram realizados testes de desempenho de forma a avaliar o com-
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portamento da soluc@o. Perante os resultados obtidos constatou-se que nunca houve perdas de
informacao e os resultados obtidos demonstram que apesar das garantias de fiabilidade a solugcdo

consegue obter bons tempos de resposta as necessidades de monitorizagao.
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Capitulo 5

Conclusoes

Ao longo deste documento foram apresentadas e explicadas todas as etapas envolvidas no de-
senvolvimento desta dissertacdo. Neste capitulo, sdo apresentadas as conclusdes do trabalho
desenvolvido, sendo feito um resumo de cada etapa e destacando as principais contribui¢des ob-
tidas com a investigacdo, desenvolvimento e testes realizados. Por fim, serdo discutidas ideias

trabalhos que poderdo servir para evoluir a solu¢cdo actual com novas funcionalidades.

5.1 Principais Contribuicoes

A principal contribuicao desta dissertagc@o resultou do desenvolvimento de uma arquitectura ba-
seada em sistemas de mensagens para intermediacdo de eventos de monitoriza¢ao, enquadrando-
se nas necessidades exigentes que € a monitorizacdo de operagdes e servicos nas operadoras de
telecomunicagdes. A contribui¢io desta arquitectura para a solu¢do NGIN permite criar siste-
mas de comunicacao de alta disponibilidade e com garantias de fiabilidade, evitando a perda de
informacdo de monitorizacdo critica. Por outro lado, a nova arquitectura contribui com padrdes
de comunica¢cdo modulares e altamente integraveis, quer ao nivel arquitectural, suportando di-
ferentes linguagens, quer ao nivel do protocolo de comunicagdo, integrando diferentes servicos
de mensagens. As proximas sec¢des descrevem as contribui¢des de cada etapa envolvida na

elaboracgdo desta dissertagao.
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5.1.1 NGIN Manager

Ao longo desta dissertagdo, o NGIN Manager foi apresentado como uma solugao utilizada pelas
operadoras de telecomunicacdes para monitorizacdo dos servicos de rede inteligente e operaci-
onalidade dos subsistemas da solu¢do NGIN. Perante o crescente aumento dos servigos dispo-
nibilizados pelas operadoras de telecomunicacdes e numero de clientes que subscrevem esses
servigos, no capitulo 2 € feito o estudo e apreciacao critica das arquitectura orientada a eventos
que permitam disponibilizar mecanismos de monitorizagdo com facilidades de gestao, controlo
de recursos aplicacionais e facilidades de implementacdo de novos mdédulos de monitorizagao.
Em func¢ao das diferentes estratégias apresentadas para a concep¢ao da nova arquitectura, as pla-
taformas de “middleware” orientado a mensagens (MOM) destacam-se pelo tipo de arquitectura
usada e versatilidade, permitindo por um lado, a comunica¢do com diferentes entidades de mo-
nitorizagdo sem causar grandes interferéncias no processo de execugao habitual e por outro lado
permite uma rapida adaptagdo a novos contextos de monitorizacdo através da mediacdo disponi-
bilizada entre as diferentes aplicacdes. Esta abordagem contribuiu com a defini¢do de uma nova
plataforma de intermediacdo entre as aplicagdes monitorizadas e o NGIN Manager, garantindo
requisitos de fiabilidade, desempenho e suporte transaccional na comunica¢do e adequando-se
a heterogeneidade de aplicacdes e arquitecturas suportadas pela solucdo NGIN. As dificulda-
des existentes na integracio tecnoldgica, arquitectural e protocolar ndo podem ser contornadas
com uma imposi¢ao rigida das op¢des disponiveis, levando a perda de oportunidades de ne-
gbcio e qualidade de software, pelo que as contribuicdes da nova arquitectura passam também
pela definicao de protocolos de comunicagdo e de estruturagdao da informagdo de monitoriza¢do

modulares e flexiveis adequando-se facilmente a concep¢ao de novas métricas e protocolos.

Neste contexto, a nova arquitectura apresenta-se como uma plataforma modular, que oferece
funcionalidades de intermediagdo, integracdo e encaminhamento permitindo o desenvolvimento
de novas tecnologias através de adaptadores e facilitando o processo de gestdo da ldgica de
intermediac¢do, definindo diferentes regras de encaminhamento de forma a poder diferenciar tec-

nologias ou componentes especificos.

5.1.2 Concepc¢ao da solucao

A concepgdo da solugdo € descrita no capitulo 3 e apresenta todas as etapas envolvidas na especi-
ficac@o da arquitectura orientada a eventos, isto é, a integracdo com o NGIN Manager, definicao

de requisitos, desenho da arquitectura e implementacdo dos componentes da arquitectura. A ar-
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quitectura da soluc¢do divide-se em trés componentes principais, isto €, os agentes instalados nos
componentes monitorizados responsdveis por serializar a informac¢do de monitorizacio e pro-
ceder ao seu envio, o componente de intermediacdo na comunicac¢ao dos agentes com o NGIN
Manager e os componentes de recep¢do, descodificagdo e processamento no servidor aplicacio-
nal do NGIN Manager.

O componente de envio de eventos contribui com a defini¢do de uma estrutura de informacao
flexivel que pode ser usada por diferentes protocolos de serializacdo, permitindo consequente-
mente, de acordo com as linguagens suportadas pela ferramenta usada, gerar codigo com estrutu-
ras de dados. De forma a possibilitar o envio de notifica¢des foi implementada uma biblioteca em
C/C++ para serializacdo em ASN.1 e envio de notificacdes para um intermedidrio de mensagens.
O componente de intermediacdo de notificacOes € o ponto central da arquitectura e contribuiu
com mecanismos que introduzem fiabilidade, disponibilidade, integracdo aplicacional e proto-
colar, encaminhamento, seguranca, controlo de fluxo e permitindo implementar novos médulos
no processo de intermediacdo. Desta forma foram implementadas duas bibliotecas, permitindo
que o intermedidrio possa receber notificagdes através de um socket TCP/IP e outra que permite
o controlo do intermedidrio pela ferramenta LSC (Local Subsytem Controller), disponibilizada
pela PT Inovagdo. A recepcdo de notificagdes por socket permite o envio de notificagdes por
agentes que sejam executados em ambientes com mais restri¢des na utilizagdo de recursos e na
utilizacdo de APIs demasiado recentes. O controlo do intermedidrio permite administrar remota-
mente um intermedidrio, isto €, permite proceder ao seu arranque, paragem e definir o arranque
automadtico em situagdes de paragens inesperadas do intermedidrio. O componente de recep-
cao de notificagdes € implementado no servidor aplicacional do NGIN Manager contribuindo
com uma biblioteca Java cujas classes de manipulacdo da informacdo de monitorizacao foi ge-
rado a partir da especificacdo da estrutura de mensagens e que € invocada na recep¢do de uma
notificacdo pelo Message Driven Bean instanciando um objecto que € utilizado pela légica de

processamento da informacdo para armazenar a informacdo numa data warehouse.

Desta forma, com a concepg¢ao da arquitectura orientada a eventos demonstrou-se a capaci-
dade de adequacdo da plataforma a diferentes contextos, permitindo a rapida implementacao de
ferramentas numa arquitectura com capacidades de integragcdo ao nivel protocolar e arquitectural
e com garantias de fiabilidade e alta disponibilidade. As funcionalidades de integracdo resultam
da capacidade de suporte de diferentes servicos de mensagens como JMS, STOMP, OpenWire
e através do adaptador implementado para recep¢do notificagdes por socket. A integragdo com
arquitecturas distintas é conseguida através de APIs disponibilizadas pelo intermedidrio em di-

ferentes linguagens de programacao e através da possibilidade de utilizacdo de APIs nativas para
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envio de notificacdes por socket. As garantias de fiabilidade resultam dos mecanismos de persis-
téncia disponiveis no intermedidrio de mensagens, que para cada notificacdo recebida, procede ao
armazenamento numa base de dados, eliminando-a apenas apds o seu correcto encaminhamento
para o Message Driven Bean do servidor aplicacional instalado no NGIN Manager. No caso de
ocorrerem falhas no encaminhamento € feito um “rollback™ da transaccdo de envio, procedendo-
se periodicamente a novas tentativas de encaminhamento. A disponibilidade da arquitectura é
garantida através da configuracdo de varios intermedidrios agrupados num “cluster”, sendo que
neste caso a indisponibilidade de um nodo é imediatamente resolvida por outro. Para além da
configuracao de “clusters” de intermedidrios foi implementada uma biblioteca que permite a ges-
tao automatica de um intermedidrio por parte da ferramenta LSC (Local Subsytem Controller)
da PT Inovacdo, detectando a sua indisponibilidade e procedendo automaticamente ao seu arran-
que. Nesta situacdo, para garantir a fiabilidade durante o tempo de arranque do intermedidrio,
foi implementado um buffer de tamanho configurdvel na biblioteca de serializagcdo e envio, que

armazena todas as notificacdes cujo envio para o intermedidrio falhe.

5.1.3 Cenarios e Testes realizados

Os cendrios de utilizacao e testes foram apresentados no capitulo 4, demonstrando a fiabilidade
de entrega de notificacdes, desempenho e funcionalidade da nova arquitectura para os diferentes
cendrios de utilizacao suportados, validando os requisitos de fiabilidade e disponibilidade espe-
rados. A situagdo apresentada em concreto apresentada diz respeito a monitorizacdo de um SCF
nas redes inteligentes, calculando métricas para o nimero de chamadas em simultaneo proces-
sadas, terminadas, taxas com o nimero de chamadas por segundo, estatisticas com o nimero de
servigos invocados e nimero de excepg¢oes, entre outros. O primeiro cendrio apresentado refere-
se ao funcionamento normal esperado pela solu¢do, em que todos os componentes se encontram
activos e funcionais, isto é, um contexto em que todas as notificacdes enviadas pelos agentes de
monitorizacdo sao devidamente encaminhadas pelo intermedidrio e consequentemente proces-
sadas no NGIN Manager. Os restantes cendrios referem-se ao comportamento da solu¢do num
contexto, de indisponibilidade temporaria do intermedidrio e de indisponibilidade de recep¢do
de notificagcdes no NGIN Manager. Em ambos os casos, nos testes realizados, nao houve perdas
de notificacdes, dado que o componente de intermediagcdo procede a persisténcia das notificacdes
recebidas e o agente de envio possui um buffer 16gico para armazenamento de notificacdes que

ndo consigam ser enviadas.

Desta forma, para os diferentes cendrios apresentados, os testes realizados demonstraram
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a fiabilidade de entrega de notificacdes, desempenho, funcionalidade e viabilidade da solucao,
tendo sido obtidos bons resultados de desempenho e acima de tudo comprovada a fiabilidade da
solu¢do. Para além de um ambiente de execucdo de SCFs a arquitectura foi implementada tendo
em conta as necessidades de integracdo, pelo que se encontra preparada para monitorizar dife-
rentes ambientes e por outro lado permite o desenvolvimento modular de novas funcionalidades

adaptando-se facilmente a diferentes contextos.

Todo este trabalho envolveu decisdes tecnoldgicas e de funcionamento 16gico da arquitectura.
A tecnologia utilizada pela arquitectura baseia-se em plataformas de “middleware” orientados a
mensagens (MOM) dadas as suas funcionalidades de persisténcia e de desempenho. Como al-
ternativa poderiam ter sido usados Web Services, no entanto, esta alternativa possui dificuldades
no processo de persisténcia da informacdo em comunicagdes assincronas, utilizando em muitas
situacdes MOMs para garantir esses requisitos. Relativamente aos protocolos de serializagdo,
foi utilizada a norma ASN.1, no entanto a arquitectura encontra-se preparada para a utilizacdo
de novos protocolos, permitindo-se inclusive a utilizacdo de protocolos de serializag@o distintos

para as diferentes entidades monitorizadas.

5.2 'Trabalho Futuro

A arquitectura desenvolvida apresentou-se como uma solu¢do vidvel, sendo que, poderdo ser

implementadas novas funcionalidades de forma a complementar a arquitectura base criada:

e Desenvolvimento de interfaces de administragdo do intermediario: Dado que o interme-
didrio de notificacdes € um novo componente no conjunto do subsistema NGIN Manager,
o controlo e administracdo deste componente terd que ser tido em conta, através da cri-
acdo de interfaces que permitam a defini¢do das regras de encaminhamento e gestdo das

interfaces protocolares existentes.

e Integracdo com os restantes componentes monitorizados pelo NGIN Manager: A solucgdo
desenvolvida foi criada tendo em conta necessidades de integracdo com varios componen-
tes da rede inteligente e subsistemas da solucao NGIN, como tal, esta pode integrar-se com
os componentes suportados pelo NGIN Manager. Neste sentido, podera ser feita a integra-
¢d0 com novos componentes ou com 0s componentes ji existentes para os quais existam
necessidades de alteragdo do paradigma de monitorizacdo de forma a garantir requisitos
de fiabilidade.
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e Integracdo da solu¢do num ambiente de producdo real: Dada a complexidade dos ambien-
tes das operadoras de telecomunicagdes a integracdo da nova arquitectura nesses ambien-

tes, podera requerer a inclusdo de novos parametros de configuragao.
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