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Resumo

A cifra AES foi adoptada como cifra standard para cifrar informacao em vérios
campos, e da qual depende a seguranga dos sistemas de informacao. A cifra tém-se
provado segura, mesmo apoés ter sido alvo de diversos ataques.

Sendo o AES uma cifra tao importante, é considerado crucial procurar explorar
eventuais vulnerabilidades na cifra. Esta dissertacao apresenta um estudo da in-
fluéncia das técnicas espectrais aliadas aos SAT-Solvers na criptoandlise algébrica da
cifra.

Para efectuar este estudo, comecamos por analisar o problema da satisfatibilidade
booleana e o funcionamento dos SAT-Solvers. Depois, procuramos conhecer melhor as
fungoes booleanas e a sua importancia na criptoanalise. Seguimos com um estudo do
design e estrutura algébrica do AES, assim como um levantamento da criptoanélise
algébrica existente do AES.

No final da dissertacao é apresentado um exemplo das técnicas espectrais aliadas
ao problema de SAT e da sua possivel viabilidade na criptoandlise algébrica do AES

e sao apresentadas sugestoes para futuros estudos.
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Abstract

The AES cipher has been adopted as the encryption standard in the most broad
fields, and is the one in which the information services rely. The cipher has been
proved as secure, even after being targeted by several attacks.

Being such an important cipher, is of crucial importance to explore eventuals
vulnerabilities of the cipher. This thesis presents a study about the importance of
SAT-Solvers applied to the use of spectral techniques in the algebraic cryptoanalysis
of a cipher.

To accomplish this study, we start by analyzing the boolean satisfiability problem
and how SAT-Solvers operate. After, we seek to discover boolean functions and their
importance to cryptoanalysis. Followed, with a study of the design and algebraic
structure of AES, as well as, a survey of the state of the art of the AES algebraic
cryptoanalysis.

Finally, we demonstrate a example of resolving the spectral technique problem
with a SAT-solver, and the feasibility of this solution applied to the algebraic crypt-
analysis of AES. The final remarks and future studies are also considered in this last

chapter.
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Capitulo 1

Introducao

Cifras simétricas sao, de entre as diferentes classes de técnicas criptografica, as que
sao nucleares a qualquer sistema de seguranca da informacao; sao as técnicas mais
antigas e delas depende a seguranca de muitas outra técnicas criptograficas.

Em Novembro de 2001 foi adoptado como Advanced Encryption Standard (AES)
a cifra por blocos Rijndael apds cinco anos de seleccao. Esta cifra foi adoptada e
adaptada a todos os tipos de contexto de seguranca, sendo agora usada para cifrar
informagoes de varios campos: militares, diplomaticos, financeiros, etc... Pode-se
afirmar que o AES é a técnica criptografica da qual, hoje em dia, mais depende a se-
guranca dos sistemas de informacao. Por isso, a andlise das eventuais vulnerabilidades
do AES é de crucial importancia.

O AES foi concebido de forma a ter um comportamento 6ptimo face as duas classes
de criptoanalise mais desenvolvidas na altura: a criptnoanalise linear e a criptoanalise
diferencial. A criptoandlise algébrica, muito pouco explorada na altura em que o
AES foi criado, ja foi alvo de muito estudo desde entao. Este tipo de criptoanalise é
muito recente na area de criptografia simétrica, onde reconhecer padroes estatisticos
de bits era tradicionalmente a forma mais efectiva de criptoanalise. Assentando nas
propriedades de certas fungoes booleanas e na combinagao destas, e num novo tipo
de técnicas designadas técnicas espectrais faz sentido fazer criptoandlise algébrica
do AES com base em técnicas espectrais, estudando a forma como esta técnicas

benificiam este tipo de criptoanélise.



As técnicas espectrais permitem reduzir problemas cruciais da criptoanalise em
problemas de satisfatibilidade booleana, também designados por problemas SAT. Este
tipo de problemas tém sido alvos ja ao longo de varios anos de intensivo estudo,
surgindo algoritmos cada vez mais eficientes. Por isso, parece-nos essencial usar esta

experiéncia e verificar a sua vialibilidade na criptoanélise.

1.1 Objectivos

Pretende-se apresentar, nesta dissertacao, uma criptoanalise algébrica do AES usando
técnicas espectrais, utilizando o resultado para transformar os sistemas resultantes
em problemas de satisfabilidade booleana. Os sistemas devem ser resolvidos num SAT
solver, podendo assim estudar a viabilidade das técnicas espectrais na criptoandlise
do AES.

Apresentam-se, em seguida, as principais etapas a executar para alcangar o ob-

jectivo proposto:

e Estudar o problemas de satisfabilidade booleana e o funcionamento algoritmos

de SAT.

e O estudo das técnicas espectrais, e o levantamento da criptoandlise algébrica

existente ao AES.

e Estudo da viabilidade das técnicas espectrais e SAT na criptoandlise algébrica

do AES.

1.2 Estrutura da dissertacao

A dissertacao encontra-se estruturada em 5 capitulos, organizados, os que a este se

seguem, da seguinte forma:

e Capitulo 2 - Introducdo ao problema de satisfabilidade booleana (SAT) e aos
SAT solvers.



e Capitulo 3 - E realizado um background matematico e criptogréafico, onde se
introduzem conceitos matematicos sobre Corpos Finitos, Bases de Grobner e

Fungoes Booleanas, e o conceito criptogréafico de cifras por blocos.

e Capitulo 4 - Neste capitulo é apresentada a especificacao e propriedades algébricas
do AES. E faz-se o levantamento do estado actual criptoandlise existente sobre

AES.

e Capitulo 5 - Apresentacao das Técnicas espectrais aplicadas a cripoandlise

algébrica do AES. Conclusao da dissertacao.



Capitulo 2

Problemas SAT

2.1 Introducao

Na teoria de Complexidade Computacional [34], o problema de SAT (também con-
hecido por problema de satisfatibilidade booleana) consiste no problema de determinar
se as variaveis de uma determinada férmula Booleana satisfazem, isto é, podem ter
determinado valor de modo a que a formula seja VERDADEIRA. E também impor-
tante determinar se a féormula nao é SAT, isso implicaria que a férmula é FALSA para
todas os valores possiveis das varidveis.
Informalmente, podear-se-a dizer que o SAT é uma expressao booleana, na forma
normal conjuntiva, formada apenas por AND (A), OR (V), NOT (=) e varidveis
proposicionais. Um problema SAT é representado usando n variaveis proposicionais
T1, To, ..., Tn, 08 quais podemos valorizar como valores 0 (falso) ou 1 (verdadeiro).
Um literal [ é uma variavel x; ou o seu complemento —x;. Uma clausula w é uma
disjungao de literais e a férmula CNF ~ é uma conjuncao de clausulas. A formula é
satisfativel se todas as suas clausulas também o forem.
O teorema de Cook-Levin [32] prova que o problema de satisfatibilidade booleana
¢ um problema NP-completo, sendo este o primeiro decision problem provado como
sendo NP-completo, podendo assim ser resolvido em tempo polinomial.

Ao longo da ultima década, novos algoritmos, cada vez mais eficientes e escalaveis

tém sido desenvolvidos para o SAT, contribuindo para o avango dos problemas de
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SAT, permitindo assim resolver instancias com dezenas de milhares de variaveis e
milhoes de clausulas. Existem até competicoes anuais de SAT.

O problema de SAT é mais significativo do que parece, existem aplicagoes reais
de diversas areas que dependem em encontrar solucao para os problemas de SAT:
diversos problemas em EDA (Electronic Design Automation) incluindo model checking
e verificacao formal, Inteligéncia artifical, design de hardware e algoritmia; O facto
de o SAT estar em constante estudo e desenvolvimento e o facto de ser facilmente
implementavel também o torna atractivo para investigadores e cientistas, podendo

ser aplicavel a um infinidade de problemas [23, 20, 19, 10].

2.2 Algoritmos de Resolucao e SAT SOLVERS

Existem diversos algoritmos que procuram responder ao problema do SAT: varias
vertentes modernas do DPLL, algoritmos genéticos e algorimos estocasticos de busca
local. O algoritmo de SAT escolhido nesta dissertacao foi o algoritmo de Dawis-

Putnam-Logemann-Loveland (DPLL).

2.2.1 DPLL e sua implementacao - Chaff

O algoritmo DPLL (Davis-Putnam-Logemann-Loveland) deriva do algoritmo de Davis-
Putnam e é num algoritmo completo, baseado em backtracking, que decide se um
problema é satisfativel ou nao. O algoritmo base de backtracking consiste em escolher
um literal, atribuindo-lhe um valor verdadeiro. Depois simplica a férmula e recursiva-
mente verificando se a formula na versao simplificada é satisfativel. Se isto acontecer,
a formula original é satisfativel, caso contrario, a mesma verificagao recursiva é feita
assumindo o valor de verdade contrario. Este simplificacao separa todas as clausulas
que sao verdadeiras da férmula, e todos os literais que sao falsos das clausulas.

O algoritmo DPLL usa as seguintes regras a cada passo de simplificacao:

e Propragacao Unitaria: Se a clausula for uma cldusula unitdria, isto é, se s
contém um literal, esta clausula pode ser satisfativel atribuindo-lhe o valor

necessario para o literal ser verdadeiro.



e Eliminacao de Literais Puros: Se uma variavel proposicional ocorrer apenas com
um valor booleano na formula, é considerarda pura. Os literais puros podem ser
marcados de modo a que todas as clausulas que o contém sejam verdadeiras. E

como estes literais ja nao sao utilizados na procura podem ser eliminados.

A insatisfatibilidade de uma atribuicao parcial é detectada se uma das clausulas for
vazia: todas as suas variaveis foram valorizadas de modo a que os literais corre-
spondentes sejam falsos. A satisfatibilidade de uma férmula é detectada se todas as
clausulas forem satisfeitas ou se nenhuma clausula vazia for gerada.

O algoritmo Chaff [25], consiste na implementagao do algoritmo DPLL, com al-
gumas melhorias para melhorar eficiéencia. Foi implementado em C+4 na Univer-
sidade de Princeton, USA. A implementacdo a aconselhada nesta dissertacao é o

SAT-SOLVER zchaff [14, 25|, vencedor do SAT COMPETITION 2004 e 2005.

2.2.2 Formato CNF

Uma férmula booleana estd na sua forma normal conjuntiva (CNF) se for uma con-
juncao de cldusulas, onde cada clausula é uma disjuncao de um determinado niimero
de varidveis ou a sua negacao. Se representarmos as variaveis proposicionais por z;, e
considerando que sé assumem o valor verdadeiro ou falso, um exemplo de uma CNF

seria:

Exemplo 2.2.2.1 (21 Va3V —xy) A (x4) A (x2V —23)

Os problemas de SAT podem ser representados informaticamente pelo tipo de
ficheiros de extensao SAT ou extensao CNF, sendo este tultimo o formato mais usado
pelos SAT-SOLVERS. Pretende representar as formas normais conjuntivas.

Dado o conjunto de clausulas Cy, Cs, ..., (), e as variaveis proposicionais x, xs,

..., Tm, O problema de satisfatibilidade é determinado se a férmula

CiNCoN...NCy,



é satisfativel. Isto é, podemos atribuir determinados valores as clausulas de modo a
que a formula apresentada anteriormente seja considerada valorada como verdadeira:
cada C; tém que ser valorado como verdadeiro.

No ficheiro de input CNF, a forma normal conjuntiva é representada num ¢é um
ficheiro de texto.

Usando o Exemplo anterior:
Exemplo 2.2.2.2 (1 Va3V —xy) A (x4) A (x2V —23)
Em formato CNF seria:

Exemplo 2.2.2.3 Ficheiro de FExemplo:
¢ EXEMPLO DE CNF

cpenfqg 3

13-40

40
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Capitulo 3

Background Matematico e

Criptografico

Neste capitulo sao apresentadas alguns conceitos matemaéticos e de criptografia, que
embora nao sejam essencias para a implementacao do AES, sdo importantes para o
entendimento da cifra e desta dissertacao. As primeiras seccoes fornecem teoria dos
numeros de Corpos Finitos, Fun¢oes Booleanas e Bases de Grobner. A ultima secgao

introduz conceitos importantes de Cifras de Blocos.

3.1 Corpos Finitos

3.1.1 Grupos, Anéis e Corpos

Os Grupos, os Aneis e os Corpos constituem as estruturas bésicas da algebra abstracta
21, 17]. Um grupo Abeliano < G,+ > é um conjunto G e a operacao '+’ definida
pelos seus elementos:

+:G x G —:(a,b) — a+b.

De modo a ser considerado um grupo Abeliano, a operacao tem que satisfazer as

seguintes condigoes:

1. fechada: Va,be G:a+be G



2. associatividade: Ya,b,c € G : (a+b)+c=a+ (b+¢)
3. comutatividade: Ya,b € G:a+b=b+a
4. elemento neutro: 30 €e G,Va € G:a+0=a

5. elementos invertiveis: Ya € G,3b e G :a+b=0

Exemplo 3.1.1.1 O grupo de inteiros Z. com a opera¢ao adi¢do € um grupo Abeliano.
Sen for um inteiro positivo, o grupo de inteiros Z, = 0,...,n — 1 dentro da operagao

adi¢cao mdodulo n forma um grupo Abeliano de ordem n.

Um anel R é um conjunto nao-vazio < R, +,- >, com duas operagoes + e -. E

considerado um anel se as seguintes condigoes se verificarem:
1. < R,+ > é um grupo Abeliano.
2. A operacao - é distribuitiva em +, para todos os r, 7', " € R,

r-(r'+r")=r-r"+r-0" e (" +0")r=0r"r+0" 1.

3. Existe um elemento 1 € R de modo aque 1 -7 =7r-1=r para todo r € R.

O elemento 1 é chamado de elemento identidade do anel (R,+,-). Se a operagao
- é comutativa, entao o anel é um anel comutativo.

Um Corpo é um anel de estrutura < F,+, - > onde:
1. < F,+,- > é um anel comutativo.
2. Para todos os elementos de F, existe um elemento inverso em F da operacao -,

excepto para o elemento 0, o elemento neutro de < F,+ >.

3.1.2 Corpos Finitos

O Design do AES é baseado em Corpos Finitos [8]: todas as operagoes usadas pelo
AES podem ser representadas por operacoes algébricas entre corpos finitos com a

mesma caracteristica.



Um Corpo Finito ou Corpo de Galois (GF) é um corpo que contém um nimero
finito de elementos [21, 17]. Um Corpo de Galois é classificado pela ordem dos ele-
mentos (nimero de elementos do corpo). A ordem pode ser um nimero primo p, ou
entao uma potencia de ntimero primo p”, onde p é a caracteristica do niimero primo,
sendo n um nimero inteiro positivo. Para Z, = {0,...,p — 1}, a notacao utilizada é
GF(p).

Corpos Finitos com a mesma ordem, isto é, com o mesmo ntimero de elementos, sao
1somorficos: apresentam exactamente a mesma estrutura algébrica diferindo apenas
na representagao dos elementos. Ou seja, para cada poténcia de nimero primo existe

apenas um corpo finito GF(p").

3.1.3 Polinémios em Corpos Finitos
Um polinémio de um corpo F' pode-se representar da seguinte maneira:
b(l’) = bn_ll‘n_l + bn_QIL‘n_Z + ...+ b2$2 + blflf + b(),

sendo x o indeterminante do polinémio, e o b; € F' o coeficiente.
Os polinémios podem ser representados em strings de bits, marcando os coefi-

cientes como positivos (717):

Exemplo 3.1.3.1 Por exemplo, o polinémio: m(x) = 2%+ z* + = + 1 em bindrio

ficaria 7010100117, em hexadecimal 53.
A Adigao, no caso particular dos Corpos Finitos de caracteristica 2, GF(2), é o
OR exclusivo (XOR), @:
c(z)=a(z)+b(z) & c=a+b,0<i<n
Exemplo 3.1.3.2 Seja F um corpo GF(2). A soma dos polinémios 57 e 83 é D4:

P+ttt )o@ e+ D) =" 425+ 2 +22 1Dz +(1a1)
=z’ + 2%+ 2' 4+ 2

O que equivale em bindrio a 01010111 & 10000011 = 11010100.
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Para a Multiplicagao de dois polindmios em GF(2) fechada é necessario selec-
cionar um polinémio m(z) frredutivel. A Multiplica¢do entre dois polindmios a(z) e

b(x) é definida como o produto algébrico dos dois polinémios médulo polindémio m(z):
c(x) =a(z) - b(z) & c(x) = a(x) x b(x) (mod m(z)).

Exemplo 3.1.3.3 No Corpo GF(2%), usando o polinémio irredutivel do AES como
polinémio de redugio: m(x) =a® +z* +2® + v + 1. 57 x 83 = C'1:

(a2 + o+ 1) x (" +o+1) = (@ 42 +2° 2% +27)
@ (2" +2° + 2% + 2 + 1)
O +at+22+24+1)

=Pt 2+ a2+t + P 41

(B4 + 2 + 28+ 2+ 2P+t + 2P 1) =27+ 2%+ 1(mod 2B+ 2t + 2P+ 2+ 1)

3.2 Funcoes Booleanas

Um funcao Booleana é uma fun¢ao na forma f : B" — B” ou f : B” — B, em
que B™ é uma sequéncia de n-bits [39]. Os Corpos Finitos sdo representados por
varidveis Booleanas 0 e 1 (bits). De entre as vérias representagoes possiveis para

fungoes booleanas, vamos-nos concentrar nas seguintes:

1. Fungoes booleanas de n bits

f:GF@2)" — GF(2)

2. Fungoes booleanas sobre o corpo de Galois de ordem n

f:GF@2") — GF(2)

11



3.2.1 Funcgoes de argumento GF(2")

Os argumentos das fungoes boolenas sao vectores de bits, se os vectores forem da
mesma dimensao podemos aplicar as seguintes operagoes bindrias: @ (bitwise zor) e

a * (bitwise and) [39]

(x@y)i=x+y (T*y)i=2-v

As fungoes booleanas podem ser representadas na chamada forma normal algébrica
[11]. Representando a fungao booleana de dominio GF(2)" como um somatdrio, para

n inputs [33]:

f(x) =ap D @ a;x; D @ ;T D ... D a2 1T . .. Tpy.

1<i<n 1<i<j<n

Temos entao um polinémio a de n variaveis xg, x1, ..., Tn_1 [39], obtido em:

flx) = Z a(wz, e a:U, — GF(2)

’U,E]Un

em que U, = 27" representa o conjunto de indices. A funcao a é a funcdo de indices,
ou espectro de indices e determina a forma normal algébrica de f. Equivalente-
mente podemos representar as fungoes booleanas apenas pelos respectivos espectros,

consideremos as fungoes booleanas seguintes:

y(xr) =14 z¢ + 71 + x3
2(x) = w0+ T3 24

Os espectros das fungoes y e z, respectivamente seriam, {(), {0}, {1}, {3}} e

{{0}, {3, 4}}.
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3.2.2 Funcgoes de argumento GF(2)"

Consideremos uma fungao booleana vectorial f : GF(2)" — GF(2)". Esta funcao

pode ser descrita por um vector de n fungoes booleanas escalares:

hl(x1,$2,,,"xn)

ho(21, To, . .., 2p)
f(ml)xQ,-..7$n>: ) ? yn

(71,2, T) |

Ou como é designado em criptografia, uma S-BOX n x n. Nestas fungoes os
argumentos sao vistos como elementos do corpo de Galois de ordem n. Como o
dominio é finito, podemos descrever a fun¢ao como um polinémio de grau inferior

2n=1 [39).

2" -1

fz) = Z a;x', a; € GF(2")

i=0
Como iremos ver no capitulo 4, o AES especifica uma func¢ao ByteSub, da qual faz
parte uma transformacao afim que opera em GF(2)? (e ndo em GF(28)). E necessério
entao proceder & mudanda de representagao linear das fungoes boolenas de GF(2)"
para GF(2").
Consideremos uma funcao (-), : GF(2") — GF(2")". Esta fun¢ao transforma
um elemento z do corpo de Galois no vector formado por todos os o*(z). Sendo

oz — 2% as poténcias do morfismo de Frobenius. Temos entao:

Ty = (z,0(x),0%(x),...,0" (x))

[39]. As fungoes lineares do tipo f : GF(2") — K, com K uma extensao de GF(2),
sdo fungoes que preservam operagoes escalares[39]. O que nos permite escrever uma
funcao linear f como um polinémio:

n—1

flx) = Zakak(:v), com ay € K

k=0
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Sendo a o vector (ag,a,..., 0,1 odemos representar o polindmio como um
05 ) y Wn )

produto escalar de dois vectores:

flz)=axx,

Considerando f(x) = y. Podemos calcurar y,:

Yo = Axaa

em que A é uma matriz: A;; = (a;)* com k= j —i (mod n — 1) [39]

Seja B uma base de GF'(2"). Esta base determina n fungoes booleanas (projecoes)
pu: GF(2") — GF(2), em que cada elemento p € B. De modo a podermos construir
x € GF(2") apartir dos elementos p e de p,(z):

x = Z]%(@N

neEB

Definimos ()~ : GF(2") — GF(2)" como a fungao que associa x ao vector das

suas projecgoes. [39] Vectorialmente:

z=B -z~

Para cada elemento de p € B de GF(2™) existe um elemento y' € GF(2"), o qual
designamos elemento dual de p, de modo a que Vo € GF(2"),

pu(r) = tr(p'z) = (1)s - 2o
onde tr(z) é a funcao trago. A base dual de B em GF(2") é o conjunto de todos
elementos duais, é representada pelo conjunto B = {y' | u € B}. Podemos provar [39]
que, considerando a matriz dos tragos cruzados T}, = tr(uv), temos que B’ = T~ 'B.
O elemento dual de x na base B, representando por z’, é o elemento de GF'(2")

que tem exactamente as mesmas componentes de x mas na base dual B’. Para todo

75

pulx) = tr(p'z) = tr(pa’) = pu(z)
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O operador ()™ associa cada elemento de GF(2") ao vector das suas projecgoes

na base B:

=T~ |, =B-2"" =B 2~

O operador (+), definido anteriormente pode ser extendido para elementos G F'(2").
Dado A € GF(2")" a matriz A, € GF(2")™ ™ tem, por linha de ordem 4, o vector
(Ai)s. Ou seja, (Ay)i = o*(A;). [39]

Sendo B e B’ um par de bases duais entao:
1. (B)y =T7'B,

2. 2~ = (B)oxy € x5 = (By)z%im

4. B, (1), = (B)sts

Todas estas nogoes apresentadas sao essencias ao estudo de fungoes booleaas que
requerem mudanga de representacao GF'(2") para a representacdo GF'(2)". Permite-
nos resolver o seguinte problema:

”Dada uma base de representagao B em GF(2"), dada uma fungao f~ de dominio
GF(2)", construir a funcao f de dominio GF(2") que verifica f~(z~) = f(z)~, para

todo o z. Ou, inversamente, dada a fungao f, construir f~.”[39]

3.3 Bases de Grobner

Nesta seccao explicamos o conceito de Base de Grobner, conceito importante para a
criptnoandlise algébrica de cifras. Para um estudo mais aprofundado ver [2, 7].
Seja k um Corpo Finito (F, por exemplo) e R = k[x1, ..., x,] um anel de polinémios

de multiplas varidveis. Consideremos o seguinte sistema de equagoes:

filzr, .. xn) = ... = flz1, ... 2n) =0
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O ideal I é gerado por fi,..., fn. Um monémio em zy,...,z, é um termo em
x1,...,T, € também um coeficiente. Escolhemos < para ordenar os mondémios em
Z1,...,Ty. LT(I) define o grupo de todos os leading terms de elementos de I, e
(LT(I)) denota o ideal gerado por todos os monémios em LT'([). Um grupo finito

G =gi,...,9; C I é considerado uma Base de Grobner de I se

(LT(g1), - -, LT(gs)) = (LT(I))

Portanto GG é uma Base de Grobner de [ se e s6 se o leading term de qualquer polinémio
em [ for divisivel por pelo menos um dos leading terms {LT(¢1), ..., LT (gs)}
Seja K um corpo que contém k, podemos entao definir o grupo de solugoes em K,

baseando-nos no Teorema de Bases de Hilbert [12] a variedade algébrica é:
Vik=A{(z1,...,20) € K | fi(z1,...,2,)=0,i=1,...,m}

Sendo esta a solugao (grupo de raizes) do sistema de equagdes iniciais.

As Bases de Grobner sao um conceito muito poderoso e 1til, com varias aplicagoes
em algebra comutativa, geometria algébrica e algebra computacional.

O principal uso das Bases de Grébner em criptografia é a capacidade de resolver

grandes sistemas de equacgoes polinomiais. Se temos o sistema de equagoes:

filzr, .. xn) =0, 0, fn(21, .. 2,) =0,

entao conseguimos encontrar o conjunto de solugoes computando as Bases de Grobner

para o ideal I = (fy,..., f,n) e computando a variedade algébrica associada V' (I).

3.4 Cifras por Blocos

As cifras por blocos transformam blocos de tamanho fixo ny, de texto limpo (plaintext)
em texto cifrado (ciphertest), utilizando uma chave secreta k. Sao cifras simétricas,
a chave criptografica utilizada para cifrar o texto, é a mesma utilizada para decifrar
o "texto cifrado”. Mais precisamente, um cifra por blocos é um conjunto de per-
mutacoes Booleanas entre vectores de ny-bit. Se o ntimero de bits da cifra for ng, a

2nk

cifra consiste em permutagoes Booleanas [22, 15].

16



Nas Clifras por Blocos Iterativas, os round transformation (permutagoes Booleanas)
sao iterativos. Cada aplicacao da permutacao booleana é um round. Para cada round
¢é derivada uma chave correspondente através de uma permutacao da chave da cifra.

Este processo chama-se Key schedule. Considerando r o nimero de rounds, temos:
B[k] = p(r) [;{;(r)] 0. .0 p(2) [k@)] o p(l)[k(l)]

Nesta expressao, p¥ é o round-i da cifra e k) é a chave correspondente ao round
1 da cifra.

As chaves k@ de cada round sdo computadas apartir da chave secreta k inicial,
através do algoritmo de Key shedule.

As cifras por blocos que usam a mesma round transformation em todos os rounds
(com a excep¢ao do round inicial ou final) sdo chamadas Cifra por Blocos Iterativa

[8]. Como podemos observar na figura seguinte:

k™ P

k . k@ N p‘z’
Y

k® p‘3)

Figura 3.1: Cifra por Blocos Iterativa

Existe outro tipo de cifras por blocos, as Key-Alternating Block Cipher [8]. Ob-
servando a figura seguinte, podemos verificar que este tipo de cifras é muito similar
as cifras por blocos iterativas. No entanto esta cifra tém algumas particularidades:

a cifra é definida alternando a aplicagao de rounds transformation independentes da
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chave (Key independent rounds) e rounds em que se adiciona a chave (Key addition

rounds). Sendo a Key Addition um simples XOR (&), o que permite também uma

b,

L T gSa; %@

facil implementacao.

>

@

HE R

Figura 3.2: Key-Alternating Block Cipher

Temos entao:

Blk] = o[k™] 0 p™ o g[k" V] o... 0 o[kM] 0 pMa[k©)]

sendo o[k] o processo de Key Addition.
Este tipo de cifra tende a ser resistente a diversos tipos de criptoanalise. Existe
também um caso especial de Key-Alternating Block Cipher, as Key-iterated block ci-

pher. Neste ultimo caso, todos os rounds da cifra usam a mesma round transformation

[8]:

Blk] = o[kM] o pookVo...0ck®]opoc[k?]

em que p é a round transformation da cifra.

Este ultimo tipo de cifras é o usado pelo AES.
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Capitulo 4

A cifra AES

4.1 Introducao

Em Janeiro de 1997, a National Institute of Standards and Technology (NIST)) anun-
ciou o desenvolvimento de um novo standard de criptografia: o Advanced Encryption
Standard (AES), com o intuito de especificar um algoritmo de funcionameto piblico
capaz de proteger dados governamentais sensiveis durante o préximo século. O AES
prometia assim, ser o substituto ideal para o DES e o triple-DES [28].

O NIST langou um concurso ptblico para o desenvolvimento do AES (ao contrario
do DES, SHA-1 e DSA), quinze cifras candidatas foram propostas, sendo apenas
cinco seleccionadas para o 1° round. A cada submissao, a comunidade de criptografia
iria efectuar ataques e fazer criptoandlise das cifras candidatas. Qualquer individuo
poderia enviar os seus testes e comentarios para a NIST quer via web, quer nas
conferéncias do AES.

Em Outubro de 2000, o NIST anunciou que o Rijndael como cifra vencedora.
Publicaram também um relatério a explicar as razoes que motivaram esta escolha,
realcando caracteristicas importantes e tteis: a consisténcia e facilidade de imple-
mentagao da cifra quer em hardware, quer em software. A fécil configuracao das
chaves, o pouco uso de memoéria e transparéncia. Rijndael também provou ser uma
cifra segura contra Timing e Power Attacks. O desenho por rounds também é uma

vantagem, permitindo a eficiente implementacao com paralelismo [27].
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No inicio o AES iria s6 vir a ser usado nos EUA, no entanto, devido ao seu
grande sucesso como sucessor do DES, foi adoptado como standard em varios campos:
militares, diplomaticos, financeiros... e aprovado como standard na International
Organization for Standardization (ISO), Internet Engineering Task Force (IETF e
Institute of Electrical and Electronics Engineers (IEEE). As razoes para o AES ser
tao rapidamente aceitado pela industria e comunidade em geral foi a sua facilidade
de implementacao em varios tipos de plataformas e o facto de ser gratis.

A tnica diferenga entre o Rijndael e o AES é o range dos valores suportados para
o tamanho de bloco e o tamanho da cifra. Enquanto o Rijndael suporta qualquer
multiplo de 32 bits (com um minimo de 128 bits e um maximo de 256 bits). O AES
especifica o tamanho do bloco em 128 bits e suporta chaves de 128, 192 ou 256 bits
[36].

O AES baseia-se, tal como o DES, nas ideias de Shannon e nos conceitos de difusao
e confusao. A difusao é alcancada através do uso de permutacoes e tém como objectivo
difundir a influéncia de todo o input por todos os blocos. A confusao pretende tornar
a relacao entre o plaintext, o ciphertext e a chave usada complexa, isso é alcancado

pelo uso Substitution Boxes [36].

4.2 Estrutura do AES

By | By | Bs | Bz
By | Bs | By | Bus
82 BG BlO 814
BS B? Bll Bl5

Tabela 4.1: Array de Bytes do AES representando o estado

O AES é uma key iterated block cipher: consiste em sucessivas aplicacoes de rounds
tranformation no estado. O niimero de rounds é chamado de N, e depende do tamanho

do bloco e da chave. Podemos considerar que o AES é uma série de operacoes num
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array quadrado de 16 bytes (AES-128), ou equivalentemente, uma coluna de vector
de bytes, representando o estado, como se pode observar na tabela 4.1. Ao longo do

processo de cifra, a estrutura de bytes é inteiramente respeitada.

Um byte pode ser visto como uma sequéncia ordenada de 8 bits: brbgbsb4b3b2b1bg
e pode ser interpretado como um vector de dimensao 8 elemento de GF(2).
No standard do AES [37], cada byte pertence a um corpo finito GF(2%) definido

pelo polinémio irredutivel:

m(z) =2 +z'+2° +2+1

Considerando este corpo F. Temos que F = Gﬁa)gﬂ

O byte é equivalente a:
brx” + bgx® + bsx® + byt + bya® + b + byx + by

E comum representar o byte usando notagao hexadecimal, por exemplo, F'0 rep-
resenta o vector de bits 11110000 e o elemento z” + 2° + 2° 4+ z* do corpo.

O AES-128 transforma plaintext em ciphertext através de estados de 128 bits, ou
seja, estados de 16 bytes. Observando a tabela 4.1 podemos verificar que cada estado

pode ser representado pela string de bits:
BoBiBsy ... Bis
O array S de dimensao 4 x 4 definido por
Sij =Py (0<14, 5 <3)

representa o estado.

4.2.1 Cifrar

Existem quatro operagoes béasicas no AES, essas operagoes processam-se sobre o array

de 16 bytes:
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AddRoundKey

)
SubBytes
ShiftRows
MixColumns
AddRoundKey
v
SubBytes
ShiftRows
MixColumns

Figura 4.1: Cifra no AES

e SubBytes modifica os bytes no array independentemente.

e ShiftRows faz a rotagdao de quatro casas no array independentemente.
e MixColumns modifica as quartro colunas do array independentemente.
o AddRoundKey adiciona os bytes da round key e do array.

As quatro operagoes formam um round de cifra. O Round-0 (round inicial) apenas
tem a operacao AddRoundKey seguido de N, rounds de computagao, rounds estes que
variam conforme a versao do AES, no caso do AES-128 seriam 10 rounds. O tltimo

round nao tém a operacao de MizColumns. Como esquematizado na figura 4.1.

4.2.1.1 SubBytes

A operacao de SubBytes é a tinica transformagcao nao-linear da cifra. E aplicada uma
permutacao a cada byte inicialmente, usando a S-BOX do Rijndael, a qual chamamos
de Sgp ilustrada na tabela 4.2 sob a forma de lookup table.

Esta operagao modifica o array-estado S da seguinte forma:
Sig > S[9i,] (0 <4, j<3)

ou equivalentemente:

Bi — S[Bi] (0 <i < 15)
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00 |63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
10 |CA 8 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
20| B FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
30 04 Cr 23 C3 18 9 05 9A 07 12 8 E2 EB 27 B2 75
40 | 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F &4
50 | 53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
60 | DO EF AA FB 43 4D 33 8 45 F9 02 7F 50 3C O9F A8
SRD = |70 |51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
80 |CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
90 | 60 81 4F DC 22 2A 90 8 46 EE B8 14 DE 5E 0B DB
AO|EO 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
Bo|E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
CO|BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
Do| 70 3E B5 66 48 03 F6 OE 61 35 57 B9 8 Cl1 1D 9E
EO|E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
FO |8 Al 8 0D BF E6 42 68 41 99 2D OF BO 54 BB 16

Tabela 4.2: S-BOX usada em SubBytes. O valor S[zy] é dado pela interseccao da

linha = e a coluna y.

Conforme especificado em [36], a Sgp foi desenhado com os seguintes objectivos:

e Nao-linearidade: A amplitude de correlagio maxima de input/output deve ser
minima e a diferenca entre as probabilidades de propagacao devera ser o mais-

pequena possivel.

e Complexidade Algébrica: A expressao algébrica de Sgp em GF(28) deve ser

complexa.

A operacao de ByteSub pode ser vista como a funcao composta de duas fungoes:
ByteSub = fog. A funcao g, também conhecida como funcao auto-inversa é definida
da seguintes forma em GF(2%):

g(z) ==

A funcao auto-inversa, embora simples, é conhecida por ter boas propriedades

nao-lineares.
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Por definicao, g é descrita por uma expressao algébrica simples, o que permitiria
manipulacoes algébricas que poderiam ser usadas para atacar a cifrar. Entao, o
ByteSub téem uma funcao f afim. Esta funcao nao tém influéncia nas propriedades
nao-lineares e permite uma expressao algébrica mais complexa.

A transformacao afim representada por f define-se por:

fle)=Hx @b

=

by 11111000 ar 0
be 01111100 a 1
bs 00111110 as 1
bl _ (00011 a0
by 10001111 az 0
by 11000111 a 0
by 11100011 a 1
b | 1111000 1] |al |1

ou representando cada byte em base hexadecimal e a matriz como um vector de
colunas:
b=63 H=Q&F CT7,E3,F1,F87C 3E,1F)

Podemos considerar entao que: Sgplal = f(g(a))

4.2.1.2 ShiftRows

Este passo consiste na transposicao nas linhas da matriz do estado. Os bytes recebem

um shift para a esquerda, como se pode observar na figura 4.2.

A linha 0 mantém-se, a segunda linha (1) recebe um shift para a esquerda. As
linhas 2 e 3 recebem 2 e 3 sihifts, respectivamente. Este passo foi implementado com
o objectivo de aumentar a difusao 6ptima, aumentado a resisténcia contra saturations

attacks e Truncated differential attacks.
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By | By | Bs | Bio
By | Bs| By | B
ks i Bl Shi ftRows
By | B | Bio | Bus
Bs | By | Bii | Bis

By | By | Bs | Bio
Bs | By | Biz | Bi
Big | Bia | B2 | Bg
Bis | Bs | By | By

Figura 4.2: Operagao ShiftRows

4.2.1.3 MixColumns

Este passo traduz-se por uma permutacgao bricklayer, operando no estado coluna por
coluna. A operacao foi implementada de modo a permitir uma transformacao brick-
layer operando numa coluna de 4 bytes, aumentado a difusao da cifra. A operacao

deve ser linear em GF(2). O MixColumns foi desenhado de modo a ter boa perfor-

mance em processadores 8 bits.

Cada coluna do estado ¢ tratada como um polinémio em GF(2%) e depois é mul-

tiplicado médulo z* + 1 com o polinémio ¢(z), dado por:

c(z) =32 + 2% + 2 +2

O polinémio é co-primo com z* + 1 e como tal é invertivel.

Esta operacgao pode ser descrita como uma operacao matricial.

Seja r(z) = c(z) - a(z) (modz* + 1).

Entao:

Equivalentemente:

[ 7] 2 3
il 1 2
11
|73 | _3 1

_ N W =

N W = =

Qo
ai

a2

a3

To:2ao+a3+a2+3a1

r1:2a1+a0+a3+3a2

r2:2a2+a1+a0+3a3

r3:2a3—|—a2+a1+3a0
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4.2.1.4 AddRoundKey

A operacao de AddRoundKey é a operagao que combina a sub-chave gerada pelo
com o estado. A sub-chave é gerada através do algoritmo de Key Schedule, sendo do
tamanho do estado. A combinacgao consiste num simples bitwise XOR, como se pode

observar na figura 4.3.

Qaop,0 | Go,1 | Go2 | Q0,3 koo | ko1 | Koz | ko3 bo,o | bo | boz | bos
Q10 | A1,1 | G1,2 | Q1,3 a ]ﬁ,o kl,l kl,Z k1,3 o bl,O bl,l b1,2 b1,3
Q20 | A21 | Q22 | 23 k2,0 k2,1 k2,2 k2,3 bz,o 52,1 b2,2 bz,3
azo | A31 | A32 | 33 k3,0 /f3,1 k’3,2 kss b3,o 53,1 b3,2 53,3

Figura 4.3: Operagao AddRoundKey, a sub-chave gerada é adicionada ao estado

através de um bitwise XOR

4.2.2 Key Schedule

O Key Schedule do AES divide-se em duas componentes: a geracao da chave Ex-
pandida Fzpanded Key e a seleccao das sub-chaves para os rounds correspondentes
(round-keys).

O numero total de bits da Fxpanded Key é igual ao tamanho do bloco multiplicado
pelo nimero de rounds mais 1. Por exemplo, para um bloco de 128bits e 10 rounds,
sao necessarios 1408 bits.

A Ezpanded Key, gerada na expansao da chave, é um array linear de palavras de
4-bytes que consistem em 4 linhas e N¢ (N, + 1) colunas. Consideremos este array
por W[4][Ny(N,+1)]. A round key da round-i, ExpandedKey[i| é dada pelas colunas
Ny-iaté Ny« (i+1)- de W:

ExpandedKeyli] =

WHINycoti] || WEIN =i+ 1] || oo || WEN,- (i 41) = 1], 0<i< N,
Nas primeiras N, colunas de W sao preenchidos pela Cipher Key, as colunas
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seguintes, por sua vez sao definidas recursivamente. A recursao usa bytes da coluna
anterior, bytes da célula Ny, posigoes atrés e as constantes de round RC[i].

A funcao de recursao depende entao da posicao da coluna. Se a coluna ¢ nao for
multipla de N, a coluna 7 é o resultado de um bitwise XOR entre a coluna i-Ny e 1 —1.
Caso contrario é o resultado de bitwise XOR entre a coluna i- N, e a funcao nao linear
da coluna i — 1. Para tamanhos de chave superior a 6. A funcao nao-linear consiste
na aplicacao da S-Box do Rijndael aos 4 bytes da coluna, uma rotacao ciclica dos
bytes da coluna e a adigdo de uma constante de Round (para eliminagao da simetria).

As constantes de round sao independentes de Vi, e sdo definidas pela seguintes
regra de recursao dem GF(2%):

RC[] = 2°
RC[2] = z
RCjj] = z-RC[j—1] =277 | j>2

4.2.3 Decifragem

O algoritmo para decifrar consiste simplesmente no usa das operagoes inversas: In-
vSubBytes, InvShiftRows, InvMizColumns e AddRoundKey na ordem inversa.

4.2.3.1 InvSubBytes

A S-box S71[-] é facilmente calculada. A operagao modifica o estado: B; — S™B;] (0 <
i < 15). Como se pode observar na lookup table 4.3.

4.2.3.2 InvShiftRows

Consiste na rotacao de i-posicoes para a direita de cada linha de estado. O byte na
posicao j da linha move-se i posigoes para a posi¢ao (j + C;) mod Ng (em que C; é

o nimero da coluna e N, o nimero de bytes).
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0 -1 2 3 4 5 6 7T 8 9 -A B -C -D -E -F

00 |52 09 6A D5 30 36 A5 38 BF 40 A3 9E 81 F3 D7 FB
10 [7C E3 39 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB
20 |54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
30 |08 2E Al 66 28 D9 24 B2 76 5B A2 49 6D 8B D1 25
40 | 72 F8 F6 64 8 68 98 16 D4 A4 5C CC 5D 65 B6 92
50 |6C 70 48 50 FD ED B9 DA 5E 15 46 57 A7 8D 9D 84
60 | 90 D8 AB 00 8C BC D3 0A F7 E4 58 05 B8 B3 45 06
SRD = |70 | DO 2C 1E 8 CA 3F OF 02 CI AF BD 03 01 13 B8A 6B
80 |3A 91 11 41 4F 67 DC EA 97 F2 CF CE FO B4 E6 73
90 | 96 AC 74 22 E7T AD 35 8 E2 F9 37 E8 1C 75 DF 6E
A0 47 F1 1A 71 1D 29 C5 8 6F B7 62 OE AA 18 BE 1B
BO|FC 5 3E 4B C6 D2 79 20 9A DB C0 FE 78 CD H5A F4
Co|1F DD A8 33 8 07 C7r 31 Bl 12 10 59 27 80 EC 5F
bofeo 51 T7F A9 19 B5 4A 0D 2D E5 T7A O9F 93 C9 9C EF
EO | A0 EO 3B 4D AE 2A F5 BO C8 EB BB 3C 83 53 99 61
Fo |17 2B 04 7E BA 77 D6 26 E1 69 14 63 55 21 0C 7D

Tabela 4.3: S-BOX usada em InvSubBytes. O valor S[zy| é dado pela intersec¢ao da

linha = e a coluna y.

4.2.3.3 InvMixColumns

A operacao InvMizColumns consiste na inversa de MixColumns. Cada coluna é trans-

formada multiplicando-a por um polinémio d(x), definido por:

03+ 2% +01-2° +C1l-2+02)-d(x) =01 (mod x* + 1)

Entao:

d(r) =0B +2* +0D -2+ 09 -z + 0F

Esta operacao na forma matricial:

To
1

(]

rs

0F
0B
0D
09

09
0E
0B
0D
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0D
09
0E
0B

0B
0D
09
0E

Qo
a1
a2

as




4.2.3.4 AddRoundKey

A operacgao inversa de AddRoundKey mantém-se a mesma, pois o bitwise XOR é

simétrico.

4.2.4 Filosofia de Design do AES

Cada componente do AES foi cuidadosamente escolhida e possui uma tarefa especifica

8, 9], com diversos critérios de design:

e Seguranca: Provavelmente o critério mais importante, a cifra deve ser segura.

A sua estrutura interna deve ser resistente a criptoanalise existente.

e Eficiéncia: A cifra deve usar poucos recursos para a cifragem/decifragem dos

dados.

e Versatibilidade: A cifra deve ser compativel e facilmente implementada em
vérias arquitecturas/sistemas diferentes. Nao interessando por exemplo o niimero

de bits em que o processador opera.

e Simplicidade: O AES é uma cifra simples, que pode ser dividida em vérias

sub-processos simples.

e Simétrica: o facto do AES ser uma cifra simples, permite simetria: Existe
simetria em todos os passos, em todas as transformacoes, em todos os rounds.
A simetria permite paralelismo. A ordem de como as S-Boxes sao processadas
nao é relevante, podendo ser computadas em paralelo. A simetria permite

também vario tamanhos de bloco.

Cada round do AES pode ser dividido em trés componentes: O primeiro é o
SubBytes, em que ocorre uma substituicao em cada byte do array de estado, repre-
sentanto a camada de substitui¢ao (Substitution Layer). A segunda parte é a operagao
de ShiftRows seguido da operacao de MixColumns. Esta parte introduz difusao no

array de estado. A parte final do AES consiste na adi¢ao da chave no AddRoundKey.
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A camada de substituicao é baseada na S-Box do AES, S-Box esta que consiste

na composicao de trés operacgoes:

e Inversao: A inversao do AES consiste na multiplicagdo no corpo finito do AES,
extendido de modo a 0 — 0. O byte de input da S-Box é tomado como um

elemento do corpo e para w # 0, é output x satisfaz x = w™' e wr = 1

e Transformacao Afim: E aplicada uma transformagao afim linear GF(2)® —

GF(2)*.

e A constate da S-Box: O output da transformacao afim como um elemento do

corpo e adiciona o elemento 63.

A inversa multiplicativa introduz resisténcia local [29, 30] & criptoandlise diferéncial
e a criptoandlise linear. A transformacao afim e a adicao da constante aumentam a
complexidade algébrica da S-Box.

A camada de difusao do AES é introduzida pela matriz 4 x 4 do corpo F usado
na MixColumns. A matriz é uma matriz MDS (maximam distance separable) [18],

que protege o AES contra ataques diferenciais e lineares.

4.3 Propriedades algébricas do AES

4.3.1 Representacoes algébricas do AES

A base de muitos ataques ao AES consiste em descrever a cifra de blocos como um
sistema de equagoes [40] polinomiais extendidas para o corpo Fy. Uma chance de
quebrar o AES seria reduzir o espaco de chaves, pois um ataque extensivo no AES
actualmente nao é computacionalmente possivel.

Se aplicarmos consecutivamente as quatro operagdes do AES (ByteSub, ShiftRow,

MixColumns e AddRoundKey) a uma coluna de 4 bytes obtemos a seguinte equagao
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algébrica:

e 02 01 01
sh. 03 02 01
J | = Slsse] @ Slsze)] - © Slsrem] -
S 01 03 02
She 01 01 03

03 ke

01 Foe

S% S[So7c(0)] : S%
01 e
02 Ko

Com a S-Box (5) e a round key k;. O ¢(0) = c e ¢(x) = [c+ h(r,N.)] (mod N,),
sendo que h(r, N.) é 1, 2, 3 se o nimero de colunas N, € [4,5,6]; 1,2, 4se N.=Te
1, 3, 4 se N. = 8. Em cada round é usada a equacao anterior a excep¢ao do ultimo
round (que nao tém a operagao de MixColumns). A operagao inversa também pode
ser descrita por uma equacao algébrica similar usando a S-Box inversa.

A S-Box do AES também pode ser desenhada como uma equacao na forma [13, 8]

7
S(I‘) = Wsg + Z de255_2d,
d=0

para algumas constantes wy, ..., ws. Aproveitando-se desta estrutura, ja se foi capaz
de demonstrar [13], que o AES pode ser descrito como uma equagao algébrica, uma

fraccdo continua (generalizando) em Fys.
(r)
i7j

tivamente. Definimos F = {0,1,2,3} e D ={0,1,...,7}. Aplicando a S-Box a cada

Seja a; ! o input e k:z(? a sub-chave do round na posigao (7, j) do round r respec-

byte de input do estado obtemos:
7
S5 = Sla) = Y wa(a)) .
d=0
Aplicando a transformagao ShiftRow:
7
1) = Sy = D walalhy) "
d=0
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Continuando com a transformacao MixColumns:

E /UZG»,- er‘]7

er=0

onde v;,j sao os coeficientes da matriz MDS usada na transformacao de Mix-
Columns.
Podemos concluir que um round do AES satisfaz

(T+1) — k(’r) Z wz e’!‘y s
e

er€FE ( eT,er-‘rk
dreD

Substituindo com mais um round obtemos:

k + § : Wi eq,da
).] — 7.] +Z w621517d1
eo€FE 62,62+] €1€E ( (1) )2d1
d2€D €D Pey,ertegti

Generalizando para a cifra toda:

Cy
=K+ Z * Co ’
K + Z K*+Z C3
PRENES pa——
Koty K*+p

em que K é um byte que depende em varios bytes da chave expandida, C; é uma
constante e cada x é um expoente conhecido.

Esta equagao final tém cerca de 2% termos [31]. Para quebrar o Rijndael de
10 rounds (AES-128), o atacante poderia usar para cada byte intermédio 2 equagoes
deste tipo. A primeira expressa as variaveis intermédias depois de 5 rounds em funcao
dos bytes de plain text. A segunda equagao cobre os rounds de 6 a 10, descrevendo as
mesmas variaveis intermédias em funcao dos ciphertext bytes. Combinando as duas

226 varidveis, repetindo esta equagio, com 22°/16

equacoes resultaria uma equacgao de
pares de plaintext/ciphertext conhecidos teriamos informacao suficiente para quebrar

a cifra.

4.3.2 Big Encryption System

J& foram propostas diversas representacoes para o AES, representacoes estas que
tentam explorar a estrutura da cifra e sao geralmente construidas definindo um ho-

momorfismo do estado do AES e o espaco de chave. Uma representacao do AES é
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Figura 4.4: Big Encryption System

derivada ”introduzindo”’o AES numa cifra maior chamada de Big Encryption Sys-
tem (BES) [26]. O BES é definido de maneira a replicar o AES usando operagoes
algébricas simples em F (Corpo Finito do AES). O Bes opera em blocs de 128-bytes
com chaves de 128-bytes e possui uma estrutura algébrica simples. Um round do BES
consiste na inversao de cada um desses 128-bytes e na transformacao afim.

Fo[X]

F =F.s —
TS XTEXP X — 1)

Para mapearmos o AES no BES designamos o space state do BES por B = F!28
em vez do AES, em que A = F!. O mapeamento do AES no BES é baseado no
vector ¢ : F — F®, que mapeia um elemento de F para um vector de dimensao 8. ¢ é

um anel homomorfico injectivo dado por:
a— (a20,a21,a22,a23,a24,a25,a26,a27)T
Podemos extender a definicao para uma funcao ¢ : A — B definido por:
(ao, ce ,CL15)T — (gb(ao ==, ... ,¢(a15))T7

também um anel homomérfico injectivo.
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Consideremos By = ¢(A) C B, a cifra BES ¢ definida de modo a ficar comutativa.

Analisemos entao a estrutura do BES (para uma descrigdo mais detalhada ver
26]).

Seja b € B um vector de estado do BES (vector, ao invés de uma matriz como
seria no AES). k, € B é uma sub-chave do round i. A operacao de ShiftRows do
AES pode ser representada pela matriz R, : F'¢ — F!. Substituindo cada 1 em R4
pela matriz identidade Ig e cada 0 por uma matriz 8 X 8 preenchida por 0’s obtemos
a matriz Rp : F'?® — F'2_ A componente afim L, : F — F (actuando em cada byte)

da S-Box do AES pode ser representada pelo polindémio f: F — F

7
f(a) = Z )\ka2k7
k=0

onde ()\0, )\1, )\2, )\3, )\4, )\5, )\67 )\7) = (05, 09, Fg, 25, F4, 01, BS, SF), ou na forma
polinomial,

No=t2+1 N=t"+15+8+t* + 2
M =t34+1; N5 =1;
Moo=t +t 4P+t + 8341 Ng=t" +0 +tP +12+1;
M=t 4+t2+1; \g=t +t2+t+1;
L 4 pode ser extendida para B por

0

Ly(a) = ¢(La(a)) = (f(2)*,..., f(a)*)).

Definindo a transformacao Ling : F'?® — F!? como uma matriz diagonal com

16 blocos iguais a L = [l;j]; j=0,..,7, onde l;; = )\?;_Hj) (mod8)*- A constante c4 da

.....

transformagao da S-Box é
cx=0°+0°+0+1€F
O homomorfismo ¢ aplicado ao c4:

d(ca) = (63,C2,35,66, D3,2F, 39, 36),
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Repetindo ¢ 16 vezes obtemos a constante:

cg = (#(ca), .., 9lca)); [eali = [@(ca)limods)-

O passo de MixColumns pode ser descrito na forma polinomial por:

0 1 1 0+1

e a transformacao de MixColumns é dada por Mix, : F'6 — F'6. Extendendo
para uma matriz diagonal M, : F1?® — F12® [38] com 4 c6pias consecutivas da matriz

Cg) para todos os k possiveis:

62" 1 1 6 +1)%
04+1)" 6~ 1 1
o (0+1) k k
1 (0+1)° 62 1
1 1 0+1)2" 6

com a redugoes apropriadas temos:
0 =0, 0 =6% 0% =0
0 =0'+ P +0+1; 6° =00+ 6+ 6%+ 6%+ 0;
0 =0T+ 0%+ 65+ 6% 6% =0°+6° + 62+ 1;
0 =07 + 65+ 0° + 0" + 6%+ 0.

Representando a transformacgio Mizp : F128 — F128 por Mixg = Permy' - Mp -
Permp, em que a matriz Permp consiste em sub-matrizes P, 16 x 8 definidas por
[Puilij = 1sei =kej=k, senao [Pyl;; = 0. A matriz da permutagao inversa

Permy' é descrita similarmente em [38]. Todas as 32 matrizes (4 x 4) em Mizp sio

matrizes M DS, contribuindo para a difusao da cifra.
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Um round no BES aceita como input b € B e uma sub-chave (hp); que funciona

da seguinte maneira

Ri(b, k)i = Mizg(Rg(Ling(b™") + ) + (hy);
=My (b71) + (Colcp)) + ()
= M, - b~ + (k)i
onde Mg = Mizxp-Rp-Ling é a matriz 128 x 128 em [, e executa a difusao linear
no BES, Cp = Mixzp - Rp, (hg); = Cg(c) + (hp)i.
O algoritmo de Key Schedule do AES também ¢é extendido para o BES da seguinte

maneira. A funcao que executa uma funcao ciclica no AES (Rotword|bs, by, by, by =

b, b3, b2, b1]) é representada no AES pela seguinte matriz RW, : F* — F4:

RWy =

_ o O O

0
0
0
0

O = = O

1
0
0
0

Extendendo ao BES, RWp : F32 — [F32 ¢é obtida, substituindo os 1’s da matriz
indentidade Ig e os 0’s por matrizes de zeros 8 x 8. Definimos Lin% : F3? — F32
como uma matriz diagonal com 4 blocos iguais a Lp [38]. A constante envolvida no

processo de Key Scheduling, c% é:
¢ =d(caca,caca) = (dca),. .., d(ca)); [ch] = [0(ca)litmoas):
O array de palavras Rconli] do AES é mapeado em
Reongli] = ¢(Reonli]) = (0,...,0,6(6"1)).
O mapeamento do round ¢ do BES é
¢ (x) = Link,(RWg(2)) ™" + % 4+ Reonpli],

e as matrizes das chaves genéricas do AES e do BES, respectivamente:
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00 0 A
‘ 0 I, O i
MK} = ) A
0 I I, A
0 I, Iy I4+¢f4
0 0 oy
. I 0 J
MKZB _ 32 ¢B

0

0

0 Iz I3 oy
0 Iy Iy Isp+

com a computagao de Key Schedule a ser dada por h; = M K4(h;_1).

Considerando p € B o plaintext e ¢ € B o ciphertext, o vector de estado antes e
depois da i-inversao w; € B e x; € B (0 <1 <9), respectivamente. Sabendo que o
ultimo round do BES, tal como o no AES nao usa a operacao de MixColumns, sendo

ME = Rp - Liny = Mixg' - Mp. O processo de cifragem do BES é dado por [26, 38].

wo = p + ko,
T = w;l,pamo <19,
w; = Mpx; 1+ ki, paral <1 <9,
c = Mpjxg + ko,
incluindo a operacgao inicial de adi¢ao da chave e uma matriz diferente no ltimo
round.
O BES pode ser assim descrito por operagoes algébricas simples no corpo finito I,
permitindo outra abordagem a cifra: Usando o BES somos capazes de obter sistemas
de equagoes quadraticas multivariavéis em GF(2%) que descrevem o AES. Veremos a

frente que este sistema é mais simples do que obtemos inicialmente no AES.

4.3.3 Sistema de Equacoes para o BES

Como analisamos anteriormente, as expressoes algébricas apresentadas para o pro-
cesso de cifragem do AES demonstraram-se demasiado complexas. Iremos entao,

derivar um sistema de equagoes para o BES partindo o AES.
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Analisando as expressoes algébricas anteriores podemos obter o seguinte sistema

para o processo de cifragem de BES:

0 = wo,jam) + Pim) + Ko,Gm);

0 = 24 (j,m)Wi,(j,m) + 1 parad < 1 <9,

0= w@(j,m) + (MBiUZ'fl)(j’m) + ki,(j,m) para 1 S 1 S 9,
0 = cim) + (Mpxo)Gm) + K10,(,m)»

onde (j,m) (0 < j < 15,0 < m < 7)) denota o componente (8 + m) de todos
os vectores. Se considerarmos o) € B(jm) as entradas de Mp, Mp e assuminto que
nunca acontece a inversdao do 0 (o que acontece para 53% das cifragens e 85% das
chaves de 128-bits [26]) obtemos o seguinte sistema de equages quadréticas multi

varidveis (MQ Equations):

0 = wo,(j,m) + Pim) + Ko,Gim),

0 = T (jm)Wi,(jm) + 1 parald <1 <9,

0= Wi (jm) + Kiiom) T D, OGam).(am)Tim1 (') PaTa 1 <0 <9,
(' m)

0= c(jm) + K1o,G,m) + Z Bi,m). (5t m) Lo, (57 m) -

(G'm’)

O processo de Cifragem do BES também pode ser descrito como um sistema M@
com 2688 equagoes (em ), das quais 1280 sdo quadraticas e o resto linear. Este
sistema contém 5248 termos (2560 varidveis de estado e 1408 varidveis de chave).
Seja §; cada um dos componentes de cR; = ¢B* + Rconpli], que representa o vector

em cada round. O Key Schedule do BES pode ser descrito por um sistema M@
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[5, 26, 38]:

_ 254
0= ) T2 o (G 1) (moday] m)
0= R Giam) + i Gam) T D VGum)Gramty i

(3'm’)

Zi,(j,m

0= 1 (st 3m) + i as—1)15.m) T i1, astim
0 = ki tm) + (CB(CB))t;m) + Nit;m)
0= 20Gam) + .Gt
0= 15 GGom) + P Gmt1):
onde 7(jm) sao os valores de entrada de Link e1<i<10,0< 7,7 <3,0<m
em <T7.
A cifra do AES enquanto cifra embebida do BES, gera mais equacoes M (), nomeada-

mente:

0= wo,jm) + PGim) + Ko,(jm)
0 = wi(m) + Ko.Giom) T D Qlgam). (7 Tie1 () PAra 0 < i <9

(g’m’)

0 = cm) + F10.Gm) + D, Biiam).ram)Toram')
('m?)

0= 2 (jm)Wi,(jm) + 1 para0<1<9
0= xi(j’m) + T (jme1) para 0 <1<9

0= wz(j,m) + Wj (jmt1) para 0 <1 <9,

Podemos contar assim o nimero de equacoes do processo de cifragem do AES
[5, 26, 38]. Temos 5248 equagoes, das quais 3840 sdo quadraticas e 1408 s@o lineares.
O sistema MQ contém 7808 termos, 2560 variaveis de estado e 1408 varidveis de
chave. O Key Schedule do AES pode ser expresso como um sistema M) com 2560
equagoes (em F), das quais 960 sdo quadraticas e 1600 equagoes lineares. O sistema
contém 2368 termos com 2048 varidveis (1408 sao varidveis de chave e 640 sao variaveis
auxiliares) [26].

Murphy e Robshaw em [26], apontam que como as operagoes do BES podem ser

definidas num tnico corpo, a representacao possui varias propriedades que talvez
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venham a permitir uma criptoanédlise facil, com poucos pares plaintext/ciphertext

necessarios.

4.3.4 Sistema de Equacoes usando Bases de Grobner

Seguindo a aproximagao de [4] e considerando a operagao nao-linear na S-Box como
r — %% em vez da inversa no Corpo Finito F do Rijndael. Estes sistemas contém
equacoes que sao mais densas e de grau mais complexo do que os sistemas anteri-
ores. No entanto o sistema de equagdes de [4] possui algumas propriedades algébricas
interessantes no processo de cifragem do AES.

Considerando w; = (wjyg, ..., w;15) € F% o input do round (0 < i < 9) e w; =
(kio,- .-, ki15) a chave do round (0 < ¢ < 10). Denotamos o output da operacao de
SubBytes por S(w;) = (g(wip),--.,g(w;15)), onde o polinémio g(z) é o polinémio

interpolador da S-Box e é dado por
052°% + 092%% + F92°! 4 25277 4 F42* + 0127 + B52'" 4+ 8F2"*" 4 64

Considerando p e ¢ como o plaintext e o ciphertext respectivamente, entao o pro-

cesso de cifragem do AES é dado por:

wo = p+ ko
w; = CR(S(w;_1)) +k; (1<i<9)
c = R(S(wq)) + k1o
onde R e C sdo matrizes 16 x 16 em I, correspondendo as operacoes de ShiftRows

e MixColumns respectivamente.

Podemos rearranjar o sistema para obter:
0=wo+p+ko
0=S(w;1)+(C R M wi+k) (1<i<9)
0= S(U]g) -+ R_l(k'lo + C).

Obtemos assim um sistema de equagoes com 176 equacoes, das quais 16 sao lineares

e as outras 160 tém um grau de 254 cada uma.
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05 CF B3 16 55 C0O 7A 01 22 D8 6B A6 1F 0D BC
49 8 B4 1B 5E BD 18 1D 6D C5 23 09 43 68 80
6C CC 42 9F (OF D2 3B 2C 5F BE AE E4 93 8B CB
65 CO 1E S8E 32 1D A5 76 A9 2C 13 05 60 FD 1B
AB 64 Cl A8 7F 55 DB EC 20 C4 DB 7E 92 80 A3
59 91 91 81 4E 11 DD 4E D3 E3 19 E7 03 24 45
DA EA 8 2D 23 8 38 B7 9E B3 2A 3E 1C EC C3
45 ED D5 2A 8D ED 37 26 E0O BC 58 E2 6C 24 55
Cr AA 09 4F 8 CA 10 EE 1A 2E 40 27 81 92 Bl
02 8B 8 7F BO 6F 53 08 CB 03 B0 DF 1F A7 A2
FE 8E A8 El 71 FF 55 5A 1D 9D BF E8 BA 6B 72
E3 04 D9 38 D3 B9 16 52 18 19 3E O9E 03 56 A6
71 03 E4 8 F5 BO 05 D1 10 E2 E5 CB Bl F2 8E
Cr 0C A7 BF 46 0B 01 C5 A3 50 77 EA 05 65 8E
89 D4 6D D3 75 65 13 2F 8 AF 7C 7B 8 (C8 E8
04 7B CF 2F 8A 9A 3D CF 21 39 D9 29 73 F6 23
40 1B B2 CO0O 6D 8 1C 8A 2C BB 90 1E 7E F3 52

Tabela 4.4: Coeficientes do polinémio interpolador para a S-Box inversa.

Podemos rearranjar similarmente as equagoes do Key Schedule usando a S-Box
inversa, obtendo um polinémio interpolador. Os coeficientes deste polinémio h(x)

sao dados na seguinte tabela 4.4, onde
h(z) = 052%* + OF2* + ... + F3z + 52.

Obtemos assim: (1 <7 < 10)

0 h(kio + ki—1,0+0"") ki 115
0 h(k;q + ki-1).) ki—112)
0 h(kio + k(i—l),Q) ki—113)
0 = h(k; 3 + k@-1)3) + | kic1,14)
0 kia+ ki1 ki o
0 Kins + ka—1),15 i

Construimos assim um sistema de equacgoes em [ para um processo de cifragem

com 336 varidveis. Este sistema de equacoes tém 176 equacoes polinomiais do sistema
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de cifragem e 160 do Key Schedule. Desses 336, 200 tém um grau de 254 e as 136
restantes sao lineares. Também podemos considerar este sistema como um grupo de

polinémios no anel de polinémios multi variaveis:

F[wo,O, <o, Wo,15, k’o,m cee k10,157 w1,0y - - - 7w9,15]

com 336 variaveis no corpo F. Podemos encontrar um estudo mais aprofundado sobre

o tema em [5].

4.4 Ataque XSL ao AES

Baseado no algoritmo XL, o ataque XSL (eXtended Sparse Linearisation) funciona
explorando vulnerabilidades da estrutra do sistema de equacoes (iterated block cipher).
O algoritmo XSL foi introzido em [6].

No XSL as equacoes sao multiplicadas apenas por certos monémios pré-seleccionados,
e as equagoes sao multiplicadas por todos os monémios até um certo grau do algo-
ritmo XL. O XSL gera um numero elevado de equagoes cujos termos sao produto
de mondémios seleccionados. O objectivo é criar menos monémios novos enquanto se
gear as novas equacoes no sistema extendido de equacoes. O algoritmo XSL também
incorpora um passo extra chamado método T’, no qual novas equacoes linearmente
independentes sao geradas sem criar novos monoémios. A versao mais recente do
algoritmo XLS pode ser descrita na figura 4.5.

A ideia basica do XSL é expandir o sistema original multiplicando as equacoes
apenas pelo produto dos mondémios que ja existem no sistema original de equacoes.
Para um sistema mais esparso, isto diminui potencialmente o niimero de mondmios
gerados no sistema expandido de equagoes. E como o algoritmo XSL é baseado no
meto de linearizagao, o algoritmo benificiara dos sistemas overdefined.

O algoritmo de XSL pretende explorar a vulnerabilidade da estrutura de alguns
tipos de cifras por blocos. Na sua versao mais basica, o algoritmo de XSL assume
que a cifra por blocos é construida com camadas de pequenas S-Box interconectadas

por uma transformacao afim dependente da chave. E assumindo que a S-Box pode
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Input: Sistema de equagoes polinomiais de cifras por blocos f; = ... = f,, = 0.

Output: Solugdo (ay,...,a,) onde fi(ay,...,a,)) =... = f(ay,...,a,) =0.

Escolher certo grupos de mondmios e equagdes que supostamente irdo ser usadas nos passos finais dos

algoritmos, baseando-nos na analise do grupo original da equagao.

5:  Seleccionar o valor do parametro P e multiplicar as equagbes escolhidas pelo produto dos monémios
seleccionados P — 1.

6: Executar o métodos T’, no qual algumas equagdes seleccionadas s@o multiplicadas por varidveis tnicas.

7: Tterar T” com as varidveis necessarias até o sistema extendido de equacoes ter suficientes equacoes

linearmente independentes para aplicar a linearizagao.

9: Retornar: Solugao do sistema extendido obtido através da linearizagao.

Figura 4.5: Descricao Heuristica de um algoritmo XSL

ser descrita como um conjunto overdefined de equagoes quadraticas. Por exemplo o
AES e a cifra por blocos SERPENT[3|, ambas usam S-Boxes que dao origem a um
sistema de equagoes quadraticas. O sistema de equagoes para estas cifras por blocos
sao esparsos e o XSL ¢é tira vantagem disto quando o sistema é expandido, antes da
linearizacao. Para as versoes do XSL que usam equagoes de Key Schedule, o Key
Schedule deve ter uma estrutura similar a transformagao de cifragem do estado, como
é o caso do AES.

A ideia por tras do XSL consiste em gerar equagoes com um grau mais elevado do
que o set original de equagoes. Analisando o sistema de equagoes como combinagoes
lineares e resolver o sistema linear. Existema ja algumas aplicagoes de sucesso do

XSL em versoes com rounds reduzidos do Rijndael [16].
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Capitulo 5

Conclusao

Neste capitulo é discutida a possivel implementacao da técnicas espectrais em con-
junto com a criptoanalise algébrica de modo a permitir passar uma cifra como o AES
para um problema de SAT. E discutida, passo a passo, a técnica a utilizar e os prob-
lemas envolvidos. A técnica é primeiro demonstrada em pequena escala, para varias
Toy Ciphers, depois é discutida a sua implementagao a criptoandlise algébrica feita
ao BES no cépitulo 4, concluindo-se se é viavel a utilizacao de SAT-Solvers neste tipo

de problemas, conforme a dimensao estimada.

5.1 Analise do Problema e Método a utilizar

Pretende-se uma criptoanalise algébrica do AES usando técnicas espectrais, isto é,
aplicar as técnicas espectrais a criptoandlise algébrica apresentada no capitulo 4. Uti-
lizando o resultado passam-se os sistemas resultantes para problemas de SAT (satis-
fatibilidade booleana), de modo a serem introduzidos num SAT-SOLVER. Analisando
detalhadamente a técnica pode ser dividida nos seguintes passos.

Comecamos por atacar a cifra em questao, isto é, executar uma criptoanalise

algébrica a cifra, que nos vai permitir obter uma série de equacgoes do tipo:
P(x)=0 r e GF(2") (1)
Visto o problema de satisfabilidade booleana verificar se uma proposicao légica
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pode ou nao ser satisfeita. O SAT-Solver s6 aceita proposigdes do tipo P(z) = 1
(verdadeira). Ent@o precisamos de transformar equagoes do tipo (1) para equagoes
do tipo (2):

F(z)=1 x e GF(2)" (2)

Para esta transformacao é necessario aplicar técnicas espectrais, como indicado
no capitulo 3. Estas técnicas permitem-nos passar de equagoes com bytes (GF(2")
para uma representacao com equagoes booleanas (GF'(2)"), passando de (1) para (2),
sendo que a expressao em (1) é tornada num conjunto de equagoes verdadeiras (2),
de modo a ser transformada num problema de SAT.

Ap6s obtida as equagoes finais, e calculada a forma normal conjuntiva final, passa-
se a expressao para um ficheiro CNF, de modo a ser introduzida como input no

SAT-Solver. Assim verificamos se o problema é satisfativel ou nao.

5.2 Exemplo em pequena escala

Aplicamos entao a técnica apresentada a cifras mais simples, Toy ciphers. Supon-
hamos que apds a criptoandlise algébrica das Toy Ciphesr obtemos as seguintes
equacoes em GF(2%), sendo que o polinémio caracteristico do corpo é: 3*+3+1 = 0.

Comecemos entao por a primeira cifra, com a seguinte equagao.
0=a+u

Sendo esta equacao do tipo 1 apresentado anteriormente, é facil passar isto para

equacoes lineares:

T = ag+ a1 + a5 + as >
22 =ao+a [+ ax(f+1) + ag(ﬁQ + ﬁg)

Logo,
x4+ 2% =ay + (ay + ax) B + (ay + ay + az) 3

Podemos transformar P(z) = 0 em P(Z) = 1 adicionamos 1 (negamos) na primeira
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das trés equacoes lineares obtidas:
14+a,=0
a1 +ay=0
a1+ ay+asz3 =0

Isto é equivalente a termos 6( Py, Py, P3) = 1, partindo de aqui é facil passar estas
equagbes para uma forma normal conjuntiva (ficheiro CNF, como no exemplo do
capitulo 2), de modo a introduzir num Sat-Solver.

A segunda cifra consiste em equacoes do tipo
r+y=20
Estando esta equacao na forma 1

T =ag+ arf + ax 8’ + asf’
y = by + b13 + bof* + b33

E fécil calcular que,
r+y= (CLQ -+ bo) —+ (CLl -+ bl)ﬁ + (CLQ + 62)52 + (CL3 —+ 63)53

Negando a primeira expressao, de modo a tornar P(Z) = 1, obtemos as seguintes

equacoes lineares:

14+ay+bo=0
a1 +b=0
as +by =0
az+bs =0

Apartir das equacoes é trivial transformalas num problema de SAT.

A ultima Toy Clipher consiste num cifra com equagoes do tipo
z-y=20

em que:
T = ag+ a18 + axf* + az’

Yy =bo+ 018+ bo 3% + b33
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E facil calcular o resultado de x-y com apoio de algum software matematico, neste

caso foi usado o Maple® para obter a seguinte equagao:

x -y = (agbs + arbs + axby + aszby + asb)
+ (a1bs + aszby + apbs + agbo + asba + agby + asbs) s
+ (asby + aghy + asbs + asbs + aghy + aiby + aiby) >
+ (asbs + agbs + arby + asby + asb)

As equagodes nao-lineares obtidas, negando um membro da expressao:

1 = (agbs + a1bs + asbs + agby + asby)
0 = (a1bs + asby + apbs + azby + asby + asby + asbs)
0 = (asbs + agby + asbs + asbs + agby + a1bg + a1by)
0 = (agbs + agbz + a1by + asby + azby)
Sendo trivial a sua transformagao para um problema de satisfatibilidade booleana.
Estas formas normais conjuntivas calculadas devem ser inseridas num ficheiro CNF
e depois introduzidas como input no SAT-Solver, tendo em conta que as disjungoes
(V) representam xors (). Uma das solugdes possiveis para isto é modificar o SAT-
Solver de modo a aceitar a operagao de XOR [35]. De modo a aumentar a eficicia do

SAT ¢ aconselhavel consultar [1].

5.3 BES

Recordemos a cifra do AES-128 enquanto cifra embebida do BES, em que cada com-
ponente (byte) é definido em GF(2"), gera o seguinte sistema de equagoes M@ em
[F:
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(1) 0= wo,m) + PGm) + Kko,m)
(2) 0= wigm) + ki) T D Qam)(ram)Tim1,rny Para 0 <i <9

(g’,m’)

(3) 0= cm + ko Gom) + Y Blim),Grm) oGt m)

(4" m’)
(4) 0= GmWiGm +1 para0<1<9
(5) 0= xi(j’m) + @i (jmy1) para 0<1<9

(6) 0= wi(jym) + W (jm41) para 0 <1 <9.

Sabendo que p € B representa o plaintext, ¢ € B representa o ciphertext, k;
representa a chave do round (a cifra tém 10 rounds) e x; e w; representam o vector
estado antes e depois da inversao, respectivamente. Denotamos as componentes de
T; POI T (jm) (em que 0 < j <15e0<m < 7). ae (sdo os parametros de entrada
das matrizes Mp e M}, (Mp é a matriz de difusdo linear e M}, é a matriz modificada
para o tltimo round).

Sabendo que este sistema gera 5248 equacgoes, 7808 termos, e 2560 variavéis de
estado (referentes a x e a w) e 1408 varidveis de chave (k, o que verdadeiramente se
quer calcular) [26].

As equagoes do tipo 1, 2 e 3 sdo equacoes do tipo z+y = 0 para a introducao destas
no SAT-Solver, devemos proceder como no exemplo em pequena escala apresentado.

As equacoes obtidas a partir do tipo 5 e 6 sao equacoes lineares do tipo 2% +x = 0,
similiares ao exemplo de pequena escala apresentado anteriormente. Procedendo de
maneira igual é facil a sua passagem para CNF, de modo a introduzir como input no
SAT-Solver.

As equacoes do tipo 4, geram equagoes nao lineares pois sao do tipo = -y = 0.
Para actuar de modo a introduzir no SAT-Solver, devemos resolver como no exemplo
em pequena escala apresentado.

Como visto anteriormente, e tratando-se de corpos de Galois GF(2%), cada uma
destas equacoes gera 8 equacoes. Logo obtemos a volta 41984 equagoes. Obtemos

também arredondadamente, sendo que cada byte sao 8 bits, a volta 62464 termos,
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20480 variaveis de estado, e 11264 variaveis de chave. Sendo este tipo de valores
aceitaveis para um SAT-Solver.

Mostramos assim, como aplicando técnicas espectrais a criptoandlise algébrica do
BES, conseguimos transformar as equagoes M(Q obtidas num problema de satisfati-

bilidade booleana.

5.4 Consideracoes Finais

Nesta dissertacao estudamos a importancia do problema de satisfatibilidade booleana
para a criptografia e o modo de funcionamento dos SAT-Solvers. Discutimos e anal-
izamos também, a importancia das funcoes booleanas para o desenho de cifras e
S-Boxes. Introduzimos o conceito de técnicas espectrais e explicamos como este tipo
de técnicas conjuntamente com um SAT-Solver benificiam a criptoandlise algébrica
de cifras. Procuramos estudar o design e estrutura algébrica do AES, assim como a
criptoanalise algébrica existente da cifra. Mostrou-se também que é possivel trans-
formar uma criptoandlise algébrica de uma cifra em um problema de SAT através de

técnicas espectrais.

O AES, como foi referido nesta dissertacao, é uma cifra desenhada com vista a
ser imune a criptoandlise linear e diferencial, nao tendo em conta a qualquer tipo de
criptoanalise algébrica, pois o estudo neste campo era muito pouco significativo na
altura da concepcao da cifra. Tendo em conta que a criptoandlise algébrica esta em
constante desenvolvimento, consideramos que esta dissertacao serve de ponte entre
este tipo de técnicas e possiveis criptoandlises algébricas nao abordadas nesta dis-
sertagdo como por exemplo o mais recente Big-BES [24]. A dissertacao, é também
um ponto de partida para um estudo mais aprofundado das técnicas aplicadas a al-
gumas criptoandlises ja aqui referidas, como por exemplo as Bases de Grobner ou o

algoritmo de XSL.
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