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Resumo

Identificacao de Perfis de Utilizacao Web Baseada em Clickstreams

A Web é cada vez mais um mercado apelativo para as grandes organizagoes, seja como forma de
divulgarem as suas actividades ou até mesmo ampliar os seus negdcios. Contudo, sendo a Web
um mercado tdo alargado e acessivel, faciimente um utilizador pode saltar para um site da
concorréncia, caso ndo encontre aquilo que procura ou caso algum aspecto no site ndo seja do seu
agrado. Torna-se por isso essencial conhecer que tipo de utilizadores visitam os sites Web, de
forma a garantir que os produtos, servicos e informagdes que procuram neles estejam disponiveis.
Cada vez mais as organizacdes optam por analisar questdes relativas a utilizacao de sites Web, de
forma a conseguirem responder a questdes sobre a utilizacdo do site: tais como, qual a pagina
mais acedida, qual a pagina mais utilizada como pagina de entrada, entre muitas outras. O
estabelecimento de perfis de identificagdo tem como principal objectivo agrupar os utilizadores de
um dado site Web, em grupos de utilizadores com caracteristicas de utilizacdo e interesses
semelhantes. Com os perfis estabelecidos, pretende-se caracterizar o tipo de utilizadores desse
site, e, assim, melhorar os servigos fornecidos aos utilizadores, garantido que os produtos,
informacOes e servicos que eles procuram se encontram disponiveis, de acordo com as suas
expectativas. Nesta dissertacdo, sdo apresentadas algumas das técnicas de mineracdo de dados
utilizadas para identificacao de perfis de utilizacao Web. Sao também descritas todas as etapas do
processo de mineracdo de dados de utilizacdo Web, desde a identificacao das fontes até a geragao
dos perfis. Assim, neste trabalho, comegamos por estudar as fontes de dados utilizadas em
técnicas de mineracdo de dados Web bem como algumas técnicas de transformacdes de dados

utilizadas para preparar o conjunto de dados para a aplicacdo de técnicas de mineracao de dados.




Posteriormente estudamos alguns dos algoritmos de mineracdo de dados mais utilizados na
identificacdo de perfis de utilizacgado Web. Por fim, depois de analisado todo o processo de
identificacdo de perfis, aplicdmos as técnicas estudadas a um caso de estudo previamente
estabelecido e com grande aplicacdo pratica. Os resultados obtidos da aplicacdo de técnicas de
identificacdo de perfis ao caso pratico, definiram quatro grupos de utilizadores distintos para o site
Web em analise. Através da anadlise de cada um dos grupos obtidos foi possivel implementar

algumas melhorias, de modo a melhorar os servigos fornecidos aos utilizadores.

Palavras-Chave: Clickstreams, WeblLogs, Agentes Automaticos Data Webhouse, Data
Warehouse, Mineracdo de Dados, Mineracao de Dados de Utilizagdo Web, Cluster, Regras de
Associacao, PadrOes Sequenciais, Cadeias de Markov, Extraccao, Transformacao, Integracao,

Sessoes, Perfis, Extracgdo, Transformacdo, Integracao, Web, Site, Pagina.
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Abstract

Identification of Web Usage Profiles Based on Clickstreams

The Web increasingly presents itself as a tasty* market for big organizations, as a way to show
their activities or even to amplify their business. However, the Web is a large and accessible
market, so a user may easily go to a site of a competing company if he doesn't find what he is
looking for or if there is something on the site that isn't of his liking. So it's essential to know the
type of users that visit the Web sites, to warranty that the products, services and information that
they are looking for are available. With increasing frequency we see organizations choosing to
analyse Web site utilization issues, in order to answer site utilization problems, for example the
most accessed page, the page mostly used as an entry page, etc. The establishment of
identification profiles has the main objective of agglomerating a Web site’s users in user groups
with the same user characteristics and interests. With established profiles, we want to categorize
the site’s user types, which would lead to better services for these users, giving the warranty of
available products, information and services for the users that seek them, in accordance to their
expectations. In this thesis, we present some data mining techniques used to identify Web usage
profiles. We also describe all web usage mining process steps, from source identification to profile
generation. In this work, we start studying data sources used on Web data mining techniques, as
well as some data transformation techniques used to prepare the datasets on which we will apply
data mining techniques. Following this, we will study some of the most used data mining
algorithms used in web using profile identification. Finally, after analysing the profile identification
process, we will apply the studied techniques on a study case previously established. The results of

the application of identification profiles techniques to the study case defined four distinct sets of
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users to the Web site. Through the analysis of each group obtained is possible to implement some

improvements in order to improve the services provided to the users.

Keywords: Clickstreams, Log Files, Crawlers, Data Webhouse, Data Warehouse, Data Mining,
Web Mining, Web Usage Mining, Clusters, Association Rules, Sequential Patterns, Markov Chains,

Extraction, Transformation, Integration, Sessions, Profiles, Web, Site, Page.
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Introdugao

Capitulo 1

Introducao

1.1 A World Wide Web

A World Wide Web (WWW), uma das maiores invencdes dos ultimos anos, foi apresentada no
CERN em 1992. Inicialmente, tinha como principal objectivo a partilha de informagao entre os seus
diversos utilizadores. No entanto, a sua simplicidade e potencialidades abriram novos horizontes
em termos de partilha de informacado. Apesar do seu objectivo inicial estar confinado a comunidade
especifica do CERN, este foi mais tarde expandido a escala global, onde qualquer utilizador, em
qualquer parte do mundo, pode partilhar e aceder a informagao contida numa rede mundial.

Surgiu assim, o conceito de Internet ou, simplesmente, o de Web.

E do conhecimento geral que, ao longo dos Ultimos anos, o nimero de utilizadores Web tem
aumentado de forma exponencial. Este crescimento, deve-se tanto a facilidade com que qualquer
pessoa pode aceder a Web, como ao aumento e diversidade de servigos disponibilizados na
Internet. Hoje em dia é possivel utilizar a Internet para realizar uma grande diversidade de
actividades, podendo estas irem desde a simples comunicacdo com outros utilizadores, até ao
encomendar de produtos online, passando por enviar e receber emails, pesquisar informagodes,
tirar cursos on-line, pagar contas ou consultar extractos, entre outras. Existem mesmo alguns
servicos que apenas se encontram disponiveis na Internet. Por este motivo cada vez mais pessoas

a usam no seu dia-a-dia para realizar um sem numero de tarefas. Este factor, torna a Web um




Introdugao

mercado muito apetecivel para as empresas, uma vez que estas véem nela uma boa maneira de
publicitar os seus produtos, ou até mesmo como uma nova forma de expandir o seu negdcio. Hoje
em dia, uma empresa que nao possua um site Web pode ser preterida em relacdao a uma empresa
do mesmo ramo com representacao online. Isto acontece pois os utilizadores antes de recorrer aos
servicos de alguma empresa tentam primeiro, pesquisar na internet algum tipo de informagao que
0s possa ajudar a decidir sobre o melhor local para encontrar aquilo que procuram. No sentido de
aproveitarem este mercado, e dele retirarem vantagens competitivas, cada vez mais as empresas

apostam no desenvolvimento de sites Web como forma de publicitar os seus servigos.

= Populagdo . L L Crescimento da
N Populagéo Utilizadores de %Utilizagdo %Utilizagao L
Regido (% do utilizagdo 2000-
(2008) Internet de Internet no Mundo
mundo) 2008
Africa 975,330,899 14.5% 54,171,500 5.6% 3.4 % 1,100.0 %
Asia 3,780,819,792 56.3% 657,170,816 17.4% 41.2 % 474.9 %
Europa 803,903,540 11.9% $393,373,398 48.9% 24.6 % 274.3 %
Médio
196,767,614 2.9% 45,861,346 23.3% 29 % 1,296.2 %
Oriente
América
337,572,949 5% 251,290,489 74.4 % 15.7 % 132.5 %
do Norte
América
Latina e 581,249,892 8.7% 173,619,140 29.9 % 10.9 % 860.9 %
Caraibas
Ocednia e
i 34,384,384 0.5% 20,783,419 60.4 % 1.3% 172.7 %
Australia
Total 6,710,029,070 100% 1,596,270,108 23.8% 100.0 % 342.2 %

Tabela 1.1: Estatisticas disponibilizadas pelo Internet World StatistcsfWWW 1] sobre a utilizagao

de Internet em termos mundiais

Sendo a Web um espago a que qualquer pessoa tem facilmente acesso, seja para procurar ou
disponibilizar informacdo, esta tornou-se num dos maiores repositdrios de informacdo a nivel
mundial. Esta caracteristica leva a que sempre que se faz uma pesquisa na Internet sejam
encontrados varios sites relacionados com esse assunto. Esta enorme variedade de informagao,
permite aos utilizadores escolher qual o site que preferem consultar. Caso o site escolhido por

algum motivo ndo agrade ao utilizador, é possivel mudar de site com apenas um simples click.
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Esta facilidade em mudar de site, juntamente com a grande quantidade de sites dedicados ao
mesmo assunto, faz com que na Web exista uma forte concorréncia entre as diversas
organizagOes. Esta concorréncia, verifica-se em especial em sites dedicados a comercio electronico,
em que os utilizadores sao simultaneamente clientes e interessa por isso manté-los. Por este

motivo cada vez mais as organizagdes investem recursos na melhoria dos servicos Web fornecidos.
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Figura 1.1: Evolugdo do crescimento do nimero de sites na Web [WWW 2]

Existem varios factores que podem ditar o sucesso ou insucesso de um site dos quais podemos
destacar dois: a divulgacao do site, pois se esta ndao existir muitos utilizadores ndao vao sequer
chegar a saber da existéncia dele, e o design, sendo este um factor muito importante uma vez que
€ o primeira cartdo de visitas de um site. Um design apelativo, profissional, que transmita
confianga aos clientes tem mais probabilidade de ser bem aceite pelo utilizador. Contudo, um bom
design e uma boa divulgacdo por si s ndo garantem o sucesso. Pois caso o site ndo tenha o que o
cliente pretende ou demore muito tempo a satisfazer o pedido, o utilizador vai rapidamente
desistir e no limite abandonar o proprio site. O sucesso de um site vai por isso muito para além de
questdes meramente estéticas. E necessario conhecer, tal como em todos os meios tradicionais de
negocio, o tipo de clientes que utiliza o site, quais os seus interesses e perspectivas, uma vez que
sao eles os principais elementos que condicionarao a sua evolugdo, assim como por influéncia a

evolugdo da propria organizagdo. Por este motivo, cada vez mais as organizagdes tentam analisar
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questdes relacionadas com a forma como os clientes interagem com o site, como por exemplo,
quais as paginas mais € menos visualizadas, quais as principais paginas de entrada e de saida,
qual o pais de onde sdo efectuados mais pedidos, quais as horas de maior utilizacdo, qual a
frequéncia com que um utilizador visita o site, entre muitas outras que possam permitir
compreender o utilizador e melhorar o site. A analise deste tipo de questbes vai permitir detectar
perfis de utilizacao dos sites. Uma vez estabelecidos os perfis, é possivel personalizar o site de
acordo com as necessidades dos utilizadores, promovendo uma navegagao mais facil e uma

melhor capacidade de resposta as necessidades dos clientes.

1.2 Perfis de Utilizacao Web

Considerada como um mercado em franca expansdao e ao qual recorrem cada vez mais
utilizadores, a Web, despertou nas empresas um interesse superior, na medida em que
perceberam as suas mais valias e que poderiam retirar vantagens competitivas estudando e
interpretando o negdcio “Web” e o comportamento dos seus utilizadores. Para esta analise de
negocios e comportamentos, podem ser aplicadas técnicas de mineracdo de dados, sobre os dados
Web de cada empresa alvo. Este tipo de técnicas sdo ferramentas de andlise bastante Uteis e
importantes, na medida em que permitem detectar padrdes e relacionamentos entre os diferentes
dados, que até entdo passavam despercebidos, ndo tendo sido por isso considerados. Estas
técnicas possibilitam ainda, um maior conhecimento sobre os sites Web de cada empresa,
conhecimento esse que vai permitir estabelecer e caracterizar perfis de utilizacao do site. A
aplicacdo de técnicas de mineracao de dados a informacao proveniente da Web, é chamada

mineracao de dados Web.

Os dados recolhidos da Web podem ser classificados, essencialmente, em trés categorias: dados
sobre o contelido do site — dados referentes aos conteldos publicados no site, contelidos estes
gue podem ser texto, graficos, entre outros; dados de estrutura — dados referentes a estrutura
do site e a sua organizacdo; e, por Ultimo, dados de utilizacdo do site - dados recolhidos da
interacgdo dos utilizadores com o site. Como existem trés tipos diferentes de dados Web, também
as técnicas de mineracao de dados Web, um pouco a semelhanca dos dados recolhidos, se dividem
em trés areas diferentes: mineracdo de dados sobre o conteldo Web, mineracao de dados de

estrutura Web e, por fim, mineracao de dados de utilizagao Web.
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A mineracao de dados de contelido Web, consiste no desenvolvimento de técnicas que procuram
encontrar padrdes no contelido de um site Web. Quanto a Mineragdo de dados da estrutura Web
permite desenvolver técnicas que retiram conhecimento dos hiperlinks dos sites, quer estes sejam
externos ou internos ou site. Por fim a mineracao de dados de utilizagdo Web, foca-se no
desenvolvimento de técnicas, que visam encontrar padrées de comportamento dos utilizadores de

um site.

As técnicas de mineracao de dados de utilizagdo Web, sdo Uteis tanto para o administrador do site
como para os seus utilizadores. Conhecendo o tipo de utilizadores que frequentam o site, o
administrador pode melhorar os servicos fornecidos, de acordo com as suas preferéncias. Essas
melhorias podem ir desde a personalizacdo de paginas Web de acordo com os utilizadores,
disponibilizando o que estes mais procuram, até a promocdo de contelidos especificos. A promogao
de conteudos, passa por colocar produtos, ou informacgdes sobre produtos, em locais do site no
qual sejam facilmente visiveis aos clientes. A personalizacdo de sites Web visa aumentar o grau de
satisfacdo dos seus clientes, aumentando assim o tempo que estes passam no site e a
probabilidade de no futuro voltar a visita-lo Esta pode ser feita através da andlise do
comportamento de utilizadores que tenham visitado o site anteriormente. Através desta analise é
estabelecer perfis de utilizagdo do site. Com os perfis de utilizacdo estabelecidos é possivel
efectuar melhorias no site Web, de modo a ir de encontro as necessidades dos utilizadores. Estas
melhorias podem ir desde disponibilizar novos contelidos de acordo com as preferéncias dos
utilizadores, até a colocacao de hiperlinks entre as paginas mais visitadas por um determinado
perfil de utilizacdo, facilitando assim a procura de contetdos por parte dos utilizadores. Os perfis
de utilizacgdo podem também ser utilizados em campanhas marketing para promover novos
produtos, colocando referéncias aos novos produtos nas paginas mais visitadas pelos perfis em
gue os produtos se encaixam. A andlise de comportamentos, permite também descobrir quais as
paginas, em que mais utilizadores abandonam os sites. Esta informacao pode ajudar os
administradores, a perceber quais os motivos que levam os utilizadores a abandonar o site em
determinada pagina Web, e com essa informacao tentar melhorar o conteldo/design de modo a

evitar que os utilizadores saiam do site depois de consultar a pagina.

Quando os utilizadores Web interagem com o site, todos os clicks executados sdao guardados num
ficheiro de log, que num site de tamanho médio pode guardar varios megabytes de informacao por

dia. Os dados de /log sao guardados em formato de texto, em que cada linha vai representar um
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pedido feito por um utilizador. Actualmente, existem no mercado varias ferramentas de analise de
ficheiros de log [WWW 3], [WWW 4]. Contudo, estas ferramentas tém uma capacidade de analise
um pouco limitada, uma vez que, na generalidade, apenas disponibilizam dados estatisticos sobre
0S acessos ao site. Presentemente, existem varias pesquisas na area de mineracao de dados de
utilizacdo Web que tentam retirar toda a informacao possivel existente nos ficheiros de /log. Uma
das abordagens utilizadas na aplicagdo de técnicas de mineragao de dados de utilizagdo Web, é
mapear as informagdes existentes num ficheiro de logs para um Data Warehouse (DW) - neste
caso especifico é designado por Data Webhouse (DWeb) - e seguidamente aplicar técnicas de
mineracao de dados, como cluster ou regras de associagao, sobre os dados guardados como forma

de conseguir extrair padrdes.

1.3 Motivacao e Objectivos

O enorme volume de informacdo que é inserido e mantido ao longo do tempo nos ficheiro de /log
dos servidores Web das empresas, usualmente ndao serve para nada. Na realidade, a maioria das
organizacdes que mantém sites nem sabe da existéncia desses ficheiros, nem das enormes
vantagens que a exploragao dessa informagao lhes poderia trazer em termos do conhecimento
sobre o0s seus préprios clientes. Para contrariar um pouco este enorme desperdicio, nesta
dissertacdo, pensamos em explorar essa enorme quantidade de dados, de forma a transforma-la
em conhecimento Util para um dado organismo que teve (ou ndo) a preocupacao de os guardar.
Esse conhecimento podera ser utilizado para melhorar as actividades de negécio suportadas pelos
sites em actividade, procurando ir ao encontro das necessidades dos utilizadores que frequentam
esses sites e, consequentemente, aumentar o seu grau de satisfacdo. Este processo, porém, ndo é
facil. O trabalho de definicdo de perfis de utilizagdo — padroes de comportamento dos utilizadores
Web — é uma actividade sistematica que envolve a exploracdo exaustiva de todos os registos de
clickstream, transformando-os e analisando-os com as técnicas mais recentes de mineracao de

dados.

Actualmente existem varias ferramentas comerciais de analise de ficheiros de /og. Contudo estas
ferramentas apresentam uma capacidade de andlise limitada, fornecendo apenas informagbes
estatisticas sobre os acessos ao site. No entanto, existem varios trabalhos de investigacdo que se

dedicam a exploracdo e analise dos dados de cikstreams. Estes trabalhos enquadram-se em
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diferentes areas de aplicacdo, e tem diferentes objectivos. Algumas das areas em que a exploracao

de dados clikstream, se torna bastante (til s3o:

* Personalizagao. Esta consiste em personalizar um site de acordo com as necessidades
dos utilizadores. E uma das areas em que mais projectos foram desenvolvidos em
mineracdo de dados de utilizagio Web. E neste tipo de técnicas, que assentam os sistemas
de recomendacdo, uma vez que o produto recomendado depende de utilizador para
utilizador. Para esta area, o estabelecimento de perfis de utilizacdo, através da andlise do
comportamento de utilizadores anteriores, é bastante Gtil, uma vez que a personalizacdo
pode ser feita de acordo com o perfil em que o utilizador se encaixa. Algumas das mais
conhecidas pesquisas desenvolvidas na area de personalizacdo utilizando mineracdo de
dados Web podem ser consultados em [Joachins et al. 97], [Ngu and Wu 97],
[Lieberman 95],[ Mobasher et al 99].

» Adaptacgao de Sites. O aspecto de um site, quer em termos de contelido quer em termos
de estrutura, € um ponto crucial para o sucesso de um site Web. A mineracdo e dados de
utilizagdo Web providencia informagdes sobre as visitas anteriores dos clientes, dando aos
designers informagdes sobre a direcgao que uma futura reestruturagao do site deve seguir.
Em [Perkowitz and Etzioni 99],[Perkowitz and Etzioni 98], [Perkowitz and Etzioni 00]
podemos ver dois projecto de adaptacao de sites, focado na reestruturacdo automatica de

sites com base em padrdes de utilizacdao descobertos.

* Bussiness Inteligence. Ajuda a organizagao nos processos de tomada de decisao dando
respostas a questdes relacionadas com o negdcio através da analise dos produto Web.
A informacao de como um site esta a ser utilizado pelos seus clientes é Util para os
processos de tomada de decisdo de um empresa. Em [Buchner and Mulvenna 98] é-nos
apresentado um processo de extraccao de conhecimento que visa extrair informagao de

sites Web.

» Caracterizacao de Utilizadores. Permite prever qual o comportamento futuro de um
utilizador através da analise da estratégia de navegacdo em visitas anteriores desse

mesmo utilizador, ou de utilizadores com perfil idéntico.

* Melhoria do Sistema. Analisar a performance dos servicos fornecidos, por exemplo

através da analise de trafego, vai permitir melhorar os servigos fornecidos pelo site. Isto
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pode ser feito investindo mais recursos nos servicos mais utilizados e retirando recursos
dos servicos menos utilizados. Tornando assim os servicos mais rapidos e mais
interessantes para o utilizador. Alguns dos trabalhos realizados na area de melhoria de

sistemas podem ser consultados em [Almeida et al 96],[ Schechter et al 98].

Nesta dissertacao temos como objectivo aproveitar a informagao contida nos ficheiros de log e,
através dela, construir um modelo que permita identificar perfis de utilizacdo Web. De forma mais

concreta, pretendemos:

1. Justificar a necessidade de identificar perfis de utilizacgdo Web, e mostrar quais as

vantagens da aplicacdo deste tipo de técnicas.

2. Estudar todos os passos da aplicacdo de técnicas de mineracao de dados a dados Web,

mais propriamente a dados de utilizagao Web.

3. Estudar as varias técnicas de pré-processamento de dados, ou seja as técnicas de
transformacdo de dados necessarias para preparar os dados para a aplicagao dos diversos

algoritmos de mineragao de dados.

4. Analisar quais as técnicas de mineragdo de dados mais utilizadas na implementagao de
técnicas de mineragdo de dados de utilizagdo Web, assim como estudar quais as suas

principais areas de aplicacao.

5. Aplicar as varias técnicas de estudadas ao longo da dissertacdo a um caso de estudo real e
analisar os resultados obtidos.

O objectivo desta dissertacao ndo é disponibilizar um guia para a implementacdo de um modelo
para identificacdo de perfis, mas sim apresentar quais os principais algoritmos utilizados para a
criacdo de perfis e suas principais diferencas. A escolha dos algoritmos utilizados esta dependente,
obviamente, do tipo de site em andlise, pelo que ndo existe uma receita Unica para a identificacdo

de perfis Web.

1.4 Estrutura da Dissertacao

Além do presente capitulo, em que fazemos uma breve introducdo ao processo de identificacdo de
perfis de utilizagdo Web, explicando alguns dos conceitos envolvidos, a presente tese integra mais

cinco capitulos, que estao organizados da seguinte forma:
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e O Capitulo 2 comeca por fazer uma pequena introdugdo as técnicas de mineragdo de
dados. De seguida sao apresentados alguns conceitos de mineragdao de dados Web assim
como algumas das suas principais caracteristicas. No final, é feita uma breve
apresentacao dos conceitos de mineracdao de dados de conteido Web, mineragao de
dados de estrutura Web e mineracao de dados de utilizacdo Web. Refira-se a especial
atencao dada a mineracao de dados de utilizacdo Web uma vez que esta é a area base do
desenvolvimento desta dissertagao.

e O Capitulo 3 enumera as principais etapas do processamento de dados para a aplicacdo de
técnicas de mineracao de dados Web. No inicio faz-se uma descricdo das principais
fontes de dados, dando especial énfase aos dados de clickstream. Depois sdo descritas as
principais etapas do processo de transformacdo dos dados, tais como: filtragem dos
dados, identificacdo de sessOes, identificacdo de agentes automaticos entre outros. Por
fim é descrito o processo de integracao dos dados depois de processados os /ogs num
DWeb, data webhouse.

* No Capitulo 4 é feita a descrigao das principais técnicas de mineracao de dados aplicadas a
Web. Aqui, faz-se a descrigdo do processo de modelacdao dos dados para a aplicacao das
técnicas, sendo de seguida apresentada uma pequena descricdo de cada uma das
técnicas, seguida das vantagens e desvantagens da sua aplicagdo a dados Web. As
técnicas apresentadas neste capitulo sdo: clusters, regras de associacdo, padroes
sequenciais (cadeias de markov), analise estatistica e, por fim, classificacao.

e O Capitulo 5 apresenta um caso de estudo sobre o qual vao ser aplicadas as técnicas
apresentadas anteriormente. Comega-se por descrever o site sobre o qual foi feita a
analise e, de seguida, sdo apresentadas as fontes de dados utilizadas para aplicacdo de
técnicas de mineragdo dos dados. Posteriormente é apresentada a estrutura do Dweb
utilizado para integrar os dados do site, seguida de uma pequena explicagao do processo
de extraccdo, transformacao e integracdo dos dados. Seguidamente, é feita a aplicacdo
de técnicas de mineracao de dados, onde é descrito o conjunto de treino e sao avaliados
os resultados da aplicagao das varias técnicas de mineracado utilizadas. Por fim apresenta-
se uma analise comparativa entre os resultados das diversas técnicas aplicadas e algumas
referéncias ao desempenho do sistema desenvolvido.

e Por ultimo, no Capitulo 6 sdo apresentadas as principais vantagens, desvantagens e

dificuldades que podemos encontrar num processo de desenvolvimento de perfis de
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utilizacdo Web, resultantes do estudo e do trabalho realizado ao longa desta dissertacao.
Adicionalmente, sdao apresentadas e discutidas algumas questdes pertinentes acerca do
trabalho realizado nesta dissertagdao, assim como indicados alguns dos principais trabalhos

que podem ser feitos como complemento ao projecto inicialmente estabelecido.
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Capitulo 2

Aplicacao de Técnicas de Mineracao de dados a
Web

2.1 Mineracao de dados

O processo de mineragdo de dados, também conhecido por descoberta de conhecimento em base
de dados, é uma area de pesquisa focada no desenvolvimento de ferramentas, que procuram
descobrir padrdes ndo perceptiveis num grande volume de dados. Os padrdes descobertos devem
apresentar determinadas caracteristicas, tais como: serem validos, inovadores, Uteis e
compreensiveis.[Fayyad et al 96]. Existem diversas técnicas de mineracao de dados com diferentes
objectivos e cuja aplicacdo envolve usualmente diversas areas de trabalho, nomeadamente: a
Estatistica, as Bases de Dados, a Inteligéncia Artificial , os Data Warehouses, entre outros. Das
varias técnicas existentes as mais utilizadas sdo: a classificagdo, a previsdo, o clustering, as regras

de associacao e os padrbes sequenciais.

O processo de descoberta de conhecimento pode ser dividido em trés fases: preparacdo dos
dados, descoberta de padrdes e interpretacao dos padrdes obtidos. A preparacdo de dados é a
etapa responsavel pela recolha, transformacdo e integracdo dos dados. E nesta fase que se
remove o ruido dos dados, se decide qual a técnica a utilizar para o tratamento de nulos, se

removem os atributos desnecessarios, se aplicam os varios algoritmos de transformacdo de dados,

11
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entre outras coisas. Em resumo, no fim desta fase, devemos ter um conjunto de dados sobre o
qual vamos aplicar as técnicas de mineracao de dados. Na fase seguinte, a descoberta de padroes,
0 conjunto de dados processado vai ser passado a um algoritmo de mineracao de dados que vai
tentar descobrir padrdes nos dados. Por fim, a Ultima fase, a interpretacao dos padrdes obtidos é
responsavel por verificar o sucesso da aplicacdo das técnicas escolhidas. A andlise dos padroes
obtido pode sugerir uma melhor filtragem dos dados ou a aplicacdo de diferentes parametros nos
algoritmos de mineracao de dados - nem todos os padroes descobertos sdo Uteis. Nesta fase
identificam-se quais os padroes que realmente trazem vantagens e aqueles que se traduzem em
conhecimento considerado como novo. Para uma melhor percepcdao de todo o processo de
mineracao de dados recomenda-se a leitura de [Frawley et al 91], [Fayyad et al 96],
[Chen and Yu 96]

2.2 Mineracao de dados Web

A aplicacdo de técnicas de mineracao de dados a dados provenientes da Web é designada
normalmente por mineracao de dados Web [Etizione 96], [Mena 99]. A aplicacdo de técnicas de
mineracdo de dados Web, foca-se em torno dos seguintes objectivos: desenvolver técnicas que
ajudem a melhorar a qualidade dos sites e o grau de satisfacao de um utilizador quando este esta

a navegar num site Web.

O desenvolvimento de técnicas que permitam melhorar a qualidade do site é devido a necessidade
que os administradores tém de ter de algum apoio, no que diz respeito, aos negdcios provenientes
do site. Um dos exemplos em que a mineracdo de dados Web é (til para os administradores é no
desenvolvimento de campanhas de marketing na Web. Isto acontece, pois, uma vez conhecendo o
comportamento anterior dos utilizadores Web, é mais facil definir quais os utilizadores que uma
determinada campanha pode afectar. Para além de ajudar em campanhas de marketing, as
técnicas de mineracao de dados podem ainda indicar qual o caminho que uma reestruturacao do
site pode (ou deve) seguir, de forma a atingir os objectivos propostos. A andlise de informacdo
referente ao trafico de rede é também importante pois permite determinar quais os pontos onde se

deve investir de forma a melhorar a qualidade de servigo fornecido.

Por outro lado, o estudo da aplicacdo de técnicas de mineracdao de dados Web também tem como

objectivo fornecer ao utilizador final ferramentas e servicos que aumentem a sua satisfagao,

12
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durante a navegacdo no site. A aplicacdo de técnicas de mineracdo de dados, permite obter
conhecimento sobre o comportamento dos utilizadores, que no caso de ser aproveitado pelos
administradores do site vai trazer beneficios aos seus utilizadores. Com recurso a esta informagao,
pode-se, por exemplo, criar um sistema de recomendacdo, prever o comportamento futuro do
cliente ou disponibilizar novos contetidos de acordo com o tipo de utilizadores. A criacao de um
sistema de recomendacdo pode ser feita com recurso ao estudo do comportamento de utilizadores
anteriores, sendo recomendado a um dado utilizador as paginas que foram visualizadas por
utilizadores com perfil de navegacao semelhante. A utilizagdo destes sistemas pode levar o
utilizador a descobrir artigos que lhe interessam e que inicialmente ndo tinha conhecimento da sua
existéncia. Os sistemas de previsdo tentam estimar qual vai ser a proxima pagina pedida pelo
utilizador, o que pode permite aos administradores melhorar de forma significativa o desempenho
do sistema. Uma vez que prevendo qual serd a proxima pagina pedida pelo utilizador é possivel
disponibiliza-la antecipadamente, depois, quando o utilizador pedir de uma proxima vez essa
mesma pagina o seu carregamento sera mais rapido. Por fim, o conhecimento do tipo de
utilizadores vai permitir ajustar os contetdos do site, de forma a fornecer aos utilizadores mais

conteldos que satisfacam o seu interesse.

O rapido crescimento da Web nos Ultimos tempos torna-a num dos maiores repositério de
informacao do mundo. Por este motivo a Web apresenta caracteristicas Unicas que fazem com que
a aplicacdo e técnicas de mineracdo de dados seja um grande desafio. Algumas dessas

caracteristicas apresentados em [Liu 08] sdo descritas de seguida:

* A quantidade de dados existente actualmente na Web é enorme e continua a crescer. Esta
informacdo abrange diversas areas pelo que podemos dizer que os dados Web sao
bastante amplos e diversificados, sendo possivel encontrar informacao sobre qualquer
assunto na Internet.

» Na Web existem dados dos mais variados tipos, tais como: tabelas, paginas Web, blocos
de texto ou ficheiros multimédia (filmes, musicas, etc.).

» A informacdo existente na Web é bastante heterogénea. Devido a diversidade de pessoas
gue desenham paginas Web, paginas diferentes podem abordar o mesmo assunto usando
formatos e palavras completamente diferentes. Isto torna a integracdo de dados

provenientes de varios sites num desafio interessante e complexo.
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Uma quantidade significativa de dados Web encontra-se interligada. Existem hiperlinks
tanto entre paginas dentro do mesmo site, como entre de paginas de sites diferentes.
Dentro de um site, os hiperlinks sao utilizados como um mecanismo para organizar a
informagao. Os hiperlinks, que ligam sites diferentes, sao utilizados para redireccionar os
utilizadores para outro site que contém informacao mais completa sobre o assunto.
Normalmente, as paginas que tém muitos hiperlinks a redireccionar para elas sdo paginas
onde a qualidade da informagao é boa uma vez que varias pessoas confiam nela.

Os dados Web apresentam bastante ruido. Na informacdo proveniente da Web existem
duas fontes principais de ruido. Primeiro, uma pagina Web contém varios tipos de
informacdo, como por exemplo o conteldo principal da pagina, links ou politicas de
copyright. Para uma aplicagdo em particular apenas uma parte destes dados vao ser
utilizados, sendo os restantes considerados ruido. A segunda fonte de ruido, é o facto de
nao haver qualquer controlo da informagdo publicada na Web. Isto é, qualquer pessoa
pode ter uma pagina na Web e construi-la de forma que bem |he apetecer (ou quase).
Assim sendo, existe uma grande quantidade de dados na Web com baixa qualidade. Na
aplicacdo de técnicas de mineracdo de dados o ruido deve ser removido.

A Web ndo se limita a um simples repositério de informagbes, também disponibiliza
servicos aos seus utilizadores A grande maioria dos sites de comércio online, permite que
os seus utilizadores facam diversas operagdes, tais como: comprar produtos, pagar
compras entre outros.

A informacao disponibilizada na Web é dinamica, o que significa que a informagao
disponibilizada estd a ser constantemente alterada. Manter-se informado sobre as
mudangas que ocorrem na Web e monitoriza-las € um factor crucial em muitas aplicagdes
de mineracgao de dados.

A Web ndo serve apenas como repositério de informagdo ou como meio de disponibilizar
servicos, mas também como uma meio de interaccdo entre pessoas, organizacdes, ou
entre pessoas e organizagbes. Um utilizador pode comunicar através da Web com outra
pessoa que se encontra do outro lado do mundo em qualquer altura. A Web permite
também que os seus utilizadores expressem em féruns, blogs entre outros, a sua opinidao
sobre os mais diversos assuntos. Em resumo, podemos assim dizer que a Web é uma

sociedade virtual.
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Todas estas caracteristicas apresentam um desafio e oportunidades Unicas para a aplicacao de
técnicas de mineracao de dados Web com o objectivo de descobrir padroes. Contudo a aplicacao
de técnicas de mineracdo de dados Web ndo se limita apenas a aplicar técnicas tradicionais de
mineracdo de dados. Devido a riqueza, diversidade e outras caracteristicas préprias dos dados

Web, foram desenvolvidos alguns algoritmos proprios utilizados na mineracdo de dados Web.
As aplicacdes de mineracao de dados Web, dividem-se essencialmente em trés areas:

« Informacdo ou contetudos — consiste na aplicacdo de técnicas de mineracdo de dados
aos dados do contetdo do site Web.

e Estrutura Web — aplicacdo de técnicas de mineracdo de dados aos dados que constituem
a estrutura de um site, hiperlinks.

e Comportamento dos utilizadores - Aplicar técnicas de mineracao de dados aos dados

referentes a navegacao dos utilizadores do site.

2.2.1 Mineracao de Dados de Contetido e de Estrutura Web

O processo de mineracdo de dados de contelido Web tem como objectivo extrair conhecimento a
partir do conteido de uma pagina Web. O conteldo de uma pagina Web normalmente integra
textos, graficos, imagens, tabelas e blocos de dados. Os objectivos da aplicacdo deste tipo de
técnicas podem ser os mais variados. De referir: classificar paginas Web, agrupar paginas Web e
extrair informacdao do dados de contelido. A aplicagdo de classificacdo ou de clustering, para
agrupar as paginas de acordo com o seu conteudo é similar a aplicacdo tradicional de técnicas de
mineracdo de dados. Contudo, podemos também descobrir padrdes nas paginas Web que
permitam extrair informacOGes importantes tais como descricdbes de produtos, mensagens em
féruns entre outros. Este tipo de aplicagdo é bem diferente das técnicas tradicionais de mineracao
de dados. Alguns dos projectos desenvolvidos na area de mineracdo de dados de conteido Web
podem ser consultados em [Mendelzon et al. 96], [Za"i1ane and Han, 00], [Craven et al., 98],
[Brin 98].

O principal objectivo da aplicacdao de técnicas de mineracao de dados sobre dados da estrutura
Web, é extrair conhecimento através dos hiperfinks que representam a estrutura dos sites. Através

da analise dos diversos hiperlinks podemos descobrir paginas importantes. Este é, alids, um dos
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factores chave da tecnologia usada pelos motores de pesquisa. As técnicas de mineracao de dados
tradicionais ndao abordam este assunto, uma vez na generalidade dos casos ndo existe uma
estrutura nos dados guardados numa base de dados. Para uma visao mais ampla do processo de
mineracao de dados de estrutura Web consultar [Brin and Page 98],. [Page et al. 98],
[Kleinberg 99], [Chakrabarti et al.99].

No contexto da andlise de hiperlinks, podemos dizer que o nimero de hiperlinks que existe para
uma dada pagina, indica o grau de popularidade dessa pagina. E o nimero de hiperlinks que sai de

uma dada pagina indica a variedade de assuntos que sao abordados nessa pagina.[Spertus 97]

2.2.2 Mineracgao de Dados de Utilizacao Web

A mineracdo de dados de utilizacdo Web refere-se a descoberta e andlise de padrdes em dados de
clickstreams em conjunto com outros dados colectados ou gerados, como resultado da interaccao
dos utilizadores com sites Web. O objectivo da aplicacdo de técnicas de mineracdo de dados de
utilizacdo Web, é capturar padrdes de comportamento e perfis de utilizacdo Web, estabelecidos
com base na analise da interaccao dos utilizadores com o site [Cooley et al 97], [Mobasher 06],
[Srivastava et al 00]. Os perfis definidos sao normalmente conjuntos de recursos, paginas e
objectos que sdo frequentemente acedidos por grupos de utilizadores com interesses semelhantes.
Os ficheiros de log sao a principal fonte de dados utilizada no processo de mineracao de dados de
utilizacdo Web, estes sdo gerados automaticamente pelos servidores Web. Eventuais fontes de

dados adicionais podem também ser usadas na fase de transformacdo dos dados.

O processo de mineracdo de dados de utilizagdo Web esta dividida em trés fases independentes: o
processamento de dados, a descoberta de padrGes e a andlise de padrées. Na fase de pré-
processamento, os dados sdo recolhidos das varias fontes, sendo depois transformados e
integrados num sistema proprio. As principais etapas na transformagdo de dados sdo as seguintes:
identificacdo de sessOes, identificacdo de crawlers, identificagdo de paginas, reconstrucao de
caminhos, entre outros. Depois de transformados os dados, passamos a fase de descoberta de
padrdes, onde vao ser aplicados os algoritmos de mineracao de dados. As técnicas de mineracao
de dados mais utilizadas em mineragao de dados de utilizacdo Web sdo: o clustering, as regras de

associacdo, os padrdes sequenciais, a classificacdo e a previsdo. Por fim, depois de gerados os
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padrdes, vamos analisa-los e seleccionar aqueles que sdo relevantes para a definicao de perfis de

utilizagao.

Pré-Processamento

Preparacao dos dados
Limpeza de Dados

; = £ Data
> Identificagao de Paginas

Web Logs Identificacdo de Sessdes Webhouse
Integracdo dos dados ClickStream
Transformacao dos dados

Descoberta de Padrées

e = Perfis de
Web Usage Mining - Analise de Padroes Utilizacao
Cumdermes | TR | e | ¥
Regras de Associacao aa Ca/::g(r:fg:g: 050 .’
Padrées Sequenciais Geracdo &
Classificacao De Padrdes

Figura 2.1: Descricdo genérica da aplicacdo de mineracao de dados de utilizagdo Web

O processo de mineracao de dados de utilizacdo Web é similar ao processo de aplicacao de
técnicas de mineracao de dados convencional. A diferenca entre eles encontra-se, essencialmente,
na fase de pré-processamento. Na aplicacdo de técnicas de mineracao de dados, os dados
encontram-se frequentemente guardados numa base de dados. Em mineragdao de dados de
utilizacdo Web a fase de recolha de dados tem especial importancia, uma vez que a quantidade de
dados envolvida é bastante grande. Depois dos dados recolhidos, o processo segue 0s mesmos
passos da aplicacdo de técnicas tradicionais de mineracao de dados, podendo haver algumas
diferengas em cada um dos passos. Estas diferencas encontram-se sobretudo na fase de
preparacao dos dados. Uma vez que nesta fase sdo aplicados algoritmos especificos de mineragao
de dados de utilizacao Web. Como é o caso da identificacdo de sessbes ou da identificagdo de
paginas.
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Capitulo 3

Preparacao de Dados na Aplicacao de Técnicas

de Mineracao de Dados de Utilizacao Web

3.1 Processamento de Clickstreams

Em qualquer aplicacdo de mineracdo de dados, uma das etapas mais importantes é a criagdo de
um conjunto de dados apropriado, sobre o qual possam ser aplicados os algoritmos de mineragcao
de dados. Esta etapa é particularmente importante em mineracdo de dados de utilizacdo Web,
devido as caracteristicas especificas dos dados dos clickstreams e a sua integracdo com as
restantes fontes de dados. Em termos gerais, este é o processo que consome mais tempo e mais
recursos computacionais durante o processo de mineracao de dados de utilizagdo Web, sendo que
geralmente recorre a algoritmos e heuristicas pouco utilizadas noutros dominios. A aplicacao de
técnicas de mineragdo de dados a um conjunto de treino inapropriado pode levar a descoberta de
padrdes que nao representam a informacao contida nos dados, o que faz com que a fase de pré-
processamento seja uma das etapas mais criticas na geracdo de padrdes. Durante esta etapa é
feita a integracao das diferentes fontes de dados e a sua posterior transformacdo, para que,

posteriormente, possam ser passados como input aos algoritmos de mineracao de dados.

Nos Ultimos anos tém sido desenvolvidas varias pesquisas em mineracao de dados de utilizagao
Web que se focam na fase de processamento e integracao dos dados. A preparagao de dados dos

clickstreams coloca alguns desafios Unicos, que lidam com uma enorme variedade de algoritmos e
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heuristicas. Alguns dos principais desafios, colocados na fase de processamento de dados, sdo os
seguintes: identificacdo de utilizadores, identificacdo de sessbes, identificacdo de paginas, fusdo e
limpeza de dados, reconstrucao de caminhos, entre outros [Cooley et al. 99]. O sucesso da
aplicacdo de técnicas de mineracdo de dados esta directamente relacionada com a correcta

aplicacao dos algoritmos de transformagao de dados.

3.2 Fontes e Tipos de Dados

A principal fonte de dados utilizada em técnicas de mineragao de dados de utilizagdo Web sdo os
ficheiros de /og gerados pelos servidores Web, que acolhem todos os pedidos feitos aos sites sobre
o controlo desses servidores. Adicionalmente, existem outras fontes de dados essenciais, quer na
fase de preparagao de dados, quer na fase de geragao de padrdes. Estas fontes podem ser, por
exemplo: bases de dados de sistemas operacionais, informagdes sobre a estrutura do sites e dados
sobre o contetdo. [Cooley et al. 99] e [Srivastava et al 00] dividem os dados obtidos através das
varias fontes em quatro tipos: dados de utilizacdo Web, dados de conteido Web, dados de

estrutura Web e dados sobre os utilizadores Web.

3.2.1 Dados de Utilizacao Web

Os ficheiros de log, capturados automaticamente pelos servidores Web, sdao a principal fonte de
dados para a aplicagdo de técnicas de mineragao de dados de utilizacdo Web, uma vez que
registam todos os pedidos HTTP efectuados pelos navegadores dos utilizadores ao site. Por cada
pedido HTTP feito por um utilizador fica registado no ficheiro de /ogs uma entrada com
informacgdes sobre esse pedido. Por este motivo a informacdo guardada nesse ficheiro de log é
bastante Util j@ que nos fornece informacdo pertinente para analisar o comportamento dos

utilizadores de um site Web.

O formato de um ficheiro de /og e, consequentemente, da informacao que disponibiliza, varia de
servidor para servidor - dentro de um servidor podem existir diferentes formatos. Contudo,
independentemente do formato utilizado, um ficheiro de /og deve conter sempre informagoes, tais
como: a data e hora do pedido, o IP de origem e o pedido efectuado. Actualmente, existem varios
formatos de /og com nivel de detalhe varidavel [WWW 5]. Os formatos disponibilizados, assim

como o nivel de detalhe, dependem do servidor Web utilizado. Existem alguns formatos de /og
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Standard, os mais utilizados foram criados pelo National Center for Supercomputing
Applications(NCSA) e pela World Wide Web Consortium(W3C) [WWW 6]. Actualmente, os mais
utilizados sdao: NCSA Common Log Format,(CLF), NCSA Extended Commom Log Format(ECLF) e
W3C Extended Log Format(ELF).

NCSA Common Log Format.

O Common Log Format definido em [WWW 7], [WWW 8] surgiu pela primeira vez com o servidor
HTTPD [WWW 8] desenvolvido pelo NCSA. Este formato tornou-se o primeiro formato standard e
surgiu como forma de tentar unificar todos os formatos de /og proprietarios existentes no mercado.
Com a sua aparicdo, os varios servidores de /og comecaram a trabalhar com um formato Unico, o
que tornou o desenvolvimento de programas de andlise estatistica mais simples. Dos trés
exemplos apresentados este formato € aquele que apresenta menos nivel de detalhe. Isto é
justificado pelo facto de ter sido o primeiro a aparecer. Aqueles que surgiram posteriormente

puderam adaptar o seu formato, de forma a colmatar as falhas que o CLF apresenta.

Exemplo CLF
125.125.125.125 - dsmith [10/0ct/1999:21:15:05 +0500] "GET /index.html HTTP/1.0" 200 1043
Campo Significado
125.125.125.125 Enderego IP do cliente que efectuou o pedido ao servidor.

Identificacdo do utilizador com autenticacdo efectuada pelo processo ident a

correr do lado do cliente. O hifen quer dizer que a informagdo ndo esta disponivel.

Dsmith Identificador do utilizador autenticado através do processo HTTP. Caso a
smi

wn

informagdo seja desconhecida coloca-se um

[10/0ct/1999:21:15:05 +0500] A data e hora em que o servidor terminou de servir o pedido.

) Pedido feito ao utilizador. Neste caso foi usado o método get para aceder & pagina
“GET /index.html HTTP/1.0" i
index.html, o protocolo usado foi HTTP/0.1.

200 Estado HTTP, resultante da execugao do pedido, retornado ao cliente.

1043 Numero de bytes enviados ao cliente na resposta ao pedido.

Tabela 3.1: Exemplo de um ficheiro de /og no formato CLF

NCSA Extended Commom Log Format

O Extended Common Log Format(ECLF) [WWW 8], assim como o CLF, é disponibilizado pelo
servidor Web da NCSA. Resulta de uma extensao do CLF pelo acréscimos dos campos Referrer e
User agent. Vejamos entdao um exemplo de um ficheiro de /og no formato ECLF (Tabela 3.2). Neste
caso apenas vamos explicar os campos Referrer e User Agent, uma vez que todos o0s outros sdo

comuns ao formato CLF.

21



Preparacao de Dados na aplicacao de técnicas de mineragao de dados de utilizagao Web

Exemplo ECLF

125.125.125.125 - dsmith [10/0ct/1999:21:15:05 +0500] "GET /index.html HTTP/1.0" 200 1043
"http://www.ibm.com/" "Mozilla/4.05 [en] (WinNT; I)"

Campo

Descrigao

"http://www.ibm.com/"

desconhecido nesse caso coloca-se um

Indica a pagina que referenciou o pedido HTTP. Ou seja indica a pagina pedida

anteriormente, que tinha um apontador para a pagina pedida. O valor pode ser

w_n

/" "Mozilla/4.05 [en] (WinNT;

"

Campo User agent. Contém o cliente HTTP utilizado para efectuar o pedido.

Tabela 3.2: Exemplo de um ficheiro de /og no formato ECLF

De seguida, na Tabela 3.3 vamos apresenta uma comparacao entre os dois formatos

apresentados, assim como uma breve descricdao de cada um dos campos existentes nos ficheiros

de Jog.
Campo Exemplo CFL ECLF Descrigao
RemoteHost 192.168.1.5 X X Enderego IP do cliente.
Identidade remota fornecida pelo pedido HTTP
Ident X X i ]
atribuida pelo processo Ident do lado do cliente.
Authuser Dsmith X X Nome ou codigo com que o utilizador se autenticou.
[10/0ct/1999:21:15:0 ) .
Date X X Data e Hora em que foi efectuado o pedido.
5 +0500]
GET /index.html Pedido feito ao servidor. Para além do pedido indica o
Request X X i
HTTP/1.0" método e o protocolo HTTP.
O cddigo de estado HTTP retornado para o cliente
Status 200 X X
resultante do pedido efectuado.
Numero de bytes enviados pelo servidor ao cliente
Bytes 1043 X X
HTTP.
Valor passado no campo referrer do cabegalho HTTP.
Referrer “www.google.pt” X Indica por quem o pedido foi referenciado. Caso o
seu valo seja desconhecido aparece um hifen("-").
/" "Mozilla/4.05 [en] O cliente HTTP utilizado no pedido. Normalmente
User-Agent X

(WinNT; I)"

identifica o navegador Web.

Tabela 3.3: Campos de CLF e do ECLF
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W3C Extended Log Format ELF

Este formato foi desenvolvido pela World Wide Web Consortiun(W3C) com a intengdo de obter um
formato standard, que satisfizesse tanto as necessidades dos clientes como as dos servidores
[Hallam and Behlendorf 967], [Hallam and Behlendorf 96b]. Ao contrario dos dois formatos
anteriores, em que os campos apresentados eram fixos, o ELF apresenta um formato variavel no

qual se pode escolher quais os campos que ficam registados no ficheiro de /ogs.

Um ficheiro de /ogs no formato ELF é identificado por um cabegalho, que precede todos os registos
do ficheiro de logs. Este cabecalho, contém diversas directivas que, nos vao dar informagbes sobre
os dados recolhidos. Todas as directivas comegam pelo simbolo “#"”. As directivas que

normalmente se encontram no cabecalho de um ficheiro de /ogs no formato ELF s3o as seguintes:

- version —a versao do formato utilizado;

- fields - indica quais os campos e a ordem em que aparecem no ficheiro;

- software — identifica o software que gerou o ficheiro de /ogs;

- start-date —a data e hora a que o registo de /ogs comegou;

- end-date - a data e hora a que o registo terminou;

- date - data e hora do registo da directiva;

- GMT-Offset - desvio do tempo em relacdo a hora Greenwiich Mean Time(GMT);

- remark — comentarios em texto livre.

Um ficheiro de /ogs pode ter mais do que cabecalho, neste caso os /logs seguem as directivas do
cabecalho que os precede no ficheiro.

No formato ELF os campos sdo separados por espagos, embora também seja possivel usar
tabulagdes. Os espacgos contidos no URL do pedido sdo codificados, de forma a garantir que nao
sao interpretados como separadores de campos. Tal como nos dois formatos anteriores, quando
nao ha informagao disponivel sobre um campo é colocado um “-". De seguida apresentamos um

exemplo de um ficheiro no formato ELF (tabela 3.4).
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Ficheiro ELF

#Software: Microsoft Internet Information Server 6.0

#Version: 1.0 #Date: 1998-11-19 22:48:39

#Fields: date time c-ip cs-username s-ip cs-method cs-uri-stem cs-uri-query sc-status sc-bytes cs-bytes time-taken cs-
version cs(User-Agent) cs(Cookie) cs(Referrer)

1998-11-19 22:48:39 206.175.82.5 - 208.201.133.173 GET /global/images/ - 200 540 324 157 HTTP/1.0
Mozilla/4.0+(compatible; +MSIE+4.01; +Windows+95) USERID=CustomerA;+IMPID=01234 http://www.google.pt

Campo Exemplo Descrigdao
Date 1998-11-19 Data em que o servidor terminou de servir o pedido.
Time 22:48:39 Hora em que o servidor terminou de servir o pedido.
c-ip 206.175.82.5 Endereco IP do cliente que fez o pedido.
Cs-username - Identificador usado para efeitos de autenticagdo.
s-ip 208.201.133.173 Enderego do servidor que respondeu ao pedido.
Cs-method GET Método HTTP utilizado.
Cs-uri-sterm /global/images/ Identificacdo do nome e caminho do pedido.
Cs-uri-query - Componente de parametros variavel incluida no URI.
Sc-status 200 O cddigo HTTP enviado ao cliente, resulta do pedido.
Sc-bytes 540 Numero de bytes enviados do servidor para o cliente.
Cs-bytes 324 Numero de bytes enviados do cliente para o servidor.
Time-taken 157 Tempo que o servidor demorou a servir o pedido.
Cs-version HTTP/1.0 A versao do protocolo HTTP usado.
Cs(user-agent) Mozilla/4.0+(compatible; +M Contém o cliente HTTP utlizado no pedido.
SIE+4.01;+Windows+95)
Cs(cookie) USERID=CustomerA;+IMPID Identificadores utilizados para a troca de informacdo de estado.
=01234
Cs(referrer) http://www.google.pt Indica por quem o pedido foi referenciado.

Tabela 3.4: Exemplo de um ficheiro de /ogs no formato ELF

3.2.2 Outras Fontes de dados

Como vimos anteriormente, os ficheiros de fog sdao a principal fonte de dados na aplicacao de
técnicas de mineragdo de dados de utilizacdo Web. Adicionalmente, existem outras fontes de
dados que utilizadas em conjunto com os ficheiros de log, fornecem informagdes que podem

melhorar os padrdes gerados. De seguida, vamos apresentar algumas dessas fontes de dados.

Os dados de contetdo sdo coleccOes de objectos que sdo visualizados pelo utilizador, ou seja, tudo

aquilo que pode ser visualizado num site Web. Na maioria dos casos estes dados sao compostos
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por uma combinagao de texto e imagens, mas podem conter também ficheiros de musica, videos,
entre outros. As fontes de dados utilizadas para gerar este tipo de dados podem ir desde paginas
de HTML/XML, estaticas, até segmentos de paginas, gerados dinamicamente através de scripts ou
outras aplicacdes, passando por imagens, ficheiros de video e som, registos em bases de dados,
etc. Para além da informacdo visivel aos utilizadores, os dados de conteldo também incluem
metadados semanticos ou estruturais, que estdo embebidos no site ou apenas em determinadas
paginas, tais como descricdo de palavras chave, atributos do documento, tags semanticas,

variaveis HTTP e outras.

Os dados da estrutura sao referentes a organizacdo das paginas num site. A estrutura do site é
capturada através dos hiperlinks para paginas internas, ou seja hiperlinks que direccionam os
utilizadores para paginas do proprio site existentes nas suas varias paginas. Para além da
organizacao das paginas, os dados de estrutura contém ainda a organizacao do contetdo dentro
da prépria pagina. Por exemplo, os ficheiros em HTML/XML podem ser representados por uma
estrutura em arvore, gerada através das varias tags espalhadas pelo documento. A organizagdo
dos hiperlinks é normalmente capturada por ferramentas que geram automaticamente o mapa do
site. Este tipo de ferramentas deve ter a capacidade de capturar e representar as ligagdes entre as

diversas paginas, bem como as relacdes entre os diversos contelidos dentro de um pagina.

A Ultima fonte de dados que vamos apresentar sdo as bases de dados operacionais que suportam
um site Web. Estas, podem conter informagdes adicionais sobre os clientes, produtos vendidos
entre outros. Dessa informacdo fazem parte dados sobre utilizadores registados: tais como dados
demograficos, nome, idade, sexo, histérico de visitas, produtos mais comprados, paginas mais
consultadas e dltimas encomendas, entre outras informagdes, que nos ajudem a caracterizar o
cliente. Alguns destes dados podem ser capturados anonimamente, sem saber quem realmente é o

cliente, desde que seja possivel distinguir entre diferentes utilizadores.

3.3 Juncao e Limpeza de Dados

Usualmente, os sites de grande dimensdo encontram-se alojados em varios servidores Web, pelo
que os pedidos feitos por um utilizador ao site podem estar espalhados por diferentes ficheiros de
log . Em alguns casos sdao mesmo utilizados varios servidores com informacao redundante de modo

a reduzir o tempo de carregamento das paginas. A juncao de dados refere-se a fusdo de ficheiros
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de log provenientes de diferentes servidores Web. Para que isto seja possivel, & necessario que
exista uma sincronizagao global entre todos os servidores Web. Nos casos em que existe um
identificador da sessao a qual pertence o pedido, e esse identificador é comum a todos os
servidores Web, a juncao dos ficheiros torna-se bastante simples, bastando juntar todos os
pedidos com o mesmo identificador. Na falta de um marcador que identifique a sessdao a que
pertence cada pedido, podem ser utilizados alguns métodos heuristicos, baseados no campo
“referrer” dos ficheiros log em conjunto com técnicas de identificacdo de utilizadores e sessoes,
para juntar /ogs provenientes de dois ficheiros de /og distintos. A juncao de ficheiros de logs é,
assim, um passo essencial na aplicacao de técnicas de mineracdo de dados de utilizacdo Web,
sobretudo em sites que se encontram alojados em mais do que um servidor, ou seja, registam os

pedidos em diferentes ficheiros de fog [Tanasa and Trousse 04].

O processo de limpeza de dados é normalmente especifico de cada site e envolve tarefas como a
remocao de referéncias externas para objectos embebidos que nao se mostram interessantes para
as analises que se pretende fazer. Nas referéncias removidas podem-se incluir ficheiros de estilos,
imagens ou ficheiros de som. No processo de limpeza podem também ser removidos alguns
campos do ficheiro de logs, que contém informagdo que nao vai ser utilizada, como, por exemplo,
o protocolo HTTP usado ou o método, que ndo sejam relevantes para o estudo. A limpeza de
dados inclui ainda remover todos os pedidos efectuados por agentes automaticos, programas que
se tentam passar por humanos para recolher informacado sobre o contetido do site muito utilizados
por motores de pesquisa como é o caso do Google. Ndo é incomum que um ficheiro de /ogs de um
site tenha uma percentagem muita alta de acessos feitos por agentes automaticos. Uma grande
percentagem destes agentes automaticos pode ser identificada e removida. Posteriormente, neste
mesmo capitulo, vamos apresentar algumas das técnicas mais utilizadas na captura e remocao de

pedidos feitos por agentes automaticos.

3.4 Identificacao de Utilizadores

A identificagdo de utilizadores deve ser feita de forma a atribuir um identificador Unico a cada um
deles. Em certos casos, esta identificagdo pode servir para identificar um utilizador em visitas
posteriores. Contudo, nem sempre é possivel identificar o utilizador o que faz com que nestes
casos a identificacdo sirva apenas para distinguir diferentes utilizadores. Um utilizador pode fazer

mais do que uma visita ao site Web. Nesta situacao, os servidores Web registam mais do que uma
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sessdo por utilizador. Existem varias técnicas utilizadas na identificacdo de utilizadores. Algumas
delas permitem reconhecer o utilizador em visitas posteriores, enquanto outras apenas atribuem
um identificador anénimo a cada utilizador. Quando é possivel escolher uma de entre varias

técnicas deve-se pesar bem, obviamente, as vantagens e desvantagens associadas a cada técnica.

Uma das técnicas mais simples passa por obrigar os utilizadores a autenticarem-se no site, para
que eles possam ter acesso aos contetdos disponibilizados. A autenticacdo pode ser feita de duas
maneiras: pelo servidor Web, ou a nivel aplicacional. Se for feita pelo servidor Web, o identificador
fica guardado no campo cs_username ou authuser, dependendo do formato do ficheiro de /ogs. Se
for feito a nivel aplicacional, tera de haver um mecanismo que relaciona o controlo de acessos feito
pela aplicacdo com a informagdo contida nos ficheiros de log, isto para ser possivel identificar
correctamente os utilizadores no processamento dos /ogs. Este mecanismo podera ser um cookie
ou o adicionar de informacdao ao URI. Para que a autenticacdo funcione correctamente é
necessario que o pedido de autenticacdo seja feito logo na primeira pagina, pois, caso contrario, as
paginas visitadas antes de se autenticar ndo seriam correctamente identificadas. A autenticacao
apresenta algumas desvantagens, sendo a principal a desconfianca por parte dos utilizadores. A
maioria dos utilizadores Web sdao um pouco relutantes em efectuar qualquer registo e evitam
entrar em qualquer site que lhes pegca para se autenticar. Este factor pode afastar muitos
utilizadores, pelo que devem ser bem avaliados todos os pros e contas que esta técnica possa
apresentar. Caso ndo seja necessario identificar os utilizadores o identificador de utilizador podera
ser atribuido pelo servidor Web ou por uma aplicacdo, servindo neste casos apenas como uma
distincdo entre utilizadores andnimos. Nesta situagao, podem ser utilizados cookies para armazenar
o identificador do utilizador. Nem todos os sites utilizam cookies e, devido a politicas de

privacidade, estes sao muitas vezes desactivados no lado dos utilizadores.

As técnicas apresentadas anteriormente atribuem identificadores de utilizador durante a interacgdo
dos utilizadores com o site. Contudo, caso ndo tenha sido aplicada nenhuma delas é necessario
atribuir algum tipo de identificador ao utilizador durante o processamento dos ficheiros de log. De
seguida vamos apresentar uma técnica utilizada para atribuir identificadores de utilizadores

durante o processamento de ficheiros de fog.

A combinagdo de “IP+ user agent” é um técnica muita simples que se baseia no seguinte método:

todos os pedidos que tém o mesmo IP e 0 mesmo User Agent s3o atribuidos ao mesmo utilizador.

27



Preparacao de Dados na aplicacao de técnicas de mineragao de dados de utilizagao Web

Consideremos o exemplo apresentado na Figura 3.1. Do lado esquerdo dessa figura podemos ver
um exemplo de um ficheiro de /ogs, e do lado direito apresentamos o resultado da identificacdo de
utilizadores utilizando a técnica “IP+User Agent”. No ficheiro temos dois IPs distintos, o que indica
gue existem pelo menos dois utilizadores diferentes. Para verificar se sdo dois ou mais utilizadores
€ necessario analisar o campo User Agent. Para o IP 1.4.5.6 o valor do campo User Agent é
sempre 0 mesmo pelo que temos apenas um utilizador. Contudo para o utilizador 1.2.3.4 temos
dois valores diferentes do campo User Agent (IE6 e Safari), pelo que podemos dizer que temos
dois utilizadores distintos com o mesmo IP. Podemos assim concluir que no bloco de /ogs

apresentado foram identificados trés utilizadores distintos.

00:01 | 1234 A IE6
Time IP URL Ref Agent
00:05 | 1234 | B A IE6
00:01 | 1234 | A IE6
Utilizador 1 | 00:10 | 1234 | ¢ IE6
00:05 | 1234 | B A IE6
- 00:20 | 1.234| D C IE6
00:06 | 1.4.5.6 C Safari
00:07 | 1456 | B c | safari
e . 00:06 | 1456 | C Safari
: 23. Utilizador 2 [ A
P TP = = 00:07 | 1456 | B c | safari
00:12 | 1456 | D c | safari 00:12 Jd3561 € D | sl
00:15 | 1234 | B A | safari
00:08 | 1234 | A - Safari
00:20 | 1234 D C IE6 Utilizador 3 s
00:15 | 1234 | B A | safari

Figura 3.1: Exemplo de identificagdao de Utilizadores usando IP + Agent

A combinacao IP e User Agent, como meio de identificar utilizadores, apresenta algumas
fragilidades, uma vez que o mesmo IP pode ser utilizado por varios utilizadores. Isto pode
acontecer devido a utilizacdo de proxies que podem ter varios fins entre eles o de esconder a
propria identidade. Nestes casos, sera o endereco IP do servidor proxy, que serve multiplos
utilizadores, que vai aparecer no pedido. Temos também o caso das redes publicas, em que temos
varios utilizadores distintos ligados em rede, mas cujos pedidos aparecem todos associados ao
mesmo IP. Uma heuristica possivel de ser utilizada para resolver alguns dos problemas desta
técnica, é apresentada em [Cooley et al. 99]. Neste estudo, é utilizado o referente como

complemento a esta técnica.
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3.5 Identificacdao de Agentes Automaticos

Nem todos as visitas Web sao efectuadas por utilizadores humanos. Sdo muitos os casos em que
os pedidos feitos ao site sdo efectuados por agentes automaticos. Segundo um estudo realizado
em [Kohavi and Parekh 03], os agentes automaticos podem representar entre 5% a 40% das
visitas registadas num site Web. Estes agentes automaticos sao conhecidos por robots, spiders,
Webbbots, worms, Web Crawlers, Web ants, wanderers e harverests, entre outros. Em [Borges 04]

podemos ver varios dos objectivos deste tipo de programas, nomeadamente:

e Indexacdo — agentes automaticos normalmente utilizados por motores de pesquisa.
Percorrem todas as paginas de um site Web de modo a indexar a informacdo
disponibilizada pelo site.

e Validacdo de paginas HTML - programas que verificam se determinadas paginas Web
continuam activas.

» Validacdao de Apontadores - programas que percorrem todos os apontadores de um site
Web, com o objectivo de verificar se estes sao validos.

» Alertar utilizadores sobre nova informacao disponivel no servidor — programas que enviam
informacdes aos utilizadores, quando detectam alguma alteracdo no contelido de um site
Web.

» Replicacdo de conteldos entre servidores — agentes automaticos utilizados para percorrer
e copiar toda informacao disponibilizada numa pagina Web.

e Descarregar contetdos do servidor Web para o computador do utilizador para permitir
uma consulta quando desconectado da Internet — programas que percorrem todo o site
Web e guardam em disco a informagao disponibilizada no site, para posteriormente ser
consultada.

* Recolha de emails para serem usados como alvos de campanha de emails ndo solicitados —
programas que capturam os enderecos de email dos utilizadores do site, com o objectivo
de posteriormente enviarem a informagao nao solicitada.

e Contactos com o servidor Web para recolha de dados para elaboracdo de estatisticas
diversas — programas que comunicam com o servidor de um site Web de modo a obter

dados que depois de analisados podem ser bastante Uteis.
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Um agente automatico pode ser definido como qualquer programa que utiliza o protocolo HTTP
para percorrer documentos Web, quer seja através de hiperfinks ou utilizando outro método

qualquer [Chau and Chen 03].

Existem agentes automaticos que trazem beneficios para o site Web, como é o caso dos que fazem
indexacao dos contelidos do site. Estes agentes automaticos sao utilizados sobretudo por motores
de pesquisa, que utilizam a informacdao indexada para redireccionar utilizadores para o site.
Contudo, existem também aqueles que ndo trazem nenhuma vantagem para o site, podendo
mesmo prejudica-lo, uma vez que estdo a consumir recursos que poderiam estar a ser utilizados

por outros utilizadores.

Os acessos feitos por agentes automaticos provocam um grande nimero de registos no ficheiro de
logs, esses registos podem prejudicar as analises feitas com base nos ficheiros de /log. Por
exemplo, quando se pretende analisar o comportamento dos utilizadores durante a navegacao no
site, os registos de crawlers podem alterar os resultados. Uma vez que os agentes automaticos
tem estratégias de navegacdo diferentes dos utilizadores regulares. No estudo do comportamento
dos utilizadores essas estratégias vao aparecer como comportamentos que os utilizadores do site
apresentam normalmente, mas na realidade ndao traduzem o comportamentos dos utilizadores do
site, mas sim o comportamento dos agentes automaticos que visitam os site. Assim os resultados
obtidos da analise dos ficheiros de /og nao representa apenas o comportamento dos utilizadores do
site, mas também o comportamento dos agentes automaticos. Por este motivo é importante a
correcta identificacdo dos pedidos que foram feitos por agentes automaticos. Depois de
identificados os registos atribuidos a crawlers podemos filtrar e seleccionar os registos de log que
interessam analisar - esta filtragem é feita de acordo com os objectivos que se pretende atingir. Os
administradores de sites Web tém a sua disposicdo um conjunto de técnicas que ajudam a tentar
impedir o acesso ao site por agentes automaticos [Koster 94]. Contudo, nem sempre é possivel
impedir o acesso dos crawlers ao site, uma vez que existem alguns bastante mal comportados que
nao obedecem as regras estabelecidas, ndo podendo por isso ser detectados antes de entrar. Por
este motivo é necessario identificar quais os registos feitos por crawlers na analise dos ficheiros de

log.
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Método

Vantagens

Desvantagens

Comparar valor do campo user-
agent com uma lista de agentes
automaticos construida
previamente.

Identificar agentes automaticos
previamente conhecidos.

Manutencdo da lista de agentes
automaticos.

Existem registo em que o campo user-
agent ndo se encontra preenchido.
Alguns crawlers escondem a sua
identidade para nao serem
identificados.

Comparar a origem dos pedidos
com uma lista previamente
conhecida.

Permite identificar agentes
automaticos mesmo quando estes ndo
tem valor no campo User-agent.

Manutencdo da lista dos crawlers
conhecida. Apenas identifica agentes
conhecidos.

Verificar acessos a pagina

Permite detectar agentes automaticos

Nem todos os crawlers visitam esta

robots.txt. desconhecidos. pagina.

Colocar armadilhas, com Implica alterar o site Web.
apontadores invisiveis ao ser

humano.

Permite detectar agentes
desconhecidos.

Tabela 3.5: Vantagens e Desvantagens dos métodos de Deteccdo de Agentes Automaticos

Existem varias técnicas que podem ser utilizadas na identificacdo de crawlers, sendo umas mais
eficazes do que outras. Na Tabela 3.5 apresentamos uma breve descricdo com as principais
vantagens e desvantagens de algumas das técnicas mais utilizadas. Pode ser feita uma
comparagao entre o campo User Agent, existente nos ficheiros de log, e uma lista com todos os
agentes automaticos conhecidos. Esta técnica ndo pode ser utilizada caso o campo User Agent ndo
exista nos ficheiros de /og, ou no caso do valor ser desconhecido Caso isso aconteca podemos
usar o IP e comparar com uma lista de IPs de agentes automaticos conhecidos. Estas duas
técnicas obrigam a manter uma lista sempre actualizada com o IP e 0 nome de todos os agentes
automaticos conhecidos. Mesmo que se mantenha a lista sempre actualizada esta técnica nem
sempre detecta os agentes automdticos, uma vez que apenas detecta agentes automaticos
conhecidos. Por outro lado, existem agentes automaticos que tentam esconder a sua identidade
fazendo-se passar por utilizadores normais passando valores no campo User Agent iguais aos de

um navegador Web tradicional.

No caso de a técnica de comparacdes baseadas em listas ndo funcionar, o acesso a pagina
robots.txt pode ser uma alternativa. Esta pagina aparece apenas em alguns sites Web, e contém
um conjunto de regras que os agentes automaticos devem cumprir durante o acesso ao site. Esta

pagina é visitada quase exclusivamente por agentes automaticos, apenas alguns utilizadores mais
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curiosos ou com fins menos claros acedem a pagina. Assim podemos dizer que todos os pedidos

feitos por um utilizador que acedeu a esta pagina foram feitos por agentes automaticos.

Outra das técnicas que pode ser utilizada é a de colocacdo de paginas ratoeira no site. Isto é
paginas desprovidas de conteldo e cujo acesso se faz por hiperlinks invisiveis aos seres humanos.
Se estas paginas forem pedidas por alguma utilizador podemos atribuir todos esses pedidos a um
agente automatico [Kohavi and Parekh 03]. A aplicagdo desta técnica implica a alteracdo da
estrutura do site, pelo que ndo é uma das técnicas mais adequadas. Existem outros métodos que
podem ser utilizados na identificacdo de crawlers, por exemplo temos as técnicas que estudam os
padrdes de navegagao dos Web crawlers. Em [Lourenco 04] é seguido este caminho, sendo

utilizado um esquema que recorre a modelos de classificacao para detectar padrdes Web.

3.6 Identificacao de Sessoes

Apds feita a identificacdo de utilizadores, é agora necessario definir quais os limites de uma sessao,
ou seja quando comeca e termina a sessao. A identificacdo de sessOes consiste em fragmentar os
registos de um utilizador em sessdes, em que cada sessao representa uma visita diferente ao site.
De acordo com [W3C99], uma sessao é composta pelo conjunto de actividades que um utilizador
realiza, desde o momento em que entra no site até ao momento em que o abandona. A
reconstrucdo de sessOes visa agrupar sobre um identificador Unico todos os pedidos feitos por um
utilizador desde que entra até sair do site. Tornando desta forma possivel estudar o

comportamento dos utilizadores, durante o periodo de tempo que esteve a navegar no site.

A identificagdo de sessOes esta ligada a identificacdo de utilizadores, uma vez que sem identificar
os utilizadores ndo podemos identificar sessdes. Quando a identificacdo do utilizador é feita sem
ser necessario saber a sua identidade, ou seja é apenas uma distin¢do entre utilizadores anénimos,
as técnicas utilizadas para reconstrucao de sessOes sdo praticamente idénticas as técnicas

utilizadas para identificar os utilizadores.

As técnicas utilizadas para reconstrugdo de sessbes dividem-se em dois grupos: pré-activas e
reactivas [Spiliopoulou et al 03]. As estratégias pro-activas passam pela atribuicdo de um
identificador Unico de sessao a cada pedido enquanto o utilizador esta a interagir com o site. As

estratégias reactivas tentam atribuir um identificador de sessdo a cada pedido apds estes terem
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ocorrido, com base nos registos de pedidos HTTP registados nos ficheiros de /og. Estes pedidos,
incluem ndo sé os pedidos efectuados directamente pelos utilizadores, como também os pedidos
efectuados automaticamente a objectos incluidos nas paginas servidas. Existem varios sites que
optam por utilizar estratégias prd-activas na identificacdo de sessdes. Contudo o mecanismo de
identificacdo de sessOes pode falhar havendo pedidos que ficam sem identificador. Este factor
indica que para uma reconstrucdo de sessdes ser completa é necessario utilizar, em conjunto com
as técnicas pro-activas, técnicas reactivas. Neste caso as técnicas reactivas servem como
complemento, atribuindo identificadores de sessao aos pedidos que por alguma motivo ficaram
sem identificador. No fim da aplicacdo das técnicas de reconstrugdo espera-se que todos os
pedidos HTTP tenham um identificador de sessdo. Contudo, devido a omissdo de informacao ou
existéncia de informacdo incompleta nos dados de clickstream pode haver pedidos que figuem sem

nenhum identificador de sessao ou entao colocados numa sessao errada.

3.6.1 Estratégias Pro-activas

A estratégia mais simples de reconstrucdo de sessGes é quando o préprio servidor Web atribui
automaticamente um identificador de sessao a cada pedido HTTP que recebe. Neste caso, nao é
necessario atribuicdo posterior de um identificador Unico, uma vez que este fica registado nos
ficheiros de log. A reconstrucao de sessao vai ser feita, simplesmente, juntando todos os pedidos
com o mesmo identificador. H& que considerar os casos em que atribuicdo de um identificador de
sessdo por parte de servidores Web ndo seja Unico. Neste caso vamos ter de aplicar outro método
de atribuicdo de sessdo de modo a garantir que as sessOes ficam bem identificadas, pois caso

contrario podemos ter utilizadores distintos a fazer parte da mesma sessao.

Os identificadores de sessao sao tipicamente armazenados em cookies. Devido ao funcionamento
em modo pedido resposta do protocolo HTTP, sera apenas apds a primeira resposta do servidor
Web que um cookie pode ser passado ao navegador Web. Como tal, o registo do ficheiro de /og
referente ao primeiro pedido nunca terd informacdo da cookie que contém o identificador de
sessdo, esta cookie apenas aparecera em pedidos posteriores, e sendo assim identificacdo da

primeira pagina fica comprometida.

A utilizacdo de cookies apresenta contudo outro problema, uma vez que o seu uso pode nao estar

autorizado no navegador do visitante. Nesta situagdo os sitios Web devem estar preparados para
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recorrer & colocacdao do identificador de sessao embebido nos parametros do URI. Caso sejam
usados os dois tipos de estratégia em simultaneo por um site Web, no processo de reconstrucao
de sessoes é preciso ter em conta que o identificador de sessdes pode aparecer em dois locais

diferentes.

3.6.2 Estratégias Reactivas

Caso nao tenha sido atribuido um identificador de sessdo durante a ocorréncia dos pedidos HTTP,
este terd de ser atribuido posteriormente durante o processamento dos ficheiros de /og. Nestes
caso a analise dos registos de log tera que em primeiro identificar quais os pedidos HTTP
efectuados pelo mesmo utilizador e depois identificar quando comeca e termina uma sessado.
Vamos entdo apresentar algumas heuristicas que podem ser usadas na reconstrucao de sessoes.
Primeiro vamos definir um valor para o tempo que os utilizadores podem ficar inactivos durante
uma visita ao site Web. Em [Catledge and Pitkow 95] foi estimado um valor de inactividade médio
dentro de um site, e chegaram ao valor de 25 minutos. Varios sistemas arredondaram esse valor
para 30 minutos e passaram a utilizar esse tempo como 0o maximo tempo em que um utilizador
posso estar inactivo no site. Isto significara que, numa mesma sessao, nao podera haver dois

pedidos consecutivos separados por mais de 30 minutos.

Como exemplo de algumas heuristicas de identificacdo de sessdes apresentamos de seguida trés
heuristicas[Spiliopoulou et al 03]. Cada heuristica h recebe como input os /logs do servidor Web

particionados por utilizador, e da como output o conjunto de sessdes construidas. Sao elas:

 H1 - Tempo total de Sessdo. Esta é a heuristica mais simples de aplicar e consiste em
estabelecer um limite maximo para uma sessdo. O tempo total de sessdo ndo pode
exceder uma valor 6 passado como input. Sendo t, o tempo atribuido ao primeiro pedido
da sessao S, qualquer pedido pertencente a sessao S tem de ter uma etiqueta temporal ¢

, em que t+t)< 6.
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Sessdo 1
Tempo P URL | REF
Utilizador 1 9:01 1.2.3.4 A
Tempo 1P URL | REF 9:09 1.23.4 B | A
9:01 1234 | A 9:19 1.2.3.4 c | A
9:09 1.23.4 B | A 9:25 1.23.4 E | C
9:19 1.23.4 c | a
9:25 1.2.3.4 E | C
1215 | 1234 | A P
12:26 | 1.2.34 F | c e - e T
1230 | 1234 | B | A 1215 | 1234 | A
a0 ) 1237 L 12:26 | 1234 F | c
1230 | 1.2.3.4 B | A
12:36 | 1.2.3.4 D

Figura 3.2: Exemplo da identificacdo de sessdes usando a heuristica H1

Na figura acima podemos ver um exemplo da reconstrucdo de sessdes utilizando a heuristica

H1, foi utilizado um valor 6 de trinta minutos para fazer a divisao dos pedidos por sessao.

* H2 — Tempo maximo de inactividade. O tempo total passado numa pagina nao deve
exceder um valor 8 passado como input. Ou seja dado um pedido com etiqueta temporal ¢,
pertencente a uma sessao S, o proximo pedido com etiqueta temporal .; pertence a
sessdao Sse t,.;—t, < 6. Ou seja, dois pedidos consecutivos pertence a mesma sessao se

nao tiveram passado mais de 6 minutos entre eles.

Sessdo 1
Tempo P URL | REF
9:01 1.2.3.4 A
N 9:09 1.2.34 B | A
SOt 9:19 1.2.3.4 c | a
Tempo 1P URL | REF 9:25 1.23.4 E | c
9:01 1.23.4 A
9:09 1234 B | A .
9:19 1234 c | a e
9:25 1234 E | C Jompn = U] BeF
T T . 12:15 1234 A
12:26 1.23.4 F | c
12:30 1.2.3.4 B A Sessdo 3
12:36 1234 D | B Tempo P URL | REF
12:26 1.2.34 F | c
12:30 1.2.3.4 B
12:36 1.2.34 D | B

Figura 3.3: Exemplo da identificacdo de sessdes usando a heuristica H2

35



Preparacao de Dados na aplicacao de técnicas de mineragao de dados de utilizagao Web

Na figura anterior podemos ver um exemplo da reconstrugao de sessOes utilizando a

heuristica H2, o tempo maximo de diferenca entre dois pedidos utilizado foi de 10 minutos.

* H-Ref — Baseado no Referente. Um pedido g é adicionado a uma sessdo S se o
referente de g for previamente invocado em S. Caso contrario g é usado como o inicio de
uma nova sessao. Contudo, utilizando esta heuristica, € possivel que g pertenca a mais do
gue uma sessao que se encontre aberta, uma vez que o referente de g pode ter sido
acedido em varias sessdes Também existem o0s casos em que o referente de g pode ir
vazio. Nestes dois casos usa-se a heuristica H2 para atribuir uma sessao a g. Ou seja vai
se buscar a sessdo S cujo ultimo pedido tem uma diferenca menor para o tempo de g, e
caso essa diferenca seja menor que um valor 6 passado como input g vai pertencer a essa

sessao caso contrario inicia-se uma nova sessdo com g.

Sessao 1
Tempo P URL | REF
Utilizador 1 9:01 1.2.3.4 A
Tempo IP URL | REF 9:09 1.2.3.4 B A
9:01 1.2.3.4 A 9:19 1.2.3.4 C A
9:09 1.2.3.4 B A 9:25 1.2.3.4 E C
9:19 1.2.3.4 C A 12:26 1.2.3.4 F &
9:25 1.2.3.4 E o
12:15 1.2.3.4 A Sessdo 2
12:26 1.2.3.4 F o Tempo P URL | REF
12:30 1.2.3.4 B A 12:15 1234
12:36 1.2.3.4 D B 12:30 1234 B
12:36 1.234 D B

Figura 3.4: Exemplo da identificacdo de sessdes usando a heuristica H-REf

Na figura acima utilizamos o método de reconstrucdo de sessdes H-REF aplicado ao mesmo
conjunto de /ogs de um utilizador. Neste caso quando o pedido da pagina F é feito existem
duas sessdes activas, mas ainda que a sessao dois tenha tempos mais proximos do tempo
de F, F vai ser incluido na sessao 1 pois é nessa sessao que se encontra o pedido de C que é
o referente de F. O pedido de B do 12:30 podia ser incluido em ambas as sessGes uma vez

que ambas tém um pedido A. Contudo, como a sessdo 2 é mais proxima em termos de
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tempo, o pedido vai ser incluido nessa sessdo. O mesmo acontece com o pedido D, que tem

B como referente.

3.7 Identificacao de Paginas

Os servidores Web registam todos os pedidos feitos ao servidor por um navegador Web. Para
além das paginas pedidas pelos utilizadores, também ficam registados pedidos para todos os
componentes da pagina, como por exemplo: imagens, ficheiros de mdusica, entre outros. Os
pedidos tém assim de ser analisados, de modo a poderem ser classificados, como sendo paginas
Web ou simplesmente como um componente de uma pagina Web. A identificacao de paginas esta
dependente da estrutura do site Web, assim como dos contelidos e do dominio de conhecimento
sobre o qual o site actua. Uma pagina Web pode ser vista conceptualmente, como um conjunto de
objectos ou recursos que representam um evento especifico de um utilizador. Este eventos podem
ser: carregar num hiperlink, abrir a pagina de um produto ou adicionar um produto ao carrinho de

compras.

Num site que apenas utiliza paginas sem frames, cada pagina HTML pode ser vista como uma
pagina do site. Contudo, para um site que utiliza paginas com varios frames, varias paginas HTML
podem fazer parte da mesma pagina Web. Para sites dinamicos, ou seja, sites que estao
constantemente a mudar as suas paginas Web, uma pagina pode representar um conjunto de
templates estaticos e contelidos gerados por aplicacdes com base em parametros que lhe foram

passados.

Para facilitar a aplicacdo de técnicas de mineracao de dados um conjunto de informacdes deve ser
registado em conjunto com as paginas. Estas informacbes sao geralmente constituidas por um
identificador Unico da pagina (normalmente um URI Unico que representa a pagina), o tipo de
pagina (pagina de informacOes, produtos, categoria, etc.) e outros metadados, tais como
informacao sobre o contelido das paginas.

3.8 Reconstrucao de Caminhos

Depois de feita a identificacdo de sessbes, é necessario reconstruir a sequéncia das paginas

visitadas pelo utilizador. Para isso as paginas visitadas devem ser identificadas e interpretadas no
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conceito de sessao, cada pagina deve ser identificada através de um nimero de sequéncia dentro
da sessdo. Um factor que se deve ter em conta durante a reconstrucao das sessoes é o efeito que
as caches causam. A utilizacdo de caches é um método utilizado para melhorar os tempos de
resposta e diminuir o trafego na rede. Contudo a sua utilizac3o traz alguns problemas na captura
de ficheiros de log, uma vez que os sistemas de cache existentes entre o utilizador e o servidor
guardam localmente copias das paginas que foram acedidas. Devido a utilizacdo de sistemas de
cache é provavel que, sempre que um utilizador carrega na botdo de retroceder no seu navegador,
esteja a aceder a paginas guardadas numa cache, em vez de estar a fazer o pedido directamente
ao servidor. Consequentemente, como o pedido ndo foi feito ao servidor, este registo nao ficara
guardado nos ficheiros de /og gerados pelos servidores. A ndo inclusao destes pedidos no ficheiro
de logs faz como que a sequéncia de paginas visitadas na sessao ndo esteja completa, uma vez
que faltam pedidos. As caches sao um dos principais motivos para que muitos programas de

analise de ficheiros de /og nao funcionem correctamente.

Existem alguns métodos que podem ser utilizados de forma a reduzir a falta de registos nos
ficheiros de log, devido a utilizacdo das cache. Em [Borges 04] podemos ver alguns dos métodos
mais utilizados, tais como: a utilizacdo de paginas dindmicas, ou de apenas um componente
dinamico na pagina, atribuir s paginas Web uma data de validade de maneira a forcar um novo
carregamento sempre que sao pedidas, incluir no cabecalho HTML directivas que indiquem que a

pagina ndo deve ser mantida em cache, entre outros.

Caso nao seja utilizado nenhum método para reduzir os efeitos da cache sobre os ficheiros de log,
€ possivel através da analise dos registos e da estrutura do site descobrir uma grande parte dos
registos que foram omitidos. Isto é feito com recurso a analise dos referentes de cada um dos
pedidos de uma sessdo. Depois de ordenados todos os pedidos dentro de uma sessdo, é possivel
através da analise dos referentes descobrir pedidos omitidos. Se o referente de uma pagina P ndo
for igual a pagina que a antecedeu na sessao, podemos dizer que uma ou mais paginas foram
servidas, utilizando mecanismo de cache, entre esses dois pedidos. Caso a pagina referente de P
tiver sido pedida anteriormente nessa sessao, isso pode ser um indicador de que utilizou o botdo
de retroceder, visualizando a pagina armazenada em cache pelo navegador Web. Na figura
seguinte mostramos um exemplo retirado de [Mobasher et al 01a] de uma estrutura de um site

Web, e dos /ogs gerados por um utilizador numa visita ao site Web.
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Percurso de Navegacao Utilzador 1
-
,/' A A->B->D->E->D->B->C
‘/ //\
—————— =
I B C
I
: o /\ Ficheiros de Log
| oo~ Hora Pedido Referente
v+ | b E F 9:00 A -
9:05 B A
------ -
9:07 D B
— Estrutura Site 9:08 E D
9:10 & B

- o) Utilizador 1

Figura 3.5: Estrutura de um site Web e paginas visitadas por um utilizador

No exemplo apresentado na figura 3.5 temos representada a estrutura de um site (setas
continuas) e um caminho feito por utilizador hipotético (setas a tracejado). Temos também
representados numa tabela as entradas no ficheiro de fogs que o caminho feito pelo utilizador
registou. Analisando a tabela dos /logs, podemos observar que a Ultima pagina servida C.htm/tem
como referente a pagina B.html. Ora dado que esta pagina nao corresponde a pagina servida no
pedido anterior E.html, podemos dizer que o utilizador utilizou a tecla de retroceder até chegar a
pagina B.html, o referente da pagina C.html. Os pedidos feitos enquanto o utilizador usou o botao
de retroceder nao foram registados pelos servidores de log, uma vez que, como ja tinham sido
pedidos anteriormente, ficaram guardados na cache do navegador Web. Considerando a estrutura
do site Web podemos considerar dois caminhos que o utilizador possa ter feito : 1) - A->B->D->E-
>D->B->A->B->C e 2) - A->B->D->E->D->B->C. Nos casos em que existe mais do que um
caminho possivel, em [Cooley et al. 99] é sugerida uma heuristica para a escolha do caminho mais
curto. O caminho escolhido seria, assim, o segundo. Neste caso, faltam dois registos entre os
pedidos E e C do ficheiro de /log. Estes dois pedidos podem ser colocados no ficheiro de /og,
contudo ndo temos uma referéncia temporal para os pedidos. Essa referéncia pode ser calculada

com base no tempo médio de permanéncia dos utilizadores, em paginas do mesmo tipo.

Como observamos anteriormente, um factor essencial para a reconstrugao de caminhos é conhecer

a estrutura do site em analise. Para sites estaticos é bastante simples manter informacao sobre a
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estrutura do site, contudo para sites dindmicos, sites em que as paginas e o seu conteldo estdo
constantemente a ser alterados, é necessario encontrar alguns mecanismos que permitam obter a

estrutura do site.

3.9 Integracao dos Dados

O resultado da ultima etapa do processamento de dados € um conjunto de sessbes, em que cada
uma delas é composta pela sequéncia de paginas visitadas nessa sessao. Contudo para um melhor
estudo de padrdes de navegacao € preciso agora integrar as outras fontes de dados com os dados
de clickstream processados. Este processo € extremamente Util em sites dedicados ao comércio
online onde é necessario integrar dados referentes aos utilizadores registados(dados demograficos,
lista de produtos comprados, principais interesses), bem como dados referentes aos produtos que
se encontram disponiveis no site(categorias, familias). Estes dados normalmente encontram-se em
bases de dados operacionais, que em conjunto com os dados de clickstream podem ser utilizados
no processo de mineragao de dados, tanto para descobrir importantes métricas para o negdcio

como para tentar identificar padroes de navegagao [Kohavi et al 04].

A integracdo dos dados é normalmente feita num Data Webhouse (Dweb) [Kimball et al 98], uma
instancia de uma Data Warehouse (DW) [Kimball and Mertz 00], em que uma das fontes de dados
sao os ficheiros de log gerados pelos servidores Web. Um dos pontos fortes dos sistemas de DW é
a modelagdo dimensiona. Ao contrario do tradicional modelo relaciona baseado em entidades
interligadas entre si, a modelagao dimensional assenta no conceito de dimensao e tabelas de facto
[Kimball et al 98]. Sendo um DWeb uma instancia de um DW, em que as fontes de dados sao
ficheiros de log de servidores Web, é igualmente possivel fazer estudos segundo varios eixos de
andlise e assim obter conhecimento, que de outra forma seria algo extremamente dificil. Assim
como na modelacdo de um DW, também na modelacao de um DWeb a escolha do nivel de detalhe
(tradicionalmente chamado de granularidade [Kimball et al 98]) é uma tarefa extremamente
importante, visto que é a partir desta definicdo que se podera conhecer o tipo de factos a analisar.
Na modelagdo do DWeb normalmente sdo utilizados dois tipos de detalhe. Por um lado temos a
tabela de facto cujo grdo é pedidos feitos pelo utilizador, em que cada entrada na tabela de factos
representa um pedido feito ao servidor. Por outro temos tabela de factos cujo grao é uma sessao

do site Web, em que cada entrada na tabela corresponde a uma sessao de utilizador no site. A
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tabela de factos que guarda cada um das sessdes tem informagcdao menos especifica uma vez que

agrupa os pedidos por sessao.

A utilizacdo de um DWeb para a integracao dos dados torna-se muito Util, pois permite visualizar a
informacdo contida nos ficheiros de Jlog sobre diferentes perspectivas Permite por exemplo
consultar todos as sessdes efectuadas num dado periodo de tempo, analisar apenas os pedidos
feitos de um dado pais entre muitas outras analises. Os dados armazenados num sistema de Data
Webhousing podem posteriormente ser utilizados para alimentar sistemas OLAP, sistemas

utilizados para fazer analises sobre os dados guardados num Dweb.
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Capitulo 4

Descoberta e Analise de Padroes

4.1 Modelacao de Dados

Usualmente, o processamento de dados de utilizagdo Web resulta num conjunto de paginas P =
{P1,P>,.....pn} € NuM conjunto de sessbes (ou transacgoes) S = {S;, S, ...., St}, em que cada uma
das sessoes pertencentes a S é um subconjunto de P. Conceptualmente cada sessdo pode ser vista

como uma sequéncia ordenada de pares de paginas [Liu 08]:
t= <(p1t/ W(Plt))/(Pzt/ W(Pzt))/---/(Pnt/ W(pnt))>

em que cada p,' = p;para algum j € (1,2,....,n}, e w(p,’) é o peso associado a pagina p, na sessdo
i, ou seja representa a sua importancia da pagina dentro da sessdo. O peso de uma pagina dentro
de uma sessdo pode ser atribuido de varias maneiras, dependendo do tipo de analise que se
pretende efectuar. Na maioria das aplicagdes de mineracao de dados de utilizagdo Web os pesos
podem ser de dois tipos: binarios, que representam a existéncia ou ndo dessa pagina na sessao
geralmente é utilizado o zero caso a pagina ndo exista e 0 um caso exista; ou, entdo, representam
o tempo que o utilizador esteve a visitar a pagina Web durante a sessdo. No caso da utilizagdo do
tempo passado é de notar que o tempo da Ultima pagina ndo esta disponivel. Uma das maneiras
de resolver este problema é calcular a média do tempo que o utilizador passou em todas as

paginas da sessao e atribuir esse tempo a ultima pagina.
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Para muitas aplicagbes de mineracao de dados Web, que envolvam clusters regras de associagao
ou classificacdo, em que a ordem das paginas nao é importante, podemos representar cada sessao
de um utilizador como um vector de paginas. Dado a transaccdo t referida em cima, o vector v

que representa a transaccao é dado por:

V= ( thl/ VVtPZ/"'/ prﬂ)

em que cada W', = w(p';) para algum j € {1,2,...,n}, caso p; aparecer na transacgdo t, e igual a
zero no caso contrario. Quando se utilizam pesos binarios, W/, é igual a um caso p; aparece em t ,e
igual zero casa nao aparega. Assim, conceptualmente, podemos visualizar o conjunto de todas as
transacgdes como uma matriz 7 x M de transacgdes de utilizadores. Na Figura 4.1 podemos ver
um exemplo de uma dessas matrizes, em que, neste caso, os pesos atribuidos a cada pagina sao
binarios.

Paginas

P = {Index., Desporto., Tecnologia,
Politica, Economia, Pais}

Matriz de Transaccoes
. Index | Desporto Tecnologla Politica Economia Pals
Sessoes
uo 1 1 1 0 0 0
S = {(user0, [index, Desporto., Tecnologia)); ut 0 0 0 1 1 0
(userl ,[ Politica, Economial); e 0 0 0 ! !
(user2 ,[index, Economia, Pais)); s 1 1 1 0 0 0
. . 4
(user3 ,[index, Desporto., Tecnologial); = e - = - - -
e 3 us 1 0 0 0 1 1
(user4 [ Politica, Economia));
i . ; U 1 1 1 0 0 0
(user5 ,[index, Economia, Pais]); U7 0 0 0 ) ) 0
(user6 ,[index, Desporto., Tecnologial); s | 1 0 0 1 1 1
(user7 ,[Politica, Economial); us 0 1 1 1 0 0
(user8 ,[index, Economia, Pais, Politica]);
(user9 ,[Desporto., Tecnologia, Politica]);

Figura 4.1: Construcao de uma matriz de transacgdes
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Dado um conjunto de sessdes na forma de uma matriz de transacgdes de utilizadores, podem ser
aplicadas sobre ela varias técnicas de extraccdo de conhecimento. Algumas dessas técnicas tais
como clusters de sessGes podem levar a descoberta de importantes grupos de utilizadores. Outras
técnicas, como as regras de associacdao, podem levar a descoberta de relacionamentos importantes
entre paginas através da analise dos padrdoes de navegagao dos utilizadores no site. Também é
possivel integrar outras fontes de dados nestes processos, tais como dados sobre o contetido do
site. Para estes casos as matrizes de transac¢Oes vao apresentar algumas diferencas de modo a

conseguir mostrar os varios tipos de informacao [Liu, 08]

4.2 Analise Estatistica

Uma das formas mais comuns de analise dos dados de utilizacdo Web é a geracdo de dados
estatisticos sobre as sessdes processadas. Neste tipo de analises, os dados sao agrupados por
unidades predeterminadas, como por exemplo: o dia, 0 més, o ano, o pais, a cidade, o referente
ou o tipo de pedidos, entre outros. A andlise deste tipo de estatisticas pode ser muito util na
descoberta de padroes de comportamento de utilizadores. Este tipo de andlise, consiste,
basicamente, na geracdo de relatdrios com os mais diversos tipos de informacao, podendo incluir
informacado sobre as paginas mais requisitadas, o tempo médio de visita a uma pagina, o nimero
médio de pdaginas visitadas numa sessdo, as principais paginas de entrada e saida dos sites Web,
os paises de onde sao feitos mais pedidos, as paginas menos requisitadas, os principais referentes
para o site, etc. Este tipo de andlise fornece informacdo bastante Util para fazer eventuais
reestruturacdes de site ou para melhorar a sua performance. Embora este seja um processo
relativamente simples, apresenta algumas falhas de relevo — em alguns casos nao é feita a
identificacdo de crawlers, o que pode induzir em erro, fornece apenas dados estatisticos sobre os
acessos ao site, esta informacao pode ser incompleta, por exemplo uma pagina no total de acessos
pode ser muito pouco visualizada no entanto, pode ser bastante vista por um grupo minoritario de

utilizadores do site, mas que sao bastante importantes para o negdcio.

Para além da geracdo de relatorios, outra forma de analise estatistica sobre os dados integrados é
a utilizacdo de técnicas OLAP (Online Analytical Processing). A fonte de dados para um sistema
OLAP é normalmente um sistema de data warehousing. Neste caso sera um data warehouse que
integrara os dados dos ficheiros de /log e de outras eventuais fontes adicionais. As ferramentas

OLAP permitem efectuar analises aos dados com diferentes niveis de agregacao, bem como mudar
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o nivel de agregacdo de cada uma das dimensdes ao longo do processo de analise. A analise de
dados Web numa estrutura deste tipo vai ter como base os varios campos do ficheiro de /ogs tais
como: tempo de duracao, referente ou user agent. Os output dos sistemas OLAP pode ainda ser
posteriormente  utilizado com jinput de algoritmos de mineracdo de dados
[Buchner and Mulvenna 99].

A maioria dos programas de andlise de ficheiros de Jlogs existente no mercado limita-se a gerar
alguma informacdo estatistica sobre os dados obtidos. No entanto, e devido as inUimeras
fragilidades deste tipo de abordagem, as ferramentas comerciais de analise de ficheiros de /og
tentam, cada vez mais, melhorar as suas implementacOes. Para isso apostam em incluir nos seus
produtos a aplicacdao de alguns algoritmos de mineragdo de dados, com o objectivo de fornecer
informacdo mais completa aos seus clientes. No site [WWW 3,] [WWW 4] podemos ver alguns

exemplos de ferramentas que geram estatisticas a partir de ficheiros de log.

4.3 Clusters

Os clusters sdo uma das técnicas de aprendizagem ndo supervisionada mais utilizadas em
mineracao de dados. Basicamente, a aplicacdao de clusters consiste em dividir um conjunto de
itens em varios grupos, em que os elementos de cada grupo apresentam semelhancas entre si. Um
cluster n2o é mais do que um conjunto de itens que, por um lado, apresentam semelhancas entre
si e, por outro, apresentam diferencas relativamente aos elementos dos outros clusters [Kaufman
L. and Rousseeuw P.J., 90], [Berkhin 02], [Jain and Dubes 88]. Na Figura 4.2 podemos ver uma
representacao em duas dimensdes de um conjunto de dados e a sua organizacgdo em quatro
grupos de elementos distintos. Cada um desses grupos pode ser considerado um cluster. O
objectivo da aplicacdo de técnicas de clusters, neste caso, é descobrir os quatro grupos de itens
escondidos nos dados. Num caso a duas dimensdes, como o descrito de seguida, é facil de
identificar cada um desses clusters, através da simples observacdao dos dados. Contudo num
conjunto de dados com mais de trés dimensdes torna-se complicado, sendo mesmo impossivel,
fazer a sua visualizacdo. Existem ainda algumas aplicacdes em que a divisdo dos clusters nao é

assim tdo visivel como a representada.
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Figura 4.2: Exemplo de quatro clusters de dados

Existem varios tipos de algoritmos de clustering. Dois dos tipos mais conhecidos sdo os algoritmos
de cluster hierarquicos [Murtagh 83] e os particionais[Boley 98]. Como o préprio nome hierarquico
indica, os clusters gerados com algoritmos hierarquicos estao ligados uns aos outros estabelecendo
uma hierarquia, podendo os varios clusters identificados ficarem incluidos num cluster mais
abrangente. Isto permite que um dado item possa ser encontrado em mais do que um cluster. Nos
clusters particionais, os clusters gerados nao tém qualquer ligacdo uns com os outros e cada
elemento do conjunto de dados apenas pode fazer parte de um cluster. Na aplicacao de clustering
€ necessario definir uma funcdo de semelhanga, que nos indique qual a semelhanca de dois pontos

distintos, ou entao uma funcao de distancia que determine a distancia entre dois pontos.

No dominio da mineracao de dados de utilizacdo Web existem dois tipos de cluster que interessa
analisar: clusters de utilizadores e clusters de paginas. Os cluster de utilizadores (sessdes) sao uma
das técnicas mais utilizadas em mineracdo de dados Web, que tendem a estabelecer grupos de
utilizadores com o mesmo perfil de navegacdao no site. O conhecimento destes perfis torna-se
especialmente Util, uma vez que estes permitem descobrir quais os segmentos de mercado que o
site esta a atingir. Além disso, permitem também descobrir os habitos dos utilizadores e, através
desta informacdo, personalizar o conteldo do site Web de forma a agradar a futuros utilizadores,
com o mesmo tipo de perfil de utilizacao. A analise futura de grupos de utilizadores com base nos
seus atributos demograficos (idade, pais e localidade) pode levar a descoberta de informacdes
importantes sobre o negdcio. Os clusters de utilizadores, podem servir para identificar diferentes
comunidades de utilizadores, estas comunidades reflectem os interesses dos utilizadores
[Paliouras et al 02]. Para além disso, podem também ser utilizados em sistemas de recomendacao

dinamica para aplicacdes de personalizacao Web[Mobasher et al 02].

47



Descoberta e Analise de padroes

Neste trabalho, a aplicacdo de técnicas de clustering vai ser feita sobre uma dada matriz de
transacgdes. Neste tipo de matriz, cada linha representa uma sessao no site, enquanto que as
colunas representam as suas paginas. Dadas todas as transacgbes de utilizadores numa matriz de
transaccdes, os algoritmos de clustering (como, por exemplo, o K-means
[Hartigan and Wong 79], [Hartigan 75] ou EMClustering [McLachlan and Krishnan 96],
[Dempster et al 77] particionam a matriz em grupos de utilizadores com caracteristicas
semelhantes. Esta separacdo é feita com base numa fungdo que mede a distancia entre
transacgdes. Os clusters de transaccao obtidos deste modo representam grupos de utilizadores
estabelecidos com base no seu comportamento durante a navegacao no site Web. Contudo,
apenas a indicacdo dos clusters de transaccoes nao é suficiente para estabelecer um perfil de
navegacao, uma vez que cada cluster pode conter milhares de sessdes e envolver centenas de
paginas. Isto torna a informacdo fornecida pelos clusters inutil, ja que é demasiada informacao
para se poder analisar. Devido a isso, é necessario definir uma maneira de agregar a informacao
de forma a que seja possivel analisa-la de forma concreta. O Ultimo objectivo dos clusters de
transacgdes €, assim, arranjar uma maneira que permita analisar os dados de cada cluster, para
que, posteriormente, possam ser utilizados em diversas areas, como nos casos que envolvam a

personalizacao de sites Web.

Clusters

Cluster 1
Matriz de Transacgoes index | desporto | tecnologla | polltica | economia | pals
Ul ] o 0 1 1 0
index | desporto | tecnologla | politica | economia | pals U4 ) 0 0 1 1 0
w0 1 1 1 0 0 0 u7z 0 ] 0 1 1 0
Ul o 0 0 1 1 0
% N o o 3 L s Cluster 2
0 § 5 i o 5 3 index | desporto | tecnologla | polltica | economia | pals
Ue o Py 0 1 1 0 uo 1 1 1 0 0 0
Us 1 o ° ° 1 1 u3 1 1 1 0 0 0
U6 1 1 1 0 0 0 ue 1 1 1 0 0 0
u7 o 0 0 1 1 0 ue 0 1 1 1 0 0
us 1 0 0 1 1 1 Cluster 3
us 9 L L 1 0 a index | desporto | tecnologla | politica | economia | pals
vz 1 0 ] 0 1 1
us 1 o o 0 1 1
us 1 0 0 1 1 1

Figura 4.3: Separacao do conjunto em trés cluster

Uma maneira simples de obter uma vista agregada sobre os dados existentes em cada cluster é

através da computacdao do vector principal de cada um dos cluster. O valor de cada pagina no
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vector principal é calculado através da soma do valor dessa pagina em todas as sessdes
pertencentes ao cluster, a dividir pelo nimero total de sessdes existentes no clusters. No caso em
que os valores da matriz s3o apenas zeros e uns, o valor da pagina representa a percentagem de
sessbes em que a pagina aparece no cluster. Isto indica-nos a popularidade da pagina dentro do
cluster. O valor de cada pagina no vector principal representa qual a importancia da pagina dentro
do cluster. Depois de calculado esse valor, é construida uma lista ordenada das varias paginas
dentro do cluster, em que a ordenacao sera feita de acordo com o valor da pagina no vector
principal. Depois de termos a lista construida, as paginas com menos importancia dentro do cluster
podem ser eliminadas, uma vez que nao aparecem num numero significativo de sessdes. O
conjunto de paginas e seus respectivos pesos obtidos podem ser vistos como um perfil de

utilizacdo Web, que representa as paginas mais interessantes para um dado grupo de utilizadores.

De uma maneira mais formal, dado um conjunto de clusters de transacgdes ¢, podemos construir o

perfil de utilizacao p, que representa c da seguinte maneira:

P = {(pdgina, peso(pdgina, c)) | peso(pagina, c) > X}

em que X representa o valor minimo que uma pagina deve ter para fazer parte do perfil. Quanto

ao peso, este é dado pela seguinte expressao:

Peso(p, c) ={TsccW(p,s) / Icl}

em que:

* /c/ é o nUmero de elementos de c;

*  w(p,s)é o peso da pagina p na transaccdo s do cluster c.

Cada um dos perfis obtidos pode ser utilizado em varios modelos de previsdo, como também em
sistemas de recomendagao. Dado um utilizador v que acedeu a um determinado conjunto de
paginas até ao momento, podemos medir a proximidade entre o conjunto de paginas visitadas e os

perfis gerados e, desta forma, definir em que perfil se encaixa o utilizador. Depois de definido o
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perfil podemos recomendar ao utilizador que visite as paginas que compdem o perfil e que ainda

nao foram visitadas por ele.

Clusters Perfis
Pagina Peso
- Desporto 1
Index | desporto | tecnologla | politica | economia | pals E ]
k) § Tecnologla 1
uo 1 1 1 0 0 0 a3
. o Index 0.75
g U3 1 1 1 0 0 0
- Politica 0.25
s U 1 1 1 0 0 0
us 0 1 1 1 0 0 ~N Pagina Peso
- -
w [UL] 0 0 0 1 1 0 £35 Palitica 1
3 &3
g U4 0 0 0 1 1 0 o Economia 1
O luv| o 0 0 1 1 0
5 U2 1 0 0 0 1 1 Pagina Peso
Belus | 1 0 0 0 1 1 =0 Index 1
s 9
© | ue 1 0 0 1 1 1 H 4 Economia 1
o —
o Pals 1
Politica 0.25

Figura 4.4: Geracao de perfis de utilizacao através de clusters

Os clusters de paginas ou itens podem ser estabelecidos com base em dados de utilizagdo Web
(por exemplo, através das sessdes de utilizadores), ou com base no contelido associado as paginas
(atributos de um produto, sessdo a que pertence uma noticia, etc.). No caso baseado em
conteddos Web, os resultados podem ser grupos de filmes pertencestes a uma mesma sessao,
enquanto que quando baseado em dados de mineracdo Web, o resultado serd os grupos de
paginas que costumam aparecer frequentemente em conjunto nas sessdes Web - também podem
ser utilizados para sugerir hiperlinks relacionados com os utilizadores, sendo esta sugestdao

proposta com base em navegagdes anteriores.

4.4 Regras de Associacao

As regras de associacao sdo uma das técnicas de mineracao de dados mais exaustivamente
estudas até ao momento. O objectivo da aplicagdo destas técnicas é a descoberta de associagbes
entre jtens que ocorrem frequentemente juntos. Desde que foram pela primeira vez introduzidas

em 1993 por Agrawal [Agrawal and Srikant 94,] [Agrawal and Srikant 95], tém atraido bastante
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atencdo sobre elas prdprias e, tal circunstancia, fez com que surgissem inimeros processos de

investigacao que originaram muitos algoritmos eficientes.

A aplicacdo de regras de associacdo pode ser definida da seguinte maneira: dado um conjunto de
itens I={iy,i5,..,i,} € um conjunto T ={t;,t,...,t,} de transaccOes sobre uma base de dados, em que

cada transacgdo t; € um subconjunto de I, uma regra de associagao € uma implicacao da forma:

X->Y

naqual XC1I Y CIe ainterseccdo entre X e Y é o conjunto vazio. X e Y sdo conjuntos de itens
chamado itemsets. Uma transacgdo t; contém uma itemset X, caso X seja um subconjunto de t;, O
suporte de um Jjtemset X num conjunto de transaccdes 7, € o nimero de transacgGes em T que

contém X. Uma regra de associacdo € avaliada pelo seu suporte e pela sua confianga.

O suporte de uma regra X ->Y é a percentagem de transaccdes em T que contém XUY, podendo
ser visto como a probabilidade de X e Y aparecerem juntos na mesma transaccdo. Por outras
palavras podemos dizer que o suporte determina com que frequéncia X e Y aparecem juntos na
mesma transaccdo. O suporte € uma medida muito Gtil, porque caso seja muito baixo essa
associacao pode ter sido feita por acaso. Uma regra que cubra um nimero muito baixo de

transacgdes pode ndo ser Util e ndo fazer qualquer sentido na area de negdcio em questdo.

Suporte(X->Y) = |XUY|

A confianca de uma regra X->Y é dada pela percentagem de transac¢bes em T em que Y ocorre
sabendo que X também ocorre. Ou seja € a probabilidade de Y aparecer numa transaccdo onde X
apareca também. Isto pode ser visto como a probabilidade condicionada P(Y/X) e é dada pela

seguinte expressao:

Confianga(X->Y) = [XUY][ / |X]

Em que /XUY/ representa o nimero de transacgdes em que X e Y aparecem em conjunto e /X/
representa 0 numero de transacgbes em que X aparece. A confianca determina assim a
previsibilidade de uma regra. Caso a confianga seja muito baixa, nao se pode inferir ou prever que

Y ocorre quando X ocorre.
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O objectivo da aplicagdo de regras de associagao €, dado um conjunto de transaccoes 7, descobrir
todas as regras de associacdo em 7, que apresentem valores de suporte e confianca maiores ou

iguais aos valores que o utilizador estabelece como suporte minimo e confianga minima.

Os algoritmos de regras de associacao estdo normalmente divididos em duas fases: geragao de um
conjunto de itemsets frequentes e a geracao das prdprias regras de associacdo. Na primeira parte
sao gerados todos os itemsets frequentes com suporte superior ao valor minimo para o suporte.
Esta fase é a mais pesada em termos computacionais, uma vez que é necessario percorrer todo o
conjunto de transacgbes. A segunda é mais simples e consiste em utilizar os conjuntos de itemsets
gerados na fase anterior e calcular as regras de associacdo cuja confianga seja superior ao valor
minimo definido pelo utilizador. Um dos algoritmos mais conhecidos que usa este método para

gerar regras de associagao € o algoritmo Apriori [Agrawal and Srikant 94], [Han and Kamber 07].

A descoberta de regras de associagdo em transacgdes Web traz muitas vantagens para os
administradores Web, dado que lhes permite descobrir relacionamentos que, anteriormente,
estavam escondidos entre as paginas Web. Por exemplo, num site de noticias uma regra de
associacdo com confianga muita alta, como por exemplo /pais, /desporto/ -> /internacional/,
indica que usualmente quem acede a paginas de noticias sobre o pais e desporto tem uma
probabilidade muita alta de também vir a aceder a noticias sobre o mundo. Este tipo de regras
também é utilizado para melhorar a estrutura do site. Por exemplo se um site ndo tiver um
hiperlink directo entre duas paginas A e B, a descoberta de uma regra de associagao A->B indica
que colocar um hiperlink directo de A para B pode ajudar os utilizadores a obterem a informacao
gue necessitam. A andlise de regras de associagdo, tanto sobre os produtos como sobre as paginas
Web, é bastante utilizada em técnicas de personalizacdo de sites Web e na criacdo de sistemas de

recomendacao [Herlocker et al 04], [Mobasher et al 01b], [Sarwar et al 00].

Um dos problemas da utilizacdo de regras de associacao em sistemas de recomendacao é devido a
que o sistema n3ao pode dar recomendacdes, caso o conjunto de dados seja muito disperso (o que
€ muito frequente em aplicacdes de mineracdo de dados Web). A razdo da grande dispersdo de
dados ocorre normalmente durante uma sessao quando um utilizador apenas visita uma pequena

fraccdo das paginas disponiveis e, assim, torna-se dificil encontrar paginas em comum em varias
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das sess0es Web realizadas. Em [Sarwar et al 00] é proposto um sistema que reduz este

problema.

4.5 Padroes Sequenciais

A aplicacao de regras de associacao ndo considera a ordem em que os itens aparecem numa
transaccdo. Contudo, existem varios tipos de aplicacdes em que a ordem dos itens é importante.
Por exemplo, numa analise de vendas de produtos é interessante saber qual a sequéncia de itens
comprados, para que se possa saber qual a regra geral que um utilizador segue — por exemplo,

primeiro compra uma consola e depois pode vir a comprar jogos para essa consola.

Na mineracdao de dados de utilizacdo Web as técnicas de padres sequenciais tentam encontrar
padroes dentro das sessOes, tais como a presenca de um grupo de jtens seguido por um outro
item num determinado conjunto de sessdes. Utilizando estas técnicas é possivel prever padroes de
visita futuros que vao ser Uteis, por exemplo, para a colocacao de avisos no site para avisar ou
informar um determinado grupo de utilizadores sobre assuntos pelos quais costumam ter algum
interesse. No contexto de mineracdo de dados Web este tipo de técnicas podem também ser

utilizadas para calcular caminhos mais frequentes.

No contexto de mineracdao dos dados de utilizacdo Web, padrdes sequenciais capturam as
sequéncias de paginas mais visitadas pelos utilizadores. Os padrdes sequenciais podem ser vistos
como sequéncias de paginas que ocorrem frequentemente num grande nimero de transacgoes.
Seja P={p;,p,...,pn} um conjunto de paginas de um site Web, uma sequéncia S=<s;,5,,...,5,>
ocorre numa transaccao T=<p;pa,...,Pm> €M que nN<m, caso S seja uma subconjunto de T.
Contudo a ordem de s tem de ser preservada na transaccao 7, ou seja qualquer par s, si.; deve

aparecer em posicdes consecutivas na transacgdo T.

A visualizacao de transaccdes Web, como uma sequéncia de paginas permite utilizar um grande
numero de modelos para descobrir e analisar padroes de navegacao. Uma destas abordagens é
modelar as actividades de navegagao num site Web através de cadeias de Markov. As cadeias de
Markov podem ser vistas como um grafo em que os estados representam as paginas e os arcos
sao a probabilidade de se passar de uma pagina para a outra. Esta probabilidade é calculada
através da contagem do nimero de utilizadores que passam de uma pagina para a outra. Esta

representacao permite o conhecimento de informagdes tanto sobre o site como sobre os
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utilizadores. Por exemplo permite calcular qual a probabilidade de uma pessoa ler uma noticia
sobre futebol sabendo que antes leu uma noticia sobre economia. As cadeias de Markov foram
propostas como um mecanismo para previsao de hiperlinks [Deshpande and Karypis 04],
[Sarukkai 00]. O objectivo deste tipo de aplicacdes é conseguir prever qual vai ser a préxima
pagina pedida por um utilizador, com base no comportamento em sessGes anteriores de
utilizadores com o mesmo perfil. As cadeias de Markov sdo também utilizadas para prever quais as

sequéncias de paginas com maior probabilidade de ocorrer num site Web [Borges and Levene 99].

Formalmente, uma cadeia de Markov é caracterizada por um conjunto de estados {s;, S;, S3,...,Sn}
e uma matriz de transaccao T, de ordem n, que nos da a probabilidade de passar de um estado
para outro. As cadeias de Markov sdo especialmente Uteis para criar sistemas de previsdo sobre

sequéncias de paginas continuas.

Um conceito associado com as cadeias de Markov é o da ordem da cadeia. No caso da aplicacao
de técnicas de mineracdo de dados Web, a ordem da cadeia de Markov representa o numero de
paginas que sao utilizadas para prever qual serd a proxima pagina consultada pelo utilizador.
Assim podemos dizer que numa cadeia de Markov de ordem 1 usa-se apenas a pagina actual que o
utilizador estd a visualizar para tentar prever a prdxima pagina. J4 numa cadeia de Markov de
ordem n, utilizamos as n-1 paginas anteriores para conseguir prever qual a proxima pagina que o
utilizador pretende visualizar. Quanto maior for a ordem das cadeias de Markov, maior sera o
numero de estados. Logo quando maior for a ordem, pior vai ser o desempenho do sistema, mas
também maior serd a probabilidade de acertar na pagina seguinte. Outras das caracteristicas
associadas com as cadeias de Markov é o facto de elas poderem ser incrementais. Isto significa
que é possivel acrescentar informacao sobre novas sessdoes a uma cadeia ja construida, nao sendo
necessario reconstrui-la novamente a partir do zero. Para se ver como uma cadeia de Markov pode
modelar um conjunto de transaccdes Web, observe-se o exemplo apresentado de seguida (Tabela

4.1), que poderia representar as sessdoes de um jornal de noticias online
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ID Sessao

/fndex/ ->/Pais/ ->/Desporto ->/Economia/ ->/Mundo/
/Index/ ->/Pais/ ->/Desporto/
/Index/ ->/Pais/ ->/Desporto ->Mundo/

/Pais/ -> /Economia/->/Mundo/

/Pais/ -> /Economia/ -> /Mundo/ -> /Desporto/
/Pais/ -> /Economia/ -> /Index/ -> /Mundo/

/Economia/ -> /Index/ -> /Pais/ -> /Mundo/

N O g b~ W N| =

Tabela 4.1: Conjunto de transacgdes Web

A cadeia de Markov de ordem um que vai representar as transacgdes que aparecem na Tabela 4.1
vai ser construida da seguinte maneira. Primeiro vai ser colocado na cadeia um estado inicial que
vai ser representado por S. Depois, a partir deste estado vai sair uma ligacdao para cada uma das
paginas que aparecem no log de transaccOes. A probabilidade de passar do estado inicial para
qualquer uma das outras paginas representa a probabilidade inicial de cada pagina. De seguida,
vamos colocar um estado final representado por F. Todas as paginas que aparecam como sendo a
Ultima pagina numa sessdo vao ter uma ligagao para o estado final. A probabilidade de passar de
uma pagina qualquer para o estado final representa a probabilidade do utilizador sair do site
depois de visualizar essa pagina. A probabilidade inicial de uma pagina P é, dada pela seguinte

equacao:

ProbInic(P) = [P//total_pedidos.

em que |P| representa o nimero de vezes que a pagina P foi pedida ao servidor e total_pedidos
representa o numero total de pedidos feitos ao servidor. A probabilidade de se passar de uma

pagina A para uma pagina B é dada pela seguinte equacao:

P(A->B) = S(BJA)/S(A)

Nesta equacao, S(B|A) representa o nimero de sessbes em que a pagina B apareceu a seguir a
pagina A, e o S(A) representa o numero de pedidos da pagina A feitos ao servidor, ou seja o

numero de sessdes em que a pagina A aparece.
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Observando o exemplo de transaccdes da Tabela 4.1 podemos calcular as probabilidades da
seguinte maneira: a probabilidade de passar do estado S para o estado /index/ é de 5/27 = 0.19,
a probabilidade de ir da paginas /pais/ para a pagina /economia/ é de 3/7=0.42 e, por fim, a
probabilidade de ir do pagina /mundo/ para o estado final é de 5/6 = 0.83. De seguida na Figura

4.5 apresentamos a cadeia de Markov gerada a partir das transacgdes dadas na Tabela 4.1.

015
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Figura 4.5 : Visualizagao de uma cadeia de Markov

Depois de construida a cadeia de Markov, passamos agora a segunda parte: o calculo dos
caminhos mais frequentes. Neste caso, como a cadeia representa paginas Web, falta calcular as
sequéncias de paginas que aparecem frequentemente nas sessGes. Uma vez que as cadeias de
Markov sao implementadas como grafos pode-se usar algoritmos de pesquisa em grafos para
calcular todos os caminhos possiveis na cadeia. Para isso, podemos usar algoritmos tanto de
pesquisa em largura, Breath-First Search [Weiss 93], como de pesquisa em profundidade, Depth-
First Search [Tarjan 62].

Dois conceitos muito importantes, relacionados com a descoberta de caminhos mais frequentes,
sao o suporte e a confianga. O suporte representa a probabilidade inicial de um caminho, sendo
muitas vezes definido como a média das percentagens iniciais de todas as paginas Web. Por sua
vez, a confianca é a probabilidade de um utilizador percorrer um dado caminho e pode ser

calculada através da multiplicacdo das probabilidades de cada uma das ligacdes da cadeia. De
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seguida na Figura 4.6 apresentamos um pequeno exemplo da geracdo dos caminhos mais

frequentes para suporte igual a 10% e confianga igual a 40%.

Figura 4.6: Arvore de caminhos mais frequentes suporte = 0.1 e confianca = 0.4

Na Tabela 4.2 podemos ver os caminhos mais frequentes gerados através da cadeia de Markov

apresentada na Figura 4.5.

Caminhos Probabilidade
/pais/ -> /economia/ 0.43
/pais/ -> /desporto/ 0.43
Jeconomia/ -> /index/ 0.4
/economia/ -> /mundo/ 0.6
/index/ -> /pais/ 0.8

Tabela 4.2: Caminhos mais frequentes com suporte 0.1 e confianga 0.4
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4.6 Classificacao

A classificagdo tem tido um grande sucesso em aplicagdes do mundo real. Esta técnica é utilizada
em quase todos os dominios, desde a Inteligéncia Artificial até & Medicina. Este tipo de
aprendizagem é semelhante ao processo de aprendizagem dos seres humanos através de
experiéncias passadas, de forma a adquirir conhecimento que lhes permita melhorar a forma como
vai reagir em situagOes futuras. O objectivo das técnicas de classificagdo é construir um modelo
que permita classificar novas insténcias, com base no conhecimento adquirido através de

exemplos anteriores.

Um conjunto de treino, sobre o qual podem ser aplicadas técnicas de classificacao, necessita de ter
um conjunto de atributos de previsao e um atributo especial, o atributo objectivo. Para técnicas de
classificagao o atributo objectivo tem de ter um conjunto de valores predefinidos. Cada um dos
valores do atributo objectivo é chamado classe. Cada uma das estancias do conjunto de treino é
classificada de acordo com o valor do atributo objectivo. Um conjunto de treino €, simplesmente,
uma tabela relacional, em que cada uma das instancias corresponde a um acontecimento passado.
Podemos, por isso, dizer que um conjunto de treino consiste, basicamente, num conjunto de
exemplos ou instancias. Dado um conjunto de treino D, o objectivo de um mecanismo de
classificacdao é construir um classificador, que relacione os varios atributos de previsao com o
atributo objectivo. O classificador pode depois ser usado para classificar novas instancias de acordo

com o valor dos varios atributos de previsao.

No dominio da Web, um dos interesses da aplicacdo de técnicas de classificagao é desenvolver um
perfil de utilizadores que pertencem a uma determinada classe ou a uma categoria predefinida.
Isto requer a extraccdo e a seleccdo das caracteristicas que melhor descrevem cada uma das
classes. A classificacdo pode ser feita através da utilizacdo de algoritmos de aprendizagem
supervisionada, tais como as arvores de decisao [Han and Kamber 07], os classificadores Naive
Bayes [Han and Kamber 07] ou os classificadores k-nearest neighbor [Han and Kamber 07], entre
outros. E também possivel utilizar a classificagio em conjunto com clustering e regras de
associacdo. Nestes casos, comegamos por utilizar os clusters para dividir o conjunto de treino e, de

seguida, utilizamos os algoritmos de classificacdo sobre o conjunto, sendo o atributo objectivo o
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cluster a que pertence. O modelo de classificagdo gerado serve depois para classificar novas

instancias que seguem ao conjunto, atribuindo-lhes o cluster ao qual pertencem.

As técnicas de classificacao desempenham um papel bastante importante na analise de informacao
Web, uma vez que permitem catalogar os utilizadores de acordo com um conjunto de métricas
predefinidas. Por exemplo dado um conjunto de sessoes feitas por um utilizador é possivel calcular
a quantidade de produtos que ele comprou na loja. Um modelo de classificagdo pode ser
construido com base nestes dados. Os utilizadores vao, assim, ser classificados em dois grupos:
aqueles que tem uma grande probabilidade de comprar algum produto e aqueles que muito
provavelmente ndao vao adquirir nada. Esta classificacdo tem em conta tanto os atributos

demograficos do cliente, como as actividades de navegacao dos clientes.

Outra importante aplicacao das técnicas de classificagdo € na construcao de sistemas de
recomendacdao. A maioria dos sistemas de recomendagdo usa o classificador k-nearest neighbor
para prever se um utilizador se vai interessar ou ndao por um determinado item, medindo para isso
a proximidade entre o utilizador actual (que pode ser simplesmente a lista de paginas visitadas até
ao momento) e os perfis de utilizadores passados. Deste modo pode-se encontrar utilizadores
anteriores com as mesmas caracteristicas ou com as mesmas preferéncias do utilizador, e, com
este conhecimento, recomendar-lhe as paginas que o utilizador anterior visitou
[Herlocker et al 04], [Mobasher 05], [Pierrakos et al 03].
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Capitulo 5

Avaliacao Experimental

A avaliacao das técnicas de identificacdo de perfis apresentadas anteriormente é uma fase muito
importante, uma vez que é a através dela que vamos consolidar o estudo dos métodos
apresentados. A escolha de casos de estudo para a Web nem sempre é uma tarefa facil, ja que a
diversidade de cenarios é tao grande que dificulta muito essa tarefa. Nao é possivel encontrar dois
sites Web idénticos. Cada site apresenta caracteristicas que o tornam Unico. Sendo assim, o
mecanismo de identificacdo de perfis que mais se adapta a um determinado site pode nao ser o
mesmo para todos os sites. Mesmo tendo o cuidado de escolher casos de estudo que representem
um dado cenario, a fase de experimentacdo deve ter em conta as caracteristicas especificas do site
em estudo, bem como os objectivos que se pretendem atingir. Neste capitulo vamos apresentar e
descrever um caso de avaliacdo experimental da aplicacdo das técnicas estudadas nos capitulos
anteriores. Mais especificamente, vamos comecar por descrever o caso de estudo e, em seguida, a
aplicacdo dos métodos estudados no capitulo anterior. Depois da aplicacdo dos métodos passamos

a analise dos resultados obtidos.

5.1 Descricao do Site Alvo de Estudo

O caso de estudo utilizado, para avaliar as varias técnicas utilizadas na identificacdo de perfis de

utilizacdo Web corresponde ao site do repositoriUM [WWW 9]. O repositériUM é o repositorio
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institucional de Universidade do Minho constituido com o objectivo de armazenar, preservar,
divulgar e dar acesso a producdo intelectual da Universidade do Minho [WWW 10] em formato
digital. O repositoriUM pretende reunir, num Unico sitio, o conjunto de publicagBes cientificas da

UM contribuindo, desta forma, para o aumento da sua visibilidade.

O repositoriUM estd organizado em torno de comunidades, que correspondem as unidades
organicas (Escolas, Departamentos e Centros de Investigacdo). Cada comunidade pode organizar
os seus documentos em colecgbes, podendo existir um nimero ilimitado de documentos dentro de
cada coleccao. Cada comunidade possui uma pagina propria com informacao, noticias e hiperlinks

que reflectem os seus interesses, bem como uma listagem das colecgdes dentro da comunidade.

A organizagao geral do site do repositoriUM segue uma estrutura tipica de um site bem
estruturado. Tem uma pagina principal, através da qual podemos aceder a todas as paginas do
site. Esta, por sua vez, estd dividida em trés partes principais: do lado esquerdo apresenta um
menu que disponibiliza as varias opcdes de navegacdo no site, no lado direito, na parte superior,
tem um campo para efectuar pesquisas, € na parte inferior um bloco de noticias sobre o
repositoriUM e uma lista com os Ultimos documentos depositados. O menu do lado esquerdo esta
dividido em quatro secgdes: percorrer, entrar, ajuda e sigam-nos. A seccao percorrer, permite aos
utilizadores visualizar uma lista de todos o documentos por autor, comunidade, data de publicacao
entre outros. A seccdo entrar, apenas pode ser utilizada por utilizadores registados e tem
disponiveis varios servicos, como por exemplo: aceder a area pessoal, editar conta, etc. A seccdo
ajuda disponibiliza informacgdes Uteis aos utilizadores, tendo disponivel tdpicos com: FAQs, uma
seccao com perguntas e repostas normalmente feitas por utilizadores; guias, que disponibilizam
informacgdes sobre como utilizar o repositoriUM; e Copyright, que contém informacdes sobre as
regras de copia e distribuicdo associados aos documentos publicados no site. Por fim, na seccao
sigam-nos temos um hiperlink para a pagina do Twitter do repositoriUM, no qual se podem

acompanhar as ultimas novidades sobre o site.
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Universidade do Minho

[ Sobre o RepositériuM |+] ©

Percorrer:

Comunidades Pesquisa simples | Pesquisa avangada

& Colecgdes Enviar )

Titulo - . . . " =
Use aspas (™) para pesquisar frases, + e - para adicionar ou eliminar palavras e a truncatura (*) para pesquisar palavras com a mesma raiz (educ® recupera educagao,

Autor education...). [Guia completo de ajudal

Assunto

Data de publicagao

Tipo de documento

Em Destaque:

Entrar: Rankina Web ; R

g ics: itoriUM N.° 1 a nivel nacional e 16.° em termos mundiais!
Servigo de alertas
Area P?SSDG“ Na edigao de Julho de 2009 do Webometrics Ranking of World Universities, foi publicado um novo
utiizadores autorizados Ranking Web of World Repositories (de um universo de 1418 repositérios mundiais) no qual o
Editar conta RepositériUM, repositério institucional da UMinho, mantém a sua posigao como N.° 1 em termos
nacionais, a 16.* posigdo no universo dos repositérios institucionais e a 25.* posigdo em termos
Ajudas: mundiais absolutos. Este ranking é elaborado pelo Centro Superior de Investigaciones Cientificas
FAQs o maior organismo de investigagdo cientifica de Espanha, que pretende medir o impacto e a
visibilidade das universidades na Web.
Guias
Copyright
Sigam-nos: Documentos mais recentes:
> Estética e arte em Agostinho da Silva
[Rss _Tio ] > O contributo do video na educacao online

Figura 5.1: Pagina principal do site do RepositoriUM.

O publico alvo deste site €, sobretudo, os estudantes, sejam eles parte do corpo da Universidade
do Minho ou ndo. Contudo, existem outros tipos de utilizadores que acedem com alguma
regularidade ao site. A partida, podemos identificar quatro grupos de utilizadores distintos: os
alunos da UM, administradores, utilizadores registados e outros. O grupo de alunos da UM,
caracteriza-se por serem utilizadores que tém conhecimento da existéncia do site e o utilizam para
pesquisar artigos sobre os mais diversos assuntos. Relativamente ao grupo dos administradores,
estes utilizam o site sobretudo para consultar estatisticas sobre a utilizagdo do site e verificar a
existéncia de algum problema nas paginas principais. Quanto ao grupo dos utilizadores registados,
sao na sua maioria professores ou investigadores, que tém autorizacdo para publicar os seus
artigos no repositério. Por fim, temos o grupo dos outros, onde se encaixam os utilizadores que
nao fazem parte de nenhum dos grupos anteriores. Estes, sdo normalmente utilizadores que
entram no site referenciados por um motor de pesquisa, o que significa que fizeram algum tipo de
pesquisa num determinado motor de busca e foram posteriormente redireccionados para o site.
Este tipo de utilizadores pode depois vir a utilizar os mecanismos de pesquisa do site para

encontrar outros artigos que sejam do seu interesse.
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Em termos de volume de acessos, o site do repositorioUM, ndo é muito homogéneo. Isto acontece,
uma vez que a maioria dos utilizadores sdo estudantes e, sendo assim, durante a época de exames
(Janeiro ou Junho) hd um aumento do nimero de acessos, sucedendo o caso inverso durante a
época de férias escolares no qual ha, obviamente, um decréscimo no nimero de acessos. O
periodo de maior acesso ao site vai desde as dez da manha até cerca da meia-noite, notando-se
uma quebra no nimero de pedidos durante periodo da meia-noite as nove da manha, periodo este
correspondente a altura em a maioria dos utilizadores do site estdo a dormir. No periodo de maior
acesso ,verifica-se um pico entre as 15 e as 19 horas, sucedendo uma ligeira quebra entre as 20 e
as 21 horas, voltando a aumentar depois das 22 horas. Esta quebra justifica-se pois este periodo

corresponde normalmente ao periodo de jantar da grande maioria dos utilizadores.

BN Request Sessions

Request

. o M ull

oo r-an
__________ RIS

Figura 5.2 Distribuicao de pedidos e sessdes por hora

A maioria dos acessos efectuados ao repositorioUM sao provenientes de Portugal. Contudo,
existem outros paises com uma percentagem significativa de acessos no site. Alguns desses paises
sao de lingua portuguesa como é o caso do Brasil, havendo outros como por exemplo os Estados
Unidos que nao o sdo. O acesso por parte de paises de lingua portuguesa é facil de justificar, uma
vez que muitos dos artigos publicados sdo em portugués. Ja o caso de haver muitos acessos por
parte de paises como os Estados Unidos é devido a acessos feitos por agentes automaticos. Estes
agentes automaticos, sdo normalmente programas utilizados pelos motores de pesquisa para

indexar a informagao contida no site.
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5.2 As Fontes de Dados

Como ja mencionado anteriormente, usualmente utilizam-se vérias fontes de dados em processos
de mineragao de dados de utilizacao Web. Neste caso, em particular, foram utilizadas cinco fontes
de dados para alimentar o data webhouse em questdo. As fontes de dados utilizadas foram as

seguintes:

Ficheiros de /ogs do servidor Web onde o site se encontra alojado.
Base de dados com informacdo geografica acerca dos IPs.
Lista de agentes automaticos conhecidos.

Lista de motores de pesquisa conhecidos.

A

Lista com as extensOes de ficheiros, o nome associado assim como a classe a que

pertencem.

Os ficheiros do /og gerados pelo servidor Web seguem o formato ECLF. De seguida, na Figura 5.3,

apresentamos um pequeno extracto dos ficheiros de /og do servidor.

201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/UM3_over.gif HTTP/1.0" 200 2208 "http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/login.gif HTTP/1.0" 200 597 "http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/home.gif HTTP/1.0" 200 389 “http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/contactos.gif HTTP/1.0" 200 681 “http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/faqgs.qgif HTTP/1.0" 200 560 "http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"
201.89.105.58 - - [05/Jan/2008:16:16:16 -0500] "GET /image/email_web.gif HTTP/1.0" 200 615 "http://
repositorium.sdum.uminho.pt/handle/1822/2999" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"

Figura 5.3: Excerto de um ficheiro de logs

A localizagdo geogréfica de um pedido é feita com recurso ao IP do pedido. A empresa MaxMind
[WWW 11], disponibiliza gratuitamente no seu site uma base de dados com a associagao entre IPs

e 0 seu respectivo pais. Esta base de dados é fornecida em formato csv. Cada linha do ficheiro

65



Avaliagao Experimental

contém um intervalo de IPs, dando o limite superior e inferior do intervalo, e o pais ao qual essa
gama de IPs foi atribuida. A informacdo deste ficheiro vai ser carregada para uma base de dados
de forma a facilitar a comparacao entre IPs. Na Figura 5.4 podemos ver um exemplo do ficheiro
de IPs.

"62.96.128.32","62.96.128.79","1046511648","1046511695","DE","Germany"
"62.96.128.80","62.96.128.103","1046511696","1046511719","GB","United Kingdom"
"62.96.128.104","62.96.128.111","1046511720","1046511727","DE","Germany"
"62.96.128.112","62.96.128.199","1046511728","1046511815","GB","United Kingdom"
"62.96.128.200","62.96.128.231","1046511816","1046511847","DE","Germany"
"62.96.128.232","62.96.128.247","1046511848","1046511863","GB","United Kingdom"
"62.96.128.248","62.96.128.255","1046511864","1046511871","DE","Germany"
"62.96.129.0","62.96.129.31","1046511872","1046511903","GB","United Kingdom"
"62.96.129.32","62.96.129.47","1046511904","1046511919","DE", "Germany"
"62.96.129.48","62.96.129.55","1046511920","1046511927","GB","United Kingdom"
"62.96.129.56","62.96.129.63","1046511928","1046511935","DE", "Germany"
"62.96.129.64","62.96.129.95","1046511936","1046511967","GB","United Kingdom"

Figura 5.4: Ficheiro de IPS

A lista de motores de pesquisa conhecidos esta guardada numa tabela da base de dados. Desta
lista fazem parte tanto os motores de pesquisa mais conhecidos, como é o caso do Google
[WWW 12], como aqueles menos conhecidos e que apenas sdo utilizados nos seus paises de
origem, como é o caso do Sapo [WWW 13]. Esta lista € mantida pelo administrador do data
webhouse e necessita de ser regularmente actualizada, de forma a fornecer sempre a informagao
mais actualizada. De seguida na Figura 5.5 podemos ver uma parte da tabela onde estdo

guardados os motores de pesquisa conhecidos.
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SEARCH
15  busca.uol
16 radix
17 enino
18  search.yahoo
19  busca.yahoo
20 seasearch
21 goggle
22 quagle
23 search
24 scholar
25  citeseers
26 sapo

Figura 5.5: Tabela com motores de pesquisa conhecidos

A lista com extensdes de ficheiros, bem como a lista de motores de pesquisa, € mantida numa
tabela da base de dados. Nesta tabela estdo incluidos os tipos de ficheiros mais conhecidos, a sua
extensdo e a familia a que pertencem. Esta lista (Figura 5.6) é mantida pelo administrador do site

Web, sofrendo poucas alteragdes ao longo do tempo.

prefix httpRequestClass  explanation httpRequestClass  definition
39 fig IM A standard image file. IM Image files
40 aif IM A standard image file. (Graphic Interchange File) C...  IM Image files
41 gz CE GNU zip file. A popular format for compressing a si...  CE Compressed and Encoded files
42 qgzip CE GNU zip file. A popular format for compressing asi...  CE Compressed and Encoded files
43 h AS C File. AS Ascii documents
44 hg CE ASCll-encoded binary file. & common format onth...  CE Compressed and Encoded files
45 ht AS yperT erminal Data File. AS Ascii documents
46 htm D &m is synonymous but not identical to .html Bat... 1D Internet files and Downloadable .
47 html D Hyper Test Mark-up Language. This file is a simpl... D Internet files and Downloadable .
48 html2 D Hyper Test Mark-up Language. This file is a simpl... D Intemet files and Downloadable .
43 ico IM Windows icon. IM Image files

Figura 5.6: Ttabela com as extensdes dos ficheiros.

Por fim, a lista com os agentes automaticos. Tal como as duas listas apresentadas anteriormente,
esta também é guardada num tabela da base de dados, que é preenchida, inicialmente, com a
informacdo fornecida pela pagina robotstxt.org [WWW 14]. Esta organizagdo mantém uma lista
actualizada, com o nome e algumas caracteristicas dos agentes automaticos conhecidos. Uma
dessas caracteristicas, talvez das mais importantes, é o texto identificador do robot, que é o valor
enviado no campo User Agent de um pedido HTTP. Esta caracteristica vai ser guardada na tabela,
e vai permitir que durante a fase de processamento dos /ogs se consigam identificar correctamente

os pedidos feitos pelos crawlers.
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ua tipo
11 googlebot crawler
12 feedfetcher-google crawler
13 voilabot crawler
14 twiceler crawler
15 goldfire crawler
16 arub crawler
17 cazoodlebot crawler
18 rome client crawler
19 wahoo! slurp crawler
20 wahoo! de slurp crawler
21 exabot crawler
22 msnbot crawler

Figura 5.7: Tabela com os /ogs conhecidos

5.3 Modelacao Dimensional

O modelo dimensional construido para integrar os dados provenientes dos ficheiros de /ogs e de
outras fontes adicionais € composto por: uma tabela de factos, TF_sessions, seis dimensdes: Data,
Tempo, Request, Referrer, Agent, ComputadorUtilizador, uma tabela ponte TP_sessions, que

estabelece a relagdo entre uma sessao e os pedidos feitos nessa sessao, e por catorze medidas.

data_dim TP_Session request_dim
PK data_id PK1 SessionID } ] PK request_id
PK2 Sequencial_Number
dia-semana FK1 RequestId reg;oest
dia-semana_nr .
dia_mes-nr Y 1pO_{
dia_ano
tipo_dia
semana_nr +
mes_nr _
trimestre +H t TF_Sessions referrer_dim
semestre - ! 1l
ano 1l 1 PK SessionID : 8 PK referrer_id
LI ! FK1 StartTime
FK2 EndTime tipo
= FK3 StartDate URI
tempo_dim s FK4 EndDate motorPesquisa
H t FKS Referrer
PK hora FK6 UserAgent
periodo H } FK7 Host
Pedidos
m_Gets
m_Post - 3
é m_Head computadorUtilizador_dim
: = m_Outros > H Ipaddress
agente_dim E Status_sucesso ' " PK P
: Status_redirecionado CodigoISOPais
PK agenta i H i Status_erro gPais
tipo Bytes_enviados
texto_Log Session_Duration
agente_nome

Figura 5.8 : Datamart para sessGes Web
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A tabela de factos TF_Sessions, guarda o registo de todas as sessOes identificadas nos ficheiros de
log. E composta por vinte atributos, sendo que desses atributos sete sdo chaves estrangeiras para
as varias dimensoes, e dez sao medidas, métricas que permitem analisar os valores das sessdes

sobre os mais diversos pontos de vista.

A identificacdo de sessdes é feita utilizando a técnica H2, apresentada na sessdo 3.6. Para isso,
primeiro identificam-se todos os pedidos feitos pelo mesmo utilizador, de seguida, ordenam-se os
pedidos por data e hora, atribuindo-se um nimero de sessdo a todos os pedidos. Caso existam
dois pedidos consecutivos efectuados pelo mesmo utilizador, com um intervalo de tempo superior

a quinze minutos atribuimos uma nova sessdo a todas os pedidos ocorridos a partir desse ponto.

Atributos Descrigao Tipo
SessionID Identificador de Sessdo Chave Primaria
StartTime Data e Hora do inicio da sessao
EndTime Data e Hora do fim da sessdo
StartDate Data do inicio da sessao Chave Estrangeira
EndDate Data do fim da sessao Chave Estrangeira
StartHour Hora do inicio da sessdo Chave Estrangeira
EndHour Hora do fim da sessao Chave Estrangeira
Referrer Site que referenciou a pagina Chave Estrangeira
UserAgent Programa utilizado para efectuar os pedidos Chave Estrangeira
Host IP do utilizador que efectuou o pedido Chave Estrangeira
Pedidos Numero de pedidos feitos na sessao Medida
m_gets NUmero de pedidos com o método Get Medida
m_post Numero de pedidos com o método Post Medida
m_head Numero de pedidos com o método Head Medida
m_outros Numero de pedidos com outros métodos Medida
Status_sucesso Numero de pedidos respondidos com sucesso Medida
Status_redirecionado Numero de pedidos redireccionados Medida
Status_Erro Numero de pedidos cuja resposta foi erro Medida
Bytes_enviados Numero de bytes enviados pelo servidor Medida
Session_Duration Tempo de duragdo da sessao Medida

Tabela 5.1: Caracterizacao da Tabela de Factos de sessdes Web

As dimensdes Data e Tempo, as duas dimensdes mais simples de perceber, caracterizam a altura
em que a sessao ocorreu. A dimensao data caracteriza o dia em que a sessao ocorreu, enquanto a

sessdao tempo caracteriza a hora. Estas dimensdes sao alimentadas apenas uma vez, antes de o
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data webhouse comecar a integrar os ficheiros de /log. Para o povoamento da dimensdao tempo
geramos o0s registos para as vinte e quatro horas do dia, para a dimensdo data, determinamos o
periodo de validade do Dweb, e geramos os registos dos dias necessarios .No caso estudado o

tempo de vida atribuido ao Dweb foram 10 anos.

Atributo Descrigao Exemplo
Hora Chave Identificadora da dimensao tempo. Indica a hora 8
Periodo Periodo do dia. “Manha

Tabela 5.2: Caracterizagao da dimensao Tempo

Atributo Descrigdao Exemplo
Data_id Chave identificadora do dia. Indica o dia 01-01-08
Dia Semana Nome do dia semana “Terca”
Dia_Semana_nr NUmero do dia da semana 3
Dia_mes_nr NUmero do dia no més 1
Dia_ano_nr NUmero do dia no ano 1
Tipo_Dia Fim-de-semana ou dia de trabalho “Semana”
Semana_nr NUmero da semana no ano 1
Més Nome do més Janeiro
Més_nr NUmero do més 1
Quarter Trimestre correspondente a data 1
Semestre Semestre corresponde a data 1
Ano Ano da data 2008

Tabela 5.3: Caracterizacao da dimensdo Data

A dimensao computadorUtilizador caracteriza o utilizador que fez os pedidos ao site. Uma vez que
neste caso nao é possivel identificar o utilizador, apenas se caracteriza o local de onde é feito o
pedido. O preenchimento desta tabela é feito através do IP do utilizador que fez o pedido. A
resolucdo dos IPs, é feita com recurso a uma tabela auxiliar, onde se encontram guardados varios
intervalos de IPs, juntamente com o pais a que foram atribuidos. Esta tabela é preenchida com

recurso a um ficheiro de texto disponivel na Web, que tem a alocagdo de IPs por pais.
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Atributo Descrigao Exemplo
ipAdress IP do cliente que fez o pedido 89.84.45.174
codigoISOPais Codigo do pais do cliente “PT”
Pais Pais de onde foi feito o pedido “Portugal”

Tabela 5.4: : Caracterizacdo da dimensao computadorUtilizador

A dimensao Agent caracteriza os programas utilizados para aceder ao site Web. Nos casos em que
os pedidos sdo feitos por navegadores Web, identifica qual o navegador utilizado. Nesta dimensao,
¢ feita a classificacdo dos utilizadores em agentes automaticos e utilizadores regulares. Esta
separacdo é feita com recurso a uma lista de agentes automaticos previamente conhecidos,
comparando-se o valor do campo User Agent com os valores da lista caso esse valor esteja na lista

a sessdo é atribuida a um agentes automaticos.

Atributo Descrigao Exemplo
agentID Atributo identificador do agente. 1
Tipo Tipo de agent “crawler”
agent_name Nome do agent “googleBot”
texto_log Texto existente no ficheiro de log referente ao agente

Tabela 5.5: Caracterizagao da dimensao Agent

A dimensdo referrer é preenchida através do valor do campo referrer do ficheiro de logs. Esta
dimensao, caracteriza o site que referenciou o site Web em estudo, indicando-nos qual o site que o
utilizador visitou antes de entrar nos site. Nesta dimensao, existe um campo motor de pesquisa
que indica se o referrer é ou ndo motor de pesquisa. Este campo é preenchido com recurso a uma

tabela onde se encontram os motores de pesquisa mais conhecidos.

Atributo Descrigdao Exemplo

Referrer_id Atributo identificador do referrer. 1

Diz se o referrer € uma pagina do proprio site, ou uma

Tipo L “externa”
pagina externa.

URI Endereco WWW do site que referenciou “www.google.pt”

Motor_pesquisa | Indica se o referente € ou ndo um motor de busca “y”

Tabela 5.6: Caracterizacao da dimensao Referente

71



Avaliagao Experimental

A dimensao request caracteriza o pedido efectuado ao site. Este campo é preenchido através do
valor do campo request do ficheiro de Jogs. A identificacdo do tipo de ficheiro pedido é feita com
recurso a uma tabela onde se encontram os tipos de ficheiros mais comuns, assim como as suas
extensdes € 0 grupo a que pertencem. Comparando a extensdo do pedido com as extensdes na

tabela obtemos qual o tipo de ficheiro pedido.

Atributo Descrigdo Exemplo
Request_id Atributo identificador do pedido. 1
Request Texto do pedido que ficou registado no ficheiro de /og. n
Tipo Tipo de ficheiro pedido “html!”
Classe Classe a que pertence o ficheiro pedido “IM”

Tabela 5.7: Caracterizacao da dimensao Request

Por Ultimo a tabela ponte TP_sessions, estabelece a ligagdo entre a TF _sessions e a dimensao
request. Esta tabela existe porque uma sessdo pode ter mais do que um pedido, e um pedido pode
fazer parte de mais do que uma sessao. Esta tabela, guarda todos os pedidos que foram

efectuados numa sessao, assim como a ordem do pedido na sessao.

Atributo Descrigao Exemplo

Session_id Identifica a sessdo 1

Request_id Identifica o pedido “externa”
numero sequencial | Diz-nos a ordem do pedido dentro da sesséo. “www.google.pt”

Tabela 5.8: Caracterizacdao da Tabela Ponte

5.4 O Processo de Extraccao, Transformacao e Integracao

dos Dados

A implementagao do Dweb usada para recolher os dados de /og foi feita sobre uma base de dados
Microsoft SQL Server 2008 para o sistema operativo Windows XP. O fluxo de carregamento de
dados foi implementado utilizando o Microsoft SQL Server Integration Services (SSIS). De seguida

apresentamos um esquema global do processo de ETI para alimentagdo do Dweb construido.
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Figura 5.9: Esquema global do processo de ETI

Como podemos ver pela figura anterior, o processo de recolha, transformagao e integracao (ETI)

dos dados esta dividido em cinco processos:

- P1: Recolha e carregamento dos dados referentes a base de dados geografica.

- P2: Recolha e carregamento na area de retencdo, dos dados dos ficheiros de /og do

servidor Web.

- P3: Processamento das dimensdes na area de retencdo, e passagem dos dados para o

Dweb.

- P4: Criacdo da tabela de factos e da tabela Ponte na area de retencdo e posterior

passagem dos dados para o Dweb.

- P5: Limpeza das tabelas da area de retengdo.

O primeiro processo (P1) (Figura 5.10) comega por fazer o download do ficheiro com informagao

geografica associada aos IPs, sendo este feito com recurso ao método wget. Posteriormente, a

informacao contida no ficheiro é carregada para uma tabela na area de retencao onde vai ser

mantida - novos dados substituirdo sempre aqueles que ja se encontravam na tabela.

Ha
% Carregamento IPS

»

Download
ficheiro IPS

‘:_,,_‘j

Descompactar
Ficheiro

ol Limpar Tabela

b

=] 1PS

b

Carregamento
de IPS

Figura 5.10: P1- Extracgao e carregamento dos ficheiros IPs
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A fase de carregamento dos ficheiros de log, comega por extrair todos os ficheiros que se
encontram na directoria na qual o servidor coloca os ficheiros de /logs. Cada um dos ficheiros é
depois processado individualmente. Primeiro, comegamos por fazer um parser ao ficheiro, uma vez
que os Jlogs se encontram no formato ECLF, utilizamos o espaco para separar cada um dos
campos. Depois, os dados do ficheiro sdo carregados para uma tabela da area de retencao, tabela

logs, onde vao ficar guardados até o processo de ETI estar completo.

-1, Ficheiros ‘|,,j Retira j,,j .
L= deLoG Mulos Criar data

b
h
h

Tira os L Guardana
j» j espagos B :ﬂJ Tabela Logs

Figura 5.11: Recolha e carregamento dos ficheiros de Log

O carregamento das dimensbes é feito em duas fases distintas. As dimensdes tempo e data
apenas sdo carregadas uma vez antes de se carregar o primeiro ficheiro de /ogs. Nessa altura é
determinado um periodo de vida para o Dweb, sendo gerados entdo todos os registos da dimensao
até essa data. Por sua vez, na dimensdo tempo geram-se os registos com todos as horas do dia.
As outras restantes quatro dimensdes sao carregadas a medida que os ficheiros de /og vao sendo
processados. Por precaucdo, na area de retencdo sao mantidas cdpias destas dimensdes para o

caso de haver algum problema durante o carregamento.

Depois de carregados todos os dados do ficheiro de /logs para a base de dados é feito o
processamento das dimensdes. Cada uma das dimensdes vai a tabela de /ogs buscar os valores do
atributo necessario para as alimentar. No povoamento da dimensao request vamos buscar todos os
valores do atributo request ha tabela de logs, fazendo-se a eliminacdo de todos os valores
repetidos. Os valores que ainda ndao existem na dimensdao vao, entdo, ser preparados para a
integracao na dimensao, sendo para isso atribuido uma chave de substituicdo a cada pedido
determinando-se qual extensdo do pedido. No fim da realizacdo destes passos, os registos estao

prontos para serem integrados na dimensao request da AR e do DW.

O povoamento da dimensdo agent é idéntico a dimensdo request, com uma pequena diferenca
depois de identificar todos os novos user agent antes de integrar na dimensdo € preciso

determinar se este é um agente automatico ou um utilizador regular. Na dimensdo
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computadorUtilizador, ndao é necessario gerar uma chave de substituicdo uma vez que o proprio IP
€ usado para isso, depois de identificar todos os novos IPs vamos atribuir um pais a cada IP.
Depois de atribuido pais é feita a integracdo dos IPs na dimensdo computadorUtilizador. Por Gltimo
a dimensao referrer povoa-se de maneira idéntica @ request, sendo que depois de identificar os
novos referrer é preciso verificar se o referrer € motor de pesquisa antes de ser integrado na

respectiva dimensao.
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Figura 5.12: Povoamento das varias dimensdes

Por fim, depois de processadas todas as dimensdes, faltam apenas carregar os dados para a tabela
de factos, Figura 5.13. Antes do preenchimento da tabela de factos é necessario fazer a
identificacdo de sessdes, onde a cada pedido da tabela de /ogs vai ser atribuido um identificador.
Depois de atribuido o identificador podemos passar os dados para a tabela de factos e para a
tabela ponte. Os dados ndo sao passados directamente para o Dweb, como forma de precaugao,
primeiro sdo colocados numa tabela com a mesma estrutura na AR e posteriormente sao passados
para o DWeb. Nesta primeira fase o preenchimento dos dados na tabela de factos e tabela ponte é

feito em simultdneo. Depois de preenchidas as tabelas na AR vao ser copiadas para o DWeb,
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primeiro sdo passados os dados da tabela de factos, e apenas quando esta passagem estiver

concluida sdo passados os dados da tabela ponte.

{ Povoament s
o TF AR -

r

Identify Povoamento TR e H l)} Povoamento TP
Sessions Dw Dw

I{_,JJ Povoamento TP
AR

1 )
L_ﬂ Last SessionID

s 4

L Update Last
= ﬂ Session

Figura 5.13: Povoamento da tabela de factos e da tabela ponte.

Depois de todos os dados integrados falta apenas realizar um Ultimo passo: a limpeza das tabelas

auxiliares da area de retencdo.

»

Ha
# Limpeza &R

X 1L Delete 1 D 1
= = 1A Delete A Delete
[y DeleteLogs L= V| Logs_sessions LY V] TP_session L V) TF_sessions

Figura 5.14: Limpeza de tabelas area de retencao.

5.5 Aplicacao de Técnicas de Mineragao de Dados

No capitulo 4 foram apresentadas varias técnicas de mineragao de dados usadas em mineracao de
dados de utilizagdo Web. Contudo, na avaliacdo experimental vamos utilizar apenas trés das
técnicas apresentadas: clustering [Berkhin 02], regras de associacdo[Agrawal and Srikant 94] e

padroes sequenciais [Liu, 08], mais propriamente cadeias de markov.

A aplicacdo das técnicas de mineracdo de dados seguiu a metodologia de CRISP-DM (CRoss-

Industry Standart Process for Data Mining) [WWW 15]. Esta metodologia fornece uma visao muito
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concreta e pratica sobre o ciclo de vida de um projecto de mineracao de dados. Na metodologia
podemos ver todas as fases de desenvolvimento de um projecto de mineracao de dados e a forma
como cada uma delas se encontra relacionada entre si. Num projecto de mineracao de dados
existem relacionamentos entre todas as suas fases de acordo com os objectivos que se pretendem
atingir. Na Figura 5.15, retirada de [WWW 15] podemos observar o ciclo de vida de um projecto

de mineragao de dados segundo a metodologia de CRISP-DM.

Compreensao Compreensdo
do Problema co Dades

Preparacao
cos Dados
Dados

Implantagao

Figura 5.15: Varias fases da metodologia CRISP-DM [WWW 15]

O ciclo de vida de um projecto de da mineracdo de dados estd dividido em seis fases:
compreensao do problema, compreensao dos dados, preparacao dos dados, modelacao, avaliagao
e implementacdo. A ordem das fases nao é restrita, andar para a frente e para tras em cada uma
das fases é bastante comum. Isto depende dos resultados obtidos na passagem de uma fase para
a outra, ou se existir uma etapa na fase seguinte que necessite de alguns resultado especial. As

setas da imagem indicam as dependéncias mais frequentes entre as diversas fases.

De seguida é apresentada uma pequena descricdo de cada uma das fases:
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Compreensao do Problema : Esta é a primeira etapa num projecto de mineracdo de
dados. Foca-se na compreensao dos objectivos e dos requisitos do projecto, e na posterior
conversdo do problema num problema de mineracdo de dados. Nesta fase, é tracado o
plano inicial com que se pretende atingir os objectivos que levaram a criagao do projecto.
Compreensao dos dados: Nesta etapa é feita uma avaliacdo inicial ao conjunto de
dados sobre o qual vao ser aplicados os algoritmo de mineragdao de dados. De forma a
conhecer melhor os dados sdo aplicados diversos algoritmos, que tém diferentes objectivos
tais como: identificar problemas na qualidade dos dados, descobrir os primeiros padroes,
detectar subconjuntos de dados que fornecem informagOes importantes entre outros.
Preparacao dos dados: A preparacdo dos dados é uma das etapas de maior importancia
num projecto de mineracao de dados. Nesta fase sao feitas todas as transformacgoes
necessarias sobre os dados de modo obter o dataset final, o conjunto de treino sobre o
qual vao ser aplicados os algoritmos de mineracdo. Dentre as varias tarefas que fazem
parte da fase de preparacdao de dados incluem-se: seleccdao de registos, seleccao de
atributos, transformacao e limpeza dos dados, tratamento de nulos, entre outros.
Modelacao: Nesta fase vao ser aplicadas diversas técnicas de mineragdo de dados de
modo a obter um modelo. Tipicamente, podem ser aplicadas varias técnicas ao mesmo
problema de mineragdo de dados. Algumas dessas técnicas tém requisitos especificos para
o tipo de dados, por este motivo é muitas vezes necessario voltar a fase de preparacdo de
dados.

Avaliacdo: Nesta fase ja temos um ou varios modelos construidos que aparentam ter um
grande qualidade sobre o ponto de vista dos negdcios. Antes de passar para a fase final do
projecto é necessario avaliar o modelo e rever todos os passos seguidos até a obtencao
deste, de maneira a verificar se foram cumpridos todos os objectivos definidos. No fim
desta fase deve haver uma decisdo sobre usar ou nao os modelos gerados.
Implementacgdo: A criacdo do modelo ndo é a ultima tarefa num projecto de mineracao
de dados. Mesmo quando o objectivo do projecto é aumentar o conhecimento sobre os
dados, é necessario organizar o conhecimento obtido de modo a poder ser usado pelos
clientes. Dependo dos requisitos a fase de implementacdo pode ser tdo simples como a
geracao de um relatorio ou tdo complexo como um processo de mineracdo de dados que
se repete ciclicamente. Em muitos casos € o cliente e ndo o analista dos dados que se vai

preocupar com esta fase. Contudo, mesmo que o analista ndo trate da parte de
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implementacdo é importante que o cliente perceba que tipo de tarefas tem de fazer para

assim poder fazer uso do modelo gerado.

Actualmente existem no mercado varias ferramentas para aplicacao de técnicas de mineracao de
dados. Na avaliacdo pratica deste projecto optamos por utilizar uma ferramenta open source, uma
vez que este é um trabalho com fins académicos. Dentre as varias ferramentas open source,
optamos por utilizar o RapidMiner versao 4.5[WWW 16]. Os principais motivos que levaram a

escolha desta ferramenta foram os seguintes:

» A ferramenta disponibiliza uma versdao open source.

e Possui uma grande numero de algoritmos implementados para as diferentes
técnicas(Regras de Associacdo, Clusters, Regressdo e Classificagdo).

» Possui directivas graficas que possibilitam uma melhor visualizagao dos resultados

e Pode ser instalado em varios sistemas operativos uma vez que esta escrito em java

» Interface grafica é bastante intuitiva, possibilitando uma rapida aprendizagem e uma
rapida evolugao

» Disponibiliza varios exemplos praticos o que facilita a aprendizagem

* A cotacdo da ferramenta na comunidade cientifica.

O Data Webhouse onde os dados se encontram guardados, esta a correr sobre um maquina com 1
GB de RAM, e um CPU, Pentiun 4 CPU 3.0 Ghz, com o sistema operativo Windows XP. O sistema
de gestdo de base de dados utilizado para guardar o Dweb foi o Microsoft SQL Server 2008. No
entanto o sistema utilizado para a aplicacdo de técnicas de mineracdo de dados foi diferente, os
processos correram sobre um maquina com Windows XP Service Pack 3, 3 GB de RAM, e um CPU ,
Intel Pentium Dual CPU T3200 2.0GHz

5.5.1 Conjunto de Treino

Os dados utilizados em qualquer uma das técnicas de mineracdo de dados estudadas, encontram-
se guardados num webhouse construido com os ficheiros de /og gerados pelo servidor do
RepositoriUM. A maior parte do processamento de dados ja foi feito durante o processo de
alimentacdo do webhouse pelo que ndo sera necessario efectuar muitas operacdes de
transformacg0es de dados.

79



Avaliagao Experimental

No data webhouse encontram-se guardadas todas as sessoes efectuadas desde o dia 01-01-08 até
ao dia 31-06-08. Durante este periodo foram identificadas 1433771 sessoes, dessas 330531(23%)
foram atribuidas a agentes automaticos, sendo as restantes atribuidas a utilizadores regulares. No
total das sessbes foram efectuados 21948090 pedidos, sendo a média de pedidos por sessdo 15.
Foram também identificados 54437 pedidos distintos desses apenas cerca de metade 26228 sao
paginas webs, os restantes sao imagens, pdfs, entre outros. As sessoes foram efectuadas de 208
paises diferentes. Durante estes seis meses foram identificados 3334 referentes dos quais 1032
sao motores de pesquisa e 60116 user agents dos quais 536 foram identificados como agentes

automaticos.

Devido ao volume de dados armazenado no webhouse ser muito grande optou-se por utilizar um
conjunto de dados mais reduzido, de forma a nao existirem problemas de processamento durante
a fase de aplicacdo dos algoritmos. Optou-se assim por reduzir o conjunto de dados a um periodo
de dois meses, os meses escolhidos foram Marco e Abril, uma vez que sdao meses de aulas
normais. Desde o dia 01-03-08 até ao dia 30-04-08 foram identificadas 579567 sessdes das quais
158694 sdo atribuidas a crawlers e 420873 sao atribuidas utilizadores normais, a média de pedidos
por sessdo neste periodo foi de 14. Durante estes dois meses foram também identificados 42375

pedidos distintos dos quais 20109 sao identificados como paginas

Tendo identificado o periodo de tempo e consequentemente as sessGes que vao ser utilizadas,
passamos a fase seguinte que consiste em aplicar alguns algoritmos de pré-processamento aos
dados. Dado que o data webhouse guarda tanto sessbes pertencentes a agentes automaticos
como a utilizadores regulares, é necessario seleccionar apenas as sessdes que foram atribuidas a
utilizadores normais. Uma vez que a utilizacdo de sessdes atribuidas a agentes automaticos pode

baralhar a identificacdo de perfis de utilizacdao Web.

Para a aplicacdo das técnicas de cluster e de regras de associacao é necessario construir a matriz
de transacgOes sobre a qual vao ser aplicados os algoritmos. A matriz de transaccdes é como
vimos na seccdo 4.1 uma matriz de sessdes por paginas. Uma vez que o nimero de paginas
identificadas € muito alto a matriz fica com muitas colunas, isto torna os algoritmos de mineracao
de dados muito lentos. Por este motivo optou-se por retirar todas as paginas que nao aparecem

em mais de 0.5% das sessOes, dado que estas paginas nao afectam a identificagdo de perfis visto
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gue ndo aparecem num numero significativo de sessdes. Retiraram-se também todas as sessodes
gue tinham apenas um pedido pois como o objectivo da identificacdo de perfis é definir um
conjunto de paginas que sejam acedidas por um grupo de utilizadores, as sessdes com apenas
uma pagina nao vao acrescentar informacdo significativa aos perfis. Depois de eliminadas as
paginas e as sessoes ficamos com um total de 476 paginas e 27637 sessodes. O resultado da matriz
de transaccdes é guardado num ficheiro que depois vai ser passado como input aos algoritmos no

rapidminer.

5.5.2 Algoritmos de Clustering

Como referido anteriormente a ferramenta de mineracao de dados escolhida para a aplicacao de
algoritmos de mineracao de dados foi o RapidMinefWWW 16]. O RapidMiner tem implementados
varios algoritmos de cluster, alguns desses algoritmos sdo particionais outros hierarquicos, devido
ao volume e complexidade dos dados optamos por escolher um algoritmo de particionamento para

a aplicacao de clusters.

Dentro os varios algoritmos disponiveis o algoritmo escolhido foi 0 k-means. O k-means particiona
o conjunto de dados em k clusters distintos, sendo k o nimero de clusters escolhidos pelo
utilizador. O k-means funciona de uma maneira muito simples, comega por escolher k pontos que
vao ser o centro de cada um dos cluster. De seguida calcula a distancia de cada um dos pontos
restantes ao centro de cada um dos clusters. Sendo, cada um dos pontos restantes atribuido ao
cluster cujo centro se encontra mais proximo. Seguidamente depois de todos os pontos estarem
colocados num clusters, o centro do cluster é recalculado, utilizando todos os pontos do cluster.
Repetindo-se de seguida outra vez todo o processo com os novos centros, até que a condicdo de
paragem seja satisfeita. Normalmente a condicdo de paragem pode ser: até que nao existam
pontos colocados num clusters diferente do da iteragdo anterior, ou até ndo haver alteracdo do
centro. Esta seria a condigdo de paragem ideal, mas uma vez que é muito complicada de
conseguir, muitos algoritmos usam também como condicdo de paragem, um numero maximo de

iteragOes definido pelo utilizador.

Algumas das principais vantagens do k-means sdo as seguintes: € simples, facil de perceber e
implementar é eficiente a sua complexidade esta dependente do nimero de instancias, do nimero

de clusters e do nimero de iteragdes. Dado que na maioria das vezes o nimero de clusters e o
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numero de transacgdes sao baixos a eficiéncia do k-means esta depende sobretudo do nimero de
instancias. O algoritmo apresenta também algumas desvantagens dentre elas apenas pode ser
utilizado quando o meio de um clusters esta definido é necessario definir o nimero de clusters, é
bastante sensivel a outliers, pontos que se encontram muito longe do centro do clusters, é
bastante sensivel a uma ma escolha dos pontos escolhidos inicialmente para gerar os clusters.
Apesar de todas estas desvantagens o k-means é um dos algoritmos de clusters mais utilizados em
especial devido a sua simplicidade e eficiéncia. Para além disso ndo podemos comparar 0s
resultados obtidos pelo k-means com resultados de outros algoritmos, uma vez que nao

conhecemos os clusters que pretendemos obter.

Para a geracdo dos clusters passamos como input ao rapidminer o ficheiro onde esta guardada a
matriz de transacgdes. Depois a esse ficheiro vamos aplicar o algoritmo k-means, é preciso definir
alguns parametros antes de por o algoritmo a correr. O parametro mais importante a ser definido
€ o numero de clusters utilizado pelo algoritmo, neste caso o niumero de cluster escolhido foi
quatro um vez que foi este o nimero de grupos utilizadores definidos a partida. Como output o
rapidminer fornece-nos um grafico com a percentagem em que cada pagina aparece em cada um

dos clusters.
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Figura 5.16:Percentagem de pedidos por pagina em cada cluster.
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Para além do grafico o rapidminer fornece uma lista com o calculo do centro de cada cluster, que
neste caso representa a percentagem que cada pagina apresenta em cada um dos clusters. De
seguida apresentamos uma tabela com as paginas mais vistas em cada cluster, mais propriamente

com as paginas vistas em mais de 5% das sessdes de cada cluster.

Cluster 0 — 2499 Sessoes
ID Pagina Peso
1 [stats/: 1
2 /displaychart/: 0.871
3 /handle/1822/7484/: 0.185
4 |/ 0.146
5 /simple-search/: 0.136
6 /sdum/stats/: 0.0.053

Tabela 5.9: Perfil de utilizacao associado ao cluster 0

Como podemos observar, o nimero de sessoes atribuidas ao cluster 0 representa apenas 10% das
sessOes do site. Podemos ver que em todas as sessdes os utilizadores consultaram a pagina
/stats/, pagina que fornece algumas estatisticas sobre os acessos ao site. Devido estes dois
factores, podemos dizer que este perfil diz respeito aos funcionarios/administradores do site, uma

vez que serdo eles quem maioritariamente vai consultar este tipo de paginas.

Cluster 1 — 5885 Sessoes
ID Pagina Peso
1 /simple-search/: 1.000
2 /: 1.000
3 /browse-subject/: 0.107
4 /browse-authory/: 0.105
5 /advanced-search/: 0.086
6 /browse-title/: 0.081
7 /request-item/: 0.068
8 /items-by-author 0.056
9 /community-list/: 0.054

Tabela 5.10: Perfil de utilizagdo associado ao cluster 1
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O cluster 1, representa cerca de 25% dos acessos ao site. Todos os utilizadores colocados neste
cluster consultam a pagina inicial do site e a pesquisa simples. O facto de entrarem pela pagina
inicial e as paginas mais visualizadas estarem todas relacionadas com pesquisas, podemos dizer
que os utilizadores deste perfil ja tinham conhecimento prévio do site. Por estes motivos, podemos
dizer que este perfil representa os alunos ou investigadores da UM, uma vez que estes tém

conhecimento do site e utilizam-no para efectuar pesquisas.

Cluster 2 — 17143 Sessbes
ID Pagina Peso
1 /: 0.248
2 /simple-search/: 0.194
3 /browse-subject/: 0.089
4 /request-items/: 0.074
5 /browse-title/: 0.071
6 /browse-authory/: 0.065
7 /handle/1822/3/: 0.059
8 /items-by-subject/: 0.058
9 /handle/1822/2/: 0.057
10 Jcommunity-list/: 0.051

Tabela 5.11: Perfil de utilizagdo associado ao cluster 2

O cluster 2 representa a maioria das sessbes do site, mais propria mente representa cerca de 60%
das sessOes. Este perfil € complicado de caracterizar, uma vez que ndo existe uma pagina que se
destaque das restantes. O facto de todas as paginas terem uma percentagem baixa, leva a crer
gue a maioria dos utilizadores ndo utiliza a pagina inicial para entrar no site. Muito provavelmente
os utilizadores entram no site redireccionados pelos diversos motores de pesquisa existentes. E
alguns desses utilizadores aproveitam depois para utilizar o site para fazer pesquisas. E por este
motivo a pagina da / e o /simple-search/ apresentam as percentagens mais altas neste perfil. Este
perfil é entdo atribuido a outros, que sao os utilizadores que nao tinham conhecimento do site,
chegaram a ele através de motores de pesquisa, e alguns desses utilizadores depois de entrarem

no site utilizaram-no para fazer pesquisas.
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Cluster 3 — 2011 Sessoes
ID Pagina Peso
1 /password-login/: 0.975
2 /mydspace/: 0.907
3 /: 0.820
4 /simple-search/: 0.339
5 [stats/: 0.281
6 /browse-author/: 0.268
7 /browse-title/: 0.249
8 /community-list/: 0.225
9 /browse-title/: 0.207
10 | /displaychart/: 0.185
11 /[register/: 0.176
12 /profile/: 0.171
13 /subscribe/: 0.165
14 /request-item/: 0.152
15 /items-by-author/: 0.146
16 /advanced-search/: 0.127
17 /submit/: 0.108
18 | /logout/: 0.105

Tabela 5.12: : Perfil de utilizagdo associado ao cluster 3

Por ultimo o cluster 3, assim como o cluster 0, representa apenas 10 % dos utilizadores do site. O
tipo de utilizadores deste cluster é facil de identificar, sdo os utilizadores registados. Observando as
paginas mais acedidas no cluster podemos ver que praticamente todos os utilizadores deste perfil
se autenticam no site. Este perfil representa os professores e investigadores que estdao autorizados

a publicar artigos no site, ou que por algum outro motivo possuam uma conta no repositorio.

5.5.3 Algoritmos de Regras de Associacao

Tal como na aplicacdao de cluster a ferramenta utilizada para gerar regras de associacao foi o
rapidminer [WWW 16]. O rapidminer disponibiliza apenas uma implementacdao de um algortimode
regras de associacdo Contudo para além desta implementacao disponibiliza outras, que nao foram
implementados no rapidminer mas sim em outra ferramenta de mineragdo de dados o weka
[WWW 17]. O algoritmo escolhido para a aplicacdo das regras de associacao foi a implementagao
feita pelo rapidminer.
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O algoritmo encontra-se dividido em duas partes distintas, a primeira parte, pode ser usada sem a
segunda, consiste na geracao de grupos de itemsets frequentes, ou seja grupos de items que
tenham um valor de suporte maior do que o minimo determinado. A segunda parte ndao funciona
sem a primeira, e consiste em calcular as regras de associacdo com confianca superior ao valor
minimo fornecido Para gerar as regras de associacao € necessario definir primeiro um suporte e

uma confianga minimas.

O suporte minimo escolhido foi de 5%, este valor foi escolhido com recurso aos resultados obtidos
pelos clusters, basicamente a escolha deste valor foi feita com o objectivo de conseguir gerar
regras que englobem os quatro clusters. Assim calculamos qual a percentagem de sessdes do
cluster mais pequeno, deu aproximadamente 10%, e definimos um valor de suporte mais pequeno
que essa percentagem neste caso o escolhido foi 5%. De seguida apresentamos uma tabela com

todos os itemsets com suporte maior que 5%.

ID Ne° Itens Suporte Grupos
1 1 0.443 /

2 1 0.374 /simple-search

3 1 0.112 /stats

4 1 0.096 /browse-subject/

5 1 0.092 /displaychart/

6 1 0.087 /browse-author/

7 1 0.083 /password-login/

8 1 0.082 /browse-title/

9 1 0.076 /request-item/

10 1 0.068 /mydspace/

11 1 0.062 /community-list/

12 1 0.053 /items-by-subject/

13 1 0.051 /items-by-author/

14 2 0.244 /, /simple-search/

15 2 0.054 /, /browse-subject/

16 2 0.061 /, /browse-author/

17 2 0.059 /, [password-login/

18 2 0.052 /, /browse-title/

19 2 0.054 /, /mydspace/

20 2 0.092 /stats/ , /displaychart/

21 2 0.065 /password-login/ , /mydspace/
22 3 0.052 /, /password-login/ , /mydspace/

Tabela 5.13: Itemsets mais frequentes com suporte minimo de 5%
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A confianca minima escolhida foi de 50%. Este valor ndo é muito alto, pois havendo tantas paginas
no site, os pedidos feitos pelos utilizadores podem ser muito diversos, nao havendo por isso regras
gue apresentem valores para a confianca muita altos. Contudo o valor também ndo pode ser muito
baixo, uma vez que é necessario que as regras ocorram num nudmero significativo de sessdes, de

forma a poder estabelecer perfis com algum grau de confianga.

ID Regras de Associacdo Suporte Confianca
1 {/, /mydspace/} ->{/password-login/} 0.052 0.957
2 {/displaychart/}->{/stats/} 0.092 0.999
3 {/mydspace/}->{/password-login/} 0.065 0.953
4 | {/, /password-login}->{/mydspace/} 0.052 0.873
5 {/stats/}->{/displaychart/} 0.092 0.821
6 | {/password-login/}->{/mydspace/} 0.065 0.785
7 | {/mydspace/}->{/} 0.054 0.796
8 | {/mydspace/}->{/, /password-login/} 0.052 0.762
9 | {/password-login/}->{/} 0.059 0.720
10 | {/browse-author/}->{/} 0.061 0.709
11 | {/browse-title}->{/} 0.052 0.629
12 | {/password-login/}->{/, /mydspace/} 0.052 0.628
13 | {/simple-search/}->{/} 0.244 0.652
14 | {/password-login/, /mydspace/ }->{/} 0.052 0.800
15 | {/browse-subject/}->{/} 0.054 0.563
16 | {/}->{/simple-search/} 0.244 0.550

Tabela 5.14: Resultado das regras de associacao

Observando o conjunto de regras gerado podemos verificar que as regras com a confianga mais
alta sdo regras relacionados com o perfil dos utilizadores autenticados e com o perfil de
administradores. As regras um, trés, quatro, seis, oito, nove, doze e treze, sdo regras que se
encaixam no perfil de utilizadores autenticados, cluster 3. Todas estas regras sao referentes a trés
paginas /mydspace/, [password-login/ e /. Podemos entdo dizer que estas trés paginas tém uma
grande probabilidade de serem acedidas numa mesma sessao. Por exemplo podemos ver que a
probabilidade de um utilizador que visite as paginas /mydspace/ e / e depois visitar a pagina
/password-login/ é de quase 95%. As regras dois e cinco estdo relacionados com o perfil dos
administradores/funciondrios do site Web, uma vez que sdo duas pdaginas que fornecem
estatisticas. Por fim as regras dez, onze, treze, quinze e dezasseis, sdo regras que podem

pertencer a qualquer um dos perfis, mas traduzem uma informagdo importante: mais de 50% das
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pessoas que acedem ao site para pesquisar sobre um dado assunto, quase sempre visitam a
pagina inicial. A regra dezasseis € uma regra que pode definir muitas vezes os alunos, ja que

indica os utilizadores que utilizam a barra e a pesquisa simples.

5.5.4 Cadeias de Markov

Por dltimo vamos tentar identificar perfis de utilizacdo através da modelacdao de sessdes com
recurso a cadeias de Markov. A implementacdo das cadeias de Markov foi feita em Java
[WWW 18]. Ao contrario das outras duas técnicas nas cadeias de markov, interessa saber a
ordem em que cada pedido ocorreu na sessdo e, por este motivo, ndo se pode cortar as paginas
que aparecem em menos de 0.5% das sessoOes. Isto porque, ao cortar-se essas paginas perde-se o

caminho feito pelo utilizador, ficando-se assim com sessGes descontinuas.

A implementacdo das cadeias de Markov inicia-se pela reconstrucao das sessdes, que depois vao
ser usadas para construir o grafo que vai representar a cadeia. Para isso, comega-se por ir buscar
todas as paginas para as quais foram feitos pedidos e de seguida acede-se a base de dados para
obter todos os pedidos, ordenados por sessdo e nimero sequencial. Posteriormente, tendo todas
as sessoes reconstruidas e todas as paginas guardadas, calcula-se a probabilidade inicial de cada
pagina. A probabilidade inicial de uma pagina P é calculada do seguinte modo: calcula-se o nimero
de pedidos de P e divide-se pelo nimero total de pedidos. Depois de calculadas todas as
probabilidades iniciais calcula-se a probabilidade de uma pagina aparecer a seguir a outra. Para
isso é necessario percorrer todas as paginas e, para cada uma delas, buscar todas as sessdes nas
quais cada uma delas aparece. Tendo todas as sessdes em que uma pagina P aparece, é
necessario consultar qual a pagina que aparece a seguir a P em todas as sessdes. Caso pagina P1
apareca a seguir a P, vamos verificar se ja existe algum contador para a pagina P1. Caso exista,
incrementamos o valor, caso contrario inicializamos o contador com o nome da pagina e o valor 1.
No fim temos um array com todos as paginas que aparecem de seguida e o nimero de vezes que
aparecem. O passo seguinte é fazer o calculo do nimero de vezes que as paginas aparecem
depois de uma pagina P. A probabilidade da pagina seguinte P1 é calculada da seguinte forma: o

nimero de vezes que a pagina P1 aparece a seguir a P, sobre o nimero de vezes que P aparece.

Depois de calculadas todas as probabilidades o grafo vai ficar guardado numa tabela especifica da

base de dados. De seguida, apresentamos uma parte da cadeia de Markov gerada pela ferramenta
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GraphViz [WWW 19] - ndo é possivel visualizar a cadeia na sua totalidade devido ao elevado
numero de nds e arcos existentes.
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Figura 5.17: Representacao de uma cadeia de Markov

Depois de gerada a cadeia de markov, com os dados referentes aos acessos ao site durante 0 més
de Marco e Abril, foi possivel calcular quais os caminhos mais frequentes, ou seja os caminhos
mais percorridos pelos utilizadores. Para fazer esse calculo é preciso definir, em primeiro lugar, o
suporte e a confianca minimos. Para isso calculou-se a média de todas as probabilidades iniciais e
usou-se esse valor como suporte minimo. Para a confianca escolhemos um valor de 10%, que foi o
valor escolhido ja que existe um grande nimero de paginas Web que o utilizador pode escolher
para visualizar. Assim, como a escolha é muito diversificada, se se tivesse sido escolhido um valor
muito alto para a confianga, muitas das cadeias nao iriam ser capturadas.

A geracao dos caminhos mais frequentes é feita do seguinte modo: primeiro, comecamos por ir
buscar todas as paginas que tém probabilidade maior do que o suporte definido; depois, utilizamos

o algoritmo de pesquisa sobre grafos depth-first [Tarjan 62] para calcular os caminhos cuja
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confianga é mais alto que o valor dado; por fim, apresentamos uma tabela com caminhos mais

frequentes gerados, com um suporte de 1% e uma confianga de 10%.

ID Caminho Probabilidade
1 /stats/ -> /displaychart/ 0.81
2 /mydspace/ -> /password-login/ 0.54
3 /browse-author/ -> /items-by-author/ 0.54
4 /browse-subject/ -> /items-by-subject/ 0.5
5 /displaychart/ -> /stats/ 0.43
6 /items-by-subject/ -> /browse-subject/ 0.34
7 /password-login/ -> /mydspace/ 0.32
8 / -> [simple-search/ 0.29
9 /items-by-author/ -> /browse-author/ 0.19
10 | /request-item/ -> /simple-search/ 0.13
11 | /browse-title/ -> /browse-author/ 0.1
12 | /browse-title/ -> /simple-search/ 0.1

Tabela 5.15: Caminhos mais frequentes probabilidade 10% e suporte 1%.

Os caminhos mais frequentes obtidos vao de encontro aos resultados alcancados, quer nos clusters
quer nas regras de associacao. Observando os caminhos gerados, pode-se ver claramente que as
regras um e cinco se enquadram perfeitamente no cluster 0, atribuido a funcionarios e
administradores do site. Também podemos observar que as regras sete e dois estdo relacionadas
com o perfil utilizadores autenticados, o cluster 3. As regras trés, quatro, seis e nove podem fazer
parte de qualquer um dos perfis, mas encontram-se relacionadas sobretudo com os perfis, alunos

e outros.

Todas estas regras dizem respeito a navegacao do site. Por exemplo, pela regra trés pode-se ver
que, depois de visualizar todos os autores, existe 54% de probabilidade do utilizador ver os artigos
publicados por um dado autor. Esta regra é complementar a regra nove em que um utilizador
estando a visualizar todos os artigos de um autor tem 19% de probabilidade de visualizar a lista de
todos os autores. As regras quatro e seis sao semelhantes, mudando-se apenas o tema de
pesquisa, que aqui em vez de ser autor é assunto. A regra cinco é uma regra que pode estar
associada ao perfil estudantes, uma vez que indica que as pessoas que estdo na pagina principal
do site tem uma grande probabilidade de seguida utilizar a pesquisa simples. Por ultimo as duas

ultimas regras, onze e doze, que apresentam a probabilidade mais baixa, também ndo podem ser
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atribuidas a um perfil em particular. A regra onze pode ser interessante, uma vez que indica que
10% das pessoas que procuram por titulo de seguida pesquisam por autor. Por fim, a Ultima regra
indica que 10% dos utilizadores prefere primeiro consultar a lista de titulos disponiveis e s6 depois

fazer uma pesquisa simples no repositério.

5.6 Consideracoes Finais Acerca dos Resultados Obtidos

Na avaliacdo experimental foram aplicadas trés técnicas diferentes de mineragdo de dados de
modo a conseguir identificar perfis de utilizagdo Web. Os resultados obtidos com cada uma das
técnicas foram convergentes. Isto significa que, independentemente da técnica utilizada, os
resultados obtidos foram idénticos. A técnica de clustering utilizada foi aquela que deu os
resultados mais faceis de ser interpretados, uma vez que o préprio output do algoritmo utilizado ja
apresentava quais as paginas mais acedidas em cada um dos clusters. Para as outras duas
técnicas a identificacdo de perfis foi feita de forma idéntica: associamos cada uma das regras com
os perfis predefinidos. Para os perfis de utilizadores autenticados e administradores e funcionarios,
nao foi muito complicado associar as regras. Contudo, para os outros dois tipos foi um pouco mais
complicado, uma vez que nao existe uma pagina, ou conjunto de paginas que caracterize

inequivocamente cada um destes perfis.

O sistema implementado apresenta alguns problemas em termos de performance devido ao tipo
de maquina utilizada e as suas caracteristicas pouco adequadas. Assim, ndo foi possivel utilizar
todo o conjunto de dados disponivel devido ao facto de o volume de dados ser muito grande e,
quando passado ao rapidminer, ndo ser possivel produzir resultados devido a problemas de
memoria. Também nos deparamos com alguns problemas na utilizacdo de alguns dos algoritmos,
devido, essencialmente, ao nimero de atributos envolvidos. Por este motivo, ndo foi possivel fazer
uma comparacao entre os diferentes algoritmos de clustering e de regras de associacdo. Apenas
conseguimos correr um algoritmo de clustering, o k-means, que como se sabe é um dos mais
simples. Os outros algoritmos experimentados nao produziram resultados em tempo util. O mesmo
aconteceu para os algoritmos de regras de associacao. As cadeias de Markov , uma vez que foram
construidas em Java e guardadas numa base de dados ndao causaram grandes problemas de

memoria nem de desempenho - demoraram cerca de quinze minutos a ser geradas.
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Devido a diversidade de documentos publicados no repositorio, ndo foi possivel estabelecer perfis
mais especificos, sendo apenas definidos perfis mais abrangentes. Isto aconteceu porque existem
muitas possibilidades de consulta sobre os documentos no repositdrio, ndao existindo um ndmero
significativo de pessoas que sigam um determinado padrdao de comportamento nesse processo. Os
documentos consultados pelos utilizadores sao muito diversos, o que faz com que o numero de
pessoas que consulta um dado documento ndo seja muito significativo, tendo em conta o nimero

de sessOes existentes.

Os quatro perfis estabelecidos, utilizadores registados, administradores/funciondrios, alunos e
outros, sao perfis bastante abrangentes. Analisando os resultados das técnicas aplicadas podemos
caracterizar cada um deles do seguinte modo: o perfil de administradores representa cerca de
10% das visitas feitas ao site durante os dois meses em estudo, consultando sobretudo paginas
relacionadas com estatisticas de acesso ao site. Muitos destes utilizadores acabam também por
visitar a pagina principal. O perfil dos utilizadores registados refere-se aos professores ou
investigadores da universidade que podem publicar artigos ou que tém artigos publicados no
repositdrio. Estes caracterizam-se por se autenticarem no site e que consultam sobretudo as
paginas referentes a sua conta ou aos artigos publicados. O perfil de alunos representa cerca de
25% dos acessos ao site, caracterizando-se por englobar sessdes em que todos os utilizadores
entram pela pagina principal do site e, de seguida, utilizam a pesquisa simples, podendo pelo meio
utilizar outros tipos de pesquisa. Este perfil é atribuido a alunos. Contudo pode também englobar
sessoes feitas por professores ou investigadores que tenham utilizado o site para efectuar alguma
pesquisa sem que, para isso, se tenham autenticado. Por ultimo o perfil outros, que diz respeito a
todos os utilizadores que entraram no site, mas que nao foram incorporados em nenhum dos
perfis anteriores. Provavelmente, estes registos dizem respeito a utilizadores que entraram no site
depois de terem feito uma pesquisa num motor de busca, como por exemplo o Google [WWW 12]
— este depois redireccionou-os para o site do repositério. E por este motivo que, neste perfil, ao
contrario dos quatro perfis anteriores ndo temos uma pagina com uma percentagem muita alta,

porque os pedidos estao espalhados pelas diversas paginas do site.

Através da caracterizagdo dos perfis de utilizacdo podemos, agora, sugerir algumas melhorias que
podem ser implementadas no site, de forma a ir de encontro daquilo que os utilizadores procuram.
Na pagina principal pode ser colocada uma hiperligacao para uma pagina onde se encontrem as

varias estatisticas existentes sobre o site. Deste modo estaremos a facilitar a navegacdo dos
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utilizadores que se encaixem no perfil administradores. Em relagdo ao perfil utilizadores
autenticados ndo ha grandes melhorias a apontar, uma vez que estes ja tém um menu onde
podem consultar todas as opgdes sobre a sua conta. Em relacao ao perfil alunos também nao
existem grandes melhorias a fazer uma vez que estes se limitam a entrar no site e a utilizar as
funcionalidades de pesquisa simples para procurar documentos. Alguns, para além disso, podem
também fazer outro tipo de consulta como, por exemplo, por autor, assunto ou escola. Por fim,
para o perfil outros é complicado estabelecer que melhorias aplicar, ja que estes utilizadores
visitam pdaginas com caracteristicas muito distintas. Uma melhoria que podia ser feita seria a de
colocar uma pequena explicagdo sobre o repositério nas paginas dos documentos. Isto poderia
chamar a atengdo de um utilizador que entre no site, via um motor de pesquisa, e fazer com que

ele comece a utilizar o repositdrio para efectuar algumas das suas pesquisas.

Uma outra melhoria seria a de beneficiar todos os perfis, estabelecendo um sistema de
recomendacdo. O sistema poderia funcionar do seguinte modo: em cada uma das paginas de
documento teriamos uma lista de documentos relacionados com o documento; esta lista poderia
ser criada através das cadeias de markov, uma vez que estas nos fornecem quais as paginas com
probabilidades mais altas de ser consultadas a seguir a uma dada pagina. Este tipo de sistema de
recomendacdo seria bastante benéfico, uma vez que poderia indicar aos utilizadores possiveis
artigos relacionados com o que ele pesquisou e que, previamente, o utilizador ndao tinha

conhecimento.
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Capitulo 6

Conclusoes e Trabalho Futuro

6.1 Sintese do problema

A Web transformou-se num dos maiores repositdrios de informacdo a nivel mundial, constituindo
actualmente um poderoso meio de difusdao de informagao, bem como um importante centro de
negocios. Por estes motivos, cada vez mais as empresas migram os seu negocios para a Internet
de forma a aproveitar as vantagens que |lhe estdo associadas. O estudo do comportamento dos
utilizadores Web, é um tema que interessa sobretudo as empresas que migram 0s seu negocios
para a Web, uma vez que nestes casos o utilizador é também um potencial cliente e, como tal,
interessa manté-lo. E neste sentido que as organizacdes estudam os seus dados Web de forma a
compreender o tipo de utilizadores que normalmente visitam o seu site. Nestas situagOes, interessa
sobretudo estudar algumas questdes bastante pertinentes relacionadas com a forma como os

utilizadores interagem com o site, por exemplo:

* Quais as paginas mais e menos acedidas?

* Quais os paises dos utilizadores do site?

e Quais as paginas mais utilizadas para entrar e sair do site?
* Qual o browser mais utilizado pelos clientes?

* Quais as horas de maior e menor utilizagdo do site?

e Qual a frequéncia com que um utilizador visita o site?
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A andlise deste tipo de informacdo pode trazer mais valias competitivas em relacao a outras
organizagdes que nao facam este tipo de estudo. Uma vez que sendo a Web um mercado tdo
competitivo, em que um utilizador pode mudar de site com um simples click, conhecer o tipo de
utilizadores que utiliza um sjte pode ajudar a implementar melhorias que agradem os utilizadores,

evitando assim que estes abandonem o site.

Os servidores dos sites Web, registam num ficheiro de /og todos os acessos feitos ao site por um
determinado utilizador. Estes ficheiros constituem uma das principais fontes de dados para o
estudo do comportamento dos utilizadores Web. Através da analise da informagao contida nestes
ficheiros, e depois de aplicadas algumas técnicas de mineracao de dados, é possivel estabelecer
perfis de utilizacdao para o site em estudo. O estabelecimento de perfis de utilizagdo vai permitir
estabelecer melhorias no site que vao de encontro ao tipo de utilizador que frequenta um site.
Estas melhorias envolvem usualmente varias areas e tém diferentes objectivos, tais como: podem
ser utilizadas para personalizar o site, criar sistemas de recomendacao, adaptar os contetdos aos
seus utilizadores, fornecer novas meétricas de negdcio, criar sistemas de previsdo, melhorar

desempenho do site ou ajudar a criacao de campanhas de marketing .

6.2 Consideracoes a Abordagem Desenvolvida

A metodologia para a identificacao de perfis de utilizagdo Web seguida nesta dissertacao, seguiu
todas as fases de desenvolvimento de um projecto de mineracdao de dados de utilizagao Web. A
experiéncia desenvolvida ao longo da fase de investigagdo, nas quais foram vistos varios projecto
gue envolvem aplicacao de técnicas de mineracao de dados a utilizacdo Web, levou-nos a definir
trés etapas distintas no processo de identificacao de perfis. A primeira etapa consistiu no pré-
processamento aos dados, a segunda na aplicacdo de técnicas de mineragdo de dados e por fim a
terceira etapa na analise dos padroes gerados.

A primeira etapa, comegou com a recolha dos ficheiros de /og, que sao, como sabemos, a principal
fonte de dados na aplicagao deste tipo de técnicas. Depois de recolhidos os dados do ficheiros de
logs, estes foram transformados para que posteriormente pudessem ser integrados num Data
Webhouse. Os principais algoritmos aplicados, durante essa fase, actuaram na realizagdo de
tarefas como: a identificacao de utilizadores, a identificacdo de sessoes, a identificacao de sessdes

ou a reconstrucdo de caminhos. A identificacao de utilizadores foi feita com recurso ao campo IP e
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User Agent de um ficheiro de Jog. Porém, esta identificacdo de utilizadores ndo é muito fidvel pois
torna possivel que diferentes utilizadores possam ter o mesmo IP e usar 0 mesmo browser. A
identificacdo de sessbes também apresenta problemas de fiabilidade, uma vez que depende da
identificacdo de utilizadores. A técnica de identificacdo de crawlers nao é muito eficaz uma vez que
esta dependente de uma lista de crawlers previamente conhecidos. Ora os crawlers que nao estdo
nessa lista ndo vao ser correctamente identificados. Depois de aplicados todos os algoritmos de

transformacao, os dados foram integrados num Data Webhouse.

Existem varios tipos de técnicas de mineragdo de dados utilizadas na identificacdo de perfis, nesta
dissertacdo optamos por apresentar cinco das técnicas mais utilizadas: andlise estatistica,
clustering, regras de associacdo, cadeias de Markov e classificacdo. Das cinco técnicas
apresentadas apenas trés foram utilizadas no estudo do caso pratico: clustering, regras de
associacdo e cadeias de Markov, uma vez que estas s3o as técnicas mais adequadas na
identificacdo de perfis. Decidimos, também, por ndo utilizar as sessOes atribuidas a agentes
automaticos, uma vez que podiam influenciar os resultados de forma negativa, e as sessdes com
apenas um pedido, dado que estdvamos a tentar identificar perfis de utilizacdo (grupos de paginas
acedidos frequentemente por um grupo de utilizadores), sabendo que estas sessdes nao

acrescentariam informacgao relevante.

A implementacdo de técnicas de clustering e regras de associacao foi feita com recurso ao
programa RapidMiner. Para isso foi necessario construir a matriz de transacges e guarda-la num
ficheiro de texto que depois foi passado ao RapidMiner como input. A construgcao da matriz foi feita
através da linguagem Java, ndo apresentando grandes problemas. Para isso, apenas foi necessario
percorrer todas as sessoes feitas por utilizadores regulares e guarda-las num ficheiro. A aplicacao
de algoritmos de clustering e de regras de associagao levantou alguns problemas de desempenho,
sendo que apenas foi possivel testar um algoritmo para cada uma das técnicas, uma vez que todos
os outros que foram testados apresentaram sérios problemas de desempenho devido ao grande

volume de dados.

Por sua vez, a implementacdo das cadeias de Markov, ao contrario dos algoritmos de clustering e
de regras de associacdo nao requereu a utilizacao de qualquer ferramenta externa. As cadeias de
Markov foram, também, implementadas em Java. A implementagao apresentou alguns problemas

de memodria devido ao grande nimero de estados (paginas) gerados, pelo que o grafo que
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representa a cadeia teve de ser guardado numa tabela numa base de dados. Por este motivo o
calculo dos caminhos mais frequentes tornou-se mais ineficiente, ja que foi necessario estar
sempre a executar operacOes de consulta sobre a base de dados. Para visualizar as cadeias de
Markov foi utilizado o Graphviz. Este também apresentou problemas, em grande parte devido ao
nimero de estados gerados, o que fez com que se conseguisse representar apenas uma pequena

parte da cadeia.

6.3 Comentarios a Avaliacao Pratica

O caso de estudo escolhido diz respeito ao site do repositoriUM, um site institucional da
Universidade do Minho cujo principal objectivo é armazenar, divulgar a producdo intelectual da
Universidade. Este site apresenta um volume de acessos de média dimensdo, apesar de haver em
algumas épocas (como a de exames) um aumento significativo de consultas. Os utilizadores do site
do repositoriUM podem ser catalogados a partida em quatro grupos distintos: alunos, utilizadores
registados, administradores e funcionarios, e outros. Os trés primeiros grupos, dizem respeito a
utilizadores que ja tinham conhecimento do site, enquanto que o Ultimo grupo diz respeito a

utilizadores que muito provavelmente entraram no site através de motores de pesquisa.

A utilizacdo do site do repositoriUM como caso de estudo permitiu avaliar algumas das técnicas de
identificacdo de perfis estudadas ao longo desta dissertagao. Os resultados obtidos com cada uma
das técnicas foram de encontro aos grupos de utilizadores que se esperava obter inicialmente. Isto
significa, que a nossa categorizagdo inicial de utilizadores nao se afastou muito da realidade.
Desses quatro grupos, dois deles sao simples de identificar, os utilizadores autenticados, que
consultam sempre paginas relacionadas com o seu /ogin e a conta que tém definida para o site, e
o grupo dos funcionarios e de administradores. O grupo de alunos foi um pouco mais complicado
de identificar, uma vez que é dificil identificar qual o comportamento de um aluno perante o site.
No entanto, podemos dizer que o perfil alunos corresponde aos utilizadores que entram no site
pela pagina principal, procedendo depois com varios tipos de processos de pesquisa. No perfil
alunos podem também incluir-se sessOes referentes a professores, que nao se tenham autenticado
no site, uma vez que estes tém um perfil semelhante ao dos alunos. Por Ultimo, o perfil outros, foi
0 mais complicado de se definir, uma vez que representa uma grande quantidade e variedade de
utilizadores. Este Ultimo perfil representa os utilizadores que entram no site referenciados por um

motor de pesquisa, sendo que alguns deles utilizam depois este site para efectuar outras pesquisas
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qgue sejam do seu interesse. Neste perfil nenhuma pagina apresenta uma percentagem alta de
acessos, 0 que pode ser justificado pelo facto de muitos dos utilizadores entrarem apenas na

pagina do documento que lhes interessa abandonando o site logo de seguida.

Os perfis identificados no site do repositorioUM, sao perfis bastante abrangentes, que ndo estao
relacionados com uma determinada area de pesquisa. Isto acontece porque existe uma grande
quantidade de documentos publicados no repositério, tendo os utilizadores varias possibilidades de
consulta, e, como tal, os utilizadores ndao seguem qualquer padrdao de consulta. Ou seja, os
documentos consultados pelos utilizadores sao muito diversificados e, assim, o nimero de pessoas
que visita um determinada conjunto de documentos acaba por ndo ser significativo em relagdo ao

numero total de sessoes existentes no site.

Em termos gerais, as técnicas utilizadas para identificacdo de perfis foram tdo efectivas quanto o
necessario para permitir atingir os objectivos tracados para este trabalho, uma vez que
identificaram de forma muito aproximada os quatro perfis que estavam previstos a partida.
Contudo, isto ndo significa que quando aplicadas a outro site, com objectivos diferentes, os
resultados obtidos sejam os mais adequados e com o mesmo tipo de efectividade. Para uma
melhor avaliacdo das técnicas estudadas, deveriamos aplica-las a casos de estudo diferentes, de
modo a poder verificar como se comportam em sites com outros propdsitos. Adicionalmente, o
caso de estudo utilizado permitiu fazer uma comparagao entre a efectividade dos varios tipos de

técnicas de mineracdo de dados utilizadas sobre o caso seleccionado.

6.4 Contributos e Limitacoes desta Dissertacao

A abordagem proposta nesta dissertacdo, para a identificagdo de perfis de utilizacago Web,
representa apenas um ponto de partida para o estudo dos padrdes de comportamento dos
utilizadores de um site Web. As técnicas apresentadas para identificacdo de perfis de utilizacao
Web, englobam as varias fases do processo, que vao desde o processamento dos ficheiros de /og,
até aplicacao de técnicas de mineracdo de dados, de modo a descobrir grupos de utilizadores. De

entre os diversos contributos desta tese, decidiu-se destacar os seguintes:

. Um conjunto de processos de tratamento de ficheiros de Log no formato ECLF.

. Um esquema (ainda) basico de deteccdo de Web Crawlers.
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. Um modelo dimensional para um data webhouse capaz de acolher a informacao contida
num ficheiro de /ogs.

. Uma técnica de construcdo de matrizes de transaccdo sobre o qual podem
posteriormente ser aplicados diversos algoritmos de mineragao de dados.

. Um algoritmo para construcao de cadeias de Markov, de grau 1, utilizando para isso a
informagao guardada num data webhouse.

. A implementacdo de um algoritmo de pesquisa em profundidade numa cadeia de
Markov de modo a descobrir quais os caminhos mais frequentes efectuados por um

utilizador dentro de um site Web.

As principais limitacdes deste projecto estdo relacionadas sobretudo com questdes operacionais,
nomeadamente, aspectos de desempenho e problemas cujo resolucdo foi equacionada apenas a
médio longo prazo. Dessas questbes, destacam-se:

. A utilizacdo de um método de identificacao de utilizadores mais fidvel, uma vez que o
utilizado se limita a distinguir utilizadores apenas por IP e User Agent.

. Elaboracao de uma lista de motores de pesquisa mais extensa.

. Um método de identificacdo de crawlers mais eficiente, que ndo obrigue a utilizar uma
lista de crawlers previamente conhecidos.

. Uma maior diversidade de casos de estudo, com volumes de informacdao mais
significativos e necessidades de analise e seguranca mais especificas.

. A utilizacdo de um maior nimero de algoritmos de clusters e regras de associacao de
modo a poder comparar resultados.

. A implementagao de um modelo de cadeias de Markov de ordem superior a 1.

6.5 Trabalho Futuro

As principais linhas de trabalho futuro seqguem em duas direcgdes. Uma das linhas assenta em
implementar melhorias no trabalho desenvolvido. O processo de identificacdo de perfis de
utilizacdo Web é um processo bastante complexo, que envolve uma grande quantidade de dados.
Os algoritmos estudados na elaboracdo desta dissertacdo apresentam varias limitagdes. Com vista

a melhorar os resultados obtidos e, consequentemente, os perfis identificados, podemos aplicar
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outros algoritmos de identificacdo de perfis. Algumas das melhorias que podem ser implementados

no futuro sao, nomeadamente:

e Utilizar um conjunto de dados maior. Aplicar os varios algoritmos estudados a um
conjunto de dados maior, uma vez que a amostra utilizada - dois meses de dados - pode
nao ser significativa ou suficiente para capturar todos os possiveis perfis.

* Melhorar a implementacao das cadeias de Markov. Implementar cadeias de Markov
de ordem superior a 1, uma vez que estas podem ser mais eficientes a prever os caminhos
feitos pelos utilizadores.

* Aplicar um modelo misto de cadeias de Markov e Clustering. Aplicar os algoritmos
de cadeias de Markov a cada um dos clusters identificados. Deste modo poderemos
caracterizar as sequéncias de paginas mais visualizadas pelos utilizadores de cada um dos
clusters identificados.

* Aplicar um modelo misto de Clustering e Regras de associagao. Utilizar algoritmos
de regras de associacao sobre cada um dos clusters identificados. Deste modo poderemos

caracterizar as paginas visualizadas pelos utilizadores de cada um dos clusters.

A segunda linha de trabalho futuro estara relacionada com a utilizacdo da informagao obtida, ou
seja, dos perfis gerados para implementar algumas funcionalidades no site em estudo. Alguns dos
projectos que podem ser desenvolvidos com recurso aos perfis estabelecidos poderdo ser os

seguintes:

* Criar um modelo de classificacao. Utilizar os resultados obtidos pela aplicagdo de
algoritmos de clustering para criar um modelo de classificacao, que classifique as novas
instancias, usando a matriz como atributos de previsdo e o cluster como atributo objectivo.

* Criar um sistema de recomendagao. Com base nos resultados obtidos pela aplicagao
de algoritmos de regras de associacdo, criar um sistema de recomendacdo. Este sistema
pode ser criado colocando hiperlinks entre as paginas que aparecem frequentemente
juntas na mesma sessao.

* Criar um sistema de previsao. Com base no resultado da aplicacdao das cadeias de
Markov, criar um sistema de previsdao que consiga prever o comportamento de um
utilizador a partir do momento em que este entra no site. Esta previsdo podera ser feita

com base no percurso realizado por utilizadores anteriores
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Referéncias WWW

[WWW 1] “Internet World Statistics” http://www.internetworldstats.com/
Este site fornece informacdo estatistica sobre a utilizacdo da Internet, nos varios paises do
mundo.

[WWW 2] http://news.netcraft.com/

Este site fornece informacdo sobre o numero de sites alocados nos varios servidores Web
existentes. Fornece também informacao sobre o nimero total de sites existentes em todos os

dominios Web.

[WWW 3] http://www.analog.cx/
Site da ferramenta de analise de logs Analog. Esta ferramenta € uma das mais populares
ferramentas gratuitas de analise de logs. No site é possivel fazer download do ferramenta, assim

como ver alguns exemplos de relatérios gerados com a ferramenta.

[WWW 4] http://www.weblogexpert.com/
Site da ferramenta de andlise de logs WebLog Expert. Permite fazer download gratuito de uma
versao reduzida do programa, ou entao comprar a versao total. Disponibiliza informagao sobre o
tipo de logs que a ferramenta suporta entre outras. Fornece também um exemplo de uma

relatério gerado com a informagao dos /ogs.

[WWW 5] http://www.summary.net/manual/log_formats.html
Site com informagdes sobre os diversos formatos de ficheiros de Logs Web. Disponibiliza
informacgdes sobre os diversos servidores Web e qual o tipo de ficheiro de logs que cada um deles

regista.
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[WWW 6] “World Wide Web Consortium” http://www.w3.org/
Site da comunidade W3C. O W3C é uma comunidade internacional que desenvolve standards que

visam garantir o crescimento sustentavel da Internet.

[WWW 7] http://www.w3.org/Daemon/User/ Config/Logging.html.

Site com a descrigdo do formato de ficheiros de Jog CLF.

[WWW 8] http://hoohoo.ncsa.uiuc.edu/docs/
Fornece documentacao do servidor “NCSA HTTPd”. NCSA. Na documentacdo estdo incluidas

informagdes sobre os formatos de ficheiros CLF, ECLF usados pelo servidor HTTPd.

[WWW 9] “RepositériUM” http://repositorium.sdum.uminho.pt/
Este site € um repositorio institucional da Universidade do Minho, constituido com o objectivo de
armazenar, preservar, divulgar e dar acesso a produgdo intelectual da Universidade do Minho em
formato digital. Pretende reunir num Unico sitio, o conjunto das publicacdes cientificas da UM
contribuindo deste modo para o aumento da sua visibilidade e impacto e garantindo a

preservacao da memoria intelectual da Universidade do Minho.

[WWW 10] “Universidade do Minho” http://www.uminho.pt
Site institucional da Universidade do Minho. Fornece as mais variadas informacOes da

universidade, desde noticias sobre a universidade, até informacdes sobre 0s cursos existentes.

[WWW 11] http://www.maxmind.com/download/geoip/database

Este site disponibiliza um ficheiro com a atribuicdo de Ips por pais.

[WWW 12] http://www.google.com
Site do motor de pesquisa Google. Este site permite fazer pesquisas sobre os mais diversos

assuntos, tendo indexado sites de todo o mundo.

[WWW 13] http://www.sapo.pt
O sapo é um motor de pesquisa portugués, que permite fazer pesquisas sobre os mais diversos

assuntos.
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[WWW 14] http://www.robotstxt.org/
Este site fornece informacao sobre os crawlers conhecidos até ao momento. Permite aos
utilizadores fazerem download de forma gratuita, de um ficheiro com diversas informagdes sobre

os crawlers catalogados.

[WWW 15] http://www.crisp-dm.org/
Este site apresenta a metodologia Crips-DM. Fornece informacao detalhada sobre todas as fases

envolvidas no processo de aplicacdo de técnicas de Mineragao de Dados.

[WWW 16] http://rapid-i.com/
Site da ferramenta rapidminer. Este site disponibiliza uma versao gratuita, da ferramenta
rapidminer para download. Disponibiliza também uma versdo paga, com mais fungoes. Para além
de disponibilizar a ferramenta fornece também informacao sobre esta. Esta informacdo torna a

interaccao dos utilizadores com a ferramenta mais simples.

[WWW 17] http://www.cs.waikato.ac.nz/ml/weka/
Site da ferramenta Weka. Neste site é disponibilizada uma versao gratuita da ferramenta Weka
para download. Para além da ferramenta fornece também informagdo sobre esta. Esta informacao

vai permitir uma melhor interacgao entre a ferramenta e os utilizadores.

[WWW 18] http://www.java.sun.com/
Este site fornece uma elevada quantidade de informacgdao acerca da linguagem orientada aos
objectos Java. E possivel encontrar uma vasta gama de recursos que vai desde as versdes mais
actuais do Java, passando por uma extensa documentacdo, até grupos de discussao e

investigacao.

[WWW 19] http://www.graphviz.org/
Site ferramenta Graphviz, ferramenta que permita a visualizacdao de grafos entre outras coisas.
Este site disponibiliza gratuitamente uma versdao da ferramenta. Para além de disponibilizar a
ferramenta fornece também informacao sobre esta, bem como alguns exemplos de como utilizar a

ferramenta.
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