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Resumo

Protocolos de difusao fidvel em grupos de processos sao uma ferramenta de
programacao utilizada em sistemas distribuidos e confidveis para isolar cada
aplicacao da complexidade decorrente da comunicagio e das diversas faltas
que podem ocorrer no sistema. Isto é conseguido oferecendo as aplicagoes
uma, abstracdo de um canal de difusdo que oferece garantias muito fortes
quanto & qualidade de servigo, o que é suficiente para garantir a correc¢ao
de um largo espectro de aplicagoes com um esforco minimo por parte do
programador.

A concretizagdo de protocolos de difusdo fidvel sobre redes em grande
escala introduz um nivel adicional de complexidade, pois as caracteristicas
destas redes dificultam as concretizagao correcta e eficiente de servigos que
oferecem garantias muito fortes.

Diversas propostas procuram ultrapassar este problema disponibilizando
servigos que oferecem menos garantias de qualidade de servigo, mas que
apresentam desempenho superiror nas situacées em que sao utilizaveis. No
entanto, quanto menos garantias se oferecerem, menos aplicagdes podem
ser correctamente suportadas, uma vez que diferentes aplicacoes toleram
diferentes relaxamentos da qualidade de servigo.

Nesta tese propoe-se um protocolo de difusao fiivel que possa ser confi-
gurado para cada aplicagdo, de modo a poder ser simultdneamente eficiente
e correcto porque adequado a aplicagao em causa.

Para o efeito, comecga-se por decompor a especificacdo de protocolos de
difusao segundo um conjunto de parametros apliciveis em separado a cada
uma das mensagens de uma sessdo, que podem ser combinados em especifi-
cacoes de protocolos adequados a cada aplicacao.

Propoe-se entao uma estratégia de concretizacdo aberta orientada por
objectos, que permite compor protocolos a partir de médulos independentes
para cada mensagem, correspondentes aos parametros de especificagao.
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Capitulo 1

Introducao

1.1 Motivacao

Nos tltimos anos assistiu-se a nivel global a um aumento exponencial do
numero de utilizadores de redes publicas de comunicacao de dados. Es-
te crescimento foi incentivado pela popularidade crescente quer do correio
electrénico, quer dos servicos de publicacao e consulta de informagao, como
a USENET e sobretudo a WORLD WIDE WEB.

Em resposta a procura desencadeada por esse ntmero crescente de uti-
lizadores de redes publicas de comunicacdo de dados, assistiu-se também a
um desenvolvimento acelerado, tanto em qualidade com em quantidade, das
infra-estruturas de comunicagdo usadas em redes em grande escala.

Como consequéncia, torna-se atraente a utilizacao destas infra-estruturas
para outras aplicacoes que nao a troca de correio electrénico e a publicagdo
de informagao. Nomeadamente, tém sido constituidas com sucesso redes em
grande escala que inter-ligam as redes locais de organizacoes geograficamente
dispersas.

Passa entao a ser desejavel o alargamento das aplicagoes existentes de re-
des locais a redes geograficamente distribuidas. Algumas destas aplicacoes
coincidem ja com aplicacoes tipicas de redes em grande escala, como por
exemplo, o correio electréonico, podendo imediatamente ser aplicada a tec-
nologia existente.

No entanto, para outras aplicagoes, a tecnologia disponivel em redes em
grande escala revela-se inadequada para ser reutilizada nas aplicacoes tipicas
em redes locais. E este o caso das aplicacoes que envolvem a replicacao de
bases de dados para tolerancia a faltas e obtengao de melhor desempenho. Is-
to acontece porque as tecnologias de replicacao desenvolvidas para redes em
grande escala ndo proporcionam suficientes garantias de coeréncia da infor-
magao na presenca de actualizagoes frequentes e concorrentes, destinando-se
apenas & distribuicao de informagao imutavel ou onde alguma incoeréncia é
tolerada pelos utilizadores.
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Por outro lado, a tentativa de reutilizacao de solugoes desenvolvidas
estritamente no contexto de redes locais, enfrenta os novos obsticulos de-
correntes das caracteristicas das redes em grande escala. Apesar de serem
funcionalmente idénticas a redes locais, sdo fundamentalmente diferentes
em termos de faltas a que estdo sujeitas e em termos do desempenho que
pode ser obtido. Nomeadamente, passa a ser necessirio considerar as carac-
teristicas das inter-ligacées, que introduzem a possibilidade de partigoes da
rede e a imprevisibilidade de atrasos e de largura de banda disponivel, bem
como o impacto do crescimento do nimero de nés da rede na complexidade
dos algoritmos utilizados. Outra caracteristica que distingue as redes em
grande escala de redes locais é a diversidade dos seus componentes, desde a
capacidade de cédlculo ao fabricante, passando pela entidade que administra
cada um deles.

Ao mesmo tempo, comeca também a ser comum a utilizacdo de equi-
pamentos de computacdo némada, que possuem capacidades de cdlculo e
comunicacdo diversas mas limitadas, o que faz com que redes locais on-
de existam esses equipamentos exibam também algumas das propriedades
tipicas de redes em grande escala.

Convém entao, por um lado, analisar porque é que as caracteristicas
das redes em grande escala representam um problema para a reutilizagao
de solugoes desenvolvidas em redes locais. Por outro lado, é conveniente
investigar as razoes do sucesso das aplicacées tradicionais de replicagao de
informagao existentes em sistemas distribuidos em grande escala.

Em primeiro lugar, exemplos tipicos de aplicagbes tolerantes a faltas co-
muns em redes locais sao baseadas em protocolos de difusao fidvel totalmente
ordenada ou em transacgoes atémicas. Ambas as abordagens, de modo a se-
rem solugoes genéricas, procuram assegurar a correcgao de um largo espectro
de aplicagGes com um esforco minimo por parte dos programadores. Isto é
possivel pois ambas proporcionam um conjunto de garantias extremamente
fortes quanto & comunicacao e deteccao de faltas, que sao questoes chave
da programacio de sistemas distribuidos. Acontece que, para disponibili-
zar essas garantias fortes, sao assumidos alguns pressupostos que nas redes
em grande escala existentes se revelam, na melhor das hipéteses, bastante
optimistas.

Por outro lado, as solugoes existentes em redes em grande escala tendem
a oferecer muito poucas garantias quanto a qualidade de servigo, limitando-
se geralmente a assegurar o maior esforco. Ao mesmo tempo, caracterizam-se
pela predominédncia de solucGes especificas para cada problema, de modo a
tirar vantagem da semantica da informacao replicada. Por exemplo, existem
solucoes distintas e independentes para a replicacao de ficheiros, de noticias
e de hipertexto.

Esta dificuldade de reutilizagao das solugoes previamente desenvolvidas
em qualquer dos contextos é especialmente grave na medida em que as carac-
teristicas tipicas de uma rede em grande escala tornam ainda mais necessaria
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a construcao de sistemas de replicacao de informacao, tanto para tolerancia
de faltas como para melhoria do desempenho.

1.2 Objectivos

Da avaliagdo dos problemas levantados pelo desenvolvimento de aplicagoes
distribuidas e confidveis em sistemas em grande escala, bem como das pro-
postas de solucao existentes, especialmente no que diz respeito a replicagao
de servicos, resultam os dois pressupostos em que se fundamenta esta tese:

e 0 bom desempenho de uma aplicagao num sistema distribuido em gran-
de escala requer que o sub-sistema de comunica¢do usado nao obrigue
a aplicagdo a utilizar mais garantias do que as necessdrias;

e como a correccao de diferentes aplicagbes depende de diferentes ga-
rantias por parte do sub-sistema de comunicacao, é necessario que
esse sistema possa ser configurado para tirar partido da seméntica do
problema, sendo as tradicionais classes de qualidade de servico insufi-
cientes.

Em resposta, o objectivo desta tese é procurar uma estratégia que permita
concretizar protocolos de comunicacao adaptaveis as necessidades de dife-
rentes aplicagoes. Concretamente, procura-se realizar este objectivo com o
desenvolvimento de:

e uma especificacdo modular de servigos de difusao fidvel em grupos de
processos, capaz de descrever as necessidades de um largo espectro de
aplicacgoes;

e uma arquitectura e um conjunto de infra-estruturas de software para
concretizacao de especificagoes modulares de protocolos configuriveis.

Apresenta-se entao, como demonstragao da viabilidade da estratégia de con-
cretizagao de protocolos escolhida, um conjunto de componentes que po-
dem ser combinados para formar protocolos de difusao fidvel adaptaveis a
semantica de aplicagoes.

1.3 Estrutura da tese

O Capitulo 2 introduz os conceitos de confiabilidade e tolerancia a faltas,
apresentando a redundincia como uma estratégia genérica para obtencao de
sistemas tolerantes a faltas. Discutem-se quais os problemas genéricos na
concretizacdo de solucoes de replicagdo dando particular énfase ao paradig-
ma da difusao fidvel em grupos de processos como uma ferramenta adequada
a concretizacao de servicos replicados.



1.3. ESTRUTURA DA TESE

No Capitulo 3 examina-se em detalhe um sistema distribuido em grande
escala, com base nas suas caracteristicas e nos requisitos das suas aplicagoes,
apresentando-se o paradigma da difusao fidvel em grupos de processos co-
mo uma ferramenta desejivel para a sua programacdo. Sao descritas neste
capitulo diversas tentativas de solucdo dos problemas encontrados em sis-
temas distribuidos em grande escala, das quais se pode identificar a ideia
comum de relaxar as garantias oferecidas & aplicagdo para obter um desem-
penho superior.

O Capitulo 4 apresenta uma revisdo de diversas arquitecturas e infra-
estruturas de suporte & concretizacao de protocolos, incluindo a estratifi-
cacido em camadas, programagcao por objectos e redes activas, sendo compa-
radas em termos da possibilidade de configuragao dos protocolos resultantes
por parte dos programadores de aplicagoes.

O Capitulo 5 introduz o conceito de protocolos de comunicacdo con-
figurdveis como o paradigma adequado a programacdo de sistemas distri-
buidos em grande escala. Para o efeito é apresentado um modelo detalhado
para um sistema distribuido, sobre o qual se define precisamente o que se
entende por protocolo de comunicagao. Define-se entao o que é um pro-
tocolo de comunicagao configuravel e quais os aspectos relevantes para os
especificar e concretizar. Finalmente, apresenta-se uma especificacao modu-
lar para protocolos de difusao fidvel, adequada a ser utilizada em protocolos
configurdveis.

O Capitulo 6 apresenta uma estratégia para concretizagao de protocolos
configurdveis. Em primeiro lugar apresenta-se uma infra-estrutura de com-
ponentes que define como podem ser concretizados e combinados mdédulos
de software. Em seguida, uma infra-estrutura de protocolos que suporta a
concretizacao aberta orientada por objectos de protocolos de comunicagao,
permitindo as aplicagdes configurar um protocolo com base na escolha de
meta-objectos para cada mensagem. Finalmente, apresenta-se uma infra-
estrutura de representacdo de histdorias de processo como elemento chave
para a inter-operacao entre diferentes médulos.

O Capitulo 7 demonstra a concretizagao aberta e orientada por objec-
tos com base nas infra-estruturas do Capitulo 6, de protocolos de difusdo
cumprindo as especificacoes do Capitulo 5.

Finalmente o Capitulo 8 resume os resultados e conclusoes, propondo-se
entao possiveis linhas de investigacao que podem ser exploradas na sequéncia
desta tese.



Capitulo 2

Confiabilidade em sistemas

distribuidos

2.1 Motivacao

Um sistema de computacao distribuida é constituido por um conjunto rela-
tivamente vasto de componentes tanto de hardware como de software que
naturalmente estao sujeitos a falhar. Em muitos sistemas, a falta de um
componente provoca a indisponibilidade do servigo prestado, podendo in-
clusivé induzir a modos de funcionamento lesivos para outros componen-
tes e sistemas. QOutros sistemas estdo projectados para tolerarem faltas,
mascarando-as de modo a que o servigo nao seja interrompido, ou na pior
das hipéteses, interrompendo-o imediatamente sem causar mais danos.

Apesar de em algumas utilizacbes a indisponibilidade ser aceite pelos
utilizadores, existe um nimero crescente de aplicacoes de sistemas de com-
putacao em que o custo de uma interrupcao do servico é inaceitavel, pondo
em perigo bens materiais consideraveis ou mesmo vidas humanas.

Como consequéncia, surge a necessidade de aferir o desempenho de sis-
temas de computacao distribuida segundo medidas de confiabilidade e de
os projectar de acordo com estratégias que lhe confiram os comportamentos
desejados na presenca de faltas.

A aplicagio das estratégias genéricas de confiabilidade a um sistema de
computacgao distribuido resultam na introducao de redundéancia em alguns
dos seus componentes. Embora existam solugoes baseadas em hardware
redundante, sao especialmente interessantes do ponto de vista econémico as
solucoes baseadas apenas em software.

A concretizacao de qualquer sistema com servicos redundantes implica
porém a manutencao da coeréncia das diversas copias existentes. Isto faz dos
mecanismos destinados a assegurar essa coeréncia, uma questao fundamental
na programacao de sistemas distribuidos tolerantes a faltas.
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2.2 Confiabilidade

2.2.1 Definicao

Uma medida de confiabilidade de um sistema é uma avaliagdo da qualidade
do servigo prestado por um sistema durante um periodo de tempo relati-
vamente longo. A qualidade de servigo pode ser avaliada segundo varios
critérios [KV93]:

Fiabilidade: Medida de disponibilidade continua de um servigo, definida
como a probabilidade do sistema funcionar conforme especificado du-
rante um dado intervalo continuo de tempo.

Seguranga: Medida da capacidade de evitar falhas catastroficas, definida
em dois sentidos:

i. probabilidade de o sistema ndo falhar de um modo catastréfico
para o ambiente durante um dado intervalo de tempo;

ii. capacidade de evitar uma falha catastrofica para o sistema indu-
zida pelo ambiente.

Disponibilidade: Medida da disponibilidade de um sistema em termos de
alternancia entre os estados de disponibilidade e indisponibilidade, de-
finida como a probabilidade de num instante o sistema, estar disponivel.

Reparabilidade: Medida do tempo necessirio para reparar um sistema
depois de uma falha, definida como a probabilidade de o sistema ja
estar reparado algum tempo depois da falha.

Para cada sistema, a definicdo de confiabilidade depende das expectativas
dos utilizadores em termos de qualidade de servigo.

2.2.2 Tolerancia a faltas

No sentido de atingir uma meta em termos de confiabilidade, é necessaria a
avaliacdo objectiva das possibilidades de falta de cada um dos varios com-
ponentes do sistema e o estudo das relagoes entre eles em termos de confia-
bilidade [Cri91].

Para o efeito, um sistema de computacio distribuida pode ser definido
como um conjunto de servidores que prestam determinados servigos. Cada
servidor pode ser, por sua vez, cliente de outros servicos, pelo que o correcto
funcionamento do sistema como um todo estd relacionado com o correcto
funcionamento dos diversos servidores dos quais depende.

As dependéncias entre servidores sao normalmente analisadas em ter-
mos funcionais. No entanto, neste contexto importa sobretudo analisar as
dependéncias em termos de confiabilidade, no sentido em que as medidas de
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confiabilidade de um servidor sao influenciadas pelas medidas de confiabili-
dade de um outro.

Deste modo, a falha de um sistema, sendo um desvio da especificagao
do servigo prestado por um servidor, é a exposi¢do de um estado interno
incorrecto, ou erro. Pode entao identificar-se como causa do erro a falta de
um servigo que lhe deu origem [KV93].

E pois possivel a ocorréncia de uma falta e consequente erro sem que
ocorra uma falha, o que acontece se, apesar do erro, o servico prestado
pelo sistema em questao continuar a obedecer & especificagdo, ilustrando a
possibilidade de existéncia de sistemas tolerantes a faltas.

2.2.3 Estratégias para confiabilidade

O objectivo fundamental do projecto de um sistema tolerante a faltas é
detectar e mascarar ou reparar os erros antes que estes aparecam como uma,
falha do sistema. Para o efeito, o fundamento de qualquer estratégia de
tolerancia de faltas é a introdugdo de redundancia [KV93].

Quando um servidor depende de um outro servico, a introducdo de re-
dundéncia significa que existem varios servidores a prestar-lhe esse mesmo
servigo. Sendo esses servidores independentes no que diz respeito as falhas,
nas situagées em que hd a possibilidade de a partir de um conjunto de res-
postas extrair a resposta correcta, apesar de algumas delas poderem nao ser
obtidas ou estarem erradas, é possivel assegurar que os eventuais erros nao
se propagam como falhas do sistema.

Por exemplo, para evitar a falha de um computador é usada redundancia
fisica, utilizando varios discos para os quais sao efectuadas em simultaneo
todas as escritas. Em sistemas de comunicagdo é usada redundancia no
tempo, retransmitindo a mesma informacao repetidamente para mascarar
faltas temporarias do canal de comunicagdo. Outra técnica bem conhecida
é a redundancia de informacao, que consiste na utilizacao de somas de ve-
rificacao e digitos de paridade para detectar e eventualmente corrigir faltas
em qualquer mecanismo de armazenamento e transmissao de informacao.

A redundéancia necessiria e os métodos concretos usados para detectar
e mascarar erros dependem do tipo de faltas que se pretende tolerar e do
funcionamento do sistema. A introducdo de redundancia implica no entanto
custos acrescidos, pelo que é necessario estabelecer um compromisso entre
os custos decorrentes da falha do sistema e os custos de mecanismos de
tolerancia a faltas.

2.2.4 Caracterizacao de faltas e falhas

Tanto as falhas como as faltas podem ser caracterizadas em termos de um
conjunto de pardmetros de modo a definir estratégias apropriadas [Lap92].
Destas hé a salientar a distin¢ao entre falhas benignas, que sao as falhas por
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paragem e omissao, das falhas malignas, ou seja, arbitririas, afirmativas ou
bizantinas, que conduzem a estratégias diferenciadas de tolerdncia.

A composicao hierarquica de sistemas introduz um nivel adicional de
complexidade. Por exemplo, uma falha por paragem de um relégio pode in-
duzir a comportamento arbitrario de sistema que depende de um relégio es-
tritamente crescente para etiquetar eventos [Cri91]. Este tipo de fenémenos,
em que uma falha possivelmente benigna de um servidor conduz & falha ma-
ligna de outro servidor é conhecido como amplificacao de falhas.

2.3 Sistemas de computacao distribuida

2.3.1 Modelo genérico

Como modelo para um sistema de computacio distribuidal, considera-se um
conjunto de processos sequenciais e independentes, interligados por canais de
comunicac¢ao. Toda a comunicagao entre processos € efectuada por passagem
de mensagens pelos canais.

Cada processo é uma mdquina de estados, sendo a execucdo de cada
processo dada pela sua histéria, que se define como uma sequéncia das suas
transicoes de estado, ou passos, que podem ser emissao de mensagens, re-
cepcao de mensagens ou computagido local.

A completa caracterizacdo deste modelo depende ainda do sincronismo
e das faltas assumidas, tanto dos canais como dos processos.

2.3.2 Sincronismo

Um modelo sincrono assume que existem limites bem conhecidos para a
velocidade relativa entre processos e para o tempo de comunicagdo, o que
significa que existe um tempo global que pode ser conhecido com alguma
precisao.

Num modelo assincrono, a inexisténcia de um referencial global de tempo
significa que nao podem ser estabelecidos quaisquer limites tanto para a
velocidade relativa dos processos, como para o tempo de comunicacao.

E ainda possivel considerar modelos intermédios, em que hd garantias
mais fracas [DLS88] ou entdo apenas probabilisticas [HB96] quanto & exac-
tidao dos relégios. Porém, o modelo assincrono é o mais genérico de todos,
uma, vez que engloba os sistemas sincronos e semi-sincronos na medida em
que continua neles correcto qualquer algoritmo que tenha como pressuposto
apenas um sistema assincrono.

Isto faz com que seja 0 modelo assincrono o mais pessimista em relagao
aos pressupostos que sao feitos sobre um sistema real, e como tal o mais
apropriado a estabelecer limites inferiores e demonstragoes de possibilidade.

1Ou neste contexto, apenas um sistema distribuido.
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Em contrapartida, nao é possivel com um modelo assincrono raciocinar sobre
propriedades temporais de sistemas, o que o torna inadequado para outras
situacoes.

2.3.3 Falhas de processos

As falhas de um processo estao relacionadas quer com transicoes de estado,
quer com o envio e recepcao de mensagens [HT93]. No que diz respeito
a transigoes, um processo pode falhar por paragem ou entdo efectuando
transigoes arbitrarias de estado.

Um processo pode ainda falhar tanto na recepcao como no envio de
mensagens, por omissao perdendo mensagens, ou entao afirmativamente,
recebendo e enviando mensagens arbitrarias.

2.3.4 Falhas de canais

Um canal de comunicagao pode falhar por omissao, perdendo mensagens,
ou afirmativamente, duplicando ou criando mensagens arbitrarias [HT93].

A perda pode ainda ser quantificada e relacionada com a possibilidade
de falha por parte dos processos, uma vez que nao faz sentido falar, por
exemplo, da recepcdo de uma mensagem por um processo que falhou por
paragem. Deste modo define-se canal sem perdas como um canal em que
qualquer mensagem enviada a um processo que a tenta receber indefinida-
mente, é inevitavelmente recebida.

Em termos de perdas de mensagens convém distinguir trés modelos dis-

tintos [BCBT96]:

Perda finita: Se um processo tenta receber indefinidamente um nimero
infinito de mensagens que lhe foram enviadas, entao o canal nao lhe
entrega apenas um subconjunto finito dessas mensagens.

Perda justa: Se um processo tenta receber indefinidamente um nimero
infinito de mensagens que lhe foram enviadas, entdo o canal entrega-
lhe um subconjunto infinito dessas mensagens.

Perda infinita: O canal entrega apenas um sub-conjunto finito das men-
sagens enviadas.

E de salientar ainda que o ltimo caso se trata de uma falha permanente e
nao temporaria, o que implica a utilizagao de estratégias fundamentalmente
diferentes das situacoes anteriores.

2.3.5 Replicagao

As solugoes baseadas em software de tolerancia a faltas em sistemas distri-
buidos consistem na replicacdo do mesmo servico em varios processos, para
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assegurar que o servico se mantém disponivel apesar de eventuais faltas. A
complexidade da concretizagao deste tipo de solugoes provém da necessidade
de manter as réplicas coerentes mesmo na presenca de faltas.

Um critério de coeréncia para um servidor replicado é que a histéria
da sua computacao seja linearizdvel [HW90], o que informalmente significa,
que as histérias das varias réplicas possam ser interpretadas como uma tnica
histéria que os clientes do servigo vém como uma computagao correcta de
um servidor nao replicado.

As estratégias de replicacdo activa ou de maquinas de estados deter-
ministicas [Sch93b] ou entdo passiva ou primario-secundarios [BMST93] sao
duas técnicas que asseguram a coeréncia forte ao cumprirem as condigoes

suficientes [GS96b]:

Atomicidade Qualquer invocagao processada por uma das réplicas é tam-
bém processada por todas as réplicas correctas.

Ordem Qualquer par de invocagoes processadas por quaisquer duas réplicas
distintas, é processado por ambas segundo a mesma, ordem.

Para assegurar a ordem e a atomicidade é frequentemente utilizado o
paradigma da difusdo fidvel em grupos de processos [Bir93]. Outros pa-
radigmas sao transacgoes atémicas [PSWL95] e modelos de coeréncia em
memoria distribuida partilhada [RM93], que podem ser relacionados com
difusao fidvel [Fri95, GS95].

2.4 Comunicacao em grupos de processos

2.4.1 Difusao fidvel

Informalmente, difusao fidvel significa que uma mensagem ou chega a todos
os destinatdrios ou entao nao chega a nenhum. Embora nao seja dbvio,
um sistema onde seja possivel a falha de um processo por paragem nao
oferece quaisquer garantias neste campo, mesmo considerando canais de
comunicagio fidveis. A difusdo neste modelo passa obrigatoriamente pelo
envio sucessivo da mensagem a cada um dos destinatarios, cendrio em que a
falha do processo emissor leva a que eventualmente alguns dos destinatirios
nao recebam a mensagem.

A correccado de um protocolo de difusdo fidvel resume-se pois ao respeito
pelas propriedades [HT94]:

Validade Se um processo correcto difunde uma mensagem, essa mensagem
é-lhe entregue num tempo nido determinado mas finito.

Unanimidade Se uma mensagem é entregue a um processo correcto, essa
mensagem é entregue a todos os processos correctos num tempo nao
determinado mas finito.

10
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Integridade Qualquer mensagem é entregue a qualquer processo no maxi-
mo uma vez e apenas se foi difundida previamente.

2.4.2 Ordenacao

Um outro aspecto relevante para a coerencia de um grupo de réplicas é
a ordenacao das mensagens recebidas. Dependendo dos problemas e dos
algoritmos considerados, podem ser tolerados diferentes graus de liberdade
na ordenacao das mensagens num processo relativamente a sua difusao e a
sua entrega noutros processos.

Normalmente, as propriedades de um canal em termos de ordenacao sao
classificados, da mais fraca para a mais forte [HT94]:

Nenhuma ordem A ordem de entrega é completamente independente da
ordem de difusao.

Ordem FIFO Se um processo correcto difunde uma mensagem m antes de
uma outra m/, entao a nenhum processo correcto é entregue m' antes
de lhe ter sido entregue m.

Ordem causal Se a difusio de uma mensagem m precede causalmente?
a difusdo de uma mensagem m’, entdo a nenhum processo correcto é
entregue m' antes de lhe ter sido entregue m.

Estas classes formam uma hierarquia, no sentido em que invariantes de or-
dem que tém que ser respeitados numa classe, também sdo na seguinte. Isto
significa que um algoritmo que dependa de uma destas ordenagoes pode fun-
cionar sobre um canal mais forte e um canal que satisfaca uma delas pode
ser usado por algoritmos que dependam de qualquer outro mais fraco.

Nos casos considerados na seccdo anterior, apenas se abordaram ordens
parciais, pelo que era sempre possivel a reordenagao de algumas mensagens
arbitrariamente pelo algoritmo de entrega. HEsta reordenacio pode ser feita
de modo distinto pelos diferentes processos. Porém, a correccao de certas
aplicacoes depende do acordo de todos os processos do sistema quanto a
ordem de entrega de mensagens, ou seja, de uma ordem total [HT94]:

Ordem total Se quaisquer dois processos correctos p e g entregam duas
mensagens m e m’', entdo p entrega m antes de m’ se e s6 se ¢ entrega
m antes de m’.

No modelo considerado, a garantia de uma ordenacao total passa pelo es-
tabelecimento de um consenso na entrega de cada mensagem, pelo que a

*Um evento precede causalmente outro se a ocorréncia do segundo é de algum modo
influenciada pelo primeiro. Na pratica, normalmente considera-se que o envio de uma
mensagem por um processo é causalmente dependente de todas as mensagens recebidas e

enviadas previamente pelo mesmo processo.

11
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Nenhuma —— Total

! l

FIFO —— FIFO total

l l

Causal —— Causal total

Figura 2.1: Relagoes entre as classes de ordenagcao.

sua concretizacao estd limitada as condicoes onde a resolucdo do consenso é
possivel.

A ordenagdo total quando combinada com as trés restantes categorias
de ordenacao, permite ainda classificar as garantias oferecidas por um ca-
nal em seis classes diferentes (Figura 2.1), que sdo normalmente as usadas
para classificar as necessidades de um algoritmo e as disponibilizadas por
concretizacoes de protocolos existentes.

2.4.3 Gestao de grupos

Um outro aspecto relevante para garantir a coeréncia de um grupo de
réplicas é o conhecimento que cada uma delas tem da composi¢ao do gru-
po. Este conhecimento, além de ser necessario por motivos de enumeracao
e enderecamento dos seus membros é fundamental sobretudo para assegurar
simultaneamente a vivacidade e seguranca do sistema [BG93].

A ocorréncia de falhas e a sua reparacdo sao naturalmente razoes para
que os elementos do grupo se alterem. A incapacidade de reconhecer que
uma, réplica falhou pode levar o resto do grupo a bloquear, por exemplo,
por falta de espaco de armazenamento para assegurar a retransmissdo de
mensagens para a réplica faltosa. Por outro lado, a possibilidade de detectar
como faltosas réplicas pode levar ao mesmo resultado por incapacidade de
reunir o quérum necessario para assegurar a correccao do sistema.

A necessidade de garantias quanto ao acordo sobre a composi¢do do
grupo surge ainda porque a incoeréncia a este nivel pode fazer com que
processos que de outro modo seriam correctos falhem, por exemplo, pela
incapacidade de reconhecer o lider num sistema, de replicacdo passiva.

Um mecanismo de gestao do grupo fica encarregado de inserir no fluxo
normal de mensagens entregues, informacdo de gestdo do grupo, ou seja,
mensagens contendo a vista actual do grupo. O modo como isto é feito
depende de um conjunto de pressupostos [HS95]:

e compromisso entre correccao e vivacidade;

12
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e acordo;

e ordem das vistas entre si e com mensagens normais;
e informacao suplementar & composicao da vista;

e arranque do sistema e recuperacao de falhas;

e suporte de particoes.

7

O modelo mais utilizado é o que oferece sincronismo wvirtual [BJ87], que
garante ordem total das vistas entre si e acordo total quanto aos sucessores
e predecessores de cada mudanca de vista.

2.5 Acordo em sistemas distribuidos

2.5.1 Consenso

Subjacente tanto & ordenagao de mensagens e gestdo de grupo, ao compro-
misso atéomico em transaccoes e a coeréncia forte em memoria partilhada,
estd a necessidade de acordo, pelo que a possibilidade de acordo é uma
questao fundamental em sistemas distribuidos.

Os diversos problemas que implicam acordo podem ser reduzidos a uma
formulagao abstracta de acordo em sistemas distribuidos conhecido como o
problema do consenso. Este problema é definido sobre um conjunto de pro-
cessos, em que cada um deles propde inicialmente um valor. Um algoritmo
tem entao que decidir um valor de modo que seja verdade que:

Unanimidade A decisao de quaisquer dois processos nao pode ser diferen-
te.

Validade Se um processo correcto decide um valor, entdo esse valor foi
proposto por algum processo.

Terminag¢ao Todo o processo correcto decide exactamente uma vez.

2.5.2 Condicgoes de resolucao

A impossibilidade de resolucdo do problema do consenso por um algorit-
mo deterministico num sistema assincrono quando pelo menos um processo
pode falhar por paragem foi demonstrada por Fischer, Lynch e Paterson
[FLP85], mesmo com canais fidveis. E no entanto possivel resolver o pro-
blema assumindo algum sincronismo no sistema [DDS87], ou entdo usando
um algoritmo nao deterministico [BO93], que assegura a sua resolugdo com
probabilidade igual a 1.

Tomando em consideracdo que a dificuldade na resolu¢ao do consen-
so em sistemas assincronos reside na impossibilidade de detectar falhas de

13
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processos, Chandra e Toueg [CT94] apresentaram o modelo de um sistema
assincrono aumentado com detectores de falhas imperfeitos, que apesar de
poderem cometer um numero infinito de erros tornam soltivel o consenso.

O algoritmo apresentado que resolve o problema do consenso assume um
detector da classe ¢S definido pelas propriedades:

Totalidade forte Todo o processo que falhe é inevitavelmente suspeitado
por todos os processos correctos.

Precisao inevitavelmente fraca Existe um tempo depois do qual algum
processo correcto nao é suspeitado por nenhum processo correcto.

Foi também demonstrado em [CHT94] que o detector de falhas mais fra-
co que torna possivel a resolugdo do problema do consenso num sistema
assincrono onde pode falhar pelo menos um processo® é o detector da classe
oW. Isto significa que, para ser possivel efectuar uma decisdo distribuida é
necessario que as capacidades de deteccao de falhas disponiveis no sistema,
cumpram pelo menos a totalidade fraca* e a precisdo inevitavelmente fraca
que definem a classe oWW.

O algoritmo de Chandra e Toueg assume no entanto a disponibilidade de
canais de comunicacdo fidveis, o que em sistemas reais é ainda um pressu-
posto demasiado forte, uma vez que a sua simulagao a partir de canais com
perda justa depende de quantidade de armazenamento ilimitada [BCBT96].
Foi no entanto demonstrado que é possivel resolver o consenso em condigoes
semelhantes, mas que se assume apenas a existéncia de canais insistentes,
que podem perder um ndmero ilimitado de mensagens e necessitam apenas
de meméria limitada proporcional ao niimero de processos [OGS96].

2.6 Sumario

Neste capitulo apresenta-se o conceito de confiabilidade de um sistema, ca-
racterizando este conceito em termos dos critérios de fiabilidade, seguranca,
disponibilidade e reparabilidade. Argumenta-se entdo que as questdes fun-
damentais para atingir estes critérios sao a caracterizacao dos cendrios de
falha e a introducdo de redundancia.

Aplicando esta estratégia a sistemas de computagao distribuidos, des-
creve-se sucintamente um modelo para o sistema e para as falhas, apre-
sentando grupos de servidores replicados como sendo o modo de introduzir
redundancia.

A replicagdo levanta no entanto o problema da manutenc¢io da coeréncia
das diversas réplicas para garantir a equivaléncia a uma cépia. Para o efeito,

3Embora se assuma que ha sempre uma maioria de processos correctos.
4Totalidade fraca, significa que todo o processo que falha é inevitavelmente suspeitado

pelo menos por um processo correcto.
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apresenta-se a difusao fidvel e ordenada, em conjunto com a detecgao coe-
rente de falhas. Subjacente a esta abordagem estd a necessidade de acordo,
pelo que sido descritas as condigOes necessarias para a resolucao do problema
abstracto do consenso.
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Capitulo 3

Sistemas distribuidos em

grande escala

3.1 Motivacao

Uma rede de comunicacao suportando um sistema distribuido em grande
escala é uma colecgao de redes locais interligadas, proporcionando a troca
de informacao entre os nés das varias redes. Em relacdo a uma rede local
isolada, pode caracterizar-se por [BS94, IP94, PS94]:

e dispersao geografica;
e um elevado numero de elementos;
e diversidade.

Acompanhando o aumento exponencial do ntimero de utilizadores de
redes em grande escala, tem sido também crescente o niimero de aplicagoes
nelas disponiveis. Isto acontece nao sé pela migracao de aplicagoes a partir
de redes locais, como também pelo aparecimento de novas aplicagées que
passam a ser possiveis ou necessirias no contexto de redes globais. Alguns
requisitos destas aplicagoes sao: [PS94, VVR94]:

e partilha de informagao coerente, de acordo com o objectivo fundamen-
tal das redes em grande escala;

e prontiddo semelhante & das aplicagdes locais, considerando tanto a
disponibilidade como o desempenho;

e ferramentas de programacio adequadas para a migracao de aplicagdes
de redes locais e obtencao de sistemas confidveis;
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e extensibilidade e capacidade de evolucao, dado o rapido crescimento e
inovagao em redes em grande escala;

e segurancga tanto da informagdo transmitida como também na infor-
macao armazenada.

Para satisfazer estes requisitos torna-se interessante considerar a utilizagao
de protocolos de comunicacdo em grupo como ferramenta de programagcao
adequada para desenvolver servigos replicados para tolerancia a faltas e ele-
vado desempenho.

Porém, ha necessidade de se avaliar em que medida as diferencas ine-
rentes a mudanca de escala da infra-estrutura de comunicacdo afectam os
sistemas de comunicagao em grupo desenvolvidos para redes locais.

O projecto e concretizagao de sistemas distribuidos confidveis neste am-
biente implica entdo avaliar da medida em que estes aspectos alteram o
modelo assumido para um sistema distribuido, quer relativamente aos pres-
supostos de correccao como também aos de desempenho.

3.2 Consequéncias da grande escala

3.2.1 Escala geografica

A dispersao de um sistema distribuido por uma grande drea tem conse-
quéncias importantes relacionadas sobretudo com os mecanismos usados
para interligar diversas redes locais, bem como as respectivas falhas, que
invalidam alguns pressupostos assumidos em redes locais [IP94].

A utilizacao de redes ptblicas de comutacgao de pacotes como mecanismos
de interligacao de redes locais, como sao partilhadas por diversos utilizado-
res tornam dificil a reserva de largura de banda e a garantia de tempos de
resposta. Isto faz com que seja também dificil assumir com seguranca qual-
quer tipo de sincronismo, devido nao sé & imprevisibilidade da carga da rede
e dos nés como também & possibilidade de particdo do sistema em véarios
sub-sistemas isolados devido a falhas das interligagdes [BDM95].

Falhas parciais dos mecanismos de interligacao ao nivel dos mecanismos
de encaminhamento de pacotes utilizados, podem também dar origem a
que nao seja perfeita a simetria e transitividade dos canais de comunicagao,
levando & existéncia de parti¢cées parciais em que o sistema se divide em
varios sub-sistemas que mantém apenas algumas possibilidades de comuni-
cagdo [IP94, BBD96, Mal95].

Passa também a ser significativa a perda e duplicagdo de pacotes, que
em redes locais é negligencidvel em termos de desempenho [IP94]. Além
disso, como cada vez que uma mensagem é difundida, a possibilidade de ter
que ser retransmitida obriga ao seu armazenamento temporario. Por outro
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lado, a recepcao de mensagens fora de ordem em consequéncia do assincro-
nismo do sistema, obriga a que a sua entrega seja atrasada, armazenando-as
também temporariamente. Em ambos os casos o espaco de armazenamento
necessario cresce e torna-se de dificil previsao.

Em ambos os casos como nao pode ser previsto o tempo durante o qual é
preciso armazenar as mensagens, € em consequéncia qual o espaco necessario,
tem que se admitir a possibilidade do sistema bloquear se o espago previsto
se revelar insuficiente, o que é agravado num sistema em grande escala onde
as perdas e reordenacgoes de mensagens sao significativas.

O assincronismo torna também impossivel a deteccao fidvel de falhas de
processos, normalmente conseguida através de mensagens de monitorizagao
e de temporizadores.

Outros sistemas que apresentam caracteristicas semelhantes as conse-
quéncias da escala geografica sao sistemas de computagao némada, devido
a existéncia de modos funcionamento desligado ou parcialmente ligado por
redes de comunicacdo de qualidades diversas e varidveis.

3.2.2 Escala numérica

A segunda caracteristica de sistemas distribuidos em grande escala é o eleva-
do nimero de elementos participantes, que causa problemas com algoritmos
cuja complexidade em termos de tempo de execucao ou em termos de recur-
sos consumidos é proporcional ao nimero de intervenientes [BS94].

Um exemplo é a ocupacao de espaco por vectores e matrizes de nimeros
de sequéncia que torna impraticdveis protocolos de comunicacao que 0s
usem quando estdo envolvidos algumas centenas de processos [SM94]. Outro
exemplo é a dificuldade na entrega de vistas de grupos com grande niimero
de elementos e o seu posterior processamento por parte de cada um dos
processos.

Algoritmos de acordo distribuido sao também um problema. Os que
necessitam de uma troca de mensagens de todos para todos, num sistema
com um elevado nimero de processos requerem uma largura de banda con-
sideravel, que normalmente nao estd disponivel, tem um custo demasiado
elevado ou demora demasiado para satisfazer os requisitos de prontidao por
parte dos utilizadores. Os protocolos baseados na passagem de testemunho,
introduzem também uma laténcia demasiado elevada por ser proporcional
ao numero de processos [RFV96).

Caracteristicas semelhantes podem ser encontradas em sistemas para-
lelos em grande escala, onde o nimero de processadores e a necessidade
de explorar todo o desempenho teoricamente possivel sdo as preocupagoes
fundamentais.
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3.2.3 Diversidade

Um sistema em grande escala é ainda caracterizado por uma grande diver-
sidade quer nos computadores como na rede [PS94]:

e capacidade dos computadores, em termos de poténcia de cdlculo, me-
moria principal e meméria secundaria;

e processador e sistema operativo;
e autoridade e administracdo dos diferentes componentes;
e largura de banda e frequéncia de faltas nas interligagoes.

Esta diversidade dificulta a utilizacao de solucoes uniformes bem como a sua
actualizacao e evolugdo. A diversidade a nivel da autoridade sobre os dife-
rentes componentes tem ainda uma importancia fundamental nos aspectos
relacionados com a seguranca.

3.3 Comunicacao em sistemas em grande escala

As propostas de sistemas de comunicacgdo fidvel apresentadas para sistemas
em grande escala baseiam-se no facto de, proporcionalmente, os recursos em
redes em larga escala serem mais escassos e os pressupostos a fazer quanto
ao sistema mais fracos. Em resposta a estes problemas encontram-se duas
estratégias:

e uma melhor adequagdo das garantias oferecidas as aplicagoes, no sen-
tido de estas nao serem penalizadas no desempenho por facilidades de
que nao fazem uso, procurando minimizar o impacto de uma infra-
estrutura que oferece uma menor disponibilidade de recursos;

e exploracdo cuidada de todas as hipdteses de paralelismo entre dife-
rentes tarefas, sobretudo para enfrentar os problemas decorrentes da
escala numérica em conjunto com a complexidade dos algoritmos.

O mesmo tipo de preocupagoes de desempenho encontram-se na compu-
tacao paralela, pela necessidade de empregar nimeros cada vez maiores de
processadores. Por outro lado, preocupacoes respeitantes & disponibilidade
encontram-se também na computacio némada, onde a possibilidade de ope-
racao desligada da rede tem efeitos semelhantes as particoes em redes em
larga escala.

3.3.1 Relaxamento da fiabilidade

Um primeiro conjunto de propostas pretende diminuir os recursos necessirios
ao armazenamento e retransmissdo de mensagens.
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As mensagens transparentes d causalidade [RV94] sdo normalmente en-
tregues causalmente ordenadas. No entanto, como nenhuma mensagem pode
ver a sua entrega atrasada por uma mensagem transparente, estas podem
nunca ser entregues se entretanto ji foi entregue uma sucessora.

Os canais k-insistentes apenas garantem a entrega das k Ultimas men-
sagens difundidas por cada processo [GOS96], sendo demonstrado que é
possivel resolver o problema do consenso relaxando a necessidade de canais
fidveis para canais 1-insistentes.

De facto, as mensagens transparentes a causalidade constituem um boa
aproximagao aos canais l-insistentes, no caso em que todas as mensagens
emitidas por qualquer processo sao classificadas como transparentes. Nao
sa0 no entanto equivalentes, dada a relagdo entre mensagens de diferentes
emissores.

3.3.2 Relaxamento da ordenacao

Outras propostas tentam reduzir os atrasos de mensagens devido a depen-
déncias de ordem, ao mesmo tempo diminuem a complexidade dos algorit-
mos de ordenacao.

A mais simples resume-se a etiquetar as mensagens enviadas com o tipo
de ordenagao a que deverdo estar sujeitas, o que ji é feito em protocolos
para redes locais. Por exemplo, no XAMP [RV92] é possivel especificar se
a mensagem é FIFO, causal ou total, garantindo que a entrega dessa men-
sagem respeita todas as restricoes dessa ordenacao em relacdo a quaisquer
outras mensagens.

Outra abordagem semelhante sugere uma classificacao de cada uma das
mensagens como causal ou ordindria [MR94]. Qualquer par de mensagens
em que uma delas é causal, é entregue devidamente ordenado. Pares em que
ambas sdo ordindrias podem ser entregues por qualquer ordem. E proposta
também a etiquetagem de mensagens como serializadas, que se comportam
como causais mas com a restricao da entrega ser totalmente ordenada.

Uma proposta que permite relaxar o ordenagao de mensagens para o
minimo necessdrio é a definicio dos passados causais' directamente pela apli-
cagdo, apresentada no contexto do sistema de replicagio preguicosa [LLS91].
Ao contrario de outras solugdes onde as mensagens sdo ordenadas pela cau-
salidade potencial, deste modo apenas se atrasam mensagens devido a outras
que efectivamente pertencam 3 sua histéria causal, reduzindo a possibilidade
de bloqueio.

'Ver Capitulo 5 para uma definicio formal de “passado causal”. Informalmente define-
se como passado causal de um evento o conjunto de eventos que, directa ou indirectamente,

lhe dao origem.
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3.3.3 Coeréncia fraca em memoria partilhada

No contexto de sistemas de meméria partilhada distribuida, o relaxamento
das garantias oferecidas pelo sistema de meméria pode ser feito segundo
modelos de coeréncia de meméria hibridos, que generalizam diferentes tipos
de modelos de coeréncia fraca [AF92].

Um modelo de coeréncia hibrido define-se pela existéncia de dois tipos
de operacgoes sobre a memoéria, denominadas fortes e fracas, sendo verdade
que:

e todas as operacoes fortes sdo observadas por uma ordem equivalente
a uma ordem sequéncial;

e se duas operacoes sao executadas pelo mesmo processo ou uma delas
é forte, entdo sao observadas em qualquer processo pela ordem de
execucao.

Se todas as operagoes sao fortes entdo obtém-se um modelo de coeréncia
sequéncial. Se todas as operacoes sao fracas entao obtém-se o modelo de
coeréncia mais fraco possivel. Mais interessantes sao os modelos intermédios,
em que algumas operagoes sdo fortes e outras sdo fracas. Um exemplo é a
coeréncia & saida [KCZ92] em que as operagoes sobre varidveis de exclusiao
sao fortes e as restantes operagoes sao fracas.

Uma vez que o comportamento de um sistema de memoéria partilhada é
definido em termos dos resultados observados e ndo em termos das operagoes
efectuadas, um modelo de coeréncia hibrida resulta quer num relaxamento
da ordem pela qual as actualizacées podem ser feitas, bem como num re-
laxamento de quais as actualizagoes sao de facto efectuadas. Por exemplo,
num sistema de coeréncia a saida, todas as actualizacbes menos a ultima
antes de uma operacao de sincronizacao podem nao ser efectuadas.

3.3.4 Diferentes tipos de processos

’

E ainda possivel efectuar um relaxamento das garantias de qualidade de
servico com base numa classificacdo dos processos nos sistemas RELACS
[BDGBY5] e PHOENIX [Mal96]. Neste sistema os processos sdo classificados
como passivos, clientes e membros [BS94]. Os primeiros limitam-se a receber
mensagens. Os clientes podem também enviar mensagens para um ou mais
grupos, embora nao facam parte das vistas entregues nesses grupos, papel
reservado para os membros de cada grupo.

Este mecanismo permite ainda resolver os problemas relacionados di-
rectamente com a escala, pois ao reduzir o numero de processos a serem
tratados como membros de pleno direito, evita o crescimento exponencial
da complexidade dos algoritmos necessdrios, por exemplo, para chegar a
acordo sobre uma nova vista do grupo.
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3.3.5 Miuiltiplos grupos

Uma técnica usada para contornar o mesmo problema é a utilizacao de varios
grupos, com membros comuns, sendo as mensagens difundidas nos diferentes
grupos para obter diferentes tipos de garantias.

Os problemas desta abordagem surgem quando é necessério oferecer ga-
rantias simultdneas quanto & ordenacdo relativamente a mais do que um
grupo. Neste caso, a maior parte dos sistemas nao oferece qualquer suporte
deixando essa tarefa entregue a aplicagdo, embora existam varias propostas
no sentido de suportar garantias entre diferentes grupos a custa de protocolos
mais complexos para ordenacdo total [SG97] e causal [MR93]. Um sistema
que oferece este tipo garantias quanto a ordenagido total de mensagens em
grupos sobrepostos é o NEwTopP [EMS95].

3.3.6 Grupos particionaveis

As falhas nas interligagoes podem dar origem a sistemas em que apesar de
existir uma maioria de processos correctos, estes ndo podem comunicar en-
tre si. Nestes casos, um sistema de sincronismo virtual que apenas instale
vistas maioritarias, ou seja, contendo uma maioria do total dos processos
do sistema e em que processos incluidos em vistas minoritarias sejam ter-
minados, pode levar a um bloqueio definitivo do sistema no caso de nao ser
possivel reunir uma maioria.

O sistema PHOENIX, sendo baseado num protocolo de consenso, contorna
o problema nunca instalando vistas minoritarias, obrigando a um bloqueio
temporario e retomando a operacao logo que a atingibilidade de uma maioria
esteja assegurada.

Os mecanismo de gestao de grupos presente nos sistemas TRANSIS, TO-
TEM e HORUs [DMS96, MAMSA94] e no sistema RELACS [BDM95] permi-
tem a instalacao de vistas minoritarias concorrentes, assegurando no entanto
que:

e todos os processos que instalam duas vistas sucessivas entregam as
mesmas mensagens entre elas;

e todos os processos que instalam uma mesma vista tém uma visdao coe-
rente do sistema, em termos das vistas instaladas no passado.

Esta solugao, com a consequente possibilidade de operacao independente
implica no entanto a necessidade de reconciliar o estado das diversas par-
ticoes quando estas se fundem. Para o efeito o RELACS fornece & aplicagao
informacao adicional sobre a histéria das particoes a fundir, identificando
a particdo de que sdo originarios e deixando & aplicacao a decisao final de
quando efectuar as fusoes [BBD96].
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3.3.7 Hierarquia

Um modo de esconder a escala numérica consiste na divisao dos processos em
varios grupos hierdrquicos. Uma proposta neste sentido é hierarquizagao em
dois niveis, fazendo a distingao entre processos e nés da rede, economizando
tempo e espacgo na deteccao de falhas e instalacao de vistas [VRV92].

A hierarquizacao em diversos niveis é também usada para a difusdo
[DM96], difusao fidvel [GvRVBI7], entrega causalmente ordenada [BFvR96]
e entrega totalmente ordenada de grupos aninhados [AMA*95], permitindo
diminuir a informacao de controlo necessiria e paralelizar as operagoes nos
diversos sub-grupos.

3.3.8 Topologia da rede

Como uma rede em grande escala ndo é uniforme, pode ser vantajoso para
um sistema reconhecer as diferencas entre diferentes segmentos da rede e
entre as ligagoes dos varios pares de processos.

Uma proposta neste sentido procura minimizar a informagao sobre cau-
salidade armazenada quer nas mensagens quer nos processos [RV95], o que
é importante uma vez que com um nimero elevado de processos o espaco
necessario para armazenar esta informagao é significativo. Isto é conseguido
separando a rede em diversos componentes e filtrando a informacio contida
nas mensagens quando atravessam as fronteiras, de modo a restringir a sua
disseminacdo apenas aos componentes onde é necessaria.

Para efeitos de desempenho é também conveniente reconhecer que um
sistema em grande escala é caracterizado como um conjunto de redes locais
onde a difusdo de mensagens é possivel, interligadas por ligagoes ponto-a-
ponto onde a difusao é simulada por envios sucessivos [MMSA 96, DM96].

3.4 Sumario

Nesta secgao introduziu-se a necessidade de alargar a disponibilidade de
ferramentas de programacao de sistemas distribuidos confidveis a redes em
grande escala. Os problemas resultantes deste alargamento relacionam-se
com a escala geogréfica, a escala numérica e a diversidade a diversos niveis
caracteristicas de redes em grande escala.

Como resposta, apresentam-se diversas propostas, como o relaxamento
das garantias de fiabilidade, de ordenacgao e de gestao de grupos, em conjunto
com a adequagao & estrutura das redes em grande escala. Destas propostas
salientam-se as ideias comuns de rever a utilidade das garantias dadas as
aplicacoes e de procurar explorar todas as oportunidades de paralelismo
existentes no sistema.

A revisao das garantias que é necessario oferecer a uma aplicagao tem
como objectivo proporcionar-lhe apenas aquelas que sdo estritamente ne-

23



3.4. SUMARIO

cessdrias, de modo a nao a penalizar por garantias que nao usa. A exploragao
das oportunidades de paralelismo surge como complemento, possibilitando
a utilizacdo de sistemas distribuidos de escalas cada vez maiores.
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Capitulo 4

Concretizacao de protocolos

4.1 Motivacao

O projecto e concretizacdo de protocolos de comunicagdo em geral e de pro-
tocolos de comunicacao fidvel em particular é uma tarefa complexa devido
a varios factores:

e tém um papel central em sistemas distribuidos, ndo s6 em termos de
funcionalidade como também de desempenho;

e estao sujeitos a falhas da rede, em termos de atrasos, perdas e dupli-
cacoes de pacotes e ainda particoes;

e estao sujeitos a falhas dos processos intervenientes;

e tém que ser adaptdveis de forma independente &s modificacoes da rede
de comunicagao e as necessidades das aplicagoes, de modo a evoluir
com ambos.

De modo a resolver estes problemas, tém sido usadas diversas estratégias
para a modularizacdo de protocolos de comunicacao, quer por simples es-
tratificacdo, quer por programacao orientada por objectos, até & migracao
de cddigo.

Além de poderem ser utilizadas para desenvolver protocolos independen-
tes, estas estratégias sao normalmente concretizadas sob a forma de infra-
estruturas de software que oferecem funcionalidade comum a diversos pro-
tocolos, tais como:

e mecanismos para definicdo e composi¢ao de médulos de protocolos;
e manipulagao de recursos do sistema operativo;

e controladores de dispositivos;
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e interface com as aplicacoes.

Na escolha de uma infra-estrutura além dos diversos aspectos técnicos que
é importante considerar, tais como:

e adequacao aos protocolos a desenvolver;
e disponibilidade da infra-estrutura em diversas plataformas;

e possibilidade de inter-operacdo entre diferentes médulos de um mes-
mo protocolo e entre protocolos e aplicacoes, possivelmente usando
diferentes linguagens.

é importante ainda considerar disponibilidade de cédigo-fonte da infra-es-
trutura e condicoes de redistribuicao de protocolos que a utilizem.

4.2 Arquitecturas tradicionais

4.2.1 Pilhas de protocolos

A forma mais comum para estruturar protocolos de comunicagao é a sua
divisdo em camadas empilhadas, normalmente conhecidas como pilhas de
protocolos. Deste modo, é possivel utilizar apenas parte da pilha, ou ca-
madas alternativas, de acordo com o tipo de servigo que se pretende para
cada aplicagao. E esta a abordagem sugerida pelo modelo de referéncia
OSI [DZ83]. Em protocolos de grupos, esta estruturacdo encontra-se por
exemplo no PHOENIX [Mal96].

A separacgao em camadas é efectuada de modo a proporcionar diferentes
niveis de abstracgao sobre o sistema de comunicagdo. A norma OSI especifica
para protocolos ponto-a-ponto, por exemplo, que a um nivel se veja a rede
como um mecanismo de passagem de mensagens entre nés directamente
ligados, que no nivel seguinte se esconda o encaminhamento e se ofereca
passagem de mensagens em qualquer ponto da rede e em seguida se ofereca
um fluxo continuo e controlado de dados. Em termos de protocolos de
difusdao, no Phoenix encontram-se camadas para difusao de mensagens nao
fidvel, difusdo nao fidvel com encaminhamento, difusdo fidvel, sincronismo
virtual e difusao ordenada.

No que diz respeito a concretizagao deste tipo de protocolos, cada ca-
mada funciona como um filtro, aceitando uma mensagem vinda da camada
imediatamente acima, da qual um caso especial é a aplicacdo, acrescenta
cabecalhos respeitantes a funcdo que desempenha e envia-a para a camada
imediatamente inferior, da qual um caso especial é a rede fisica. Quando a
mensagem é recebida, em cada camada os cabecalhos respectivos sao exa-
minados e removidos da mensagem, sendo esta posteriormente entregue a
camada superior.
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Além de acrescentar e remover cabecalhos, cada camada pode ainda
fragmentar, reagrupar, reter, duplicar ou mesmo suprimir mensagens. No
entanto, para manter a independéncia entre as diferentes camadas, é impor-
tante que os cabecgalhos acrescentados a uma mensagem numa camada de
protocolo sejam:

e ignorados pelas camadas inferiores, ou seja, tratados como parte dos
dados;

e manipulados apenas pela camada de protocolo em que foram criados;

e retirados antes da mensagem ser entregue ao nivel superior durante a
recepc¢ao.

Deste modo as diferentes camadas ficam dependentes apenas em termos
de especificacdo do servico prestado pelo nivel inferior e nao de qualquer
concretizacao particular de quaisquer outras camadas.

Duas questdes importantes tanto para o desempenho de uma pilha de
protocolos como para a complexidade do seu desenvolvimento sdo a uti-
lizagdo actividades concorrentes e o nimero de cépias da mensagem efec-
tuadas. Em termos de actividades concorrentes podem identificar-se duas
alternativas:

e uma actividade por cada camada de protocolo;
e uma actividade por cada mensagem.

No primeiro caso evita-se o uso de mecanismos de controlo de concorréncia
dentro de cada camada, & custa da penalizacao do desempenho devida a
sincronizacdo entre cada duas camadas correspondente a cada mensagem
trocada.

As necessidade de acrescentar cabegalhos como prefixos as mensagens
em cada camada, em conjunto com o armazenamento de mensagens como
sequéncias contiguas de digitos binarios, da origem a que:

e cada camada de protocolo corresponda a uma cépia de toda a men-
sagem para um novo espago de armazenamento temporario com a di-
mensao adequada, o que tem um considerdvel impacto no desempenho;

e seja utilizada uma estrutura de dados ligada de fragmentos da men-
sagem, incorrendo num custo extra em complexidade e desempenho
para gerir essa estrutura.

E de referir que mesmo a segunda nao é completamente satisfatéria, dada a
necessidade de converter a estrutura ligada numa sequéncia contigua através
de uma cépia quando se atravessa uma fronteira de proteccao, por exemplo,
entre a aplicagao e o nicleo do sistema operativo ou entre o sistema, operativo
e o dispositivo de rede.
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4.2.2 Pilhas de protocolos uniformes

Uma evolucao das pilhas de protocolos é feita pela uniformizacao da inter-
face entre as camadas, de modo a poderem ser empilhadas arbitrariamente
camadas de diferentes origens, o que é conseguido pelo x-KERNEL [HP91]
e pelo Horus [vRB95, vR96]. Isto faz com que esta estratégia seja es-
pecialmente adequada ao desenvolvimento de infra-estruturas genéricas de
desenvolvimento de protocolos.

Para que cada camada seja um componente que se pode combinar, a
uniformizagdo tem que ser feita a varios niveis:

e normalizacdo de facilidades disponibilizadas pelo sistema operativo,
tais como gestao de actividades, de memoria e de eventos tais como
temporizadores;

e normalizacdo das operacoes importadas e exportadas por cada camada
de protocolo, incluindo tipicamente operacoes de envio e recepcao de
mensagens de outras camadas;

e normalizacdo de procedimentos de instalacao de pilhas de protocolos
e de inicializacdo de sessoes de comunicagao;

e utilizacdo de estruturas de dados comuns para representar objectos
partilhados pelas diversas camadas, como por exemplo, as mensagens
em transito e identificadores de participantes.

Além de encorajar a independéncia entre camadas de protocolo, com as
consequentes vantagens em termos de projecto, manutencio e reutilizagao,
permite a concretizagdo de camadas de protocolo virtuais [OP92]. Cama-
das de protocolo virtuais ndo acrescentam cabecalhos as mensagens, o que
faz com que ndo comuniquem com o seu par no outro extremo do canal de
comunicacido e portanto que nao sejam verdadeiros protocolos de comuni-
cagao. Porém, sao uteis, por exemplo, para encaminhar mensagens na, pilha
de protocolos ou para obter estatisticas sobre um fluxo de mensagens, fun-
cionando a qualquer nivel de qualquer pilha, o que nao seria possivel sem a,
normalizacao.

O projecto de uma infra-estrutura de protocolos uniformes tem no entan-
to um problema de maior a resolver, relacionado com as operacoes que sao
incluidas na interfaces entre diferentes camadas. A escolha destas operagoes
resulta de um compromisso entre:

e um conjunto minimo de operagoes como reflexo de pressupostos tam-
bém minimos sobre os tipos de protocolos suportados, mas que torne
dificil a coordenacao entre camadas de protocolos que necessitem de
trocar informacao suplementar;
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e um conjunto de operacgoes mais extenso e adequado a um tipo es-
pecifico de protocolos, nomeadamente prevendo operagoes especificas
para esses protocolos trocarem informacao entre si, mas tornando mais
complexa a concretizacdo de cada camada e a infra-estrutura de apli-
cacao mais restrita.

Um exemplo deste compromisso é o GTS [MBM95], que inclui apenas um
conjunto minimo de operagoes entre camadas, obrigando a violar o principio
de independéncia entre camadas ao ter operacdes especiais entre algumas
camadas.

Um exemplo contrario é a inclusdo no X-KERNEL de operacoes respei-
tantes a protocolos com seméantica de invocacboes remotas e operagoes com
semantica de passagem de mensagens, que apesar de raramente fazerem sen-
tido no mesmo protocolo, terem que ser todas concretizadas. Outro exem-
plo ¢é ainda a inclusao no HORUS de operacoes respeitantes 4 manutencido
de sincronismo virtual num grupo, o que torna inadequada a sua utilizagao
para, protocolos ponto-a-ponto bem como de protocolos de difusao que nao
incluem sincronismo virtual.

4.2.3 Micro-protocolos

Como as camadas de protocolo tendem a ser ainda componentes bastante
complexos, os sistemas CONSUL [Hil96] e XAMP [Fon94] propdem a cons-
trucao de camadas de protocolo por agregacao de micro-protocolos baseados
em eventos, no sentido de aumentar a possibilidade de modularizagao, reu-
tilizacao e reconfiguracao de cada camada de protocolo.

Esta arquitectura baseia-se na compreensao de protocolos como maqui-
nas de estados, transitando de estado em resposta a eventos, como a che-
gada de uma mensagem ou de sinais de um temporizador. Podem entao
identificar-se quais os estados e as transi¢oes relacionadas com cada aspecto
de um protocolo, isolando-os dos restantes e reunindo-os num médulo, a que
se chama um micro-protocolo. A limitacao desta arquitectura reside preci-
samente na dificuldade em separar os micro-protocolos de modo a poderem
ser compostos sem interferirem de formas inesperadas.

Em termos de concretizacao, isto significa que cada protocolo é consti-
tuido por um conjunto de micro-protocolos que partilham uma estrutura de
dados. Cada um dos micro-protocolos é um conjunto de procedimentos que
sdo executados em resposta a eventos. Os eventos podem ser pré-definidos
pelo sistema, por exemplo, a chegada de uma mensagem ao protocolo, ou
especialmente adaptados para a comunicacdo entre micro-protocolos rela-
cionados. Estes procedimentos podem manipular os dados partilhados do
protocolo, dados locais ao micro-protocolo, registar e remover associagoes
de procedimentos a eventos e mesmo despoletar outros eventos.
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4.2.4 Linguagens especializadas

Uma outra estratégia consiste no desenvolvimento de linguagens especiais
para descrever protocolos de comunicagao, recorrendo a compiladores que
conseguern optimizar as operagoes e estruturas mais comuns ou mais criticas
no desenvolvimento de protocolos.

A linguagem MORPHEUS [AP93] disponibiliza como construgoes da lin-
guagem as entidades do sistema em camadas X-KERNEL. Deste modo é
possivel nao s6 herdar parte da definicdo de camadas de alguns protétipos
disponiveis, chamados formas, bem como tornar negligenciavel a sobrecarga
introduzida pela estratificagao em camadas.

Um outro exemplo é o ADAPTIVE [SBS93] que combina médulos de pro-
tocolos, segundo descricoes da qualidade de servigo pretendida, gerando pro-
tocolos especialmente optimizados as necessidades de cada aplicacdo. Deste
modo é possivel reter no codigo gerado, que determina o desempenho final,
apenas as facilidades dos diversos mddulos que sao utilizados, sem que is-
so seja conseguido a partir de uma decomposicdo em mddulos demasiado
pequenos e numerosos para, serem eficientes.

A introdugao de novas linguagens tem no entanto alguns inconvenientes:

e representa uma curva de aprendizagem mais acentuada para um pro-
gramador;

e introduz problemas no suporte a miltiplas plataformas, restrito pela
disponibilidade do compilador;

e dificulta a integracao com outros mdédulos escritos em outras lingua-
gens, nomeadamente, com as aplicagoes;

e a flexibilidade introduzida na configuragao estatica de protocolos é
perdida em parte pela impossibilidade de reconfigurar os protocolos
dinamicamente.

4.3 Arquitecturas orientadas por objectos

4.3.1 Classes de protocolos

Como em outras dreas, métodos de programacgao orientada por objectos
servem para diminuir a complexidade do desenvolvimento de protocolos de
comunicac¢do. Deste modo, cada um dos intervenientes de uma sessao de
comunicacao é representado como um objecto de uma classe correspondente
ao protocolo em questdo [GFG96a].

Como consequéncia, novos protocolos podem ser definidos como espe-
cializacoes ou extensdes de classes existentes, desenvolvendo hierarquias de
protocolos, dos quais um programador de aplicagoes selecciona o mais con-
veniente, quer para utilizacdo imediata como para especializacao.
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Esta estratégia resulta portanto num modelo de programagao especial-
mente bem integrado com a programacgao de aplicagoes orientadas por ob-
jectos, onde os servicos de comunicagao oferecidos pelo sistema estao per-
feitamente integrados com os restantes servicos bem como com a aplicagdo
em si.

Em contrapartida, esta abordagem torna impossivel a reutilizacdo das
classes derivadas independentemente das suas classes base, o que é pro-
blematico sobretudo quando a complexidade das extensoes é superior ao da
prépria base, como acontece por exemplo com protocolos de comunicac¢do
fidvel baseados em passagem de mensagens simples [GFG97].

4.3.2 Composicao de protocolos e padroes

Como alternativa & heranca como mecanismo base para modificar e cons-
truir protocolos complexos, é possivel construir classes que isolam uma fun-
cionalidade especifica encontrada em diversas situacoes na construcio de
um protocolo de comunicagdo [HJE95, SBS93]. Esses objectos elementares
podem entdo ser compostos em protocolos mais complexos.

Relativamente & modularizacao de protocolos em camadas e micro-pro-
tocolos uma abordagem orientada por objectos é mais flexivel porque nio
requer a uniformidade das interfaces entre os diferentes objectos. Deste
modo podem ser identificados diferentes papeis a ser desempenhados dentro
de um protocolo, como por exemplo, multiplexagem de fluxos de dados,
inicializagao de sessoes, gestao de eventos e actividades, construindo diversas
opcoes para cada um deles.

Um elemento chave para o sucesso desta estratégia é a utilizacdo de
padroes arquitecturais conhecidos [GHJV95], como guias para identificar os
componentes elementares relevantes bem como a forma como podem ser

combinados [Sch93a, GFG96b, HJE95).

4.3.3 Concretizacao aberta e reflexao

As técnicas de reflexdo e concretizacio aberta [KP96, Kic92], propostas ini-
cialmente no contexto de linguagens de programacao sao também uteis na
programacao de protocolos de comunicagdo orientados por objectos.

A concretizagdo aberta de um médulo de software significa que um con-
junto seleccionado de caracteristicas da concretizacao é exposto ao cliente do
médulo, por oposi¢ao a uma, concretizacao ocultada em que nenhum detalhe
é visivel. Isto é feito através de uma interface separada da interface funcio-
nal, a meta-interface, através da qual é possivel modificar o comportamento
do mddulo tanto em termos de funcionalidade como de desempenho.

Num sistema orientado por objectos, a concretizacdo aberta resulta em
que as entidades que descrevem o comportamento de um objecto sejam
também objectos, que podem ser utilizados pelo programador de aplicagoes
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do mesmo modo que manipula quaisquer outros objectos. A estes objectos
que fazem parte da meta-interface di-se entdo o nome de meta-objectos.

Como consequéncia, diz-se que o funcionamento do sistema de objectos
estd reflectido em si préprio, dando o nome de reflexdo a este paradigma de
programacao.

Na programacgao de protocolos de comunicacdo faz sentido tomar um
protocolo como uma meta-sessdo de comunicacdo e como tal considerar
o objecto que concretiza esse protocolo como um meta-objecto da sessao
de comunicacdo. Existem entdo varias propostas no sentido de permitir
ao programador de aplicacoes instalar e configurar dinamicamente protoco-
los de comunicagdo criando e instalando diferentes meta-objectos [AFPS92,
FNP'95, McA95].

4.3.4 Mensagens inteligentes

Uma outra abordagem ao desenvolvimento de protocolos orientados por ob-
jectos é considerar as mensagens trocadas como objectos activos serializa-
dos, que sao reconstituidos quando chegam ao destino, onde sdo executados
e respondem a invocagoes. A esta abordagem di-se o nome de mensagens
inteligentes [AOW96].

Esta estratégia tem a vantagem em relacao as anteriores de tratar como
entidades independentes os dados armazenados nos protocolos e os dados
acrescentados as mensagens. Esta separacao obtida com a ocultacao das
estruturas de dados dos cabecgalhos permite o desenvolvimento, manutencao
e evolucao em separado, acrescentando uma nova dimensao a modularizagao
de protocolos.

Como consequéncia, é uma alternativa interessante & estrita normali-
zagao das estruturas de dados das mensagens para obter inter-operagao entre
diferentes concretizacées do mesmo protocolo. Esta hipotese é no entanto
de utilidade limitada enquanto for necessario instalar em cada um dos nos
intervenientes o cédigo correspondente & classe dos objectos utilizados como
mensagens.

4.4 Redes activas

4.4.1 Definigao

O conceito de redes activas é definido por Tennenhouse e Wetherall [TW96]
como redes em que é possivel:

e 0s nds da rede actuarem sobre a informacgao que circula na rede, exami-
nando-a e possivelmente modificando-a, nao estando restritos a actua-
rem sobre os cabecalhos acrescentados por protocolos de comunicacao;
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e os utilizadores configurarem as computacoes efectuadas pela rede sobre
a informacdo em transito, introduzindo cédigo executivel nos diversos
nos da rede.

Esta capacidade esta intimamente ligada com a inclusao de cédigo executdvel
mével nos proprios pacotes, que pode ser instalado e executado em nos
remotos.

Um primeira abordagem as redes activas consiste na instalagao de proto-
colos de comunicacao quer nos extremos de uma sessao de comunicagao bem
como nas interligacées. Uma proposta neste sentido é o ambiente CoMmS-
CRIPT [MMT94] que permite instalar no extremo oposto de uma sessao de
comunicagio protocolos desenvolvidos numa linguagem interpretada. Outra
proposta semelhante é 0 SWITCHWARE [SFGT96].

Uma abordagem extrema é o caso em que cada mensagem é apenas um
programa que é executado em cada né em que passa, estando os dados a
comunicar embebidos nesse programa. Deste modo, o protocolo é comple-
tamente concretizado no cédigo contido nas préprias mensagens, conhecidas
como mensageiros [MMTH95] ou cdpsulas [TSST97].

4.4.2 Discussao

Em relagdo as outras abordagens, baseadas em diversas estratégias de mo-
dularizacdo, a possibilidade de migrar c6digo como parte integrante de pro-
tocolos de comunicacao que é oferecida pelos diversos tipos de redes activas
é vantajoso em duas situacoes:

e actualizagao de protocolos de comunicagao instalados em grande esca-
la, o que torna esta tecnologia atraente para uma futura geracdo da
familia de protocolos IP [WT96];

e possibilidade de adaptacao as necessidades de aplicagoes, mais evi-
dente por o protocolo poder ser modificado durante uma sessdo de
comunicagao, 0 que é importante para um sistema operativo genérico

[TMMHO94].

Em contrapartida, a abordagem extrema dos mensageiros e das capsulas s
por si ndo encoraja a modularizacdo dos protocolos em termos de separacao
de aspectos distintos de um mesmo protocolo de comunicacao como é obtido
com estratégias mais convencionais.

Esta abordagem pode ainda revelar-se como problemdtica em termos de
seguranca dos nés da rede, enquanto executam cédigo proveniente de outros
nods possivelmente hostis.

Em termos de desempenho, a inclusao de cédigo nas mensagens represen-
ta uma sobrecarga de utilidade limitada, assumindo que em casos normais
um né terd que processar numerosos pacotes carregando todos o mesmo
cédigo.

33



4.5. SUMARIO

4.5 Sumario

Sendo a funcionalidade e o desempenho de protocolos de comunicacdo funda-
mentais para a funcionalidade e o desempenho do sistema distribuido como
um todo, apresenta-se neste capitulo um conjunto de arquitecturas para
modularizar o projecto e a concretizagao de protocolos de comunicagao, no
sentido de ultrapassar a complexidade inerente ao desenvolvimento de pro-
tocolos de comunicacao.

A utilizacdo das diversas estratégias para modularizar o projecto e a
concretizacdo de protocolos faz com que seja possivel desenvolver infra-
estruturas genéricas para suportar o desenvolvimento de protocolos. A
utilizacdo de uma infra-estrutura proporciona um conjunto de facilidades
pré-definidas, que simplificam a concretizagao de protocolos.

A utilizagao de uma infra-estrutura é também essencial para assegurar
a possibilidade de transportar protocolos para diversas plataformas e as
aplicacoes que os utilizam para varios protocolos.
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Capitulo 5

Especificacao de protocolos

configuraveis

5.1 Objectivos

As dificuldades no desenvolvimento de servigos tolerantes a faltas por repli-
cagao podem ser agrupadas segundo duas naturezas distintas:

e avaliar quais sao as garantias necessidrias ao bom funcionamento e
exprimi-las em termos de programas;

e assegurar as garantias julgadas necessdrias.

Numa rede local é em parte possivel aliviar o esforco na correcta avaliacdo
do sistema, pois é possivel ser pessimista e investir na disponibilizacdo de
garantias mais fortes do que as necessdrias. Por exemplo, a utilizacao de
protocolos de fiabilidade e ordenagao total como solugdo genérica para um
largo espectro de problemas, uma vez que sao condicbes suficientes para
assegurar a linearizabilidade de qualquer sistema de replicagao, proporciona
um modelo de programacido extremamente simples mas capaz de resolver
problemas complexos.

No contexto de sistemas distribuidos em grande escala este compromis-
so ¢é invalidado, sobretudo pelo impacto no desempenho, pelo que surge a
necessidade de configurar os servigos de comunicacio fidvel de modo a, em
cada sistema, ser possivel assegurar as condicoes suficientes e necessirias
para a linearizabilidade. Para o efeito, é necessario averiguar quais sao os
parametros para especificacdo das necessidades minimas das aplicagoes em
termos de comunicacao confidvel.

Num sistema de ficheiros replicado, duas operagoes de escrita numa, mes-
ma, posicao de um mesmo ficheiro, sem que ocorram operagoes de leitura
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entre elas, podem ser substituidas por apenas a ultima operacao de escri-
ta. E mesmo que ocorram leituras entre operagdes de escrita, pode ainda
considerar-se a possibilidade de algumas das réplicas apenas executarem a
segunda operacao de escrita, desde que esteja assegurado que as leituras
sao efectuadas das réplicas que efectuam ambas as operacoes de escrita, por
exemplo, por restricées de ordem.

Num exemplo semelhante, duas operagoes de escrita causalmente inde-
pendentes e em duas regides disjuntas de quaisquer ficheiros, podem ser
efectuadas por réplicas diferentes segundo ordens também diferentes. No
entanto, é necessario que duas operacoes de escrita relacionadas possam ser
reordenadas por clientes diferentes por ordens diferentes apenas se o resul-
tado final da computacao distribuida for equivalente.

O mesmo se passa com o contexto em termos de vista de grupo em que
uma mensagem ¢ entregue. Considerando um exemplo em que a vista é
usada para eleger um coordenador, a entrega de uma mensagem pode ser
efectuada indiferentemente antes ou depois de uma mudanca de vista no caso
em que ambas as vistas levam & eleicdo inequivoca do mesmo processo como
coordenador. Ou mesmo em relagdo & decisdo de efectuar uma mudanca
de vista, a utilizacdo de suspeitas como critério para iniciar a mudanca,
pode nao ser o 6ptimo. Por exemplo, pode ser mais sensato, dependendo da
aplicagao, utilizar um critério sobre o espaco utilizado por mensagens nao
transmitidas ou mesmo um critério que envolva a semantica da aplicagao,
como 86 tentar expulsar um processo se é ele que detém um trinco.

De exemplos como estes pode concluir-se que existem situacoes em que as
aplicagoes permanecem correctas apesar de lhes serem oferecidas garantias
mais fracas. No entanto, fica também claro, que as garantias que podem
ser relaxadas dependem da semantica de cada aplicacao, nao sendo possivel
apresentar solucoes genéricas.

Como consequéncia, a especificagdo de protocolos em termos de com-
portamento de uma sessdao de comunicacdo serd sempre inadequada uma
vez que para ser genérica tem que ser independente da seméantica de cada
mensagem.

Para resolver este problema, neste capitulo procura especificar-se o com-
portamento de um protocolo de difusdo em termos do seu comportamento
em separado para cada mensagem e processo e nao em termos do compor-
tamento de uma sessdo como um todo.

5.2 Modelo do sistema

5.2.1 Geral

Para um sistema distribuido em grande escala, considera-se um modelo
assincrono constituido por um conjunto de n processos sequenciais, P =
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{p1,p2,--- ,Pn}, comunicando por passagem de mensagens numa rede com-
pletamente ligada. O assincronismo significa que nao pode ser estabelecido
qualquer limite superior quer para o tempo entre o envio e a recepcao de
cada mensagem, quer para a diferenca entre as velocidades dos processos.
Assume-se ainda a disponibilidade de um detector de falhas da classe ¢S.

Este modelo é baseado no modelo proposto por Chandra, Hadzilacos e
Toueg [CT94], com as seguintes alteragdes:

e admite-se a perda justa e a duplicacao finita de mensagens pelos canais
de comunicacao;

e assume-se a disponibilidade de um servigo de consenso.

E possivel assumir a disponibilidade de um servico de consenso tendo
em conta que a transformacao de um canal com duplicagao e perda justa
num canal 1-insistente, em conjunto com um detector de falhas imperfeito
da classe ¢S, é suficiente para resolver o consenso num sistema assincrono
em que uma maioria de processos nao falha [GOS96].

5.2.2 Algoritmos

A computagao efectua-se em passos de um algoritmo. Um algoritmo a é um
conjunto de n maquinas de estados deterministicas, uma para cada processo,
cada uma com possivelmente um nimero infinito de estados. a; é a maquina
de estados correspondente ao processo p;. Em cada passo de a;, um processo
p; pode:

e mudar apenas o seu estado interno;

e comunicar com outro processo, inserindo ou removendo uma mensa-
gem de um canal;

e iniciar ou concluir a resolucao de um consenso com os restantes pro-
Cessos.

Como se assume um sistema assincrono, nao pode ser estabelecido qualquer
limite superior para o tempo de execucao de cada passo.

5.2.3 Canais

Cada canal unidireccional ¢; ; de p; para p; é modelado como um conjunto
de mensagens, modificado pelos processos através da execucao dos passos
envia;(m) e recebej(m). O passo envia;(m) executado pelo processo emissor
p; insere a mensagem m no canal e recebe;(m) executado pelo receptor
remove a mensagem do canal. Para o passo recebe;j(m) possa ser executado
num processo, € necessario que a mensagem m tenha sido enviada e que
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esse processo esteja pronto a recebé-la. De outro modo, ou o processo fica
bloqueado ou a mensagem é atrasada, respectivamente.

Como consequéncia do assincronismo, nao pode ser estabelecido qualquer
limite superior para o tempo que decorre entre o envio de uma mensagem e
a sua recepcao.

5.2.4 Histdrias

A historia local de uma execucdo do processo p; durante uma computacio,
é o conjunto infinito dos passos de a; executados', H; = {e}, e?, ...}, total-
mente ordenado pela relacio — dada pela execucio do processo p;, denomi-
nada de causalidade potencial.

Uma historia global de uma computagao é um conjunto H = H1U...UH,,
ordenado parcialmente pela relagdo —, definida como a reunido das ordens
das historias locais com os pares definidos por:

Vm, envia(m) — recebe(m)

Se para dois passos e e €/, nao é verdade que e — €’ nem que € — e entao
diz-se que esses passos sdo concorrentes, elle’. Um subconjunto de C C H
tal que:

ecChe se=¢€eC

diz-se um corte coerente de H. Um corte coerente C, de H que ¢é constituido
pelos passos €' tais que €' — e da-se o nome de passado causal de e. Como
consequéncia e & C.

Em resumo, entende-se formalmente uma computagao local como o con-
junto totalmente ordenado definido pelo par (H;,—) e uma computagio
distribuida como sendo um conjunto parcialmente ordenado definido pelo
par (H,—).

5.2.5 Faltas

Assume-se que os processos podem falhar por paragem, o que é modelado
pela execucao de um passo paragem;. Neste caso, para todos os restantes
passos e; contidos na histéria de um processo p; que falha, estdo no passado
causal dos passos de paragem, ou seja, e; — paragem;, o que estd de acordo
com o facto de um processo que falha nao enviar nem receber mais mensagens
e de nao recuperar. No entanto, assume-se que uma maioria de processos
nao falha.

!Como um mesmo passo ef do algoritmo a; pode ser executado mais do que uma vez
na histéria de um processo, assume-se que as varias execuces podem ser distinguidos por
um indice. Para maior clareza da notagao, este detalhe é omitido, uma vez que é dedutivel
do contexto.
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Admite-se ainda que tanto os processos como os canais podem falhar
por omissao perdendo mensagens. No entanto considera-se que a probabili-
dade de uma mensagem nao ser perdida é sempre superior a zero, ou seja,
apenas se considera perda justa. Isto é equivalente a considerar apenas par-
ticoes transitdrias, pois caso contrario, qualquer problema interessante era
trivialmente impossivel.

Considera-se também a possibilidade de os canais duplicarem mensagens
e embora nao se assuma qualquer limite para o nimero de vezes que uma

mensagem é recebida, assume-se que nenhuma mensagem é recebida um
nimero infinito de vezes, ou seja, apenas se considera duplicacdo justa.

5.2.6 Consenso

A disponibilidade de um servico de consenso é modelada pela existéncia
dos eventos propde;(k,v) e decide;(k,v), que correspondem & proposta e
decisao de um valor v por um processo p; para uma iteracao k£ do problema
do consenso. Assume-se ainda que nenhum processo propde um valor para
uma iteracdo sem ter decidido a iteracio anterior? e que todos os processos
que nao falham executam um nimero infinito de iteragoes. Deste modo é
verdade que para quaisquer processos p; e p;:

e se decide;(k,v) € H; e decide;(k,v") € H; entdo v = ',
e se decide;(k,v) € H;, existe um processo p; tal que propée;(k,v) € Hj;
e para todo o processo p;, ou decide;(k,v) € H; ou entdo paragem; € H;.

e para todo o processo p;, decide;(k,v) — propoe;(k + 1,v');

5.2.7 Vista do grupo

Considera-se ainda que cada processo mantém associado a cada passo da sua
histéria um conjunto de identificadores de processos que considera correctos.
Este conjunto, g; C [1...n] é chamado a vista do grupo pelo processo p; ou
simplesmente a wvista de p;. Esta vista pode ser diferente para diferentes
processos e em diferentes pontos do tempo em cada processo.

Nao se faz no entanto qualquer pressuposto sobre precisdo das vistas
relativamente aos processos que de facto falham, sobre o modo como sio
actualizadas ou sobre os limites entre os quais podem variar. Assume-se
apenas que cada passo na histéria de um processo tem como atributo uma

vista, dizendo-se que ocorre nessa vista. Deste modo, para cada passo e’

i

da historia do processo, é conhecida a vista do processo nesse passo g/ =
J

ViIsTA,(e;).

2Excepto na primeira iteragdo quando k = 1, em que a proposta é feita antes de
qualquer decisao.
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Figura 5.1: Protocolo no contexto de um processo.

5.3 Protocolos

5.3.1 Definicao

Conceptualmente e de um modo informal, um protocolo é uma transfor-
macao de um canal de comunicacio, segundo uma especificacio de como
uma troca de informacao se deve processar para ser realizada com sucesso.
Um exemplo de especificacdo de um canal é a difusao causalmente ordenada,
que pode ser concretizada, por exemplo, por um protocolo correspondente a
retencao de mensagens baseada em comparagoes de vectores de versoes que
sdo adicionados as mensagens [BSS91].

De um modo mais preciso, no modelo descrito podem considerar-se dois
casos particulares de computacdo local, difunde,(m) e entrega,(m), que
correspondam respectivamente ao envio e recep¢do de um mensagem m no
canal resultante da transformacio (Figura 5.1). Um protocolo identifica-se
entdo no algoritmo executado por cada processo que relaciona estes eventos
com os eventos recebe,(m) e envia,(m) associados ao canal de comunicagao.
Esse algoritmo é parte do algoritmo de cada processo e como tal propriedade
da maquina de estados que descreve o processo.
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5.3.2 Especificacao

De acordo com a definicao, a especificacao de um protocolo de comunicacio
é uma, restricdo as execucgoes possiveis dos processos num sistema, impondo
condigbes sobre os eventos de difusdo e entrega contidos nas histérias de
processos.

De um modo sucinto e sem perda de generalidade, podem classificar-se
as mensagens e 0s processos em conjuntos, nao necessariamente disjuntas, e
impor restrigoes as historias dos processos relativos s mensagens em cada
uma, dessas classes. A especificacdo do protocolo é dado pelo conjunto de
todas as restrigoes relativas a cada uma das classes.

Deste modo, cada restricao k & historia de processos é definida por:

e 0 conjunto S C P dos processos onde é aplicavel;
e 0 conjunto das mensagens {m : pg(m,...)} relevantes;
e a condigio mg(H;,m,...) imposta & historia dos processos p; € Si;

sendo entao a especificagdo de um protocolo II dada pelo conjunto de todas
as restricoes:

H:{ij651,p1(m,...) = Wl(Hj,m,...),
ijGSQ,pg(m,...) = 7T2(Hj,m,...),

Vpj € Sn,pn(m,...) = m(Hjym,...)}

Uma especificagdo de protocolos é coerente se ndo for possivel a partir dela
deduzir a0 mesmo tempo condicées contraditérias sobre a histéria de um
processo, ou seja, é falso que exista algum m e algum p; tal que:

I+ mg(Hyym,...) A= (Hyym, . ..)

Apesar de ter que ser coerente, uma especificacdo nao precisa de ser com-
pleta, ou seja, nao é necessirio que permita decidir sobre a veracidade de
qualquer 7y (H;,m,...), uma vez que, é normal que a especificagio deixe
alguns graus de liberdade que podem ser decididos ou pelos algoritmos em
particular ou aleatoriamente durante a execucao.

Um algoritmo distribuido A = (a1, ... ,a,) correspondente a um conjun-
to de n processos concretiza II, A < 11, se e sé se todas as histérias H que
podem ser geradas por esse algoritmo cumprem as restrigoes de II. E pois
possivel que um algoritmo distribuido concretize varios protocolos e que um
protocolo seja concretizado por vérios algoritmos distribuidos.
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5.3.3 Classificagao hierarquica

Uma classificacdo natural para protocolos é dada pela possibilidade de de-
duzir um conjunto de restricoes a partir de outro. Deste modo, o conjunto
de todos os protocolos tais que para quaisquer dois IT e II':

OFI'ATTHIT

define uma classe ||II|| de especificagbes de protocolos equivalentes. Para
todo IT € ||TI|| e IT' € ||TT'|| tal que:

m+1r

entdo ||TI|| é mais forte que ||TT'||, definindo uma relagiao de ordenagao parcial
sobre classes de protocolos. Um exemplo é o facto de uma ordenagao FIFO
definida pela impossibilidade de duas mensagens serem entregues pela ordem
inversa que foram difundidas, ou seja:

Vp; € P, difunde;(m) i difunde;(m') = —(entrega;(m') EN entrega;(m))

ser mais fraca que um ordenacgdo causal, definida pela impossibilidade de
qualquer processo entregar duas mensagens por ordem inversa a ordenacao
da sua difusdo e entrega em qualquer processo, ou seja:

Vpi € P, difunde;(m) — difunde;(m') = —(entrega(m') LA entregag(m))

No entanto, ambas sdo incomparaveis com uma ordenagdo total [HT93] de-
finida pela impossibilidade de qualquer processo entregar duas mensagens
pela ordem inversa da sua entrega em qualquer outro:

Vp; € P, entrega;(m) AN entrega;(m') = —(entrega;(m’) EN entregaj(m))

5.3.4 Simetria

De acordo com a especificacio dada, pode ainda fazer-se uma distingao
entre protocolos simétricos, em que todas as restricoes estdo quantificadas
universalmente nos processos, e protocolos assimétricos, em que diferentes
restricoes se aplicam a diferentes processos.

Uma consequéncia importante da simetria é que todos os processos po-
dem executar o mesmo algoritmo, enquanto que protocolos assimétricos po-
dem implicar diferentes algoritmos para diferentes processos.

Embora os protocolos de difusao em grupo sejam geralmente simétricos,
em contraste com protocolos ponto-a-ponto, existem exemplos de protocolos
assimétricos no contexto de grupos, como a difusao selectiva, onde alguns
processos tém a garantia de receber as mensagens e os restantes a garan-
tia oposta. Outro exemplo é o sistema PHOENIX? com os diferentes tipos
de processos e consequentemente diferentes requisitos para os respectivos
algoritmos.

3Ver Secgao 3.3.4.
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Figura 5.2: Protocolo configuravel.

5.4 Protocolos configuraveis

5.4.1 Definicao

E teoricamente possivel imaginar a existéncia de um algoritmo genérico que
em vez de cumprir uma especificacdo de protocolo fixa, seja capaz de cum-
prir uma especificacao que lhe é passada como parametro, eventualmente,
construida pelos préprios processos durante a sua execucdo. Para o efeito,
basta que todas as restri¢Ges, relevantes para uma mensagem que é difun-
dida ou recebida, sejam conhecidas pelo algoritmo antes de esses eventos
acontecerem, ou em ultima andlise, simultaneamente com esses eventos.

A estes algoritmos chama-se algoritmos configurdveis e & reuniao de to-
dos as especificacoes de protocolos que podem cumprir o seu dominio. Por
outras palavras, considerar o dominio como o conjunto e todas as frases
possiveis de uma linguagem e o algoritmo configurdvel um interpretador
dessa linguagem.

Na pratica, isto é possivel apenas se as restrigoes a introduzir durante
a execucdo seguirem um numero restrito de formatos pré-definidos. Isto
faz com que seja interessante explorar em que medida diferentes formatos
de restrigoes se traduzem em diferentes problemas a resolver pelo algoritmo
e em que medida se podem criar algoritmos especializados num pequeno
nimero de formatos que possam ser compostos em algoritmos complexos
que oferecam um largo espectro de opgoes.
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Figura 5.3: Composi¢ao de algoritmos.

5.4.2 Estratificagdo e composicao

Uma vez que a concretizagao eficiente de um protocolo configurivel é tanto
mais provavel quanto o dominio for restrito, é interessante considerar uma
particio de um protocolo, por exemplo, segundo o formato das restricoes,
em sub-conjuntos disjuntos:

O=I'ul?uy...umr

e considerar algoritmos parciais A7 < TI7.

Para cada dois algoritmos A* e At definimos a sua composicio A’ @
AT+1 ] associativa mas ndo comutativa, como o algoritmo formado quando
se faz equivaler em todo o processo p; os eventos difunde;(m) e entrega;(m)
de A7 a envia;i(m) e recebe;(m) de A"l e se tomam os restantes como os
eventos exteriores do algoritmo composto (Figura 5.3).
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Assumindo que os algoritmos parciais nao sao contraditérios, ou seja,
que A* nio contradiz A’ para quaisquer camadas k > j:

ATl = (A AF) « TV

ou seja, que o algoritmo composto concretiza a especificacdo da camada
inferior entao é verdade que concretiza a especificacdo de ambas as camadas:

(AT @ AT « (TP UTH )
e consequentemente, pela associatividade de &, que:
(Al@A’q...0A") « 1I

a composicao de n algoritmos parciais concretiza a especificagdo completa.
Esta conclusao significa que um protocolo complexo pode ser especificado
e concretizado como a composicdo de protocolos mais simples.

5.4.3 Acordo

Uma outra questao da maior importancia no formato de uma restrigao é
quando os paradmetros adicionais de p;(m,...) significarem que uma entrega
a um processo depende nao apenas da historia do préprio processo mas
também da histéria de outros processos:

pi(m,H,...) = m(Hjm,...)
Neste caso, podem distinguir-se duas situagoes em que a restrigao depende:

e apenas de prefixos finitos e limitados das histérias dos processos, es-
tando esse prefixos contidos no passado causal do passo que envia a
mensagem;

e de prefixos nao limitados e possivelmente infinitos das histérias de
varios processos, ou seja, depende da futura evolugdo de outros pro-
Cessos.

No primeiro caso, na pior das hipéteses, é ainda teoricamente possivel
incluir nas mensagens os prefixos das histérias relevantes de modo a que
cada destinatario possa avaliar inequivocamente a condigao de entrega. Na
pratica, incluem-se apenas as seccoes relevantes das historias dos processos
codificadas de um modo eficiente, como por exemplo, sob a forma de vectores
de ntimeros de sequéncia.

No segundo caso, a avaliacao da condigao significa que as historias futuras
de outros processos tém que ser ou conhecidas, esperando que ocorram os
eventos relevantes, ou entdao condicionadas de modo a que ndo ocorram
eventos que invalidem a decisao tomada. Para o efeito, é necessario chegar a
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acordo com esses processos, 0 que implica o recurso ao consenso que integra
o modelo.

A estes dois tipos de restrigoes pode ainda chamar-se respectivamente
restricdes de difusdo-entrega (DE) e entrega-entrega (EE) devido ao facto
de a entrega ser condicionada no primeiro caso apenas pela difusao e no
segundo caso também pela entrega em terceiros.

5.4.4 Estratégias de concretizagao

Uma possibilidade de concretizacdo de protocolos de comunicagdo confi-
guraveis consiste em tomar o seu dominio como o conjunto de todas as frases
de uma linguagem. Pode entdao definir-se uma gramética e um conjunto de
palavras que geram essa linguagem e concretizar um protocolo configuravel
como um interpretador.

Como alternativa, pode considerar-se a particdo da concretizacdo em
médulos, de modo que cada combinacdo possivel de médulos correspon-
da a uma configuracao possivel do protocolo e consequentemente, todas as
combinagbes possiveis correspondam ao dominio. Sendo um algoritmo uma,
miquina de estados formada por:

e um conjunto X de estados;
e um conjunto € de estimulos;
e uma funcdo de transicio de estado ¢ : (X,¢) — X;

e ¢ uma funcao de saida w: (X,€) — €;

entdo a modularizagdo de um algoritmo passa necessariamente por uma
decomposicao da mdaquina de estados em mddulos, o que pode ser feito
segundo as seguintes estratégias:

e divisdo do estado X em ¥ = ¥4 X ... X ¥, com a consequente divisao
das funcoes § e w;

e divisao das fungoes segundo os estados Y em fungoes parcelares para
cada ¥; tal que ¥ =¥; U...UX,, para ¥; disjuntos;

e divisao das fungoes segundo os estimulos € em fungoes parcelares para
cada ¢; tal que e = €1 U...Ug,, para ¢; disjuntos.

A primeira alternativa, de modularizagdo do algoritmo corresponde & com-
posicao de miquinas de estados independentes e como tal é a estratégia
adequada para concretizar especificacdes estratificadas®.

A segunda alternativa, permite em cada mddulo especificar para um
sub-conjunto de estados o efeito dos estimulos, pelo que é semelhante aos
micro-protocolos baseados em eventos.

4Ver Seccso 4.2.2.
5Ver Seccao 4.2.3.
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Fiabilidade  Ordem Vista
Difusao-Entrega  Sobreposicao Causal Instantaneidade

Entrega-Entrega  Atomicidade  Total Sincronismo

Tabela 5.1: Formatos de restrigao.

A terceira alternativa permite para cada estimulo especificar as trans-
formacoes de estados e saidas, pelo que se revela a mais indicada para para
concretizar um algoritmo configuravel, uma vez que faz corresponder um
modulo do algoritmo a cada mensagem.

5.5 Parametros de configuracao

5.5.1 Introducao

Tendo definido o conceito de protocolo configurivel é necessério caracterizar
quais os formatos de restricao relevantes para um conjunto tao vasto quanto
possivel de aplicacoes.

Para o efeito, considera-se uma estratificacdo em trés classes, respectiva-
mente, fiabilidade, ordem e diagnéstico. Cada uma destas é ainda repartida
em fun¢ao da necessidade de acordo dando origem a seis tipos de restrigoes
resumidas na Tabela 5.1. A escolha destas categorias é em parte subjectiva,
no entanto pode argumentar-se que:

e 0s diversos formatos de restricao sao independentes, na medida em que
nenhum deles pode de uma forma genérica ser reescrito nos outros;

e cada um dos tipos de restricao corresponde a um problema especifico
a resolver pelo algoritmo nao existindo sobreposicdo entre eles;

e uma divisdo em menos classes tornaria mais dificil a concretizacao das
camadas do algoritmo;

e uma divis@o em mais classes tornaria mais complexa a especificacao,
com a associada perda de clareza, sem beneficios em termos de corres-
pondéncia com a concretizagao.

5.5.2 Fiabilidade

As restricoes a liberdade dos algoritmos de entrega fidvel cometerem er-
ros sao restricoes a possibilidade de descartar mensagens recebidas sem as
entregar. Deste modo, as restri¢coes relativas & fiabilidade traduzem-se na
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obrigacao de entregar algumas mensagens e sao da forma:
ps(m,...) = ENTREGA;(m)

em que a férmula ENTREGA;(m) significa que em todas as execugoes, a
histéria de p;, H;, inclui uma e uma s6 vez o passo entrega;(m) ou entdo
nao o inclui nenhuma vez e inclui paragem;, ou seja, p; inevitavelmente
entrega m uma vez ou falha, ndo a entregando nenhuma vez.

No que diz respeito & condicao suficiente, p;, podem ainda considerar-se
dois formatos distintos, dependendo da necessidade de acordo ou ndo. No
caso de nao ser necessario acordo, pode resumir-se como:

pr.pE(m, H;) =Am' : m € INc(m') A ENTREGA;(m/)

em que INC(m') é o conjunto de todas as mensagens cuja informacgio estd
incluida em m' e como tal ndo necessitam de ser entregues no caso de entrega
de m'/. Esta relacao de sobreposi¢ao entre mensagens depende necessaria-
mente da sua semantica e como tal a sua defini¢do faz parte da defini¢ao da
restricao.

Exemplos desta relagdo de sobreposicdo entre mensagens em sistemas
existentes, que torna a entrega de algumas mensagens opcional, sao 0s canais
insistentes, as mensagens transparentes a causalidade e a implementacao de
ordem causal por aglomeragdo de mensagens, casos em que a sobreposicao
estd contida na relacdo de causalidade. Outro exemplo sdo as mensagens
de instalagdo de vistas, que se sobrepdoem a todas as mensagens da vista
anterior para todos os processo que entram na vista.

O problema a resolver pelo algoritmo para satisfazer as restricbes deste
formato é a retransmissao para eliminar perdas e a eliminacao de duplicados,
o que implica a manutencao da histéria das recepcoes em cada destino e uma,
aproximacao dessa mesma histéria em cada origem.

Quando a condicao suficiente implica acordo, entao esta relacionada com
a coeréncia das mensagens entregues pelos varios processos:

prEe(m,H) = 3p; € P : ENTREGA;(m)

e que se traduz na atomicidade da difusao de uma mensagem. Existem
também multiplos exemplos deste tipo de restricdo sempre que se considera
a entrega atOmica, necessariamente presente em qualquer sistema de difusao
fidvel.

O problema a resolver neste caso é o conhecimento da histéria de re-
cepgoes por cada destino em todos os outros destinos, de modo a poder
avaliar a condigao de quérum sobre os processos de modo a nao entregar
nenhuma mensagem que nao seja inevitavelmente entregue por uma maio-
ria de processos, o que garante que pode ser retransmitida no caso de uma
minoria de falhas de processos.
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5.5.3 Ordem

As restrigoes a liberdade dos algoritmos de entrega ordenada cometerem
erros sao restrigoes a possibilidade de entregar pares de mensagens por um
ordem errada. Deste modo, as restricbes podem resumir-se a pares que nao
podem estar contidos na ordem de entrega:

po(m,m',...) = “ENTREGA;(m' — m)

em que a férmula ~“ENTREGA;(m' — m) significa em nenhuma execucio cor-
recta do sistema, nenhum prefixo da histéria de p;, H;, contém entrega;(m')
sem conter também entrega;(m). Esta especificacdo pela negativa toma em
consideracao que a nao entrega de qualquer uma das mensagens do par sa-
tisfaz a restricado de ordem o que nao aconteceria se a restricao fosse pela
positiva. Deste modo evita-se especificar implicitamente aspectos relativos
a fiabilidade no sentido de tornar os diferentes formatos de restricao inde-
pendentes.

No caso em que a condigao suficiente, p,, nao depende de acordo entao
tipicamente reflecte uma relacao de causalidade e é:

po,pE(m,m', H;) = m € PRED(m’)

A férmula PRED(m/) representa o conjunto de mensagens que de acordo com
o algoritmo sdo semanticamente predecessoras de m'. Deste modo define-se
uma causalidade semantica, necessariamente um subconjunto da causalidade
potencial —. Isto permite que seja a aplicacdo a definir uma relagao de
ordenacdo minima que permita uma maior concorréncia.

O problema a resolver neste caso € o atraso de mensagens em funcao da
histéria das entregas feitas localmente em cada destino, até que todas as
suas predecessoras tenham também sido entregues.

Quando a condigdo suficiente depende de acordo entdo importa relacio-
nar as entregas num processo com os restantes:

po,r(m,m', H) = 3p; € P : ENTREGA;(m — m/)

Nos sistemas existentes, este tipo de restricao esta na base de protocolos de
ordenagao total quer entre mensagens ordindrias, quer entre estas e mensa-
gens de mudanca de vistaS.

Este caso implica a resolu¢ao do problema do consenso para decidir qual
a ordenacao de cada par que tem que ser entregue pela mesma ordem em
todos os destinos. Visto de outra maneira, implica o acordo sobre sucessor
de mensagens que nao possam ser reordenadas.

5Também conhecidas como protocolos de esvaziamento do grupo.
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5.5.4 Vista do grupo

As restricoes a liberdade dos protocolos cometerem erros quanto a vista sao
restricoes & vista em que uma mensagem pode ser entregue:

pg(m,g,...) = “"ENTREGA;(m, g)

em que a férmula ~ENTREGA;(m,g) significa que em nenhuma execugio
correcta do sistema a histéria de um processo inclui o passo e = entrega;(m)
tal que VIsTA,(e) = g.

Tal como com os restantes formatos de restricao hd a considerar dois
casos. No primeiro caso relaciona a vista do emissor no momento da difusdo
com a vista no receptor no momento da entrega:

pg,0E(M, ¢, H;) = DIFUNDE;(m, g')

e traduz-se na proibicao de entregar mensagens em vistas incompativeis com
aquela em que foram difundidas. A definicdo de incompativel pode variar,
sendo a mais comum, incompativel quando diferente. Intuitivamente, este
tipo de restrigdo procura caracterizar uma entrega instantanea ideal, onde
seria impossivel a ocorréncia de quaisquer outros eventos entre a difusao e
a entrega da mensagerm.

Para implementar restricoes deste tipo, basta conhecer a vista aquando
da difusdo e o critério de incompatibilidade durante a entrega, pelo que se
pode optar por duas estratégias:

e atrasar a mudanca de vista até todas as mensagens nela difundidas e
dela dependentes da vista terem sido entregues em todos os processos
relevantes;

e mudar a vista implicitamente durante a entrega de cada mensagem de
acordo com o especificado por cada mensagem.

Uma segunda forma relaciona a vista do grupo pelos processos que en-
tregam a mesma mensagem:

pg,DE(M, g, H)= ENTREGA(m, J)

e traduz-se na impossibilidade de diferentes processos entregarem a mesma,
mensagem em vistas incompativeis. Corresponde portanto, num sistema
ideal, & nogao de uma entrega sincrona a todos os destinatirios, nao admi-
tindo outros eventos entre duas entregas da mesma mensagem.

Este tipo de restricdo podera também implicar acordo, dependendo do
que for considerado incompativel, pelo que se pode optar por duas es-
tratégias:

e atrasar a mudanca de vista até todas as mensagens nela entregues em
algum processo e dela dependentes terem sido entregues em todos os
processos relevantes;
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e mudar a vista implicitamente durante a entrega de cada mensagem de
acordo com o acordado com os restantes processos, o que implica a
utilizagdo de um mecanismo de consenso.

5.5.5 Mudancga de vista

Vale ainda a pena referir que esta especificagdo de mecanismos de gestao de
vistas de grupos é incompleta quando comparada quer com servigos existen-
tes quer com outras especificacées. Existem duas razoes fundamentais para
que isto aconteca:

e outros servicos e especificagoes assumem a existéncia de uma men-
sagem de mudanca de vista e concentram-se nas propriedades dessa
mensagem relativamente as restantes;

e nio é feita qualquer tentativa de especificar o que se entende por vi-
vacidade.

A justificagdo para a primeira é que a correccao de algoritmos nio de-
pende, de facto, da existéncia de uma mensagem de mudanca de vista, que
é um artificio de concretizagdo. Se necessirio, como com qualquer outra
mensagem, podem entdo especificar-se quais as restricbes quer em termos
de ordem como de fiabilidade de uma mensagem de mudanca de vista, recor-
rendo aos formatos habituais para estas categorias. De facto, se for escolhida
a opcao de concretizacdo que muda implicitamente a vista por cada mensa-
gem entregue entao nao faz sequer sentido a existéncia de uma mensagem
de mudanca de vista.

A justificacdo para a nao introdugao de restrigbes quanto a vivacidade
prende-se com o facto de serem subjectivas, ou seja, relativas a cada um dos
processos e aplicagoes, o que faz com que nao sejam genéricas. Por exemplo,
um processo pode decidir iniciar uma expulsiao de um membro de um grupo
porque o suspeitou, porque fica sem mais espaco para armazenar mensagens
para ele ou porque depende de uma mensagem que ele nao consegue re-
transmitir para satisfazer uma dependéncia causal. Em qualquer dos casos
tentard expulsa-lo, o que num sistema onde sejam impostas restricbes como
as descritas resultard na pratica na necessidade de utilizar uma mensagem de
mudanca de vista que faga o esvaziamento do grupo e retna acordo quanto
a nova vista.

5.6 Conclusao

Neste capitulo apresenta-se um modelo para um sistema distribuido, que
permite raciocinar sobre protocolos de comunicacdo. Um protocolo é defi-
nido como um conjunto de algoritmos que criam a abstraccdo de um canal
de comunicacdo entre os respectivos processos.
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Sendo um protocolo especificado por um conjunto restrigoes as histérias
possiveis dos processos intervenientes, introduz-se o conceito de algoritmo
configurivel, capaz de interpretar uma especificagao de protocolo, em vez
de obedecer a uma especificagio fixa.

A concretizagao eficiente de um algoritmo configurivel passa pela de-
finicdo de um conjunto restrito de formatos de restricao aceitdveis e pela
definicdo de uma estratégia para as concretizar como mddulos. Para o efei-
to considera-se restricoes simétricas, com acordo e a estratificacdo como
factores fundamentais para a caracterizacdo de formatos de restricdo e a
modularizacao do algoritmo pela particao das fungoes de transicdo e saida
segundo os estimulos.

Procura-se entao caracterizar uma grande diversidade de servigos de di-
fusao fidvel recorrendo a seis formatos de restricdo, resumidos na Tabela
5.1. A diferenca fundamental em relacdo a outras especificacoes de protoco-
los de difusao é o facto de ser feita independentemente para cada mensagem
e processo € nao para todas as mensagens e processos de uma sessao.

Esta facto permite encarar a possibilidade de concretizar uma algoritmo
configuravel segundo estes parimetros e que consequentemente possa ser
utilizado para satisfazer uma larga gama de diferentes requisitos.
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Capitulo 6

Concretizacao de protocolos

configuraveis

6.1 Objectivos

De acordo com a definicao, um protocolo configuravel poderia ser concre-
tizado como um interpretador de uma linguagem que permitisse descrever
os diversos parametros segundo os quais se pretende modificar o protoco-
lo. No entanto, uma concretizacao deste tipo seria certamente uma severa
limitacao ao desempenho dos protocolos.

Como alternativa, propoe-se uma decomposicio de um protocolo em
moédulos correspondentes aos diversos parametros de especificacao, que com-
binados possam formar as configuracoes de protocolos desejadas.

Embora a generalidade das arquitecturas existentes para o desenvolvi-
mento de protocolos de comunicacdo tenham como objectivo comum a mo-
dularizagao tanto do projecto como da concretizacao, no sentido de obter
protocolos reconfigurdveis, é importante identificar em que medida ende-
recam diferentes aspectos relacionados com a configuracao de um protocolo.

Um primeiro aspecto é a adequacido de uma infra-estrutura para construir
protocolos complexos por composicao de componentes mais simples, tais
como camadas de protocolos ou micro-protocolos. Em alternativa, uma
infra-estrutura pode suportar a modificacio de um protocolo monolitico,
por exemplo por herancga ou parametrizacgao.

Um outro aspecto é a possibilidade de configurar o comportamento de
protocolos apenas em termos de sessOes de comunicac¢ao, o que acontece nas
pilhas de protocolos, ou de configurar diferentes aspectos enquanto decorre
uma, sessao, como € o caso dos mensageiros nas redes activas.

Finalmente, uma infra-estrutura pode servir apenas para configurar pro-
tocolos estaticos, criados antes do inicio da sessao de comunicacio, ou per-
mitir a evolucao dos protocolos mesmo durante um sessao de comunicagao.
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Para concretizar protocolos configuraveis no sentido que foi definido no
capitulo anterior, é necessario combinar estes trés aspectos, para conseguir
protocolos configuraveis pela composicdo de componentes, durante a exe-
cucdo da aplicacdo e cujas propriedades sdo definidas separadamente para
cada mensagem.

A estes aspectos acresce ainda a dificuldade em projectar uma interface
em o protocolo e a aplicacdo, uma vez que a especificacdo incremental da
qualidade de servico representa um fluxo de informacao que nao existe em
protocolos ndo configurédveis.

Para o efeito desenvolveu-se uma infra-estrutura de suporte & concreti-
zacdo de protocolos que procura reunir os aspectos considerados positivos
das varias abordagens existentes com uma, concretizacao aberta de médulos
de software.

6.2 Infra-estruturas de software

Os protocolos apresentados baseiam-se num conjunto de infra-estruturas de
software, que oferecem componentes que podem ser combinados, especia-
lizados e melhorados para construir sistemas completos num determinado
campo de aplicacido [GHIV95].

Na base desta arquitectura esta a infra-estrutura de componentes orien-
tada por objectos, que através de um conjunto de regras para o programador
e de uma biblioteca de classes define:

e 0 que é um componente de software;

e como podem componentes ser manipulados e combinados em estrutu-
ras mais complexas, independentemente da sua concretizacao e fun-
cionalidade.

Como especializacao deste infra-estrutura abstracta, a infra-estrutura de
protocolos tem como objectivos:

e a abstracc¢iao de um protocolo de comunicacdo como um grafo de filtros
de fluxos de mensagens, generalizando as arquitecturas de protocolos
empilhados;

e fornecer um conjunto de componentes de manipulagao de fluxos de
mensagens, Uteis para a generalidade de protocolos;

e permitir que as mensagens sejam activas, ou seja, que as mensagens
sejam também componentes manipuladas pelos filtros apenas por in-
termédio de servigos;

e definir uma arquitectura de alto nivel para redes activas, sob a for-
ma de meta-objectos a associar a fluxos de mensagens, modificando o
comportamento dos filtros;
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e disponibilizar primitivas béasicas, como passagem de mensagens nao
fidvel e uma interface entre aplicagoes e protocolos de comunicagao.

Finalmente, define-se uma infra-estrutura de representacdo de histérias
de processos, que generaliza as operacoes com nimeros de sequéncia, vecto-
res e matrizes de versdo, utilizadas por um grande conjunto de protocolos,
nomeadamente, protocolos de difusao fidvel.

6.3 Componentes

6.3.1 Definicao

Um componente de software é uma unidade de composicao que proporciona
apenas servicos bem definidos e tem todas as dependéncias do contexto
documentadas. Cada componente pode ser utilizado independentemente e
estd sujeito a ser manipulado por outros [SP97]. Ou por outras palavras,
um componente é um maédulo de software independente do contexto, tanto a
nivel conceptual como de concretizagdo [CS97]. Para o efeito é fundamental
a descri¢ado objectiva dos requisitos de um componente, do mesmo modo que
se descrevem os servicos por ele prestados [1B97].

Considerando os programas e os dados particionados e ocultados em
componentes, a funcionalidade é percebida como um conjunto de servigos
relacionados e cooperantes. Para desempenhar a sua fun¢ao, um componente
recorre a servicos prestados por outros componentes, que sdo especificados
como as suas dependéncias externas.

Tanto os servigos exportados como as dependéncias sdo as caracteristicas
do componente, sendo o componente definido precisamente pelo conjunto das
suas caracteristicas. Qualquer caracteristica é por sua vez sinticticamente
descrita por um tipo, que é um conjunto de assinaturas de operagoes.

Um componente pode, se necessario, oferecer qualquer nimero de carac-
teristicas. Isto significa que um mesmo componente pode exibir mais do que
uma caracteristica do mesmo tipo e que as caracteristicas de um componente
podem ser alteradas durante a execucao do programa.

Sendo uma infra-estrutura orientada por objectos, os componentes po-
dem ser especializados e aumentados por heranca, pela redefinicdo e adigdo
de caracteristicas.

Uma dependéncia é satisfeita por um servico de um tipo concordante
com o seu, criando uma ligacdo entre os dois componentes. Dois tipos sao
concordantes se sdo idénticos ou se o tipo do servico é uma extensao do tipo
da dependéncia. A ligacio reflecte uma relagio cliente-servidor entre os dois
componentes descrita pelo tipo da dependéncia. Além destas relagoes entre
componentes, que estdo devidamente documentados como caracteristicas,
os componentes sao totalmente estanques, nao guardando referéncias para
quaisquer outros dados ou servigos externos.

95



6.3. COMPONENTES

6.3.2 Composicao

Como consequéncia do numero varidvel de caracteristicas, cada componente
pode ser ligado a um nimero também varidvel de outros componentes. Isto
significa que um sistema complexo pode ser encarado como sendo um grafo
onde os componentes e ligacoes sao respectivamente os vértices e os arcos.

A definicdo da estrutura de grafos pode ela prépria ser descrita por
componentes, pois a normalizac¢ao das relacGes entre componentes permite
construir componentes de ordem superior que incluem e manipulam outros
componentes e as suas inter-ligacoes. Como tal, grafos recorrentes num
sistema complexo podem ser ocultados e reutilizados.

Um questao essencial para o sucesso desta estratégia é a possibilidade de
exportar caracteristicas seleccionadas dos componentes como caracteristicas
do préprio grafo.

Dependendo do componente em concreto usado para a composicdo, a
estrutura do grafo pode ser definida de varias maneiras, por exemplo:

e conjuntos estaticos de componentes, suportando a criacdo de compo-
1

nentes por mistura-;

e grafos estaticos, estruturados como um conjunto pré-definido de com-
ponentes e ligagoes, uteis para separar niveis de abstraccao e esconder
a complexidade;

e grafos dinamicos, que criam e destroem componentes e ligacoes con-
forme necessario;

e grafos incompletos, que sao completados com componentes disponibi-
lizados durante a execucao.

Componentes que permitem que a sua estrutura seja alterada dinami-
camente, normalmente exportam essa possibilidade como um servico. Isto
permite que outros componentes manipulem a estrutura do grafo.

6.3.3 Especializacao

De modo a especializar esta infra-estrutura genérica de componentes numa
infra-estrutura para uma dominio de aplicacdo concreto, trés tarefas tém
que ser efectuadas:

i. definir um conjunto de especificagoes de tipos que capturem a sintaxe
das relacoes cliente—servidor das entidades no dominio considerado;

ii. construir um conjunto de componentes, possivelmente abstractos, cor-
respondentes as entidades identificadas;

Do inglés miz-in [BCYO].
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iii. identificar grafos recorrentes ou diferentes niveis de abstrac¢do e im-
plementé-los como compostos.

A infra-estrutura resultante pode entao ser usada pelo programador de apli-
cacoes, que a adapta as suas necessidades especializando os componentes
pré-definidos ou utilizando-os para formar grafos, em conjunto com os com-
ponentes da aplicagao. O processo pode ainda ser repetido sobre a infra-
estrutura resultante, para a especializar para um sub-dominio de aplicagao
ainda mais concreto.

A utilizagdo da infra-estrutura de componentes mais abstracta subja-
cente, encoraja ainda a utilizacdo na mesma aplicacdo da diferentes infra-
estruturas concretas em conjunto, para enderecar aspectos distintos do mes-
mo problema.

6.3.4 Concretizacao em Java

Para concretizar a infra-estrutura de componentes escolheu-se a linguagem
JAvA [GJS96], devido a ser uma linguagem orientada por objectos que ao
apresentar uma separacao de hierarquias de tipos e de classes vai ao encontro
dos requisitos da infra-estrutura de componentes, ao que acresce ainda:

e cédigo bindrio compativel com uma grande variedade de plataformas,
sobretudo se nao for utilizada a componente grafica da biblioteca de
classes, indo de encontro & diversidade em sistemas distribuidos em
grande escala [LY96b];

e disponibilidade de primitivas de comunicagao bdsicas, como difusdo
selectiva [LY96a];

e disponibilidade de mecanismos de serializacdo automatica de objectos
e de uma representagao externa normalizada [RWWB96];

e carregamento dindmico de cédigo executdvel e mecanismos de segu-
ranga, que em conjunto com a compatibilidade bindria permite con-
cretizar redes activas [LY96b];

e caracteristicas que favorecem o desenvolvimento ripido de protétipos,
aliadas & possibilidade de reutilizacao desses protétipos em produtos
finais.

A concretizagdo da estrutura de componentes na linguagem JAVA pro-
cura minimizar as diferencas da programacao com a infra-estrutura de com-
ponentes relativamente a linguagem em si.

De acordo com este principio, componentes simples sdo concretizados
directamente como objectos. Os servigos por ele exportados sao as interfa-
ces que o objecto possui, sejam elas definidas implicitamente, herdadas ou
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concretizadas explicitamente. Deste modo um cliente requisita um servico
simplesmente convertendo a referéncia que possui para o componente numa,
referéncia para o tipo do servico desejado, invocando em seguida operagoes
desse servigo.

As dependéncias externas sdo concretizadas como servicos de um tipo
particular, que oferece operacoes para satisfazer a dependéncia fornecendo
uma, referéncia para uma concretizacdo do servico necessario.

A utilizacao de um interface uniforme para todas as dependéncias implica
que ndo seja feita uma verificagdo estdtica da compatibilidade do servico
oferecido para satisfazer a dependéncia, o que tem que ser feito durante a
execugao. Por outro lado, a interface uniforme permite a criagao de cédigo
genérico que manipula grafos arbitrarios de componentes.

De acordo com a definicdo da linguagem JAVA, esta correspondéncia
simples entre um componente e um objecto s6 pode ser satisfeita nas ocasioes
em que:

e 0 nimero de caracteristicas é fixo e definido aquando da compilagao
do componente;

e as diferentes caracteristicas ndo podem ter métodos com a mesma
assinatura e implementacoes diferentes;

e existe no maximo uma caracteristica de cada tipo por componente e
como consequéncia no maximo uma dependéncia externa.

Quando nao estao reunidas estas condicoes um componente é entdo concre-
tizado como um conjunto de objectos, formando um componente dindmico.
Estes sao componentes simples que exportam um servico suplementar que
permite aos clientes obter referéncias para cada uma das caracteristicas,
que podem entao ser concretizadas como objectos independentes. E entdo
possivel que um componente possua um numero varidvel de caracteristicas,
com tipos possivelmente repetidos, sendo cada um deles concretizado por
um objecto independente.

De modo a poderem ser distinguidas, as caracteristicas de um compo-
nente dindmico sao identificadas por etiquetas. Estas etiquetas podem ser
qualquer objecto vdlido em JAVA. Sdo tteis, nomeadamente:

e 0 objecto de classe de cada caracteristica, se nao existe mais do que
uma caracteristica com o mesmo tipo;

e objectos de classe criados para o efeito, declarando novos tipos para
cada uma das caracteristicas;

e constantes declaradas como membros publicos da classe, se um ntimero
constante de caracteristicas é desejado;
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e quaisquer outros componentes, sobretudo se as caracteristicas forem
acrescentadas dinamicamente e relacionadas com outros componentes.

A uniformizacao do modo de utilizagao de componentes simples e dina-
micos é conseguida através da utilizacdo de uma fungao de biblioteca que
esconde as diferencas entre os diferentes componentes, utilizando classes co-
mo etiquetas nos componentes simples e objectos arbitrarios em quaisquer
outros. Deste modo, a unica diferenga entre um programa cliente de um
objecto JAVA e um cliente de um componente deste infra-estrutura é a subs-
tituicao da operacao de verificacao de tipos pela operagao que obtém uma
caracteristica de um componente.

O Apéndice A apresenta alguns exemplos de programagdo com a infra-
estrutura de componentes, com énfase na composi¢ao de protocolos de co-
municacao.

6.4 Protocolos de comunicacao

6.4.1 Protocolos como componentes

A infra-estrutura de protocolos assenta no principio que um protocolo de
comunicacido é um grafo de filtros de um fluxo de mensagens, distribuido
pelos varios processos intervenientes. Deste modo, generalizam-se os diver-
sos modelos de protocolos em camadas.

Cada componente do grafo oferece um servigo por cada fluxo de mensa-
gens que recebe e uma dependéncia por cada fluxo de dados que envia. O
tipo das caracteristicas de fluxo de mensagens resume-se a uma tnica ope-
ragao, que aceita um objecto correspondente & mensagem como parametro.

A definicdo de um servigo de fluxo de mensagens é semelhante & defi-
nicdo de um PushConsumer no servigo de comunicagao de eventos [Obj94]
da norma CORBA [Obj93], em que a fonte “empurra” os dados. Em relagio
a uma definicdo em que os dados sao “puxados” pelo destino, tem a van-
tagem de permitir associar uma actividade independente a cada mensagem,
por oposicao a associacao de actividades a cada um dos componentes de
protocolo.

Além das ligagoes de fluxo de mensagens, os componentes de protocolos
podem ser ligados por outros tipos de caracteristicas julgados convenientes,
como por exemplo:

e uma condicdo, usado por exemplo por componentes que efectuam fil-
tragem;

e uma tabela de correspondéncias, usada por exemplo para gerir varias
sessoes.
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A existéncia de miultiplas caracteristicas com tipo simples encoraja o de-
senvolvimento de componentes mais abstractos, que efectuam apenas uma,
funcao. Como consequéncia, cada componente de protocolo pode ser frag-
mentado em componentes mais simples, que resolvem problemas recorrentes
em varios protocolos, tornando-os mais reutiliziveis em situacoes diversas.

Por outro lado, mesmo a reutilizacdo de componentes complexos é sim-
plificada pelo facto de se poder separar o que seria uma interface complexa
num conjunto de servigos e dependéncias mais simples, que podem ser li-
gados em separado com outros componentes. Deste modo, o que seria uma
dependéncia escondida ou uma operacdo a mais numa interface uniforme,
torna-se numa ligacao explicita e separadamente configuravel entre compo-
nentes.

Com base nestes tipos de caracteristicas é disponibilizada um biblioteca
de componentes simples, Uteis numa grande variedade de protocolos, como
por exemplo:

e controladores de diversos dispositivos de comunicacao de baixo nivel,
incluindo facilidades para serializagao de objectos e fragmentagao de
pacotes;

e diversas interfaces entre um protocolo e as aplicagoes;

e componentes para modificacdo abstracta de um fluxo de dados, como
armazenamento, multiplexagem, filtragem e duplicagao;

e diversos tipos de fdbricas abstractas [GHIJV95], para modificagao di-
namica de grafos de protocolos;

e componentes auxiliares para depuracao, para simulacao de redes e re-
colha de estatisticas.

Ao mesmo tempo disponibilizam-se componentes mais complexos que,
por exemplo, concretizam padroes arquitecturais como a gestao de ligagoes,
ou compostos por componentes mais simples, de modo a proporcionar abs-
tracgoes uteis como a rede de objectos.

6.4.2 Mensagens como componentes

Além de servir para compor grafos de protocolos, a infra-estrutura de com-
ponentes permite também que as préprias mensagens que circulam nesse
grafo possam ser ocultadas em componentes. Os protocolos manipulam as
mensagens apenas através de servigos, o que permite usar composi¢ao de
objectos para adicionar cabegalhos as mensagens, em vez de recorrer & con-
catenacao de sequéncias bindrias.

Em concretizagoes tradicionais de protocolos, em que as mensagens sao
tratadas como sequéncias bindrias, cada moédulo é obrigado a manipular
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Figura 6.1: Comparacdo de protocolos de comunicagio de (a) dados e (b)
objectos. As duas camadas inferiores de (b) constituem uma rede de comu-

nicagao de objectos.

representacoes externas dos dados que acrescenta & informacio em transito.
Recorrendo a representacdo das mensagens como componentes é possivel
obter uma, concretizagao em dois niveis, em que os protocolos mais complexos
manipulam apenas componentes e apenas uma camada ao nivel mais baixo
é capaz de serializar os componentes produzidos pelas camadas superiores
numa representacio externa adequada (Figura 6.1).

Além das vantagens em termos de diminui¢ao da complexidade do cédigo
dos protocolos de mais alto nivel, esta arquitectura permite, em principio,
obter desempenhos tao bons ou mesmo superiores ao evitar cépias de infor-
magao, sem que para isso sejam necessarias quaisquer estruturas de dados
adicionais para concatenar sequéncias bindrias.

Embora para protocolos experimentais se possa utilizar uma qualquer
biblioteca de serializacao genérica, esta arquitectura nao invalida a possi-
bilidade de concretizar protocolos cuja representacao externa esteja norma-
lizada, o que pode ser conseguido através de uma camada de serializagdo
especializada em que todas as representagoes externas de cabecalhos legais
na norma correspondam a objectos validos e vice-versa.
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Figura 6.2: Uma mensagem como um componente activo: quando recebida

pelo protocolo receptor, é executada modificando o estado deste.

6.4.3 Mensagens como componentes activos

Em qualquer protocolo nao trivial, em que hd vérios tipos de mensagens
trocadas, podem distinguir-se na concretizagao de um protocolo os procedi-
mentos de manipulacdo das suas estruturas de dados dos procedimentos a
executar quando da chegada de cada mensagem.

Normalmente todos estes procedimentos sao concretizados como parte
do mesmo modulo, ou seja, no componente de protocolo, enquanto os com-
ponentes correspondentes 4 mensagem sao passivos e apenas disponibilizam
servicos para consulta e alteragao do seu estado.

Em alternativa, pode disponibilizar-se no componente de protocolo ape-
nas os servigos para manipulacdo do seu estado e incluir nos componentes
que constituem as mensagens, que passam a ser 0s componentes activos,
os algoritmos correspondentes a transformacgdo do estado do protocolo em
resposta a recep¢ao de cada mensagem (Figura 6.2).

A Figura 6.3 apresenta um exemplo de notagao para especificar um com-
ponente de protocolo, ou hospedeiro, que se limita a ser uma enumeracio
dos servigos que exporta para os componentes carregadores, correspondentes
as mensagens.

A especificagao de um carregador consiste num conjunto de servigos que
sdo tomados como parametros e num algoritmo executado no contexto dos
servigos do hospedeiro, demonstrada na Figura 6.4. Além das construgoes
algoritmicas normais consideram-se disponiveis as operacoes relacionadas
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hospedeiro Exemplo exporta
nomey, /* descrigdo do servico 1 */

nomes, /* descrigio do servigo 2 */

nome, /* descricio do servigo n */
fim

Figura 6.3: Exemplo da notagdo para um componente hospedeiro que

disponibiliza varios servicos para os carregadores correspondentes.

carregador Exemplo para o hospedeiro Exemplo usa
nomey, /* descrigao do servico 1 */

nomeg, /* descrigio do servigo 2 */

nome, /* descricio do servigo n */
faz

linhas do algoritmo;

fim

Figura 6.4: Exemplo da notagao para um componente carregador que

transporta varios sub-componentes e executa um algoritmo no destino.

com entrega e envio de mensagens, enumeradas na Tabela 6.1.

A concretizagdo de protocolos especificados como maquinas de estados é
feita armazenando o estado como um servigo do hospedeiro (Figura 6.5) e
concretizando cada parte da funcdo de transicao de estado correspondente
a um estimulo no carregador correspondente (Figura 6.6).

Em relagdo a protocolos em que os procedimentos de recepcao de men-
sagens fazem todos parte do mesmo mdédulo de software, a concretizagao
de protocolos como um hospedeiro e um conjunto de carregadores, tem a
vantagem de introduzir um nivel adicional de modularizagao, permitindo
modificar um protocolo incrementalmente pela modificagao ou introducgao
de novos componentes correspondentes as mensagens, tal como é consegui-
do com as mensagens inteligentes.

De facto, esta estratégia de concretizar protocolos é semelhante a micro-
protocolos baseados em eventos, na medida em que modulariza o projecto e
concretizacdo de uma maquina de estados. No entanto, neste caso a fungao
de transicao de estados é repartida segundo o estimulo e nao segundo o
estado. Como consequéncias este método:

e suporta transparentemente redes activas, como capsulas e mensageiros,
pela introdugao a nivel da rede de objectos do c6digo dos componentes
nas mensagens transmitidas que sao pequenos programas auténomos;
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entrega objecto Entrega um objecto & camada superior.
envia object Envia um objecto para a camada inferior.
reenvia Reenvia o préprio carregador para a camada inferior.

inicia objecto Inicia um outro carregador na mesma camada.

Tabela 6.1: Operacoes algoritmicas para descricao de carregadores.

hospedeiro Autémato exporta
o:%  /*estado */

fim

Figura 6.5: Exemplo da notagdo para um componente hospedeiro que

concretiza uma maquina de estados simples.

e permite abrir as concretizagoes de protocolos aos programadores de
aplicacoes.

6.4.4 Concretizagao aberta de protocolos

A concretizagao aberta de um médulo de software implica a disponibili-
zagao de uma meta-interface com o médulo, que permite a modificacdo do
funcionamento do médulo. Num sistema orientado por objectos uma meta-
interface é disponibilizada sob a forma de um meta-objecto, que é um objecto
que descreve o funcionamento de outros objectos.

Considerando a concretizagao aberta de um protocolo de comunicacao é
necessario identificar quais as propriedades do funcionamento do protocolo
que importa permitir ao programador de aplicacdo modificar. Essas pro-
priedades sdo precisamente os invariantes que o protocolo impoe ao fluxo de
mensagens que percorre o canal, como por exemplo a ordem das mensagens.

Essas propriedades sao ainda determinadas pela informacdo que o pro-
tocolo acrescenta as mensagens aquando do seu envio, para serem cumpri-
das na entrega. Como consequéncia, podem considerar-se os cabecalhos das
mensagens, ou neste contexto, os carregadores, como sendo os meta-objectos
que uma aplicacdo pode associar aos objectos a transmitir, para especificar
as propriedades dessa transmissao.

A sessdo de comunicagdo formada pela troca dos carregadores é assim
uma meta-sessao de que descreve a sessao de comunicagao constituida pela
troca dos dados. Esta abordagem contrasta entao com outras utilizagoes
de reflexdo, que ao considerarem o protocolo como um todo como o meta-
objecto, restringem as possibilidades de configuracao a seleccao de um pro-
tocolo pré-definido (Figura 6.7).

A abertura da concretizacdo de protocolos definidos deste modo implica
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carregador Estimulo; para o hospedeiro Autémato usa
0;: X — %, /* funcdo de transformagao do estado */

wi: X =€ /* funcao de saida */
faz

o+ 0i(0);
envia w;(o);

fim

Figura 6.6: Exemplo da notagdo para um componente carregador que

concretiza a chegada de um estimulo a uma maquina de estados simples.

dar as aplicacoes a possibilidade de criar os cabecalhos de cada mensagem
(Figura 6.8), de modo a poder escolher a concretizagdo para cada um deles
de acordo com a sua semantica, em vez de esta escolha ser feita automati-
camente pelo protocolo na ignoradncia desta informagao. Para o efeito, uma
aplicagdo cria um primeiro carregador, que é entregue ao protocolo emissor.
Ai, esse primeiro carregador utiliza a informacgao disponibilizada pelo hos-
pedeiro, além da informagdo disponibilizada pela aplicacdo, para criar um
segundo carregador que prossegue até ao protocolo receptor.

No contexto desta infra~estrutura de protocolos a meta-interface propor-
cionada pelos protocolos pode ainda ser utilizada a varios niveis de abs-
traccao:

e 30 nivel do algoritmo do carregador, manipulando directamente os
servicos do hospedeiro, o que proporciona a maxima flexibilidade mas
implica o conhecimento de um interface mais complexa e do algoritmo
a desempenhar por cada carregador;

e 30 nivel dos componentes utilizados como pardmetros para carrega-
dores genéricos, o que embora nao proporcione tanta flexibilidade é
menos complexo, pois esse servicos aproximam-se mais das entidades
emergentes modeladas;

e 30 nivel da seleccdo de um carregador, escolhido de uma biblioteca
segundo a propriedade desejada.

Num sistema complexo, é conveniente estruturar o sistema nestes trés niveis,
garantido um espectro de opgoes adequado as diversas necessidades. Deste
modo obtém-se nos protocolos de comunicagao as diversas vantagens reco-
nhecidas as concretizacoes abertas, entre as quais:

e 3 clara separagao entre interface e meta-interface simplifica a primeira
reduzindo-a ao essencial, neste caso, duas operacoes para receber e en-
viar mensagens, tendo como parametro apenas o objecto que constitui
a mensagem;
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Figura 6.7: Reflexao em protocolos de comunicacao: (a) protocolo como
meta-objecto da sessdo de comunicagio; (b) cabecalhos e mensagens de con-

trolo como meta-objectos das mensagens.
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Figura 6.8: Protocolos abertos.

e possibilidade acrescida de adaptar o funcionamento de um mddulo de
software, tendo como consequéncia maior possibilidade de reutilizacao
em diferentes situacoes;

e maiores possibilidades de a adaptacao poder ser feita de um modo
dindmico, durante a execu¢do do programa, por oposi¢ao a uma adap-
tacao com base no mecanismo de heranca ou em linguagens especiali-
zadas.

6.4.5 Estratificagcao por aspectos

Tal como acontece com protocolos tradicionais, a concretizacao aberta de
protocolos pode ser utilizada para construir protocolos estratificados. A
cada mensagem ¢ associado um conjunto de carregadores aninhados, corres-
pondendo cada um, a um dos niveis de hospedeiros. Quando recebida, em
cada camada de hospedeiro o primeiro carregador é executado, libertando
eventualmente a sua carga. Esta é um segundo carregador que prossegue
para o nivel seguinte e assim sucessivamente.

Para ser possivel aninhar diferentes carregadores na origem de uma men-
sagem utilizam-se carregadores-fdbrica aninhados pela aplicacdo no processo
emissor. Cada carregador-fibrica é executado no hospedeiro correspondente
no processo emissor durante o envio da mensagem e tem como funcdo criar
o carregador que ird ser executado no destino, sem alterar os carregadores

67



6.5. REPRESENTACAO DE HISTORIAS

carregador Fabrica para o hospedeiro Exemplo usa
C, /* carregador para a camada inferior */

d, /* dados transportados */
nomey, /* descrigio do servigo 1 */

nomeg, /* descrigdo do servico 2 */

nome, /* descri¢io do servigo n */
faz

envia C(Exemplo(d,...));

fim

Figura 6.9: Exemplo de notagdo para um carregador-fibrica para o envio

de uma mensagem num protocolo com vérias camadas.

fabrica correspondentes as camadas inferiores nem os carregadores ja criados
pelas camadas superiores. Para o efeito é parametrizado com o carregador
fabrica da camada inferior e com os carregadores das camadas superiores,
que correspondem & mensagem (Figura 6.9).

No entanto, ao contrario do que acontece com protocolos tradicionais,
cujas propriedades que oferecem sao alteradas tanto em tipo como em con-
cretizacao pela adicdo e substituicdo de camadas, a concretizagao aberta faz
com que a adi¢ao de uma camada signifique apenas a adi¢ao de um grau de
liberdade & configuracdo do protocolo, ao acrescentar um tipo de proprie-
dade que pode ser modificado, sendo essa propriedade concretizada mais
tarde.

Isto permite que uma pilha de protocolos seja mais estavel entre dife-
rentes aplicagoes, aumentado as possibilidades de inter-operacdo sem que
para isso seja necessario a instalagao remota de pilhas de protocolos, como
é preconizado pelas redes activas.

6.5 Representacao de histérias

6.5.1 Motivagao

A concretizacdo de protocolos de comunicacdo introduz a necessidade de
avaliar condicoes sobre histérias de processos, tanto locais como remotos,
nomeadamente quanto & recep¢do e entrega de mensagens. Para o efeito,
tém que ser armazenadas representacoes tanto da histéria local como das
histérias remotas relevantes.

Embora a histéria local possa ser conhecida com exactidao e armaze-
nada de forma a tornar eficientes as operacoes de consulta relevantes, as
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histérias remotas apenas podem ser conhecidas de uma forma aproximada,
reunindo fragmentos recolhidos de mensagens trocadas para o efeito. Como
consequéncia, as representacoes tém que ser adequadas também para serem
enviadas como fragmentos facilmente reconcilidveis.

Para o efeito, é comum o recurso a nimeros de sequéncia para representar
eventos e prefixos de histérias, que em protocolos de grupo resultam em
vectores de numeros de sequéncia. Por exemplo, um vector de nitimeros
de sequéncia num protocolo de difusao causalmente ordenada representa ao
mesmo tempo:

e 3 historia de mensagens recebidas por um processo, quando armaze-
nado no receptor;

e uma condicdo necessiria sobre a histéria do receptor para a entrega
da mensagem, quando armazenado nesta;

Ao mesmo tempo, o niimero de sequéncia relativo ao processo emissor in-
cluido no mesmo vector quando isolado representa:

e 3 histéria de mensagens enviadas por um processo quando armazenado
no emissor;

e o identificador linico da mensagem quando em conjunto com uma iden-
tificacdo do emissor?;

Ao utilizar a mesma estrutura de dados para diferentes objectivos optimiza-
se quer o espaco ocupado, quer o tempo necessiario ao seu processamento
pelos algoritmos relevantes.

Porém, perde-se em clareza e sobretudo perde-se a possibilidade de mani-
pular cada uma destas entidades em separado, com o objectivo de modificar
o comportamento do protocolo. Por exemplo, num protocolo de difusao or-
denada como o descrito perde-se a oportunidade de distinguir a condicdo de
entrega da identificacdo da mensagem. Isto acontece porque a optimizagao
das varias entidades numa mesma estrutura de dados simples, que é o vector
de nimeros de sequéncia, nao é ocultada.

Uma, alternativa para a representacao de histérias que nao requer este
pressuposto é a enumeracao explicita de eventos aos quais sao atribuidos
identificadores tnicos [PBS89]. Deste modo, é possivel oferecer operacoes
mais de acordo com o conceito abstracto e portanto mais adequadas a pos-
sibilidade de adaptacdo a diferentes algoritmos. Porém, isto implica uma
menor eficiéncia da utilizacdo dos recursos, uma vez que a representacio
é menos compacta e é preciso um mecanismo suplementar para limitar o
espago de armazenamento necessario.

Em resumo, estao em conflito duas necessidades que se pretendem har-
monizar:

2 . . . . .
O que equivale a ser o identificador do passo em que o processo emissor envia a

mensagem, uma vez que sao univocamente correspondentes.
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e oferecer tipos de dados abstractos que possam ser utilizados para di-
versas aplicacoes;

e optimizar esses tipos de dados tendo em conta alguns pressupostos
quanto a sua utilizacao.

De modo a responder a estes requisitos, propoe-se uma representacao de
passos e histérias de processos sob a forma de componentes que escondam
a sua estrutura interna, por forma a poderem ser utilizados em situacoes
diversas. Os tipos e componentes resultantes formam a infra-estrutura de
representacdo de histérias de processos.

6.5.2 Componentes

A infra-estrutura de representacdo de histérias permite representar identifi-
cadores de passos, fragmentos de histérias locais e fragmentos de histdrias
globais.

Cada passo ¢é identificado como um niimero de sequéncia na histéria de
um processo. Um fragmento de histéria local representa o conhecimento
de um processo sobre os passos realizados por outros processos e como tal
consiste em um ou mais identificadores de passos em conjunto com os iden-
tificadores dos processos aos quais se referem. Um fragmento de histéria
global representa o conhecimento por parte de um processo dos fragmen-
tos de histérias locais reunidos por outros e como tal é um conjunto de
fragmentos de histérias locais em conjunto com os identificadores dos pro-
cessos aos quais se referem. Relativamente & representacao como numeros
de sequéncia, estes trés tipos de entidade correspondem respectivamente a
numeros de sequéncia, isolados, vectores e matrizes.

A cada um destes trés tipos de entidades, correspondem dois tipos de
servicos:

e um conjunto onde os fragmentos podem ser inseridos e que pode ser
consultado quanto & inclusao de fragmentos;

e um fragmento que pode ser inserido no conjunto ou usado para o
interrogar;

0 que, para cada tipo, resulta em:
e um componente apresentando ambos os servicos;
e virios componentes que actuam apenas como fragmentos.

No que respeita a representacdo de passos, a infra-estrutura inclui os
seguintes componentes:

Passo simples: Representa um tnico passo.
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Figura 6.10: Representacdo de passos. (a) Um passo; (b) multiplos passos;

(c) sequéncia continua de passos; (d) conjunto de passos.

Multiplos passos: Representa um conjunto qualquer de passos e optimi-
zado para representar um conjunto pequeno de passos nao necessaria-
mente consecutivos.

Sequéncia de passos: Representa todos os passos de um processo até um
determinado passo, sendo 1til por exemplo, para representar passados
causais.

Conjunto de passos: Representa um conjunto arbitririo de passos, reu-
nindo num sé componente a funcionalidade dos dois anteriores. E
0 Unico componente que pode ser modificado pela inclusao de novos
passos e que pode ser interrogado.

No que respeita & representacdo de fragmentos de histérias locais, a
infra-estrutura inclui os seguintes componentes:

Fragmento simples: Representa um tnico fragmento local, incluindo um
identificador de processo e uma qualquer representacao de passos.

Miiltiplos fragmentos: Representa varios fragmentos locais, incluindo vé-
rios identificadores de processos e uma qualquer representacdo de pas-
SOS.

Conjunto de fragmentos: Representa um conjunto arbitririo de fragmen-
tos locais. E o tinico componente que pode ser modificado pela inclusao
de novos fragmentos e que pode ser interrogado.

No que respeita & representagao de fragmentos de histérias globais, a
infra-estrutura inclui os seguintes componentes:
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Figura 6.11: Representacao da histéria de um grupo. (a) Especifica¢ao de
histérias individuais mais um identificador de processo; (b) especificagdo de
histérias individuais mais multiplos identificadores de processos; (c) diferen-
tes especificagoes de histérias para diferentes identificadores de processos,

com optimizacao.

Fragmento simples: Representa um inico fragmento global, incluindo um
identificador de processo € uma qualquer representacao de fragmentos
locais.

Multiplos fragmentos: Representa vérios fragmentos globais, incluindo
véarios identificadores de processo e uma qualquer representacdo de
fragmentos locais.

Conjunto de fragmentos: Representa um conjunto arbitrario de fragmen-
tos globais. E o dnico componente que pode ser modificado pela in-
clusao de novos fragmentos globais e que pode ser interrogado.

Os conjuntos de fragmentos de histérias tanto locais como globais podem
ainda ser sujeitos a uma optimizacdo do armazenamento utilizado, estabe-
lecendo um limite inferior para os passos representados (ver representagao
grafica nas Figuras 6.10, 6.11 e 6.12). No entanto, isto impede que novos
processos sejam acrescentados ao sistema sem que as histérias sejam sincro-
nizadas, pelo que é apenas utilizavel em alguns contextos. Neste diagramas
as linhas horizontais representam a ordenagao total das histérias e as cai-
xas os fragmentos representados. O espago de armazenamento ocupado por
estas representacoes é proporcional ao niimero de cruzes dos diagramas.
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Figura 6.12: Representagdo da histéria de um processo. (a) Especificacdo de
passos mais um identificador de processo; (b) especificagdo de passos mais
multiplos identificadores de processos; (c) diferentes especificagoes de passos

para diferentes identificadores de processos com optimizacao.
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6.5.3 Servico de diagnéstico

A infra-estrutura de representacao de historias inclui ainda um terceiro tipo
de servigo, que pode ser usado para extrair dos conjuntos de fragmentos
de histérias, tanto locais como globais, informagio sobre as actividades blo-
queadas a espera de fragmentos. Nomeadamente, é possivel saber quais os
identificadores dos processos responsaveis pelo bloqueio de actividades.
Enquanto o servico que permite bloquear actividades & espera da sa-
tisfacdo de uma condicdo de inclusdo num conjunto de fragmentos permite
concretizar as restrigoes de seguranca de um sistema, por exemplo, ao testar
as pré-condigoes numa entrega ordenada, este tipo de servigo permite testar
condigoes relacionadas com a vivacidade de um sistema, por exemplo, ao
identificar um processo que nao retransmite mensagens e poderd portanto
ter falhado. B portanto 1util para identificar as situacées em que é necessario
efectuar uma mudanca de vista num sistema de sincronismo virtual.

6.5.4 Representacao de histéria futura

E ainda possivel representar fragmentos de histéria futura, o que significa
que sao fragmentos de histérias locais que ainda ndo sdo conhecidos mas que
como podem determinar o resultado de alguns protocolos sdo representados
de modo a poderem ser manipulados.

Esta representacdo é opaca até ao momento em que é resolvida e se
transforma em histéria passada. Até esse momento, dois fragmentos de
historia apenas podem ser comparados para averiguar se poderao vir a estar
relacionados.

Cada fragmento é representado como um par (z,v), em que z é uma
etiqueta, que pode ser qualquer objecto e v um valor 16gico. Dois fragmentos
de histéria estao relacionados se possuem a mesma etiqueta e em pelo menos
um deles o valor 1égico é verdadeiro.

A resolugio de um fragmento de histéria futura transforma-o num frag-
mento de histéria local. Para o efeito, é necessario utilizar um servigco de
resolucdo, que faga com que todos os fragmentos de histéria futura rela-
cionados possam ser resolvidos de modo coerente. A Seccao 7.4 ilustra a
utilizagdo de um protocolo de consenso, para resolver fragmentos de histéria
futura usados em dependéncias de ordem para a entrega de mensagens, per-
mitindo a ordenacao de entregas relativamente a outras entregas.

6.6 Conclusao

Este capitulo apresenta um conjunto de infra-estruturas para desenvolvi-
mento de protocolos configuraveis. A infra-estrutura mais béasica define o
que sao componentes de software e como podem ser combinados.
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A infra-estrutura de protocolos baseia-se na abstraccao de protocolos de
comunicacdo como filtros de um fluxo de mensagens e define um conjunto
de componentes tteis para uma variedade de protocolos.

A infra-estrutura de protocolo encoraja ainda numa primeira etapa, a
concretizacao das proprias mensagens como componentes que os respectivos
protocolos manipulam através de um conjunto de servigos, e numa segunda
etapa, a concretizagao das mensagens como componentes activos que modi-
ficam o estado do protocolo através de um conjunto de servigos.

Pela abertura da concretizagdo de protocolos, dando & aplicacdo a pos-
sibilidade de seleccionar quais o componentes associados a cada mensagem,
torna-se possivel a concretizagao de protocolos configurdveis.

A concretizacao aberta é a caracteristica que permite que a especificacao
incremental da qualidade de servico seja feita através de uma interface sim-
ples e modular.

Finalmente apresenta-se a infra-estrutura de representacdo de histérias,
que ao oferecer componentes necessarios para a concretizacao da maioria de
protocolos de difusdo torna possivel a concretizacdo em separado e inter-
operacao de componentes carregadores diversos.
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Capitulo 7

Protocolos configuraveis de

difusao fiavel

7.1 Objectivos

Recorrendo as infra-estruturas de componentes, protocolos e representacao
de historias, pode agora apresentar-se uma concretizagao de protocolos confi-
guraveis de difusao fidvel. Esta concretizacao efectuada na plataforma JAVA
resulta na infra-estrutura de comunicacao fidvel GROUPZ.

Os objectivo principal do GROUPZ é ser uma concretizagao de referéncia
da especificacao apresentada que:

e mostre que a especificagao de um protocolo configurivel pode ser con-
cretizada;

e mostre em que medida as infra-estruturas desenvolvidas suportam essa
concretizacao;

e utilize algoritmos simples, que apesar da complexidade introduzida
pela possibilidade de configuracao permitam:

— uma avaliacdo objectiva da sua correccao;
— uma mais profunda compreensao das possibilidades de configu-

ragao por parte dos programadores de aplicacoes;

e disponibilize uma plataforma para prototipagem rapida de aplicacgoes
que tirem partido da configurabilidade, de modo a que possam ser
tiradas conclusoes a incorporar em futuras versoes.

Embora o suporte a redes em grande escala seja a motivacao inicial para
este trabalho, esta concretizagdo nao pretende ser uma solugao global para o
problema incorporando todas as caracteristicas desejaveis. Por exemplo, nao
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Difusdo fiavel

Rede de comunicacdo de objectos

Figura 7.1: Estrutura de uma pilha de protocolos completamente configu-

rada.

é considerada a possibilidade de particdo em sub-grupos e a sua posterior
juncao.

Também nao é objectivo desta proposta de concretizacdo de um protoco-
lo configurdvel de difusao fidvel utilizar os algoritmos mais eficientes conhe-
cidos para cada um dos problemas que é necessario resolver. Por exemplo, é
utilizado um simples protocolo de consenso para efectuar a ordenacao total
de mensagens.

Esta concretizacao é feita em trés camadas de componentes hospedei-
ros, em conjunto com os respectivos carregadores, sobre um componente de
difusao de objectos (Figura 7.1).

O componente de difusdo de objectos efectua duas tarefas principais:

e serializacao, ou seja, conversao dos objectos de e para um represen-
tacdo externa apropriada a ser transmitida;

e transmissao das mensagens resultantes da serializacao através dos me-
canismos de comunicagao disponiveis.

Além disso, este componente proporciona um mecanismo para o diagnostico
aproximado de falhas de processos.

A camada de entrega fidvel permite especificar as restrigoes relativas
a entrega de mensagens. Para o efeito tem que enderegar os problemas
relacionados com perda e duplicagao de mensagens no canal de comunicacao
bésico e 0 acordo quanto & recepcao de mensagens para prevenir incoeréncia
na presenca de falhas.

A estratégia genérica para recuperagao de perdas consiste na retrans-
missdo das mensagens. A duplicagdo é evitada armazenando uma represen-
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tacao dos identificadores das mensagens recebidas anteriormente e a atomi-
cidade é conseguida recorrendo 4 reunidao de um quérum de recepcao antes
da entrega.

A camada de ordenagdo de mensagens permite especificar restricoes rela-
tivas a ordem de entrega das mensagens em cada um dos destinatdrios. Para
o efeito, retém as mensagens em transito até que todas as outras mensagens
enumeradas como dependéncias de ordem tenham sido entregues.

Em consequéncia da utilizacdo de fragmentos de histéria futura para
especificar restricoes de entrega em relacido a outras entregas concorrentes,
esta camada tem que ser capaz de resolver histérias futuras em historias
locais, o que é feito recorrendo a um protocolo de consenso. O algoritmo
de consenso é também concretizado recorrendo a um hospedeiro e a um
conjunto de carregadores’.

A camada de gestdo de vistas permite & aplicagao fazer uma gestao co-
ordenada da composigao do grupo, impondo restrigoes a vista em que cada
mensagem é entregue. Esta camada serve ainda como exemplo das van-
tagens que uma aplicacdo complexa pode retirar da configurabilidade de
um protocolo. Neste caso, da configurabilidade das camadas de fiabilida-
de e ordenacgao, cuja funcionalidade normal é suficiente para concretizar o
mecanismo de gestao de vistas sem recurso a operagoes especiais.

7.2 Difusao de objectos

7.2.1 Serializacao e fragmentacgao

Como a abstraccdo de uma rede de comunicacao de objectos é construida
sobre uma rede de transmissao de dados sob a forma de sequéncias binarias
de comprimento limitado, é necessario converter os objectos para uma re-
presentacao adequada a ser transmitida, por um processo de serializacao e
fragmentacdo, a partir da qual podem ser reconstituidos depois de recebidos.

Embora possam ser concebidos componentes especializados de seriali-
zagao para protocolos especificos, nesta primeira versao do GROUPZ utiliza-
se apenas a serializacao de grafos de objectos da plataforma JAvA [RWWB96,
Sun96a].

Fazendo parte integrante da especificagao da linguagem, a serializacao de
objectos JAVA é totalmente transparente e automatica, quer para o progra-
mador de uma classe como para os seus utilizadores, na medida em que nao
precisa de ser escrito qualquer codigo adicional para descrever as estruturas
de dados.

Embora esta decisao tenha vantagens significativas em termos de rapi-
dez de desenvolvimento, produz representacoes pouco compactas e como tal
pouco adequadas a protocolos de alto desempenho ou cuja representacao

!Esta concretizacio é apresentada em detalhe no Apéndice C.

78



7.2. DIFUSAO DE OBJECTOS

externa esteja normalizada. A sua utilizacao justifica-se numa situagao de
prototipagem rapida de protocolos, que quando estabilizam podem ser op-
timizados pela concretizacdo da uma camada de serializacdo especializada.

O componente de serializacdo genérico depende de um servico de fluxo
de caracteres como destino para a representacao externa produzida e como
origem quando efectua o procedimento inverso. Para o efeito pode ser usa-
do um fluxo de memoria JAVA criando um vector de caracteres para cada
mensagem.

Em alternativa, quando a representagao externa de cada objecto é dema-
siado extensa para o dispositivo de difusao utilizado, o GROUPZ disponibiliza
um fluxo de caracteres que produz directamente uma representacio fragmen-
tada durante o envio e que retine fragmentos durante a recepgao, permitindo
que a operacao de fragmentagao se realize sem nenhuma cépia adicional. O
mesmo componente é capaz de reagrupar e reordenar os fragmentos, para
reconstituicdo da mensagem. Nao é no entanto feito qualquer esforgo para
retransmitir fragmentos perdidos, casos em que toda a mensagem é descar-
tada.

7.2.2 Difusao de unidades de dados

Ao nivel mais baixo, as unidades de dados produzidas pelos componentes de

serializacao e fragmentacao tém que ser encaminhadas através de componen-

tes controladores correspondentes aos mecanismos basicos de comunicagao.
Existem no GROUPZ trés mecanismos bdasicos de comunicagao:

e componente controlador para passagem de mensagens ponto-a-ponto;

e difusao IP utilizando um endereco de difusdao com o componente de
difusdo ponto-a-ponto;

e difusdo selectiva IP [Dee88] utilizando um endereco de difuséo selectiva
e um componente controlador apropriado.

Destes o preferido é sempre a difusdo selectiva, visto ser o mais eficiente
em termos de largura de banda da rede e de tempo de processamento das
mdquinas que nao participam na comunicacdo. A difusdo pode ser 1util em
casos em que a difusio selectiva nao esteja disponivel. O envio de mensagens
ponto-a-ponto pode ser utilizado para:

e interligar redes de difusao;
e simular difusao selectiva.

A simulagao de difusao selectiva é feita mantendo em cada processo uma lista
aproximada, por excesso, dos enderecos dos restantes processos restantes e
repetindo cada uma das mensagens para todos eles.
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Neste caso, a lista € mantida recorrendo a um niimero arbitrario e possi-
velmente varidvel de servidores, de moda a tolerar faltas. Para se juntar ao
grupo informal de difusao, um processo envia regularmente o seu enderego
para um ou mais servidores, onde é acrescentado a lista que passa a receber
sempre que actualizada. A manutencao da lista reutiliza os componentes
desenvolvidos para a deteccao de falhas de processos.

7.2.3 Suspeita de falhas

A suspeita de falhas de processos pode ser obtida através da observacio da
pulsacao de cada processo ou da emissao de um desafio. Um desafio consiste
em interrogar cada processo do qual nao seja observada nenhuma mensagem
durante um intervalo de tempo. Um processo que nao responda ao desafio
depois de um determinado periodo de tempo é suspeito.

No GROUPZ é utilizada a pulsagdo, que é um fluxo de mensagens produ-
zidas por cada processo a intervalos regulares. Um processo é suspeito por
outro se a sua pulsacdo nao é observada durante um determinado periodo de
tempo. O processo deixa de ser suspeito quando a sua pulsacao é recebida
de novo.

Em ambos os casos, tanto a pulsacao como os desafios e respectivas
respostas podem ser acrescentados as mensagens normais, pelo que sdo sen-
sivelmente equivalentes em termos de recursos consumidos.

Durante a observacao da pulsacio, a determinagao do periodo de tempo
a partir do qual se suspeita um processo pode ser feita de duas maneiras:

e um periodo constante, estritamente maior que o periodo da pulsagao;

e um periodo varidvel, resultante de uma adaptacao ao periodo de pul-
sacdo observado de cada processo.

Embora a programaciao de um periodo constante seja mais simples, a sua
utilidade préatica é reduzida, uma vez que perssupoe sistema o facto de di-
ferentes processos concordarem no intervalo de tempo constante entre men-
sagens.

Um periodo de tempo adaptavel assume apenas uma probabilidade de o
desvio entre dois intervalos consecutivos ser limitado, o que é um pressuposto
bastante mais realista. O método de previsao utilizado no GROUPZ utiliza
uma média moével para estimar o tempo entre cada duas mensagens e é
parametrizado com uma estimativa inicial, o desvio percentual da estimativa
que se admite provocar uma, suspeita e a velocidade de adaptacdo da média.
Deste modo, assegura-se que:

e todo o processo que falhe deixa de emitir a pulsacao e inevitavelmen-
te todos os processos correctos o suspeitam por o tempo depois da
chegada da tltima mensagem de pulsacio exceder o limite?;

2A existéncia de uma iltima mensagem numa rede onde se admite duplicacdo das

mensagens é vilido pois a duplicagdo é sempre finita.
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e admitindo que ha um processo cuja pulsagao a partir de um tempo é
recebida com intervalos que variam menos que um desvio percentual
por todos os outros processos, entdao a média estimada move-se para a
média da pulsacido recebida e o processo nunca mais é suspeito.

Em termos praticos, estes pressupostos podem ainda ser mais fracos, pois
como basta assumir que a nao suspeita de um processo correcto se mantém
apenas pelo tempo suficiente para concluir a execucdo de um algoritmo,
entdo basta assumir que hd um processo cuja pulsacdo é recebida com in-
tervalos que variam menos que um desvio percentual por todos os outros
processos, apenas durante um intervalo de tempo suficientemente longo pa-
ra a terminacao do algoritmo em questao.

7.3 Entrega fiavel

7.3.1 Algoritmos

A fiabilidade de entrega de mensagens implica a inevitabilidade da entrega
de mensagens que pela especificagao nao podem ser perdidas, quer por nao
haver substitui¢ao ou pela sua entrega noutros processos ser inevitavel, tal
como especificado na Seccao 5.5.2.

Em ambos os casos, a entrega inevitavel sobre canais que podem perder
mensagens implica a sua retransmissao até que a recepgao aconteca e seja do
conhecimento do emissor. A transmissdo deste conhecimento pode ser feito
recorrendo a algoritmos baseados em confirmacao positiva ou confirmagao
negativa [PBS89].

Num algoritmo baseado em confirmagao positiva, o receptor confirma
ao emissor a recepcdo de cada mensagem. Até que essa confirmagio se-
ja recebida, o emissor deve retransmitir a mensagem. Quando recebida a
confirmacgao, pode ser libertado o espago de armazenamento associado a
mensagem. O periodo de tempo entre cada duas retransmissoes pode ser:

e constante;

e um valor exponencialmente crescente mas limitado;

Embora o primeiro seja mais simples de programar, pode ser problematico
em situacoes de perda de mensagens por sobrecarga da rede, caso em que a
repeticao das transmissdes vai contribuir para essa sobrecarga. No entanto,
se o intervalo for suficientemente grande para nao sobrecarregar a rede,
introduz um atraso proporcionalmente grande em qualquer mensagem que
tenha que ser retransmitida. A utilizacao do periodo varidvel resolve ambos
estes problemas.

Um algoritmo baseado em confirmagao negativa implica que o receptor
confirme ao emissor a ndo recepcao de uma mensagem, caso em que deve
ser retransmitida. Este tipo de algoritmo implica que:
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hospedeiro Fiavel exporta
Hy, /* conjunto de fragmentos de histdria global */

fq /% fdbrica de fragmentos de histéria global */
fim

Figura 7.2: Componente hospedeiro para entrega fidvel.

e se estabeleca um limite de tempo medido pelo receptor a partir do
qual uma mensagem é considerada perdida;

e um mecanismo suplementar para o receptor saber quais as mensagens
que devia ter recebido:

— as mensagens tém referéncias para as mensagens previamente
emitidas pelo mesmo processo e ainda nao confirmadas;

— cada receptor interroga a intervalos regulares os emissores dos
quais nao tenha recebido qualquer mensagem da qual possa reti-
rar as referéncias para mensagens perdidas;

— em protocolos que impoem uma ordenagdo as mensagens, as re-
feréncias para ordenacao podem ser reutilizadas como referéncias
para confirmagao negativa.

E ainda necessrio que sejam emitidas pelos receptores confirmacées positi-
vas da recepcao, de modo que o espago de armazenamento para mensagens
em cada emissor possa ser recuperado.

O GrouUPZ utiliza um sistema baseado em confirmagdo positiva com in-
tervalos de tempo exponencialmente crescentes, o que conjuga a simplicidade
do algoritmo com um desempenho razoavel, quer em termos de mensagens
transmitidas como de atraso em caso de retransmissao.

7.3.2 Hospedeiro

O componente hospedeiro correspondente a4 camada de difusdo fidvel apre-
senta dois servigos internos (Figura 7.2):

e um conjunto H, de fragmentos da histéria global de mensagens rece-
bidas pelos varios processos;

e uma fibrica f, de fragmentos de histéria global.

O primeiro permite saber exactamente quais as mensagens j4 recebidas pelo
processo local e inevitavelmente quais as recebidas pelos restantes. Este co-
nhecimento é aproximado porque embora se possa concluir que uma mensa-
gem foi recebida por um outro processo, nunca de pode concluir o contrario.
No entanto, esta informacao é suficiente para avaliar condi¢oes referentes a:
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carregador Difusdao para o hospedeiro Fidvel usa
C, /* carregador para a camada inferior */
d, /* dados transportados */
id, /* fragmento de histdria local (identifica¢iao) */
ent, /* fragmento de histéria global (condicdo de entrega) */
term, /* fragmento de histéria global (condi¢do de terminacao) */

conf /* fragmento de histdria global (outras confirmagies) */
faz

envia C(Entrega(d,id, conf, ent,term,conf));

fim

Figura 7.3: Componente carregador genérico para difusao fidvel.

e eliminaciao de mensagens duplicadas no processo local;

e armazenamento e retransmissao de mensagens até terem sido recebidas
por todos os processos remotos relevantes;

e avaliacdo de condi¢oes de quérum de recepcao para entrega de mensa-
gens.

Este componente é actualizado por fragmentos de histéria global contidos
nos carregadores trocados, sendo a correcgao desse processo da responsabi-
lidade dos carregadores.

Para o efeito, esses fragmentos sao obtidos a partir da fabrica de fragmen-
tos de histéria global e dos identificadores das mensagens, que sao fragmentos
de histéria local. A fibrica de fragmentos de histéria global permite trans-
formar fragmentos de histéria local, correspondentes aos eventos de envio de
mensagens, em fragmentos de histéria global correspondentes & sua recepgio
pelo processo, ou conjunto de processos, representados pelo hospedeiro.

A utilizagdo de uma fibrica para transformar os identificadores das men-
sagens nos fragmentos de histéria correspondentes a sua recep¢do permite
que os carregadores nao dependam da representacdo das histérias e ainda
que um hospedeiro possa representar mais do que um processo. Esta ultima
caracteristica é fundamental para a interligacao de sub-grupos utilizando
representantes locais dos membros remotos.

7.3.3 Carregadores

O carregador genérico para difusdo fidvel (Figura 7.3) limita-se a difundir
o carregador de entrega para todas os processos, incluindo para si préprio,
terminando em seguida. Como um canal de um processo correcto para si
préprio é garantidamente fidvel, a retransmissao é feita a partir dos carre-
gadores de entrega de modo a poder garantir as restricoes de entrega.
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carregador Entrega para o hospedeiro Fidvel usa
d, /* dados transportados */
id, /* fragmento de histdria local (identificacdo) */
ent, /* fragmento de histdria global (condicdo de entrega) */
term, /* fragmento de historia global (condicdo de terminacao) */

conf /¥ fragmento de histdria global (outras confirmagies) */
faz

1 H, < Hy U conf;

2 t « fq(id);

3 envia Confirmagcio(t);

4 se t £ Hy entdo

5 terminado < F;

6 actividades

7 |lentrega:

8 se t C ent entédo

9 Hy < H,Ut;

10 espera por ent C Hy;
11 entrega d;

12 fim

13 espera por term C Hgy;
14 terminado < V;

15 ||retransmite:

16 AT < Tiniciat;

17 enquanto —terminado faz
18 espera por AT}

19 AT + maz(AT * 2, Tz );
20 reenvia;

21 fim

22 fim

23 fim

fim

Figura 7.4: Componente carregador genérico para entrega fidvel.
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carregador Confirmacio para o hospedeiro Fidvel usa

conf /* fragmento de historia global */
faz

H, < Hy U conf;

fim

Figura 7.5: Componente carregador de confirmacgao para entrega fidvel.

O carregador genérico para entrega fidvel (Figura 7.4) é baseado no
método de confirmagio positiva, executando:

e a entrega de uma confirmacao de recepgao, se necessario (linha 1);

e usa o hospedeiro para transformar o fragmento de histéria local cor-
respondente & sua identificacao num fragmento de histéria global cor-
respondente & recep¢do da mensagem em causa (linha 1), com o que:

— difunde um carregador auxiliar para comunicar esse fragmento de
histéria (linha 3);

— verifica se a mensagem transportada ainda nao foi localmente
recebida e se a mensagem é para ser entregue localmente, per-
mitindo eliminac¢ao de duplicados e difusao selectiva (linhas 4 e
8);

— actualiza a histéria do hospedeiro (linha 9);

Inicia entdo uma segunda actividade concorrente em que retransmite perio-
dicamente a mensagem (linhas 15 a 21) enquanto:

e espera por uma condicdo de entrega arbitraria sobre a histéria global
de recepcoes tal como conhecida pelo hospedeiro local, permitindo a
reunido de um quérum prévio a entrega (linha 10);

e entrega os dados transportados (linha 11);

e espera por uma outra condigao arbitraria sobre a histéria global de
recepgoes para terminar a retransmissdo periddica (linha 13).

O carregador de confirmagao (Figura 7.5), limita-se a entregar a confir-
magao positiva da recep¢ao de uma mensagem sob a forma de um fragmento
de histéria global que representa a confirmagao de uma ou mais recepgoes,
terminando em seguida.

7.3.4 Discussao

A correcgdo do hospedeiro e carregadores de difusdo fidvel é equivalente a
que permitam traduzir e cumpram as restrigoes de fiabilidade de difusao e
entrega descritas na Seccao 5.5.2.
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As restricoes de difusao py pr sao especificadas através dos pardmetros
)
do carregador genérico, de acordo com:

a € INo(b) & id(a) C id(b)

e especificando no parametro term a recep¢ao da mensagem por todos os
destinatédrios. Estas restricoes indicam quais as mensagens que tém que ser
entregues exactamente uma vez.

Em primeiro lugar assegura-se que nenhuma mensagem ¢ entregue mais
do que uma vez. Por contradi¢do, admite-se que uma mensagem a é entregue
duas vezes por um processo. Entao, durante a segunda entrega implica
que no carregador de correspondente (Figura 7.4) a condigdo da linha 4 foi
verdadeira e como tal que fy(id(a)) Z H,. Como uma primeira entrega de a
implica que fq(id(a)) seja obrigatoriamente inserido em H, (linhas 9 e 11),
entao conclui-se que a nunca tera sido entregue previamente, o que contradiz
a hipédtese.

Em segundo lugar, qualquer mensagem difundida por um processo cor-
recto tem que ser entregue por qualquer um dos processos destinatirios
correctos que ndo entregue nenhuma outra que a substituia. Admitindo
a difusao de uma mensagem a sem restrigoes de entrega por um processo
correcto, entao o mesmo processo recebe sempre o carregador difundido de
volta, uma vez que qualquer canal ¢; é fidvel.

Admita-se entdo como hipbtese que um processo correcto destinatdrio da
mensagem g nunca a entrega nem entrega qualquer outra que a substituia.
Se um processo que nunca falha ndo entrega uma mensagem, entao poderia
ter sido porque:

1. a recebeu mas nunca a entregou.
2. nunca a recebeu;

O primeiro caso é impossivel, directamente do algoritmo, pois em qualquer
processo que nunca tenha entregue a mensagem implica que:

e ou ndo execute todos os passos o que é equivalente a ter falhado, o que
contraria a hipdtese;

e ou avalie como falsa a condic¢do da linha 4, o que implica que entregou
previamente uma mensagem b tal que fy(id(b)) C f,(id(a)) e a €
INc(b), ou seja, o processo entregou uma mensagem b que substitui a,
0 que contraria a hipétese;

e ou avalia como falsa a condicdo da linha 8, o que é equivalente ao
processo em questao nao ser destinatario da mensagem, o que contradiz
a hipdétese.
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No segundo caso, como uma mensagem é sempre recebida pelo emissor que
nao falha, entdo ela é retransmitida um niimero ilimitado de vezes até que
seja confirmada. Se é transmitida um nimero ilimitado de vezes entao pelo
propriedade de perda justa dos canais, ela, ou é inevitavelmente recebida,
ou entdo o processo destino falha, o que contradiz a hipdtese.

Uma restricao de entrega ps gg, indicando que uma mensagem que seja
entregue a um dos seus destinatario, correcto ou nao, seja inevitavelmente
entregue a todos os restantes destinatdrios correctos, implica que a entrega
seja atrasada até a recep¢ao ser confirmada por uma maioria dos processos,
uma vez que se assume que uma maioria de processos é correcta. Como
consequéncia, estas restrigoes podem ser especificadas no parametro ent do
carregador genérico.

Neste caso, a camada de entrega fidvel apenas pode assegurar a entrega
inevitivel de uma mensagem se a aplicagao garantir que a condi¢ao de en-
trega € inevitavelmente satisfeita, mesmo na presenca de faltas. No entanto,
é preciso que qualquer condicdo que seja cumprida por processos correctos
seja reconhecida como tal por qualquer processo correcto.

Comece-se entdo por assegurar que a recepcao de uma mensagem por
um processo correcto implica a sua inevitavel confirmacao a qualquer outro
processo correcto, o que serve também para garantir que uma mensagem
bem recebida inevitavelmente deixe de ser retransmitida e armazenada. Pa-
ra cada retransmissdo existe uma probabilidade positiva de ser recebida e
quando uma mensagem é recebida por um processo correcto uma confir-
magao é difundida. Como a confirmagio tem também, pela propriedade de
perda justa dos canais, uma probabilidade maior que zero de ser recebida,
entdo existe uma probabilidade também positiva da confirmagao ser recebi-
da. Como podem ser feitas um nimero ilimitado de retransmissoes, entao a
confirmacao é invitdvelmente recebida.

Admita-se entdo que uma condi¢do de entrega é cumprida, ou seja, uma
mensagem é recebida por uma maioria de processos processos correctos, mas
que um processo correcto nunca conhece esse facto. Se isso acontece, é por-
que esse processo nunca recebeu a confirmacao da recepgao dessa mensagem
por parte de um outro. Como a recepg¢ao de uma mensagem por um proces-
so correcto implica a sua inevitdavel confirmacao a qualquer outro processo
correcto, chega-se a conclusao que:

e nenhum processo correcto recebeu a mensagem em causa e como tal a
condicao nao é verdadeira, o que contraria a hipdtese;

e nao existe uma maioria de processos correctos, o que também contraria
o0 modelo assumido.

Se uma mensagem é recebida por todos os seus destinatirios e continua
a ser retransmitida entao é porque o processo que a retransmite nao recebe
uma, confirmacao. Como a recepcdo de uma mensagem implica a inevitdvel
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recepcao da confirmacao correspondente por todos os processos correctos,
entao:

e ou a mensagem nao foi recebida por algum dos destinatarios, o que
contraria a hipotese;

e algum dos destinatarios nao é correcto.

Para garantir que qualquer condi¢ao de terminacao consistindo da recepcao
por um conjunto de processos é satisfeita, mesmo na presenca de falhas
de processos, é necessirio um mecanismo de gestao de grupo que simule
confirmagoes de recepcdo por parte de processos que falham.

7.4 Entrega ordenada

7.4.1 Algoritmos

A camada de entrega ordenada tem como objectivo impedir a entrega de
pares de mensagens pela ordem errada, tal como especificado na Seccdo
5.5.3. Os algoritmos para entrega ordenada podem ser baseados no atraso ou
entdo na aglomeracdo de mensagens [HT94], tanto na ordenacdo em relacdo
& difusao bem como na ordenagao em relagao a entrega.

Os algoritmos baseados no atraso de mensagens armazenam, sem as
entregar, quaisquer mensagens até que todas as suas predecessoras na ordem
sejam recebidas e entregues. Quando isto acontece, qualquer mensagem
armazenada é entregue e removida do armazenamento temporario.

No entanto, para assegurar que todas as mensagens recebidas sdo ine-
vitavelmente entregues, um algoritmo deste tipo depende de comunicac¢ao
fidvel que assegure que todos os predecessores das mensagens recebidas sao
inevitavelmente entregues.

Os algoritmos baseados em aglomeragao acrescentam a todas as men-
sagens enviadas todas as suas predecessoras na ordem, o que implica que
na recepcao de qualquer mensagem todas as suas predecessoras sao também
recebidas e em condigbes de ser entregues, se ainda ndo o foram.

Ao aglomerar as mensagens, um algoritmo de ordenagao deste tipo torna-
se ainda equivalente a um algoritmo de entrega fidvel baseado em confir-
magao positiva, tornando impossivel a concretizagao em separado destes
dois aspectos. Outra semelhanga com os algoritmos de confirmacao positiva
é a necessidade de receber confirmagoes para eliminar, das mensagens que
sao aglomeradas, aquelas que ja foram recebidas.

Em algoritmos de ordenacdo em relagdo a entrega, em que é utilizado
necessariamente um mecanismo sequenciador distribuido, como por exem-
plo um protocolo de consenso, a aglomeragao significa que sdo as préprias
mensagens o resultado produzido pelo sequenciador € nao apenas os seus
identificadores.
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hospedeiro Ordenacao exporta
H;, /* fragmentos de histdria local (mensagens entreques) */

seq /* sequenciador distribuido */
fim

Figura 7.6: Componente hospedeiro para entrega ordenada.

O GROUPZ utiliza um mecanismo simples baseado no atraso de mensa-
gens, com um sequenciador distribuido baseado num protocolo de consenso®.
Como é baseado no atraso de mensagens depende de comunicagao fidvel para

assegurar a entrega inevitivel.

7.4.2 Hospedeiro

O hospedeiro de ordenacio (Figura 7.6) exporta dois servigos para os carre-
gadores:

e um conjunto H; de fragmentos de histdria local descrevendo as entregas
feitas localmente;

e um sequenciador distribuido seq, utilizado para transformar os frag-
mentos de histéria futura em fragmentos de histéria local.

O sequenciador garante que a ordenacgdo de quaisquer duas mensagens
é coerente com a ordem por que essas duas mensagens foram entregues ao
servico em pelo menos um dos processos.

O sequenciador é concretizado como um filtro para o consenso, mantendo
para cada chave z de fragmentos de histéria futura (z,v), duas filas de
espera:

e uma das sequéncias propostas;
e outras das sequéncias decididas.

Quando se tenta resolver um fragmento de histéria futura (z,v) para uma
mensagem ¢d entao:

e (v,id) j4 existe na fila de espera decidida da chave z e entao o resultado
é a reunido de todos os id’ tais que (v',id') precedem (v,id) na mesma
fila e v V';

e (v,id) é inserida na fila de propostas correspondente a x e espera-se
que apareca na fila de sequéncias decididas.

3Ver Apéndice C.
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carregador Difusdo para o hospedeiro Ordenacao usa
C, /* carregador para a camada inferior */

d, /* dados transportados */
id, /* fragmento de histdéria local (identificagao) */
deppr, /* fragmento de histéria local (dependéncias da difusio) */

deppr /* fragmento de histéria futura (dependéncias da entrega) */
faz

envia C(Entrega(d,id,deppg,deprr));

fim

Figura 7.7: Componente carregador para difusdo ordenada.

carregador Entrega para o hospedeiro Ordenagao usa
d, /* dados transportados */

id, /* fragmento de histdria local (identificacdo) */
deppg, /* fragmento de histéria local (dependéncias da difusio) */

deppr /* fragmento de historia futura (dependéncias da entrega) */
faz

espera por deppg € Hj;
z « seq(id,deppEg);
espera por z C Hj;

H; +— H;U1d,

1
2
3
4 entrega d;
5
6 H; <+ H;Uu;

fim

Figura 7.8: Componente carregador genérico para entrega ordenada.

Uma actividade paralela propdoe o conjunto das filas de espera propostas
como valor para a iteragao seguinte de consenso. Quando uma iteracao é
decidida, as filas decididas nessa iteragao sao acrescentadas as filas ante-
riormente decididas e os pares (id,v) nelas presentes removidos das filas de
propostas.

A utilizagdo do modelo de uma actividade por mensagem, em conjunto
com o modelo adoptado para a camada de ordenacdo, em que uma men-
sagem espera por uma pré-condi¢ao, é entregue e em seguida avisa as pré-
condicoes dela dependentes, permite que mensagens especificadas ao nivel
das condicoes de ordenacao como concorrentes sejam entregues concorren-
temente por actividades independentes.
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7.4.3 Carregadores

O carregador de difusao ordenada (Figura 7.7) limita-se a enviar o carrega-
dor de entrega correspondente (Figura 7.8) que executa quatro operagoes:

e espera pela satisfacdo das dependéncias de ordem em relacao a difusao
especificadas como histéria local (linha 1);

e converte os fragmentos de histéria futura em histéria local (linha 2);
e espera pela satisfagdo dessas dependéncias (linha 3);

e entrega a mensagem (linha 4) e actualiza a histéria local (linhas 5 e
6).

Esta ordem de proceder é importante de modo a evitar o aparecimento
de paradoxos de ordenacao que poderiam surgir na situacdo em que duas
mensagens devam ser ordenadas inequivocamente de acordo com deppg,
mas também estejam relacionadas entre si, possivelmente por estarem ambas
relacionadas por uma terceira, por depgg. Uma situagao de bloqueio ocorre
se a mensagem sucessora consegue resolver o seu fragmento de histéria futura
antes da antecessora ter oportunidade de propor o seu, o que significa que
a segunda mensagem ¢é ordenada antes da primeira apesar de terem que ser
ordenadas inversamente pela dependéncia de difusao.

Obrigando todas as mensagens a satisfazer as suas dependéncias de di-
fusdo antes de tentar resolver as de entrega, implica que em todos os pares
relacionados pela difusdo, a predecessora seja reconhecida como tal pelo
sequenciador anulando a possibilidade de bloqueio.

7.4.4 Discussao

A correccdo do hospedeiro e carregadores é equivalente a que permitam
traduzir e cumpram as restricées de ordem descritas na Sec¢ao 5.5.3 e que
quando composta com o protocolo de fiabilidade nao perca ou duplique
mensagens.

A especificacao de restricoes do formato p, pr ¢ feita especificando as
dependéncia de cada mensagem, sabendo que:

a € PRED(b) < id(a) C deppr(b) V (id(a) C deppr(c) A c € PRED(D))

De acordo com a definicao de uma relacdo de causalidade, nunca se pode
ter simultaneamente a € PRED(b) e b € PRED(a), o que é deixado a cargo
da aplicagao.

Considere-se entao a entrega de qualquer par a € PRED(b), sem qualquer
dependéncia de entrega, o que faz com que a actividade nunca espere nas
linhas 2 e 3. Assuma-se que existe um processo que entrega b antes de a e
de qualquer substituto de a.
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Se isso aconteceu, entao a actividade que fez a entrega de b previamente
avaliou a condicao da linha 1 como verdadeira, o que implica que:

e id(a) & deppr(b) e portanto a ¢ PRED(b), contrariando a hipétese;

e id(a) € H; e portanto uma actividade anteriormente inseriu id(a) em
Hj, o que significa que para acontecer implica que previamente tenha
entregue a mensagem correspondente, mais uma vez contrariando uma
hipétese.

Uma dependéncia de entrega p, gr € representada por uma dependéncia
de histéria futura:

po,eE(a,b) & I(z,v) € deppg(a) : (z,v") € deppr(b) A (vV )
0 que da origem a dois casos distintos:

1. duas mensagens estao apenas relacionadas por dependéncias de entre-
ga, nao podendo ser entregue por ordem inversa em processos distintos;

2. duas mensagens estao relacionadas também por uma dependéncia de
difusdo, ndo podendo ser entregues por ordem inversa a especificada
nessa, dependéncia.

No primeiro caso, sendo recebida uma das duas mensagens de um par rela-
cionado uma dependéncia de entrega, entao durante a resolucao através do
sequenciador:

e a mensagem em questao ja estd numa das filas decididas, pelo que pode
imediatamente ser convertida numa dependéncia de difusao, pois:

— a outra mensagem ainda nao aparece nas filas decididas e como
tal, ou ja foi decidida e entregue, ja nao sendo possivel violar a
restricdo, ou ao ser proposta depois da decisdo desta nao pode
aparecer na sua historia passada;

— aparecem ambas nas filas e portanto podem imediatamente ser
calculadas as dependéncias de ambas.

e a mensagem ndo estd numa fila decidida, pelo que é proposta e espera-
se pela decisao, que inevitavelmente acontece ficando reduzido ao pri-
meiro caso.

No segundo caso, em que a € PRED(b) como as dependéncias de difusao sao
satisfeitas antes de as dependéncias de ordem serem propostas ao servigo
sequenciador, entao, a mensagem b em todos os processos é proposta ao
sequenciador depois de a ter sido entregue, pelo que a ordem decidida pelo
sequenciador é sempre coerénte com a dependéncia de difusao.
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A condigao de nao duplicar mensagens ¢ trivialmente satisfeita, uma vez
que cada mensagem estd associada a uma actividade, cada actividade s6 a
entrega no maximo uma vez e nao sao criadas novas actividades. A condigao
de ndo perder mensagens pode acontecer por:

1. terminacao da actividade associada & mensagem sem que esta seja
entregue, o que dado o algoritmo é trivialmente impossivel sem que
ocorra uma falha do processo;

2. bloqueio eterno de uma actividade.

A segunda situagdo nao pode ser evitada, caso seja recebida uma mensa-
gem cujas dependéncias nao sejam satisfeitas. Para evitar esta situagao é
necessario que:

e 3 aplicagdo garanta que na auséncia de falhas de processos, todas as
dependéncias sejam inevitavelmente satisfeitas;

e no caso da falha de um processo, que pode levar & perda de uma
mensagem essencial para satisfazer dependéncias de ordem, essa falta
seja reparada.

A reparacao deste tipo de faltas pode ser efectuada por intermédio de um
sistema de gestao da composi¢ao de um grupo que satisfaca as dependéncias
de ordem, como o que é apresentado na sec¢do seguinte.

7.5 Gestao do grupo

7.5.1 Algoritmos

Um mecanismo de gestao de grupo tem como funcao assegurar a vivacidade
do sistema pela exclusao do grupo de processos que falham e pela inclusao
de processos correctos. Para que a modificacdo da composigao do grupo
seja vista de forma coerente por todos os membros do grupo, tém que ser
respeitadas as restrices quanto a vista em que cada mensagem pode ser
entregue, tal como especificado na Secgao 5.5.4.

Para o efeito, um mecanismo de gestao de grupo tem que assegurar
[Mal95]:

e acordo quanto aos elementos que compoem o grupo;
e acordo quanto & vista do grupo em que cada mensagem é recebida.

Para o primeiro, pode ser utilizado um protocolo de consenso ou outro me-
canismo equivalente, como a ordenacao total.

O segundo é assegurado por um protocolo de esvaziamento, que consiste
em assegurar que todas as mensagens incompativeis com a vista futura sao
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entregues em todos os membros do grupo antes de se efectuar a mudanga.
Para o efeito, as tentativas de enviar novas mensagens enquanto se processa
uma mudanca de vista sao bloqueadas. Deste modo, por meio de um meca-
nismo de confirmagao positiva, qualquer processo que pretenda instalar uma,
nova vista tem a certeza que todos os restantes elementos dessa vista recebe-
ram durante a vista anterior todas as mensagens que vao ser incompativeis
com a vista futura. Quando o protocolo de esvaziamento estd concluido,
a nova vista é proposta e inevitavelmente decidida através do protocolo de
consenso.

H4 ainda a considerar o mecanismo utilizado para despoletar mudancas
de vista, tanto para entrada como para expulsdo de processos, uma vez que
dele depende a correccao das condicoes de vivacidade do sistema. Para este
efeito pode ser utilizado um detector de falhas imperfeito* [SR93], o que tem
no entanto a limitacdo de nao relacionar a expulsdo de um membro com a
semantica da aplicagdo. Por exemplo, no caso de um trinco distribuido
apenas faz sentido expulsar membros que detenham o trinco, o que nao é
possivel com um mecanismo deste tipo.

O GRroOUPZ utiliza um protocolo de esvaziamento em conjunto com or-
denacao total para suportar grupos nao particiondveis. No entanto, dadas
a possibilidade de configurar o comportamento das mensagens em relagao
as vistas, o protocolo de esvaziamento nao é total. Além disso, o critério de
iniciacao de mudancas de vista é parametrizavel pela aplicacao.

Uma vez que a gestao da vista é no GROUPZ dependente apenas do
funcionamento normal das camadas de ordenacdo e fiabilidade, ndo sendo
necessarias operacoes especiais para levar a cabo o protocolo de esvaziamen-
to, é ainda um exemplo da utilidade de protocolos configuraveis. Neste caso,
da configurabilidade das camadas de ordenacgao e fiabilidade.

7.5.2 Hospedeiro

Uma vista é formada por um conjunto de membros efectivos e dois outros
conjuntos correspondentes aos membros a expulsar e aos nao membros a
incluir. A estes dois conjuntos chama-se a incerteza sobre a vista. As vistas
com incerteza sao por natureza transitérias e na auséncia de pedidos para
entrar e sair do grupo, a vista estabiliza numa situacdo sem incerteza.

Qualquer processo pode aumentar em qualquer altura os conjuntos rela-
tivos & incerteza. No entanto, estes conjuntos apenas podem ser diminuidos
pelas mudancas de vista, que sao totalmente ordenadas entre si.

Qualquer mensagem ao ser enviada, é etiquetada com a vista do processo
na altura em que é emitida. Deste modo podem avaliar-se as dependéncias
de difusdo, que sdo armazenadas no processo emissor. Ao ser recebida, uma
mensagem armazena no receptor as dependéncias de entrega.

“Ver Seccio 2.5.2 e [CT94].
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hospedeiro Vista exporta

p, /* nome do processo local */

V, /* conjunto de processos que formam a vista */
V*t,  /*incerteza quanto ao crescimento do grupo */
V—, /*incerteza quanto ao encolhimento do grupo */
Dy, /* dependéncias de difusao armazenadas */

D., /* dependéncias de entrega armazenadas */
AVt /* conjunto de processos a acrescentar & vista */
AV—, /* conjunto de processos a retirar da vista */

mg, /* conjunto de dependéncias de difusdo */

me, /* conjunto de dependéncias de entrega */
conf, /* conjunto de processos que confirmaram a mudanca */

mudando  /* mudancga de vista em curso */
fim

Figura 7.9: Componente hospedeiro para entrega coerente com a vista do

grupo.

O protocolo de esvaziamento usa as dependéncias armazenadas no emis-
sor e no receptor para calcular quais as mensagens que ndo podem ser en-
tregues na vista futura e como tal tém que preceder a mudancga da vista.
Ou seja, as restricoes em relagdo a vista do grupo transformadas em de-
pendéncias de ordem em relacao as mudancas de vista, que sdo cumpridas
pelas camadas inferiores.

Como consequéncia, o protocolo de esvaziamento do grupo nao é total

uma, vez que admite que:

e mensagens possam ser difundidas durante o periodo de incerteza, desde
nao sejam incompativeis com nenhuma das vistas que possam resultar
dessa incerteza;

e algumas mensagens nao sejam serializadas com a instalacdo da nova
vista, podendo ser entregues por diferentes processos em vistas distin-
tas.

As mudancas de vista s&o iniciadas em resposta a qualquer situacdo em
que a manutencao da vista actual pode levar ao bloqueio de algum processo.
Esta situacao é detectada por carregadores ao nivel dos varios hospedeiros,
podendo esses carregadores ser genéricos ou especialmente adaptados a apli-
cacoes concretas.

Quando algum processo provoca alguma destas situagoes e é suspeito,
déa-se inicio a uma mudanca de vista que o excluia. Deste modo, apenas
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os processos efectivamente responsdveis pelo bloqueamento do sistema sao
expulsos, sendo sempre conhecida a razdo concreta da sua expulsdo.

Os servigos disponibilizados pelo hospedeiro de vistas (Figura 7.9) sao
utilizados por em dois tipos de carregadores. Nomeadamente, para os car-
regadores de mensagens, que especificam as restricoes em termos de vista
para entrega de mensagens e para os carregadores de vistas, que alteram a
vista actual. Estes servigos sao:

e 0 identificador do processo local;

e um conjunto de identificadores de processos V, representando a vista
do grupo por parte do processo;

e dois conjuntos de identificadores de processos V™~ e VT, representando
a incerteza quanto a vista actual, respectivamente, quanto aos proces-
sos que podem vir a ser expulsos e quanto aos processos que podem
vir a ser incluidos;

e conjuntos de dependéncias de difusao das mensagens difundidas local-
mente D, de entrega das mensagens entregues localmente De;

e conjunto de processos AV~ e AV T que por iniciativa deste processo
estdo a ser excluidos ou incluidos na vista;

e conjuntos de dependéncias mgy e m,, reunidas durante o processo de
mudanca de vista;

e um conjunto de identificadores de processos conf que confirmaram a
mudanca pedida enviando as suas dependéncias;

e um valor 16gico mudando que assinala uma tentativa de mudanca de
vista por parte do processo local.

7.5.3 Carregadores

Cada dependéncia de vista é concretizada como uma funcdo de trés con-
juntos de identificadores de processos. Estes paradmetros representam a
composicao da vista actual e a incerteza sobre uma possivel vista futura.
O resultado é um conjunto de dependéncias de ordem a serem impostas &
mudanga de vista para cumprir a restricdo correspondente.

O carregador para difusdo de uma mensagem (Figura 7.10) cumpre as
seguintes tarefas:

e averigua se as restrigoes de vista da mensagem podem ser avaliadas
correctamente na actual situacao de incerteza quanto & vista, tendo
no pior caso que esperar por uma situagido sem incerteza (linha 1);
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carregador Difusdo para o hospedeiro Vista usa

C, /* carregador para a camada inferior */
d, /* dados transportados */

deppg, /* dependéncias da vista de difusdo a acrescentar */

depgr, /* dependéncias da vista de entrega a acrescentar */

npg, /¥ dependéncias da vista de difusio a eliminar */

ngg, /* dependéncias da vista de entrega a eliminar */

faz

id, /* identificacdo da mensagem */

N /* carregador para notificacdo da vista de difusio */

espera por Vdep € deppg,dep(V,V*T, V™) = {;
Dy + (Dd U depDE) \nDE;

entrega N(id,V);

envia C(Entrega(d,V,deppg,depgr,npp));

Figura 7.10: Componente carregador para envio para grupo.
armazena no hospedeiro as suas dependéncias de difusdo ao mesmo
tempo que remove outras que tenham ficado obsoletas (linha 2);

notifica a aplicagao da vista em que a mensagem foi difundida, que
determina em parte qual a vista em que serd entregue (linha 3);

e envia a mensagem para as camadas inferiores (linha 4).

O carregador de entrega (Figura 7.11), quando recebido no hospedeiro

de vista em cada um dos destinatdrios, efectua as seguintes tarefas:

e espera por uma situagao em que a incerteza nao afecte esta mensagem

(linha 1);

e confirma que as condicoes relativas & difusao sdo validas (linha 2), uma

vez que no caso de incorreccao do processo emissor pode chegar aqui
uma mensagem numa vista incompativel, caso em que nao é entregue;

e caso contririo, actualiza as dependéncias de entrega (linha 3) e entrega

a mensagem (linha 4).

Como durante a entrega se verifica se a incerteza afecta a mensagem, pode
acontecer que:

e njo afecte, e a mensagem possa ser entregue em qualquer das vistas

resultantes da incerteza actual;
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carregador Entrega para o hospedeiro Vista usa
d, /* dados transportados */
Vo, /* vista de difusdo */
deppr, /* dependéncias da vista de difusao */
deppgp, /* dependéncias da vista de entrega */

ngrg /* dependéncias da vista de entrega */

faz

1 espera por Vdep € depgg,dep(V, VT,V ) = ;

2 se Vdep € deppg,dep(Vo, VUV )\ V), (V\ Vo) NV ™) =0 entéo
3 D, + (D.Udepgg) \ nEE;

4 entrega d;

5 fim

fim

Figura 7.11: Componente carregador para entrega a um grupo.

carregador Inicial para o hospedeiro Vista usa

Vo /* conjunto de processos (vista inicial) */

faz
1 V +« W
2 vVt « 0
3 V™« 0
fim

Figura 7.12: Componente carregador para inicializacao de um grupo.

e afecta a mensagem, o que d4 origem a duas situacoes:

— pelo menos um dos processos correctos entrega a mensagem antes
de concluir o protocolo de recolha de dependéncias, obrigando a
que a dependéncia seja respeitada por todos os processos, que
como tal é entregue por todos na vista mais antiga;

— seja bloqueada até que seja instalada uma vista sem incerteza,
que necessariamente nao contém essa mensagem nos seus prede-
cessores.

Entre os carregadores para gestao da vista, o mais simples € o que instala
incondicionalmente uma nova vista (Figura 7.12), que pode ser usado quer
para criar um grupo apenas com um elemento, ao qual outros processos se
juntam, quer para inicializar estaticamente um grupo.

Em qualquer outra situacdo, a mudanca de vista pressupoe o esvazia-
mento do grupo. Para o efeito, um processo que pretende propor uma nova
vista envia a todos os processos que fazem parte tanto da vista actual como
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carregador PedirDependéncias para o hospedeiro Vista usa
V.t /* conjunto de processos (a acrescentar a vista) */

V.., /* conjunto de processos (a retirar da vista) */
faz

1 Vi« Vtuyl;
2 Vo« VUV ;
3 envia DevolverDependéncias;
p, VT, V= D4, D¢ £fim

Figura 7.13: Componente carregador para iniciar o esvaziamento.

carregador DevolverDependéncias para o hospedeiro Vista usa
J, /* identificador de processo */
V.t /* conjunto de processos (a acrescentar a vista) */
Vi, /% conjunto de processos (a retirar da vista) */
dq, /* dependéncias de difusao */
de /* dependéncias de entrega */

faz

1 se AVt C VI AAV™ C V- entdo
2 conf < confU{j};

3 mg — mgq U dg;

4 Me < Me U dg;

5 fim

fim

Figura 7.14: Componente carregador para completar o esvaziamento.

da vista futura um carregador (Figura 7.13) que quando recebido na mesma
vista:

e informa o receptor da situagao de incerteza quanto a vista (linhas 1 e
2);

e recolhe do receptor informacao quanto as dependéncias da vista que
estd prestes a ser terminada (linha 3).

O processo de esvaziamento completa-se com o recebimento por parte do
processo iniciador do carregador com a informagao sobre as dependéncias
relevantes (Figura 7.14). Esta informacdo consiste num conjunto de de-
pendéncias de vista que quando recebidas pelo processo proponente sao
acrescentadas ao conjunto de dependéncias que terdo que ser respeitadas
durante a mudanca (linhas 3 e 4), ou seja, efectivamente transformadas em
dependéncias de ordem. Esta operagao, é registada no conjunto de processos
dos quais foi recebida a confirmacao (linha 2).
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carregador IniciarMudanca para o hospedeiro Vista usa
Vb, /* conjunto de processos (a acrescentar d vista) */

V.., /* conjunto de processos (a retirar da vista) */

faz

1 se VIV VvV CV entdo

2 AVt «— (VI V)UAVT;

3 AV™ «— (Vo NV)UAV T,

4 conf + 0

5 envia Pedir Dependencias(id, AV T, AV ™);
6 se ~mudando ent&o

7 mudando <+ V;

8 inicia EfectuarMudancga;
9 fim

10 fim

fim

Figura 7.15: Componente carregador para iniciar a mudanga de vista.

Quando uma situagdo em que é necessirio mudar a vista do grupo é
detectada num processo, um carregador encarregado de iniciar essa mudanca
(Figura 7.15) é executado na camada de gestao de vistas. Depois de verificar
que a operacdo que pretende executar é vélida (linha 1), esse carregador:

e acrescenta os identificadores dos processos a excluir ou incluir na vis-
ta ao estado do hospedeiro (linhas 2 e 3), limpando o conjunto de
processos dos quais foi recebida confirmagio (linha 4);

e comunica a todos os outros processos os limites de incerteza quanto

a vista actual, pedindo a0 mesmo tempo as dependéncias relevantes
(linha 5);

e se o processo local nfo estd ja a efectuar uma mudanca de vista, iniciar
o carregador correspondente (linhas 6 a 9).

O carregador que efectua a mudanca (Figura 7.16) instala-se no hospe-
deiro onde foi iniciado e espera que todos os processos que vao mudar de
vista respondam com as dependéncias relevantes para essa situagao de in-
certeza ou entao que qualquer outra mudanga de vista tenha sucesso (linha
1).

No caso de entretanto nao se ter efectuado qualquer outra mudanca de
vista que torne o processo desnecessério (linha 2), entdo:

e transforma as dependéncias de vista em termos de difusao em de-
pendéncias de ordem também de difusao (linha 3);
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carregador EfectuarMudanca para o hospedeiro Vista faz

1 espera por (Vp € V\ AV~ :p€ conf) V(AVT =0 ANAV ™ = 0);

2 se 7(AVt =0 A AV~ = () entdo

3 depy < {z :dep € mpr Az = dep(V,AVT AV ™)};

4 depe < {z :dep € mpr Az = dep(V,AV AV ™)};

5 npg < {dep : dep € mpg A dep(V,AVT AV™) # 0};

6 ngg < {(Vista,V)}A{dep : dep € mggAdep(V,AVT AV ™) £ 0};
7 envia C(Mudanca(AV*, AV ™, npg,neg));
8 fim
9 mudando +— F;

fim

Figura 7.16: Componente carregador para mudanca de vista.

e transforma as dependéncias de vista em termos de entrega em de-
pendéncias de ordem também de entrega, as quais acrescenta a de-
pendéncia de entrega em relagdo & vista corrente (linha 6);

e notifica todos os restantes processos quanto & nova vista (linha 7).

Esta notificagao, é feita com um carregador de difusao ordenada que é pa-
rametrizado com depy e dep.. Como consequéncia, inclui pelo menos uma,
dependéncia de ordem de entrega (Vista,V), o que obriga & resolucao do
consenso com todos os membros da vista actual para instalar a nova vista.
Este carregador de mudanga implica ainda um carregador de difusao fidvel
parametrizado com:

e um identificador tnico;

e uma confirmacgido forjada da recepcao de todas as mensagens usadas
para efectuar o esvaziamento;

uma confirmagdo forjada de todas as mensagens enviadas pelos pro-
cessos que estao a ser expulsos;

a entrega a uma maioria da vista anterior como condicao de entrega;
e 3 entrega a totalidade da vista futura como condi¢do de terminagao.

Um carregador de mudancga de vista (Figura 7.17) resolve uma situacao
de incerteza quanto a uma vista modificando o conjunto de identificadores
de processos de acordo com um conjunto de processos a acrescentar e outro
conjunto de processos a remover.

Ao mesmo tempo, este carregador remove em cada um dos processos as
dependéncias que se tornaram obsoletas com esta mudanga de vista. De
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carregador Mudanc¢a para o hospedeiro Vista usa
AV™T, /¥ conjunto de processos a acrescentar d vista */
AV~—, /¥ conjunto de processos a retirar da vista */
npg, /¥ conjunto de dependéncias de difusao */

ngg /¥ conjunto de dependéncias de entrega */

faz

1 Ve VNV, )UAV+p;
2 Dy <+ Dg\ npg;

3 D, < D\ ngg;

4 VT« VIV;

5 Vo« VNV,

6 AVT « AVT\V;

7 AV «— AV—nNV;

fim

Figura 7.17: Componente carregador para mudanca de vista.

carregador Notificacdo para o hospedeiro * usa
N, /* carregador para notificacao */
¢, /* condi¢io de notificacio */
D /* detector de falhas imperfeito */

1 espera por ¢(p) Ap € D;
2 entrega N(p);

fim

Figura 7.18: Componente carregador para notificacdo de situagao de mu-

danca de vista.

modo a assegurar que este conjunto ndo cresce para sempre é necessario que
inevitavelmente:

e ou exista uma mudanca de vista que seja incompativel com qualquer
dependéncia;

e ou seja difundida uma mensagem sucessora na ordenacao de modo que
a suas dependéncias substituiam, por transitividade, as da antecessora.

Uma mudanca de vista para inclusao de um novo processo é despoletada
pela chegada a um qualquer processo membro da vista de uma mensagem
do processo que pretende entrar. Essa mensagem é constituida por um
carregador que inicia a mudanga de vista com o conjunto contendo o processo
em questdo como pardmetro.
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A expulsao de um processo pode ser despoletada pela aplicacdo de uma
forma semelhante. Em alternativa, pode resultar da deteccdo de uma, con-
di¢ao de bloqueio em qualquer das camadas, detectada por um carregador
de diagndstico (Figura 7.18). Por exemplo:

e 3 falta de confirmacgiao da recepgao de uma mensagem por parte de um
processo faz com que essa mensagem tenha que ser armazenada para
sempre;

e 3 falta de recepcdo de uma mensagem que faz parte das dependéncias
de ordem de um outra impede que seja entregue.

e um dos processos que deve passar a proxima vista, ao nao comuni-
car aos restantes as dependéncias de vista, ndo consegue concluir o
protocolo de esvaziamento.

7.5.4 Discussao

A correcgao do funcionamento da camada de gestao de vistas significa que:

e nio viola as garantias de ordem e fiabilidade asseguradas pelas cama-
das inferiores;

e permite especificar e faz cumprir as restricoes de entrega em termos
de vista do grupo tal como especificadas na Seccao 5.5.4;

e permite assegurar as condicoes de vivacidade nas camadas de ordem e
fiabilidade, garantindo que pedidos de mudanca de vista sdo inevita-
velmente efectuados.

Comegando pelas condigoes de nao trivialidade, quando um carregador
é recebido num processo correcto pelo hospedeiro de vista, com uma activi-
dade associada, entdao pode acontecer que:

1. as suas condigoes de difusdo sdo compativeis com a vista actual e
entdo, pelo algoritmo, a mensagem é inevitavelmente entregue, uma
vez que nao ha hipdétese da actividade correspondente ser bloqueada
ou terminada, a menos de falha que se assume nao existir;

2. as suas condicoes de difusdao nao sao compativeis com a vista actual e
mensagem nao é entregue.

Se no primeiro caso nao ha davidas quanto a correcgao, no segundo caso é
necessario garantir uma das seguintes condigoes é verdade para nao contra-
riar o aspecto de fiabilidade do protocolo:

e foi entregue outra mensagem que a substitui;
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e 3 mensagem foi enviada por um processo incorrecto.

Se o processo emissor é considerado incorrecto, entdo nao ha de facto qual-
quer obrigacao de entregar a mensagem. Se o processo é considerado correcto
entao pertence tanto a vista actual como & anterior e como tal as suas de-
pendéncias de difusdo foram incluidas no processo de mudanca de vista e
como tal:

e incluiam a mensagem em questao, pelo que a vista é atrasada e as de-
pendéncias de difusdo da mensagem serao obrigatoriamente satisfeitas
durante a entrega;

e njo incluiam a mensagem em questdo, o que significa que nesse pro-
cesso foi entregue uma outra mensagem que substituia essa tornando
entdo possivel a sua nao entrega.

Neste 1ltimo caso, é da responsabilidade da aplicagao assegurar que a nova
mensagem:

e é enviada pelo mesmo processo e especifica dependéncias de difusao
concordantes com a anterior;

e ¢é enviada por outro processo e especifica dependéncias de entrega con-
cordantes com a anterior.

O respeito pela ordenacao das mensagens estd garantido pelo facto de,
directamente do algoritmo, ser 6bvio que as mensagens sao entregues pela
mesma actividade em que foram recebidas, pelo que, a ordenacdo de duas
recepcoes corresponderd a consequente ordenacao de duas entregas, sem pre-
juizo da concorréncia possivel entre mensagens nao ordenadas.

Quanto & correccdo de uma entrega numa vista compativel, é preciso
considerar a correc¢cdo em relacao a difusao e em relagao a outras entregas.
A impossibilidade de uma mensagem ser entregue numa, vista incompativel
com aquela em que foi difundida violando uma restrigao do tipo ppg é
trivialmente assegurada pela condicao da linha 1 do carregador de entrega
(Figura 7.11).

Assuma-se entao uma mensagem é entregue numa vista incompativel
com a vista em que foi entregue em outro processo. Se isso aconteceu entao
foi porque entre essas duas entregas® existiu uma ou mais mudancas de vistas
em que pelo menos uma muda para uma vista incompativel. Tome-se entao
a primeira dessas mudangas.

Se existe uma mensagem que em processos diferentes é entregue antes e
depois da mudanca de vista entao essa mudanca de vista nao inclui nas suas
dependéncias de ordenacao essa mensagem. Isso pode acontecer porque:

®Dada a ordenacao total das vistas, quaisquer duas entregas em vistas diferentes estao
também totalmente ordenadas entre si.
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e ou nenhum dos processos constantes da vista futura tinha tinha arma-
zenado a dependéncia;

e ou tinha armazenado a dependéncia mas nao a comunicou durante a
mudanca.

O segundo caso é obviamente impossivel pois cada processo ou comunica
todas as dependéncias relevantes ou nao comunica nenhuma, e 0 processo
de mudanca de vista s6 é possivel quando sao recebidas as dependéncias de
todos os processos constantes da vista futura.

O primeiro caso pode acontecer em duas situagoes:

e nenhum dos processos da vista futura tinha entregue previamente a
mensagem, portanto, ela s6 podia ter sido entregue por processos ex-
pulsos, o que contraria a hipdtese;

e algum processo da vista futura j4 a tinha entregue mas tinha ji remo-
vido a dependéncia relevante.

Se um processo tinha ja removido a dependéncia relevante, isso sé pode ter
acontecido porque:

e foi entregue outra mensagem que a removeu;
e ela foi removida por uma mudanca de vista prévia.

Ora se existiu uma mudanca de vista prévia nessas condicoes é porque estava
ordenada com essa mensagem, o que significa ainda que foi uma mudanca
para uma, vista incompativel com a entrega inicial o que contraria a hipotese
de a mudanga considerada ser a primeira mudanga para uma vista incom-
pativel com a entrega inicial.

Se foi entregue outra mensagem que a removeu, entao é porque essa men-
sagem € sucessora na ordenacao da mensagem em causa € tem as mesmas
dependéncias em termos de vista, pelo que essas dependéncias sao obriga-
toriamente incluidas durante a mudanga em causa.

A vivacidade das vistas significa que a partir do momento em que é
pedida a expulsdao de um processo por um outro pertencente a uma maioria
de processos correctos, ele é inevitavelmente expulso 6.

Se é feito um pedido de mudanca de vista por um processo correcto
entao é porque o carregador que inicia a mudanga de vista é executado num
processo correcto. Assuma-se entdo que uma vista que satisfaca os requisitos
desse pedido nao é instalada. Isso pode acontecer porque na Figura 7.17:

5Este pressuposto foi tomado para simplificar esta primeira concretizagio e deve no
futuro ser relaxado para inevitavelmente expulsar um processo apenas se a partir de algum

momento existe sempre pelo menos um processo correcto que pede essa expulsdo.
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e a condicdo da linha 1 nao é satisfeita, o que implica que a vista actual
cumpre os requisitos do pedido, contrariando a hipétese;

e o carregador da mudanca enviado na linha 7 da Figura 7.16 nao é rece-
bido, o que pelas propriedades de ordenacéo e fiabilidade s6 é possivel
se nao existe uma maioria de processos correctos, o que contraria a
hipétese.

Ou entdo o carregador se bloqueia para sempre na condicdo da linha 1
da Figura 7.16. Se é este o caso é porque existe um processo pertencente a
V' \ V~ do qual nunca nunca é recebida a confirmacdo. Uma vez que tanto
o pedido com a resposta com as dependéncias sao enviadas num canal fidvel
isso significa que:

e 0 processo em questao falhou;
e foi entretanto instalada outra vista.

Se ele falhou, entdo é inevitavelmente suspeito e como existe pelo menos uma
actividade bloqueada devido a ele, entao é proposta uma nova vista que nao
o inclui. Se a sua expulsdo é proposta, entao ele é incluido no conjunto ¥V~
e como tal a sua falha deixa de ser razao para que a actividade se bloqueie
para sempre na linha 3.

Se a resposta nao foi recebida porque entretanto foi mudada a vista,
entdo é porque essa vista satisfaz os requisitos da mudanca em curso, pelo
que pode ser cancelada.

7.6 Analise de desempenho

Ao contrério da execugao de uma linguagem como o C++ [Str91], em que o
desempenho do cédigo é apenas afectado pelo desempenho do processador
e em menor escala pela optimizacao conseguida pelo compilador, o desem-
penho de um programa em JAVA é fortemente influenciado pelo tipo de
maquina virtual onde se executa, uma vez que é utilizada um linguagem
intermédia.

Existem trés categorias principais de méaquina virtual para traducao e
execucao de cédigo intermédio:

e interpretador de cédigo intermédio;

e compilador dindmico de cddigo intermédio, que efectua a traducgao de
cédigo intermédio apenas uma vez para cada segmento de codigo e
apenas quando necessirio durante a execugao, nao podendo efectuar
qualquer optimizacgdo global ou demorada;
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Interpretador  Compilador dinamico  Pré-compilador

Entrada/Saida 1 1.5 1.5
Processamento 1 19 55
Média 1 10 50

Tabela 7.1: Comparacdo do desempenho de diversas mdaquinas virtuais.

Numeros maiores significam velocidades superiores.

2 3 4

Nao figvel 10 10 11
Fidvel 83 105 130
Ordenada (DE) 98 118 145
Ordenada (EE) 462 790 1285
Vista 478 823 1346

Tabela 7.2: Variacao dos tempos de ida e volta de uma mensagem com

grupos de 2 a 4 processos.

e pré-compilador de cédigo intermédio, que processa todo o cédigo in-
termédio antes da execucao, permitindo efectuar uma optimizagao glo-
bal e morosa do cédigo gerado.

A Tabela 7.1 apresenta uma comparagdo da velocidade medida de diferen-
tes maquinas virtuais para aplicacoes tipicas, como copia de ficheiros, um
compilador e um jogo computacionalmente intensivo. Em termos médios,
pode assumir-se que um compilador dindmico é em média dez vezes mais
rapido que o interpretador de referéncia e um pré-compilador optimizante
em média cinquenta vezes mais rdpido [MMBC97]. Outros autores defen-
dem mesmo que um compilador dindmico optimizado poderd ser até sete
vezes mais rapido que um compilador dindmico tipico e praticamente tao
eficiente quanto uma linguagem como o C++ [KG97].

A escolha da linguagem JAVA implica entdo uma penalizacao significativa
em termos de desempenho nas plataformas onde apenas o interpretador de
referéncia se encontra disponivel.

A Tabela 7.2 apresenta entdo um conjunto de tempos de transmissao de
mensagens entre os dois membros de um grupo. As medidas de desempenho
apresentadas foram obtidas com o interpretador de referéncia, devido ao
facto de nao se encontrar disponivel nenhum pré-compilador ou compilador
dindmico suportando todas as caracteristicas necessarias, como multiplas
actividades e difusao selectiva, nas plataformas disponiveis para testes.
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Para a medi¢ao dos tempos de ida e volta de mensagens foi utilizado
um multiprocessador (4x PENTIUM PRO 200) com Linux 2.0, JDK 1.1.3
(interpretador de referéncia) e difusdo simulada. Deste modo, as medigoes
de tempos com grupos até quatro processos aproximam o que aconteceria
com quatro miquinas independentes. De uma, andlise dos resultados obtidos
pode observar-se que:

e 0 tempo de ida e volta de uma mensagem correspondendo a uma estru-
tura de objectos extremamente simples é significativamente superior
aos valores normais para a passagem de um datagrama em situagoes
semelhantes, por uma ordem de magnitude;

e 530 especialmente significativos os tempos correspondentes & passagem
para comunicacao fidvel e para ordem total;

e 0s tempos relativos & ordenagdo total crescem rapidamente com o
nimero de elementos do grupo.

Convém entao procurar explicar estas observagoes de modo a poder obter
melhores resultados.

A utilizacdo de camadas de serializacdo dedicadas a aplicacOes e proto-
colos concretos, ja referida a propdsito da concretizagao de protocolos cuja
representacdo externa estd normalizada, é a optimizacdo mais interessan-
te em termos de desempenho, como se conclui do tempo necessirio para
passagem ndo fidvel de uma mensagem.

O tempo obtido numa transmissido fidvel de uma mensagem pode ser
também em grande parte atribuido ao processo de serializacdo, pois nao sé
sao trocadas varias mensagens até que os dados possam ser entregues como
também essas mensagens sdo estruturas mais complexas e de serializagao
mais demorada.

Uma outra possibilidade de optimizacao dos protocolos relacionada com
a serializacdo, independente do facto desta ser genérica ou dedicada, é o
armazenamento para possivel reutilizacdo das versoes serializadas dos ob-
jectos que constituem as mensagens. Esta optimizacio pode ser bastante
util quando h& necessidade de retransmitir mensagens por motivos de per-
das mas sobretudo na transmissdo da pulsacdo dos processos, onde a tarefa
de serializacao da pulsacio ¢é sistematicamente repetida.

No modelo utilizado, que associa uma actividade a cada mensagem, é
ainda relevante a sobrecarga resultante das operagoes de sincronizagao no
acesso pelos componentes carregadores aos servicos dos hospedeiros. Neste
contexto, serd possivelmente vantajosa em termos de desempenho a substi-
tuicao da sincronizagao implicita da linguagem JAVA por primitivas invoca-
das explicitamente que ndo resultem num tao grande nimero de operagoes
de sincronizagao.
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Embora a minimizagao de cépias seja um dos aspectos mais importantes
na optimizagdo de concretizacoes tradicionais de protocolos, essa preocu-
pacao nao faz sentido em protocolos por objectos, a nio ser aos niveis mais
baixos. Isto acontece porque sendo a mensagem em transito um grafo de
objectos ligados por referéncias, apenas as referéncias sao modificadas nao
havendo nunca necessidade de fazer cépias dos dados.

Por outro lado, passa a ser relevante a sobrecarga resultante da criagdo
e destruicao de objectos, relacionada sobretudo com:

e a reserva e libertacao de espaco de memoria
e a invocacao de construtores aninhados.

Na linguagem JAVA, ambos estes aspectos estao fora do controlo do progra-
mador, pelo que as possibilidades de optimizagao sao restritas.

A utilizacdo de uma linguagem como o C++ permitiria um controlo
mais apertado destes aspectos, por exemplo, pela utilizacao de um gestor de
memoéria dedicado e da supressdo das chamadas a construtores.

Uma questao importante para o desempenho do protocolo de ordenacao
na presenca de restri¢coes de entrega, que é traduzido pelos niimeros apresen-
tados, é a sobrecarga introduzida pelo protocolo de consenso. Esta situagao
podera ser aliviada com recurso a:

e optimizacdo do tempo de ida e volta de mensagens fidveis;
e um protocolo de consenso que nio necessite de comunicacio fidvel”;
7

e um servico de consenso presente em apenas alguns dos processos e
utilizado pelos restantes [GS96a).

Numa situacao com maior niimero de processos, poderia ainda ser preo-
cupante a laténcia correspondente & rotacdo do coordenador no protocolo
de consenso. Embora esta esteja atenuada pelo facto de as propostas serem
feitas durante a entrega das mensagens e como tal, por qualquer processo,
serd desejavel a concretizagao de um algoritmo, tal como o acordo uniforme
sobre prefizos [Anc96], que ndo apresenta esta limitagao.

Nesta andlise de desempenho convém ainda referir que a comparacio
com um protocolo nao configuravel de difusdo nao é totalmente correcta pois
um protocolo configurdvel é, em testes sintéticos como estes, injustamente
penalizado porque:

e 130 se entra em conta com o facto que o protocolo configurivel apre-
senta um valor acrescentado em termos de funcionalidade que num
protocolo nao configuravel tem forgosamente que ser obtida ao nivel
da aplicacdo, nao sendo portanto medida nestes testes;

"Ver Secgio 2.5.2.
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e 0s protocolos em questao intencionalmente sao prejudicados no desem-
penho para reduzir a possibilidade de bloqueio, 0 que num sistema em
grande escala penalizaria o protocolo nao configurivel.

Uma anilise objectiva do desempenho de um protocolo configuravel teria
pois que passar pela avaliacao de aplicagoes concretas num sistema em gran-
de escala. Na indisponibilidade de recursos para o fazer, seria aconselhivel
proceder & simulacao de um tal sistema que permitisse andlises exaustivas
de aplicacoes completas.

7.7 Conclusao

Neste capitulo apresentou-se a concretizacdo de um protocolo configurivel
de difusdo, tal como especificado no Capitulo 5. Sendo esta concretizagio
baseada nas infra-estruturas para protocolos abertos orientados por objec-
tos descritas no Capitulo 6, consiste entdo na definicdo de uma rede de
difusao de objectos, num conjunto de componentes hospedeiros para cada
um dos aspectos do protocolo e finalmente de um conjunto de componentes
carregadores para cada um desses aspectos.

Para cada um aspectos do protocolo sao descritos os algoritmos concre-
tizados, a sua particdo em componentes hospedeiro e carregadores, sendo
entao explicada a sua adequacao a especificacao.

Na concretizacao dos diferentes aspectos do protocolo, como se pode
encarar a camada de gestao do grupo como uma aplicagao das camadas
subjacentes, observaram-se as vantagens da concretizagdo aberta orientada
por objectos de protocolos ao nivel da funcionalidade e arquitectura das
aplicacoes que os usem.

Nomeadamente, pode observar-se como a concretizagdo desta camada
manutencao de vistas é independente das camadas inferiores, assentando
apenas numa, configuragao particular dos aspectos de ordem e fiabilidade e
nao em operagoes dedicadas como existem em outras concretizagoes de pro-
tocolos em camadas, por exemplo, pela adi¢ao de operagoes de esvaziamento
as camadas inferiores.

Finalmente fez-se uma breve andlise do desempenho dos protocolos resul-
tantes, realcando o facto dos dados obtidos nao poderem ser directamente
comparados com outros protocolos de grupo, uma vez que oferecem mais
funcionalidade dentro dos protocolos e é feito intencionalmente um compro-
misso entre o desempenho na situagao em que foi testado, de modo a poder
obter um melhor desempenho em sistemas em grande escala.
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Capitulo 8

Conclusoes

8.1 Resumo das contribuicoes

No sentido de desenvolver protocolos de comunicagdo fidvel que possam ser
configurados para suportar eficientemente um largo espectro de aplicagoes,
sd0 nesta tese apresentados:

e 3 formalizacao do conceito de protocolo configurdvel como interpreta-
dor de especificagoes de protocolos;

e defini¢do de uma linguagem capaz de descrever protocolos de difusao
fidvel.

Considerando cada uma das restrigoes as histérias dos processos que fazem
parte da especificacdo de um protocolo como sendo frases de uma lingua-
gem, apresenta-se um protocolo configurivel como um interpretador dessa
linguagem. Ou seja, define-se um protocolo configuravel como sendo um al-
goritmo distribuido que cumpre um conjunto de restricoes que recebe como
parametro. Ao conjunto de todas as frases possiveis da linguagem chama-se
o dominio do protocolo configuravel.

Define-se entao a linguagem adequada a descrever protocolos de difusao
fidvel como todas as frases no formato:

Vp;j € S,p(m,...) = n(H;,m,...)

Cada uma destas frases impoe que os passos relativos a cada mensagem
m que satisfaca a pré-condicao p(m,...) que aparecem nas histérias H; de
todos os p; pertencentes a S, satisfacam a restricao n(H;,m,...).

A definicdo das frases possiveis fica completa com a defini¢do dos predi-
cados p, com e sem acordo, e 7, relativo a fiabilidade, ordem e vista. Deste
modo definem-se seis tipos de frases que em conjunto com a definicdo de

111



8.2. ESPECIFICACAO DE PROTOCOLOS

S podem ser combinadas num grande nimero de especificagoes de protoco-
los adaptados a semantica das aplicagoes, pois cada mensagem pode estar
sujeita a diferentes restrigoes.

Uma concretizagdo de um protocolo configurdvel nestes termos tem ne-
cessariamente de suportar um nimero relativamente vasto de configuragoes,
correspondendo &s combinacoes dos varios tipos de frase para cada mensa-
gem. Como tal, propdem-se solugoes para os dois desafios fundamentais na
concretizacdo de um protocolo de comunicagao configuravel:

e conseguir uma modularizagao da concretizagao que permita reutilizar
componentes de software entre diferentes configuracées do protocolo,
uma, vez que o vasto numero de combinagoes possiveis desaconselha
concretizacoes separadas;

e proporcionar ao programador de aplicagdoes uma, interface adequada
a exprimir a configuracao de um protocolo, uma vez que a descricao
da configuraciao escolhida passa a implicar um maior quantidade de
informacao enviada pela aplicagao ao protocolo.

Como resposta ao segundo requisito, nesta tese propOs-se a abertura da
concretizacdo de protocolos de comunicagao, através da reflexdo das entida-
des relevantes & configuracao do protocolo como objectos, permitindo a sua
manipulacao directa a partir do cédigo da aplicagao.

De modo a satisfazer o primeiro requisito, as entidades reflectidas co-
mo objectos de modo a serem directamente manipuldveis pela aplicagao,
foram os cabegalhos individuais de cada mensagem e nao o protocolo como
um todo, como acontecia em anteriores concretizagoes abertas de sistemas
distribuidos.

Deste modo, o comportamento do protocolo como um todo, adaptado
a semantica da aplicacdo, é definido implicitamente ao ser escolhido um
comportamento genérico a cada mensagem do mesmo modo que uma, espe-
cificagdo é construida por um conjunto de restrigoes relativas a cada uma
das mensagens.

8.2 Especificacao de protocolos

A diferenca fundamental em relacao a anteriores especificacoes modulares
de protocolos referidas no Capitulo 2 é nao ser feita uma especificagao de um
protocolo como um todo, definindo assim o que é o comportamento correcto
desse protocolo para com qualquer mensagem. Antes pelo contririo, é es-
pecificado o que é o comportamento correcto do protocolo individualmente
para cada mensagem, o que resulta na defini¢ao implicita do protocolo como
um todo.

A possibilidade de especificar o comportamento de um protocolo indi-
vidualmente para cada mensagem durante a sessao de comunicagao e nao
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apenas o comportamento do protocolo relativamente a todas as mensagens
de uma sessao, ¢ a caracteristica que permite uma adaptagao as necessidades
da aplicagao. Ou seja, esta capacidade é fundamental para permitir que a
qualidade de servigo oferecida pelo protocolo varie em fungao da seméantica
das mensagens sem estar dependente de uma aplicagao particular.

Para que um protocolo pudesse ser especificado como um todo e ser
adaptédvel & semantica das aplicacbes entdo a especificacio teria que ter em
conta o conteudo das mensagens. Se isso acontecesse, entdo qualquer con-
cretizacao do protocolo deixaria de ser genérica. Evitando ter em conta o
conteddo das mensagens, sao apenas possiveis para cada aspecto algumas
categorias que resultam da aplicagdo de critérios uniformes a todas as men-
sagens.

Ao permitir que a especificagdo seja construida incrementalmente, esta
pode referir-se s mensagens concretas trocadas e como tal ser adaptada a
cada aplicacdo. No entanto, uma vez que cada incremento da especificacao
se refere & identidade da mensagem e nao depende de juizos sobre o seu
contetido, as frases podem ser genéricas para uma variedade de aplicagoes.

Isto resulta em que a caracterizacdo de um protocolo configurdvel deixe
de ser feita em termos de um conjunto de comportamentos alternativos mas
sim em termos dos aspectos do seu comportamento que é possivel alterar,
ou seja, das frases de especificagao que pode interpretar. Por exemplo, em
vez se utilizarem as categorias apresentadas na Seccdo 2.4.2 para a orde-
nagao, torna-se possivel a configuracao dos aspectos de ordem das entregas
relativamente a cada um dos outros passos de difusdo e entrega.

Como consequéncia, a utilizacdo do protocolo resultante torna-se, para
o programador de aplicacbes bastante mais complexa. Esta complexidade
adicional nao é no entanto um efeito secunddrio de uma concretizagao par-
ticular menos bem sucedida, mas é um facto incontornavel da passagem de
informacao sobre a seméantica das mensagens da aplicacao para o sub-sistema
de comunicacao sob a forma da especificacao incremental do protocolo.

Conclui-se entdo que um protocolo configurdvel é uma abstracgdo funda-
mentalmente diferente de um protocolo de comunicagdo em grupo, em que
um dos aspectos centrais é a simplicidade do modelo oferecido, s6 possivel
com garantias fortes.

A utilizagdo de protocolos configuraveis faz entdo sentido a dois niveis:

e em aplicagoes exigentes, como por exemplo sistemas distribuidos em
grande escala, em que este esforco adicional é compensado por um
desempenho superior;

e como base para sub-sistemas de comunicacao de uso particular, como
por exemplo, na concretizagao de modelos de coeréncia em sistemas
de memoria distribuida partilhada.

Em qualquer dos casos, pode reconhecer-se uma evolucdo de uma arqui-
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tectura em dois niveis, formada pelo protocolo mais a aplicagao, para uma
arquitectura em trés niveis, em que entre o protocolo configurivel e a apli-
cagao existe uma camada de adaptacao, seja ela especifica de uma aplicagao
em particular, ou genérica, por exemplo, sob a forma de um algoritmo de
coeréncia, de memoria partilhada.

8.3 Concretizacao de protocolos

A concretizagao de protocolos cuja especificagdo é construida incremental-
mente pela aplicagdo, é uma concretizagao aberta orientado por objectos.
Neste contexto, concretizagao orientada por objectos de protocolos significa
que:

e 0s protocolos manipulem objectos e ndao dados, pelo que a comuni-
cacao entre os dois extremos de uma sessao de comunicacao efectuada
normalmente através de cabecalhos acrescentados & mensagem, passa
a ser feita por troca de objectos que incluem as mensagens;

e uma vez que os cabecalhos passam a ser objectos, possam ser utiliza-
das concretizacoes alternativas, desde que apresentem uma interface
comum.

Uma concretizagao aberta implica ainda que as concretizagoes alternativas
dos cabecalhos possam ser seleccionadas pela aplicacdo, pelo que passa a
ser responsabilidade desta a adigao dos cabegalhos as mensagens. Esta es-
tratégia permite ultrapassar os dois problemas identificados, na medida em
que permite & aplicacao seleccionar a qualidade de servigo requerida para
cada mensagem, a0 mesmo tempo que:

e isso é feito reutilizando médulos desenvolvidos separadamente, corres-
pondentes aos diferentes formatos de frases na especificacao;

e a interface proporcionada & aplicacdo limita-se a primitivas simples
para enviar e receber mensagens, sendo toda a sua complexidade visivel
apenas em proporcao das necessidades da aplicacao.

Neste contexto, a reutilizacao de médulos de software correspondentes
aos cabecalhos pode ser feita tanto por heranca como por composicao. Des-
te modo obtém-se as vantagens inerentes a cada uma destas estratégias, em
que a composicao permite combinar médulos genéricos e independentemente
reutilizdveis enquanto a heranca é util para obter componentes especializa-
dos para uma dada aplicacao.

Apesar de nao ser exigida, a migracao de cédigo pode ser utilizada como
parte do mecanismo de migracao de objectos, obtendo as vantagens ine-
rentes as redes activas mas fornecendo uma arquitectura de alto nivel que
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ultrapasse as limitacoes das concretizacoes actuais que apenas exploram a
mobilidade de cédigo.

Uma conclusao importante é que a concretizacao aberta de protocolos
pode ser utilizada com vantagens em qualquer tipo de protocolos, inclusivé
em protocolos normalizados em termos de uma concretizagao tradicional.
Para tal, basta definir camadas de serializacao de objectos especializadas,
que facam a conversdo entre as representacoes externas normalizadas dos
cabecalhos de mensagens em representacoes internas baseadas em objectos
adequadas a ser manipuladas pelos programadores de aplicagoes.

Uma questao fundamental na concretizacao aberta de protocolos orien-
tados por objectos é a representacao de histérias de processos, em particular,
dos correspondentes aos passos de difusao e entrega de mensagens, uma vez
que essa informacao tem que ser manipulada pelos algoritmos e trocada co-
mo parte dos cabecalhos. A solucdo utilizada normalmente para o efeito,
representando os passos como numeros de sequéncia, é inadequada pois im-
plica a exposi¢do da concretizagdo. A solucdo encontrada para este caso é
um conjunto de componentes com interfaces bem definidas que permitem
representar os diversos tipos de entidades que normalmente sdo necessarias.

Fazendo a comparacao com técnicas existentes de modularizacao, como
por exemplo a estratificacdo ou a composicao de micro-protocolos, verifica-se
que estas tornam dificil a especificacao da qualidade de servigo desejada para
cada mensagem. Por outro lado, a estratégia seguida pelas redes activas,
que permite configurar a qualidade de servico individualmente para cada
mensagem, torna dificil essa configuracio a partir da composicdo de médulos
desenvolvidos em separado bem como a composicao e inter-operacao entre
diferentes aspectos da configuracao.

Como consequéncia, a possibilidade de configuragao de um protocolo pa-
ra cada mensagem implica a impossibilidade de reutilizacdo de médulos ou
entdo a manutengao de diversas sessoes independentes configuradas em sepa-
rado, o que impossibilita que sejam asseguradas garantias entre mensagens
de sessoes distintas.

Isto faz com que protocolos existentes que permitam a configuraciao da
qualidade de servigo por cada mensagem sejam sobretudo protocolos mo-
noliticos que oferecem um conjunto bem definido e fixo de opgoes acessiveis
através de uma interface de programacio relativamente complexa resultante
da enumeracao das opcoes aceites. A concretizagao de um protocolo confi-
guravel tal como o descrito usando esta estratégia, incorreria inevitavelmente
nas dificuldades de manutencao e utilizacao inerentes a qualquer médulo de
software complexo com uma interface de programacao igualmente complexa.
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8.4 Trabalho futuro

Como motivacdo para este trabalho, argumentou-se que a correcgdo e bom
desempenho de aplicacoes tolerantes a faltas em redes em grande escala,
passam pela adequacao das garantias oferecidas pelo sistema de comunicagao
a semantica das aplicagoes.

No entanto o trabalho desenvolvido apenas demonstra que esse tipo de
protocolos pode ser especificado em termos de propriedades genéricas e con-
cretizado de uma forma eficiente como médulos de software reutilizaveis.

Como consequéncia, uma linha de investigacao que agora pode e deve
ser prosseguida é a demonstracao que este tipo de protocolos sao de facto
vantajosos nas condigoes descritas. Para o efeito, terdo que ser desenvolvidas
aplicagoes sobre os protocolos configuraveis e testado seu desempenho sobre
um sistema em grande escala, real ou simulado. Serdo indicadas para este
efeito, as aplicagoes apresentadas como exemplos de utilizagao nas diversas
propostas de relaxamento de qualidade de servico referidas no Capitulo 3.

Uma segunda vertente de investigacao que pode ser explorada decorre da
conclusdo que um protocolo configurivel constitui um paradigma de progra-
macao fundamentalmente diferente de protocolos ndo configuraveis, devido
a complexidade acrescida que representa para o programador de aplicagoes
ter que dar conhecimento ao protocolo da seméntica das mensagens.

Para o efeito poder-se-a explorar outros paradigmas ja existentes que
melhor capturem essa semantica com um minimo de esforgo por parte do
programador, como por exemplo, sistemas de meméria partilhada distri-
buida de coeréncia fraca.

Outra alternativa, dada a interpretacdo da estratégia de configuracao
como introducgao de reflexdo das propriedades do protocolo como objectos, é
a criagao de linguagens de aspectos [KLM™97] correspondentes aos diferentes
aspectos de configuracdo de protocolos especificados.

Uma terceira vertente de investigacao é o melhoramento dos protoco-
los descritos e a concretizacao de outros protocolos. Por exemplo, para
ultrapassar as limitacoes do protocolo simples baseado num algoritmo de
consenso utilizado para a ordenacado total. Ou entdo para a concretizacao
de grupos hierdrquicos, necessarios para permitir sessdes de comunicac¢io
com numerosos participantes.

Finalmente, faz ainda sentido efectuar um trabalho de optimizacao das
infra-estruturas e dos protocolos existentes.
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Apéndice A

Programacao de

componentes

A.1 Infra-estrutura de componentes

A.1.1 Introducgao

Esta seccao apresenta uma introdugao a programagao com a infra-estrutura
de componentes e a linguagem JAVA, tal como descrita na Secc¢ao 6.3.

Para o efeito é a apresentada a especializagao da infra-estrutura genérica
numa infra-estrutura de grafos de fluxo de dados. Este tipo de construgao é a
base para a agregacao de protocolos de comunicagao simples, generalizando
a composicao de protocolos por camadas empilhadas.

A.1.2 Fluxo de dados

A agregacdo de componentes de protocolos de comunicagao é feita com base
no fluxo de dados. Sendo os dados em geral definidos como entidades discre-
tas representadas como objectos, a especificacao da aceitacdo de um fluxo
de dados por parte de um componente consiste na disponibilizacdo de um
servigo do tipo DataFlow definido na Figura A.1.

Esta definicdo é semelhante & definicdo de PushConsumer no servico de
comunicagdo de eventos [Obj94] da norma CORBA [Obj93], tendo uma
semantica idéntica.

A.1.3 Componentes simples

Um componente simples é qualquer objecto valido em JAVA. No entanto
recomenda-se que para manter as vantagens de um estrutura de componen-
tes:
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public interface DataFlow {
public void push(Object data);
s

Figura A.1l: Defini¢do do tipo das caracteristicas de fluxo de dados.

public class Sink implements DataFlow {
public void push(Object data) {

System.out.println("*puf* "+datat+" removido.");

Figura A.2: Um componente simples com apenas um servico.

e todas as estruturas de dados sejam privadas;

e todas as operagoes que sao publicas sejam definidas em especificagoes
de interface separadas e nao implicitamente pelo componente;

e todas as referéncias sejam feitas com os tipos dos servigos e nao direc-
tamente aos componentes que 0os concretizam;

e todas as referéncias a outros componentes, sobretudo se nao forem
constantes e puderem existir mais referéncias para eles, sejam feitas
através de dependéncias externas explicitas.

A Figura A.2 apresenta um componente que concretiza um servigo de
fluxo de dados, limitando-se a imprimir os dados.

A.2 Dependéncias externas

Cada dependéncia externa é apresentada como um servigo do componente,
que permite que o servico referido por essa dependéncia seja alterado. Es-
te servigo é especificado por Dependency (Figura A.3) e é constituido por
operagoes para modificar e consultar o servigo alvo da ligacio.

A utilizagdo de nomes para os métodos segundo a norma definida para
componentes JAVABEANS [Sun96b], neste caso de um atributo modificdvel,
faz com que as duas infra-estruturas possam ser compatibilizadas com faci-
lidade.

A Figura A.4 apresenta um componente simples com um servico e uma,
dependéncia externa como caracteristicas. Este componente pode ser usa-
do como um componente que nao altera um fluxo de dados unidireccional,
ou como um componente que inverte um fluxo de dados bidireccional, de-
monstrando a flexibilidade da infra-estrutura de componentes ao permitir
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public interface Dependency {

public void setTarget(Object target);

public Object getTarget();
s

Figura A.3: Especificagao do servigo que concretiza uma dependéncia ex-

terna de um componente.

public class Loopback implements Dependency, DataFlow {
public void setTarget(Object target) {
this.target=(DataFlow)target;

public Object getTarget() {

return target;

public void push(Object data) {
target.push(data) ;

private DataFlow target;

};

Figura A.4: Um componente simples com um servigo e um dependéncia

externa.

utilizar a mesma interface sempre que possivel, por oposi¢ao a uma camada
de protocolo tradicional onde o topo de uma camada sé pode ser ligado a
base de outra e vice-versa, embora a semantica do topo e da base, num fluxo
bidireccional seja estritamente idéntica.

A.2.1 Componentes dindmicos

Um componente dindmico permite definir as suas caracteristicas durante
a execugao do programa. Para o efeito, disponibiliza um servigo que tra-
duz uma etiqueta que refere o servigo para um referéncia para esse servico
(Figura A.5).

Como a concretizagao deste servico é da exclusiva responsabilidade do
componente, pode ser efectuada de varios modos:

e por comparacgoes sucessivas, quando é um numero fixo e reduzido de
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A.2. DEPENDENCIAS EXTERNAS

public interface DynamicComponent {

public Object getFeature(Object label);

Figura A.5: Servico de resolucao de caracteristicas para componentes di-

namicos.

caracteristicas;

e armazenando os pares etiqueta-caracteristica num tabela, quando é
um numero grande ou varidvel de caracteristicas, como é utilizado no
componente abstracto GenericComponent;

e um combinacao destas estratégias, nomeadamente por especializacoes
sucessivas por heranca.

A Figura A.6 um componente que serve para filtrar um dos sentidos de

um fluxo bidireccional de dados segundo uma condi¢ao parameterizavel, em

e se usa o componente GenericComponent como base, de modo a herdar
um concretizacdo genérica do servico DynamicComponent baseada em
tabelas;

e se usam objectos da classe Key que permite definir identificadores glo-
balmente tinicos no espaco de nomes de um componente, previnindo
colisoes com nomes de sub-classes e super-classes;

e se usa a classe PersistentDependency, que concretiza uma dependén-
cia de fluxo de dados, como base para caracteristicas;

e se demonstra a utilidade das definicoes de classes aninhadas como
“acucar sintatico” para definir as caracteristicas de um componente
dinamico;

e se exemplifica uma dependéncia, e em consequéncia, uma caracteristica
estatica num componente dindmico.

De modo a simplificar o tratamento de componentes simples e dindmicos,

podem ser utilizadas as funcoes Get . feature e Get .dependency para obter
de um componente uma referéncia para uma caracteristica. No caso de
um componente dindmico, estas fungbes invocam o servigo apropriado no
componente. Caso contririo, a etiqueta é ignorada e é devolvida a prépria
referéncia para o componente que l6gicamente é uma referéncia para todas
as suas caracteristicas.
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public class Filter extends GenericComponent implements Dependency {
public static final Object In=new Key("groupz.flow.Filter", 0);
public static final Object Out=new Key("groupz.flow.Filter", 1);

public Filter() {
class InFeature extends PersistentDependency
implements DataFlow {
public void push(Object data) {
if (condition.test(data))
out.pop(data) ;

s
class OutFeature extends PersistentDependency
implements DataFlow {
public void push(Object data) {
in.pop(data);

};
addFeature(In, in=new InFeature());

addFeature(Out, out=new QutFeature());

public void setTarget(Object target) {

condition=(Condition)target;

public Object getTarget() {

return target;

private PersistentDependency out, in;
private Condition condition;

};

Figura A.6: Um componente com dois servigcos e duas dependéncias.
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public abstract class Get {
public static Object feature(Object label, Object obj);

public static Dependency dependency(Object label, Object obj);
I

Figura A.7: Fungoes utilitarias para obter de um componente, uma qual-

quer caracteristica ou uma dependéncia externa.

A.2.2 Grafos estaticos

Os componentes individuais podem entao ser combinados em grados, satis-
fazendo as dependéncias com servicos adequados. Para o efeito pode ser
utilizado o componente StaticGraph que permite inicializar um grafo com
um sequéncia de operagoes de ligacdo de dependéncias a servicos. Estas li-
gacoes podem ser unidireccionais ou bidireccionais. A Figura A.8 demonstra
a utilizacdo deste tipo de componente para configurar um grafo esquemati-
zado na Figura A.9. A Figura A.10 demonstra o resultado da execugao do
componente formado.

A.3 Infra-estrutura de sincronizacgao

A.3.1 Introducgao

A infra-estrutura de histérias apresenta para cada tipo de entidade repre-
sentada, dois tipo de componentes:

e um componente que actua como um conjunto ao qual podem ser acre-
sentaods elementos e que pode ser interrogado quando ao seu conteudo;

e um conjunto de componentes que depois de criados sdo imutiveis e
que actuam como actualizacoes ou interrogagoes sobre o conjunto.

Um elemento chave para a o sucesso desta estrutura é a possibilidade de
efectuar diferentes tipos de consulta de inclusido de conjuntos, nomeada-
mente, é importante a possibilidade de bloquear actividades até uma dessas
condicoes ser verdadeira.

Esta seccdo apresenta o mecanismo utilizado para efectuar a sincroni-
zacdo, de modo a que as diversas classes possam ser compostas arbitraria-
mente em condicoes complexas.

A.3.2 Sincronizacao

Por motivos de eficiéncia, estes componentes apenas permitem tratar con-
dicoes que sao inicialmente falsas, num dado momento passam a verdadeiras
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public class Teste extends StaticGraph {
public static final Object In="In";

public Teste() {
Object filter=new Filter();
Object cond=new Condition() {
public boolean test(Object obj) {
System.out.println("Testando "+obj+"...");
return obj instanceof String &&
((String)obj) .startsWith("Teste");

s
Object loop=new Loopback();
Object sink=new Sink();

export(filter, Filter.In, In);
link(filter, Filter.In, sink, null);
link(filter, null, cond, null);
bilink(filter, Filter.Out, loop, null);

public static void main(String args[]) {
DataFlow in=(DataFlow)Get.feature(Teste.In, new Teste());
for(int i=0;i<args.length;i++)

in.push(args[i]);

Figura A.8: Programa baseado num componente composto.
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< sopep <<

1
v
vt

Figura A.9: Diagrama de estrutura do componente Teste.

$ java groupz.demo.Teste traste Testes toste
Testando traste...

Testando Testes...

*puf* Testes removido.

Testando toste...

Figura A.10: Resultado de uma execucao do componente Teste.

e assim se mantém. Uma transi¢cdo de verdadeiro para falso é pois considera-
da incorrecta. Esta limitacao é no entanto desprezavel para tratar condicoes
de inclusao de elementos em conjuntos estritamente crescentes, como é o caso
na infra-estrutura de representacdo de histdrias.

Em relagdo aos mecanismos basicos de espera e notificacdo existentes
na linguagem JAVA, estes compoenentes tornam possivel a composicao de
condicoes de espera em operacoes de disjuncdo, necessarias, por exemplo,
para o espera por maiorias. Ao mesmo tempo proporcionam a base para as
facilidades de diagnéstico.

Um componente que concretize uma condigao pela qual clientes possam
aguardar deve concretizar o servigo WaitServer (Figura A.11). A notifi-
cagao é feita através do servigo descrito na Figura A.13, desbloquando to-
das os clientes em espera sincrona e notificando todos os clientes em espera
assincrona.

Um cliente pode esperar que uma, condi¢ao seja verdadeira:

e utilizando o método de espera sincrono que bloqueia a actividade até
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public interface WaitServer {
// Espera sincrona

public void synchronousWait() throws InterruptedException;

// Espera assincrona

public void addAsynchClient(AsynchWaitClient cli, WaitServer ws);
public boolean test();

public void removeAsynchClient (AsynchWaitClient cli);
¥

Figura A.11: Descricdo de servicos para espera sincrona ou assincrona.

public interface AsynchWaitClient {
// Notificagdo assincrona
public void notification(WaitServer srv);

};

Figura A.12: Descrigao de servico para cliente de espera assincrona.

a condicao ser verdadeira;

e concretizando o servico descrito na Figura A.12 e registando-se utili-
zando os métodos para espera assincrona.

E entao disponibilizado um conjunto de componentes utilitarios que con-
cretizam estes servicos:

e um componente correspondente a uma condi¢do atémica que é notifi-
cada do exterior;

e componentes que concretizam as operacoes légicas de conjungao e dis-
juncao sobre um qualquer conjunto de outros componentes;

e um componente que concretiza a condicado de uma maioria entre um
conjunto de quaisquer outros componentes ser verdade.

Estes componentes podem entdo ser combinados para efectuar consultas de
representacoes de histérias.

A.3.3 Diagnéstico

Estao ainda disponiveis dois componentes que podem ser usados para:
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public interface NotificationServer {
// Notificagéo
public void notifyAllClients();
s

Figura A.13: Descricao do servico para notificagao.

e etiquetar uma qualquer condigao com um objecto, que pode ser con-
siderada a identificacdo do “culpado” por a condi¢do correspondente
ser falsa;

e reunir informacao sobre quais os culpados do bloqueio de actividades.

Estes ltimos sao usados, por exemplo, para a averiguacao de condicoes que
levam ao bloqueio de actividades de entrega de mensagens e consequente-
mente a despoletar mudancas de vista.
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Apéndice B

Programacao de protocolos

B.1 Introducao

Este capitulo apresenta alguns fragmentos de cédigo que ilustram a utili-
zagao do GROUPZ para difusao de mensagens com diversas qualidades de
servico. Sao no entanto apenas exploradas algumas das possibilidades dos
carregadores genéricos, nao sendo portanto tomada em consideragao a poss-
bilidade de escrita de carrgadores especificos.

Em todos estes exemplos assume-se que a varidvel ch representa um ser-
vico de fluxo de dados correspodendente a uma pilha de protocolos apropria-
da. Considera-se ainda a existéncia de uma varidvel inteira i que funciona
como um contador e uma colec¢do view que enumera os processos desti-
natarios das mensagens enviadas. A variavel data contém o objecto que
constitui a mensagem a ser difundida.

B.2 Fiabilidade

Um carregador da camada de fiabilidade especifica como parametros, res-
pectivamente:

e um carregador para a camada inferior!;

e uma identificacdo para a mensagem;

e uma confirmagao da recepcao de outras mensagens;
e uma condicao de entrega;

e uma condicao de terminagao.

'Em todas as configuracies apresentadas este carregador é null uma vez que a camada
de fiabilidade é a camada mais baixa com concretizagdo aberta.
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Event c=new OneEvent(oid, new SeqRange(i++));

Reception conf=new AllReceptions(view, c);

Event id=new OneEvent(oid, new SeqRange(i));

Reception term=new AllReceptions(view, id);

GenericMulticast mc=new ReliableMulticast(null, id, conf, null, term)|

ch.push(mc.carry(data));

Figura B.1: Uma mensagem num canal insistente.

Event id=new OneEvent(oid, new OneSeq(i++));
Reception idtoall=new AllReceptions(view, id);

Reception idtomaj=new MajReceptions(view, id);

GenericMulticast mc=new ReliableMulticast(null, id, null,

idtomaj, idtoall);

ch.push(mc.carry(data));

Figura B.2: Uma mensagem de entrega atémica e fidvel.

A Figura B.1 apresenta a difusdo de uma mensagem num canal insisten-
te?. Neste caso, cada mensagem tem como identificacio toda a sequéncia
de mensagens produzidas pelo mesmo processo. Cada mensagem confirma,
ainda a recepcao de todas as suas predecessoras, o que na pratica termina a,
sua retransmissao.

A Figura B.2 apresenta a difusdo de uma mensagem fidvel e atémica, ou
seja, invitavelmente entregue a todos os processos correctos se for entregue
por algum processo, correcto ou ndo. Para o efeito é especificada como
condicao prévia a entrega, a reuniao de uma maioria de confirmagoes de
recepcao.

B.3 Ordem

O carregador correspondente & camada de entrega ordenada recebe como
parametros, respectivamente:

e um carregador para a camada inferior responsavel pela entrega fidvel;

2Ver Seccao 2.5.2.
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B.3. ORDEM

Event antes=new OneEvent(oid, new SeqRange(i++));

Event depois=new OneEvent(oid, new OneSeq(i));

mc=new OrderMulticast(mc, null, depois, antes);

ch.push(mc.carry(data)) ;

Figura B.3: Ordem FIFO.

// Estado global

EventSet antes=new EventSet();

// Durante a recepcao

antes.put(id);

// Durante a difusao

Event id=new OneEvent(oid, new OneSeq(++i));

mc=new OrderMulticast(mc, null, id, antes);

antes.put(id);

ch.push(mc.carry(data));

Figura B.4: Ordem causal.

e um conjunto de fragmentos de histéria futura, para ordenagdo em
relagdo outras entregas;

e um fragmento de histéria local correspondendo & identificacao da men-
sagem;

e um conjunto de fragmentos de histéria local, para ordenagdo em re-
lagdo a difusdo.

A difusdo de uma mensagem com ordenacao FIFO é apresentada na
Figura B.3. Neste caso, nao é utilizada nenhuma dependéncia em relagao
a outra entrega, apenas um dependéncia em relagao a todas as mensagens
préviamente emitidas pelo mesmo processo.

A ordenagdo causal, apresentada na Figura B.4 implica que a identifi-
cagao de todas as mensagens, tanto difundias como entregues seja reunida, o
que é feito em antes. Esse conjunto de fragmentos de histéria local é entao
utilizado como dependéncia de ordem para a mensagem difundida.
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Event id=new OneEvent(oid, new OneSeq(++1i));

Container ids=new VectorContainer();

ids.addElement (new FutureEvent ("cookie", true));

mc=new OrderMulticast(mc, ids, id, null)

ch.push(mc.carry(data));

Figura B.5: Ordem total.

Finalmente, a Figura B.5, apresenta a difusio de uma mensagem total-
mente ordenada. Para o efeito, é utilizado como pardmetro um fragmento
de histéria futura criado com um identificador arbitrario e um valor 1égico
verdadeiro.

B.4 Gestao do grupo

O carregador correspondente & camada manutenc¢io da vista do grupo recebe
como parametros, respectivamente:

e um carregador para a camada inferior responsavel pela entrega orde-
nada;

e dependéncias de difusdo e entrega a adicionar;
e dependéncias de difusao e entrega a remover;
e uma fabrica para um carregador de notificacao.

Uma difusao de uma mensagem em sincronismo virtual significa que
essa mensagem serd entregue na mesma vista em que foi difundida ou pre-
viamente entregue, tal como é apresentado na Figura B.6. A utilizagdo
de dependéncias de entrega a nivel da camada de vistas implica que seja
incluida uma dependéncia de ordem correspondente.

Uma outra configuragdo possivel apresentada na Figura B.7 é restringir
as dependéncias de vista apenas & manutencao do mesmo lider da vista de
difusao. Neste caso, ndo é necessdria qualquer modificacdo nas dependéncias
de ordem.
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Event id=new OneEvent(oid, new OneSeq(++1i));

Container ids=new VectorContainer();

ids.addElement (new FutureEvent ("view", false));
mc=new OrderMulticast(mc, ids, id, null)
Container md=new VectorContainer();
md .addElement (new SimpleMulticastDependency(view, id));
Container dd=new VectorContainer();
dd.addElement (new SimpleDeliveryDependency(view,
new FutureEvent ("view", true)));

mc=new MembershipMulticast(mc, md, dd, null, null, null);

ch.push(mc.carry(data));

Figura B.6: Entrega garantida na mesma vista da difusdo e de outras

entregas.

Event id=new OneEvent(oid, new OneSeq(++i));

mc=new OrderMulticast(mc, null, id, null)

Container md=new VectorContainer();

md.addElement (new LeaderMulticastDependency(view, id));
mc=new MembershipMulticast(mc, md, null, null, null, null);

ch.push(mc.carry(data));

Figura B.7: Entrega garantida numa vista com o mesmo lider da difusao.
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Apéndice C

Algoritmo de consenso

C.1 Algoritmo

O problema do consenso, tal como descrito na Secgao 2.5, é uma formulagao
abstracta do problema de acordo em sistemas distribuidos.

O GROUPZ usa uma algoritmo de consenso baseado em difusdo [Sch97]
que na auséncia de falhas permite chegar a uma decisao com apenas duas
trocas de mensagens.

Adicionalmente, esta concretizacdo assume que todos os processos cor-
rectos efectuam um nimero ilimitado de iteragées do algoritmo de consenso,
cumprindo a especificacao do servigo de consenso assumida como parte do
modelo na Secc¢do 5.2.6.

Embora esta possibilidade nao tenha sido explorada, tal como aconte-
ce com os restantes protocolos descritos no Capitulo 7 esta concretizagao é
parametrizavel, pois os carregadores utilizados dependem todos do carrega-
dor utilizado por cada processo para fazer a proposta inicial, que pode ser
definido pela aplicagao.

C.2 Hospedeiro

O hospedeiro para acordo (Figura C.1) disponibiliza servigos para:

e identificar qual o conjunto de processos que participa actualmente no
problema;

e 0 identificador do processo correspondente ao hospedeiro;

e 0 numero identificador da ronda, o que permite por exemplo calcular
qual o coordenador correspondente;

e estimativa actual por parte do processo, incluindo qual a ronda e o
processo que a estabeleceram;
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C.3. CARREGADORES

hospedeiro Consenso exporta
P, /*identificadores dos processos */
i, /*identificador do processo local */
ri, /* nimero da ronda */
ei, /*(v,j,rj) estimativa */
conf,canc, susp, /* conjuntos de identificadores de processos */
decididoy,, /* verdade se a iteragcdo n foi decidida */

D /* conjunto de processos suspeitos */
fim

Figura C.1: Componente hospedeiro para consenso.

carregador Proposta para o hospedeiro Consenso usa
t, /*iteragcio */
v, /* proposta inicial */
P, /* conjunto de processos participantes */

j /¥ identificador do processo proponente */
faz

e; «+ (v,1,0);

P« B

RV E

inicia Coordenador(t);
inicia Suspeitas(t);
espera por decididoy;
entrega valor(e;);

fim

Figura C.2: Componente carregador para iniciar uma iteracao do consenso.
e conjuntos para reuinir informagao relativa ao estado dos restantes pro-
Cessos;
e informacdo sobre a iteragao do probelema;

e um servico para consulta de um detector de falhas.

C.3 Carregadores

Uma iteracao de consenso é iniciada pela emissao por cada um dos processos
participantes de um carregador da proposta para o seu hospedeiro local. Este
carregador (Figura C.2) acompanha todo o desenrolar da iteragio:
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C.3. CARREGADORES

carregador Coordenador para o hospedeiro Consenso usa
t /*iteragao */
faz
enquanto —decidido; faz
espera por coord(r;) =1V decididoy;
se —decidido; ent&o
T < T
e; < (valor(e;),i,74);
envia Estimativa(t, e;,1);
espera por r; > 1V decididoy;
fim
fim

fim

Figura C.3: Componente carregador para desempenhar o papel de coor-

denador.
e estabelecendo a estimativa inicial, o grupo de processos participantes
e a identificacao do processo local;

e iniciando uma actividade paralela para desempenhar o papel de coor-
denador;

e iniciando outra actividade paralela para vigiar o detector de falhas, de
modo a emitir suspeitas;

e esperando que seja conhecida uma, decisao, que entrega a camada su-
perior.

Enquanto ndo é atingida uma deciso, o carregador coordenador (Figura
C.3) espera pelas rondas em que o processo local deve assumir o papel de
coordenador, caso em que:

e marca sua estimativa actual como a estimativa do coordenador da
ronda corrente;

e envia a sua estimativa a todos os processos;
e espera pela terminacao da ronda ou pela decisdo.

Durante o decorrer de qualquer ronda, um carregador (Figura C.4) vigia
o detector de falhas local, & espera que o coordenador dessa ronda seja
suspeitado. Se isso acontecer, entao essa suspeita é comunicada a todos os
outros processos através de um carregador da suspeita (Figura C.4).
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C.3. CARREGADORES

carregador Suspeitas para o hospedeiro Consenso usa
t /*iteracio */
faz
enquanto —decidido; faz
espera por coord(r;) € DV decididoy;
se —decidido; entdo
T T
envia Suspeita(t,i,7;);
espera por r; > 1V decididoy;
fim
fim

fim

Figura C.4: Componente carregador para emitir suspeitas.

carregador Estimativa para o hospedeiro Consenso usa
t, /*iteracio */
ej, /* estimativa */
j /% processo emissor da estimativa */
faz
espera por decididoi_1;
espera por r; =;
se —decidido; A canc = ) entéo
conf « conf U {j};
se |conf| =1 ent&o
€; < ¢4
se i # coord(r;) entdo

envia Estimativa(t, e;,14);

fim
T < T
P
espera por |conf| > |2—| Vo, >,

se |conf| > Bﬂ entdo

envia Decisao(t, €;);
fim
fim
fim

fim

Figura C.5: Componente carregador para transportar uma estimativa.
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C.3. CARREGADORES

carregador Suspeita para o hospedeiro Consenso usa
t, /*iteracao */
j /¥ processo emissor da suspeita */
faz
espera por decidido; 1;
se —decidido; entdo
susp  susp U {j};
se |susp| = 1 entéo
espera por |susp| > @ Vi >r;
se |susp| > @ entdo
envia Cancelamento(t, 1, e;);
fim
fim
fim

fim

Figura C.6: Componente carregador para transportar uma suspeita.

O carregador associado & estimativa (Figura C.5) serve como confir-
magao que o seu emissor recebeu essa estimativa. Se é a primeira estimativa
recebida pelo processo em relagao & ronda actual, entao:

e se ndo é o coordenador, retransmite a estimativa de modo a confirmar
a sua boa recepcao;

e espera pela terminacdo da ronda ou pela reunido de uma maioria de
confirmagoes;

e 1o caso de ser reunida uma maioria de confirmagoes entdo envia um
carregador de decisdao para todos os processos.

O componente carregador que transporta uma suspeita (Figura C.6) é
semelhante ao carregador da estimativa, na medida em que procura reunir
uma maioria, neste caso de suspeitas, relativa & mesma ronda, caso em que
emite uma mensagem de cancelamento para todos os processos participantes.

O carregador de cancelamento (Figura C.7) é ainda semelhante aos dois
anteriores, na medida em que também procura reunir uma maioria. No
entanto, quando isso acontece nao emite nenhuma carregador, limitando-se
a mudar a ronda do processo local, o0 que permite receber estimativas dessa
ronda ou assumir o papel de coordenador.

O carregador de decisao (Figura C.8) termina uma iteragao, assegurando
que da primeira vez que é executado em cada processo:

e ¢ adoptada a estimativa final;
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carregador Cancelamento para o hospedeiro Consenso usa
t, /*iteragcao */
J, /* processo emissor do cancelamento */

e;j /* estimativa mais recente de j */
faz
espera por decidido;_1;
se —decidido; ent&o
canc <+ canc U {j};
se |canc| = 1 ent&o
espera por |canc| > @ Vg >
se |canc| > @ ent&o
ri 1 +1;
fim
senéo
e; < maior(e;, e;);
fim
fim

fim

Figura C.7: Componente carregador para transportar uma, suspeita.

carregador Decisao para o hospedeiro Consenso usa
t, /*iteragcao */
e;j /* estimativa decidida */
faz
espera por decidido_1;
se —decidido; entdo
e; < ej;
decidido; < V;
reenvia;
fim

fim

Figura C.8: Componente carregador para transportar uma decisao.
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e 3 iteracao ¢é assinalada como terminada;

e o carregador de decisao é retransmitido.
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