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Resumo—Este artigo propoe a criacao de uma arquitetura que
permita ao utilizador efetuar uma gestio dos seus dispositivos
de comunicacdo por forma a aceder aos servicos contratados e
proporcionar a mobilidade de sessio e identidade. Neste sentido
foi desenvolvida uma arquitetura que oferece ao utilizador uma
visdo unificada de todos os seus dispositivos de comunicacio e
assim, disponibilizar uma forma simples e inovadora de gerir
os dispositivos e a informacao pessoal de cada utilizador. Esta
arquitetura proporciona a mobilidade de terminal, bem como a
mobilidade de identidade no mesmo dispositivo e entre disposi-
tivos diferentes, oferecendo assim uma utilizacdo mais eficiente
dos recursos disponiveis. Com o propoésito de testar a arquitetura
elaborada, foram efetuados testes funcionais que demonstram
que as especificacoes inicialmente propostas foram cumpridas.
Com base nos testes efetuados, foi realizada uma avaliacdo do
impacto no utilizador que a arquitetura induz, concluindo-se
que esta solucio é uma mais valia para o utilizador, tanto nas
funcionalidades como na usabilidade.

Index Terms—Gestao de Dispositivos, Internet of Things, Mo-
bilidade, Miiltiplos Terminais, Seguranca, Partilha de Recursos,
Terminal Virtual, Identidade

I. INTRODUCAO

OJE em dia é normal um utilizador ter diversos

dispositivos (como telemével, PDA, computador, entre
outros) com acesso a uma infinidade de servicos, que podem
ser acedidos independentemente da sua localizagdo e do
dispositivo em causa. Ao mesmo tempo, os fornecedores de
servico tém tentado oferecer os mesmos servicos em multiplas
plataformas. Posto isto, um utilizador deve poder a qualquer
instante transferir uma sessdo de video do seu televisor para
o telemdvel ou, uma vez que o televisor tem uma imagem
com dimensdes muito maiores, transmitir uma videochamada
de um dispositivo mével para o televisor, de uma forma
simples e eficaz, sem que haja perda de informagdo. No
entanto, este cendrio levanta questdes relacionadas com a
mobilidade de sessdo, o uso dos dados privados do utilizador
e também a partilha de recursos, que t€m de ser abordadas
de uma forma adequada. Quando um utilizador solicita um
servico especifico, através de um dispositivo particular, os
seus dispositivos restantes ndo t€m conhecimento de tal

acdo. Por outras palavras, os dispositivos sdo incapazes de
comunicar entre si de forma a terem conhecimento de, por
exemplo, qual € o dispositivo que tem melhor conectividade
e capacidade para prestar o servico pretendido.

Refletindo sobre cendrios no contexto de “Internet of Things”,
onde hd uma infinidade de dispositivos ligados entre si, um
utilizador poderd ter um conjunto substantivo de dispositivos
disponiveis para aceder ao mesmo servico. Nesta situacdo
torna-se dificil gerir e otimizar o uso do melhor dispositivo.
Para tal, é necessdrio um sistema de gestdo capaz de garantir
que em qualquer momento o utilizador estd a usar um servico
no melhor dispositivo sem quebras de privacidade ou de
seguranga.

O trabalho desenvolvido e apresentado neste artigo é uma
contribuicio nesse sentido ao propdr uma arquitetura de
gestdo modular e integrada de mdltiplos terminais de rede em
ambiente fixo e movel.

II. ESTADO DA ARTE
A. Conceito de Mobilidade

O termo mobilidade pode ter diferentes significados, depen-
dendo do cendrio e/ou do dominio em que é aplicado. H4 no
entanto dois grandes grupos: mobilidade vertical e horizontal
[1]. A mobilidade horizontal refere-se a mobilidade dentro da
mesma camada protocolar, ao passo que a mobilidade vertical
refere-se a mobilidade entre diferentes camadas. Existe ainda
a mobilidade de objeto que pode ser separada em quatro
tipos diferentes: mobilidade de terminal, mobilidade pessoal,
mobilidade de rede e, finalmente, mobilidade de sessdo [2]
[3]. Por dltimo, pode ser distinguida a mobilidade de servigo,
que permite a um utilizador aceder a um determinado servico
independentemente da sua localizacao.

B. Tecnologias

Com vista a suportar a implementagdo dos diversos tipos
de mobilidade, foram estudadas diversas tecnologias. Para a
mobilidade de sessdo, foi considerado o protocolo SIP (Session



Initiation Protocol) [4], para a mobilidade de terminal foram
considerados os protocolos HIP (Host Identity Protocol) [5] e
PMIPv6 (Proxy Mobile IPv6) [6] e por fim, para possibilitar
a mobilidade de identidade foram estudadas as tecnologias
SAML (Security Assertion Markup Language) [7], OpenlD
[8] e OAuth [9].

C. Conceito do Terminal Virtual

O Conceito do Terminal Virtual proposto por Marc Barisch
fornece uma vista integrada de um conjunto de dispositivos
[10]. Utilizando algumas das arquiteturas e protocolos menci-
onados anteriormente, a arquitetura apresentada nesta sec¢@o,
torna a tarefa de gestdo de diversos dispositivos simples. O
Conceito do Terminal Virtual é uma junc¢do de varios tipos de
mobilidade como: Mobilidade de Identidade, Mobilidade de
Sessdo e Mobilidade de Terminal.

III. A ARQUITETURA DO TERMINAL VIRTUAL

O Terminal Virtual é responsavel por fazer a gestdo e
coordenacdo dos dispositivos de um utilizador e das suas
identidades. Mais concretamente, o Terminal Virtual tem de ter
a capacidade de gerir as credenciais do utilizador, bem como
as suas identidades. A gestdo de Single Sign-On (SSO) e a
coordenacdo dos dispositivos do utilizador sdo funcionalidades
que também fazem parte do Terminal Virtual, assim como a
gestdo da mobilidade de sessdo. Tanto a gestdo e coordenacao
dos dispositivos do utilizador como a gestdo da mobilidade de
sessdo sdo funcionalidades cuja complexidade € superior as
restantes. Com este conjunto de funcionalidades, o Terminal
Virtual consegue dar ao utilizador uma vista global de todos
os seus dispositivos e identidades, bem como oferecer uma
melhor experiéncia de utilizacdo dos dispositivos, ao propor-
cionar SSO entre diferentes servicos no mesmo dispositivo e
entre dispositivos diferentes.

Em cendrios futuros, a introducdio do conceito de identidades
virtuais, que permite selecionar e criar diferentes identidades
digitais para diferentes contextos, vai aumentar a complexi-
dade para o utilizador em termos de gestdo dos seus dispo-
sitivos e identidades. Partindo do principio de que nem todas
as identidades podem ser usadas em todos os dispositivos, a
usabilidade para o utilizador diminui. De forma a proporcionar
uma gesto eficaz de todos os dispositivos de que um utilizador
€ dono, procedeu-se a elaboracdo da arquitetura do Terminal
Virtual que proporciona ao utilizador uma nova forma de gerir,
facilmente, todos os seus dispositivos fisicos.

A elaboragdo do Terminal Virtual foi gradual, dando origem a
arquitetura representada na Figura 1, na qual estd integrado o
gestor de identidades da PT Inovacdo (GIPTIN), que permite
criar e gerir identidades virtuais (Virtual Personas).

Depois da integragdo do GIPTIN com a arquitetura do
Terminal Virtual elaborada, foi efetuada a sua implementacio
dividindo-se na implementag@o de quatro componentes: Access
Server, Intelligent Authentication, WebGate e MultiManager.

Por fim, foram definidos cendrios de teste para ser possivel
verificar todas as funcionalidades principais do Terminal Vir-
tual, de modo a oferecer ao utilizador uma forma simples e
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Figura 1. Arquitetura do Terminal Virtual

ao mesmo tempo segura, de se autenticar em qualquer portal.
E também disponibilizado ao utilizador uma vista global de
todos os seus dispositivos e Virtual Personas e, de uma forma
simples e inovadora, efetuar associagdes das Virtual Personas
aos dispositivos.

IV. CONCLUSOES E TRABALHO FUTURO

O desenvolvimento deste trabalho centrou-se na gestdo e
manutengdo dos dispositivos de comunicacdo que um utili-
zador possui. De forma a proporcionar uma melhor gestdo
do conjunto dos dispositivos de cada utilizador, tornou-se
necessdria a implementagdo da mobilidade de terminal, mo-
bilidade de identidade e mobilidade de sessdo. Paralelamente,
verificou-se que estes tipos de mobilidade levantam questdes
relacionadas com a identidade e privacidade dos utilizadores,
o que levou a necessidade da cria¢do de Virtual Personas.
Como trabalho futuro, a implementacdo da componente de
gestdo da coordenacdo dos dispositivos virtuais e da compo-
nente de gestdo da mobilidade de sessdo seriam o préximo
passo, de forma a oferecer ao utilizador uma solugéo de gestdo
integrada, mais completa e funcional.
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